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KYBERMITTARI
YRITYKSET JA ORGANISAATIOT

Vertailutietotalkoot :'6: Mitattu tieto kehittémisen
¥ ja paatoksenteon tueksi

| -G TIRERCIELLE e Vertailu alan e Kehityskohteiden
yleiseen tasoon tunnistaminen

p. Jaa tieto Traficomille e Henkildston e Tavoitetason

lomakkeella tai turvapostilla osaaminen asettaminen
e Tukea e Investointien
johtamiseen kohdentaminen

Hyodynna

vertailutietoa

Kyberturvallisuuskeskus

e kokoaa ja anonymisoi eri
organisaatioiden tulokset

R CEREREL CERY EN TR KYBERTURVALLISUUSKESKUS
tietoa kansallisiin tarpeisiin @ Kansallinen tilannekuva

VERKOSTOT JA SIDOSRYHMAT

Yhteistyo ja tiedonjako

TRATICOM s kybermittari.fi, kybermittari@traficom.fi



Ohje tulosten jakamiseen

Organisaation tulokset

eTayta arviointi ja tallenna tulokset.
o \/oit kdyttda jakamiseen esimerkiksi .csv muotoa (tydkalun valilehti Export_KTK)

Tulosten lahettaminen

o \oit kayttaa tulosten lahettdmiseen Kybermittari-sivuston
vhteydenottolomaketta, omaa turvapostia tai |laheta viestin, jossa
yhteystietosi (nimi ja puhelinnumero*) osoitteeseen
niin saat ohjeet Traficomin turvapostin kayttédénottoon.

Tulosten kasittely

e Kyberturvallisuuskeskus kasittelee ja anonymisoi tulokset
e Tuottaa tulosten pohjalta toimialakohtaista vertailutietoa

e Kun riittava maara tietoa on saatavilla, jakaa tapauskohtaisesti vertailutietoa
organisaatiolle turvasahkdpostilla

*Puhelinnumero vaaditaan, jotta Traficom pystyy toimittamaan toimialan vertailutiedot varmennetulle vastaanottajalle.
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Linkki Kybermittari-sivu

Lomakevalinnat

TRATICCM

lla

turvallisesti.

OTA YHTEYTTA

Sahkaisen asioinnin [4 kautta voit ottaa yhteyttd myos anonyymisti seka lahettaa mittaustuloksia

Voit ottaa yhteytta myos sahképostilla kybermittari@traficom.fi

Kyberturvallisuuskeskus: Kybermittariin liittyva yhteydenotto

(1 (2 (3)

Tietojen antaminen Esikatselu Vahvistus
Tahdella * merkityt kentat ovat pakollisia
Aihe
Yhteydenoton syy *
v

Kybermittari-arvioinnin tulokset

Aiheteksti *
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Mita jaetaan?

Arviointitulosten vienti
] ] N L ] ] Tﬁté!_te!ulul-:l-:t:-a_ v!:lbidaap Pawttaa arviointitulosten
» Normaalisti riittdvat numeeriset vastaukset, jotka ovat | o o oiee, aitee valient
e g i alalaidasta hiiren ocikealla painikkeella ja kopioi
Va“lehde”a Export_KTK valilehti UL_JdeI-:si tiedostt:-l-:gi_. Tallennajuudeisa
dokumentissa tama valilehti .CSV muodossa.
» Tulokset pseudoanonymisoidaan ja kasitellaan siten, etteivat
yksittaisen organisaation tulokset ole tunnistettavissa. Mm L v
» Investointitietoja ei tarvita eika jatkossa keraté. C romtact e ——
C id 1234567-8
» HUOM! Tiedonvaihto suoritetaan sen organisaation o rergishuote 1
kanssa, josta arvio on tehty. (ei esim. fasilitoivan et 21 beral
palveluntarjoajan valityksella) NISTID L
NIST-DE 0 °-:-
NIST-RS 0 %
NIST-RC 0 %
ACCESS 0
ACCESS-1 0
ACCESS-2 0
ACCESS-3 0
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Esimerkki

1
> Arviointitulosten vienti
Tata taulukkoa voidaan kayttaa arviointitulosten

siirtdmiseen tai lahettamiseen
Kyberturvallisuuskeskukselle. Valitse valilehti

alalaidasta hiiren oikealla painikkeella ja kopiol

vélilehti uudeksi tiedostoksi. Tallenna uudessa Move or COp)’ ? X
3 dokumentissa tdma vélilehti .CSV muodossa.
4 Move selected sheets
5 o
6 C_securityclass 0 10 book.
7 |C_name 0 (new book) ZI
8 C_contact 0
9 |c_id 0 Before sheet T
10 c_industry 0
11 |C_function 0 - ; = = = - - 3 _
Bl e vecsion e File name: kybermittaritulokset_01012024.csv
13 |c_date 0.1.1900 |
14 NIST-ID 54 % . -
To e i Save as type: CSV UTF-8 (Comma delimited) (*.csv)
16 NIST-DE 67 %
17 NIST-RS 72%
18 NIST-RC 58 %
19 AccCEss 2
20 ACCESS-1 2
21 ACCESS-2 2 — Create a copy
Z e :
24 ARCHITECTURE 1 B Bename Cancel
25 ARCHITECTURE-1 1 Move or Copy...
26 ARCHITECTURE-2 2 )

2l View Code

27 ARCHITECTURE-3 1
28 ARCHITECTURE-4 2 B Urgrotect sheet
29 ARCHITECTURE-5 1 Tab Color >
30 ARCHITECTURE-6 1 hikde
31 ASSET 1
32 ASSET-1 1 e
33 |ASSFT-2 1 Select All Sheets

« . EEENRA rs R6 | R7 |G Omaraportti(2) | Omaraportti  EXpOrt Export K... wsmspewess ot
Ready  Scrolllock @
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Mita vertailutietoa tuotetaan
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Vastaanotettavat vertailutiedot

Vertailutulokset (raporteille)
Tahan taulukkoon sydtetyt vertailutiedot
esitetdan raporteissa.

| Johdon kypsyysraportti (R1) |

» Perustasolla tuotetaan ainakin vertailutietoa

. ] ] . L (ENG) Domain [Ed (ENG) Answer g
raportteihin R1 ja R2. Tiedot voidaan syo6ttaa Import- ey 0%
e g . . . ] rote Ya
valilehden kautta. Kyseessa on tilastollinen analyysi. Detect 70 %
Respond 65 %
Recover B85 %

Kybermittarin kypsyysraportti (R2) |

» Tapauskohtaisesti voidaan tuottaa myos laajempaa |

analyysia esimerkiksi rynmalle organisaatioita, joka 1'"“"" M {E"G“"E' -

haluaa yhdessa kasitella tuloksia. ASSET 1,7
THREAT 1,3
RISK 2,1
ACCESS 1,2
SITUATION 1,7
RESPONSE 1,8
THIRD-PARTIES 1,9
WORKFORCE 1
ARCHITECTURE 1,3
PROGRAM 1,7
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5. Import-valilehti

Vertailutulokset -
esim. viiteryhman ka

Vertailutulokset -

esim. aiempi arviointi

Aiemmat arviointitulokset
Tahan taulukkoon sydtetyt vertailutiedot
esitetdan raporteissa.

Vertailutulokset (raporteille)
Tahan taulukkoon sydtetyt vertailutiedot
esitetdan raporteissa.

| Johdon kypsyysraportti (R1) ] [ Johdon kypsyysraportti (R1) |

(ENG) Domain  |i] (ENG) Answer B (ENG) Domain |l (ENG) Answer
Identify 40 % 80 %
. Protect 24 % 70 % -
NIST CSF -osio Detect 37 % 70 % Vertailutulokset
Respond 45 % 65 % (Prosentt”UkUIna)
Recover 50 % 65 %

| Kybermittarin kypsyysraportti (R2)

| Kybermittarin kypsyysraportti (R2)

d (ENG) Answer (ENG) Domain - (ENG) Answer
CRITICAL 1 CRITICAL 1
ASSET 0 ASSET 1,7
- THREAT 1 THREAT 1,3
Vertailutulokset RISK - . RISK S e .
) . ) : - Kybermittarin osio
(Kokonais-/desimaalilukuina) ACCESS 0 ACCESS 1,2
SITUATION 1 SITUATION 1,7
RESPONSE 0 RESPONSE 1,8
THIRDPARTY 0 THIRDPARTY 1,9
WORKFORCE 0 WORKFORCE 1
ARCHITECTURE 0 ARCHITECTURE 1,3
PROGRAM 0 PROGRAM 1,7
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Taytettava kentta Esittava kentta
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https://www.kybermittari.fi

kybermittari@traficom.fi

TrRATICCM

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

23.4.2024

12



