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Cybervadret berattar om betydande sakerhetsincidenter
och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd féor dem som arbetar med
informationssékerhetsfragor pa olika nivaer i organisationer. Lasaren far
en snabb helheltsbild av vad som har hant och vad som kommer att
handa pa cybersakerhetsfiltet.

Cyberviadret kan vara: @ lugnt 9 oroande g allvarligt
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Cybervadret i januari 2023

Dataintrdng och datalackor

» Till foljd av vagen av nétfiske efter
Microsoft Office 365-koder har
enstaka konton kunnat knackas.
Flerfaktorsautentisering har ocksa
raddat manga fran intrang!

» Kontona for sociala medier ar
fortfarande utsatta for aktiva
intrdngskampanjer.

Automation och IoT

» EU har ingripit i informationssaker-
heten i smarta enheter. De nya
smarta enheter som inte
Overensstammer med krav kan dras
tillbaka fran EU-marknaden fr.o.m.
den 1 augusti 2024.

» Det har konstaterats brister i infor-
mationssakerheten i webbkameror
som salts i Finland. Vi paminner alla
om att det ar viktigt att sérja for
informationssakerheten och
installationer.
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Bluff och natfiske

» "Hej mamma”-
textmeddelandebedragerier forsdker
vinna objektets fortrodende. Bekanta
dig med vara anvisningar for att
skydda dina konton!

» “Ar det du pa denna video?” Ett
Messenger-bedrageri som sprids pa
Facebook stjal kontoinnehavarens
koder.

Natens funktion

» I januari férekom det fem betydande
storningar i allmanna
kommunikationstjanster.

» Antalet anmalda
Overbelastningsangrepp sjonk i slutet
av aret men en del av angreppen
hade konsekvenser for tjanster.

Skadeprogram och sarbarheter

» Borjan av aret har varit lugnt med
tanke p& anmalningar om skadliga
program.

» Programvaran VMWare ESXi som
namndes i ett sdrbarhetsmeddelande
fran ar 2021 ska uppdateras eller sd
ska man se till att den sarbara
tjansten inte finns tillganglig pa
internet.

Spionage

» De sociala medierna utnyttjas for
beredning av riktat natfiske.

» Enligt informationssakerhets-
myndigheten i Férenade konungariket
har malen framst varit till exempel
den vetenskapliga varlden,
statsorganisationer,
medborgarorganisationer,
tankesmedjor samt politiker,
redaktorer och aktivister.
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Cybersa kerhetscentrets
atgarder och tips for forberedelser

Sarbarheten i programvaran VMWare ESXi ska uppdateras genast, eller sa ska man se till att den
sarbara tjénsten inte finns tillgdnglig pa internet. P4 grund av kampanjens omfattning kan det antas
att ouppdaterade servrar har blivit hackade.

En I6senordshanterare hjalper i att férvara och anvanda I6senord i olika webbtjanster. Att
skapa ett starkt I6senord pa olika konton med I6senordshanteraren ger ett battre skydd mot
kriminell anvandning av ldsenord som avsldjats vid datalackage.

Transport- och kommunikationsverket Traficom har beviljat stéd fér utveckling av
informationssakerheten till de forsta foretagen. Syftet med stodet ar att hoja foretagens

informationssakerhetsniva och pa det sattet forbattra hela samhallets férmaga att skydda sig
mot cybersdkerhetshot.

Enligt Cybersakerhetscentrets observationer har nya apparater ofta en svag
informationssakerhet. Fran och med den 1 augusti 2024 kan enheter som inte
dverensstdmmer med informationssakerhetskraven dras tillbaka fran férséljningen med stod
av EU:s radioutrustningsdirektiv. Med tanke pa den kommande regleringen ska tillverkare,
importorer och forsaljare av smartapparater genast sakerstalla produkternas
informationssakerhetsniva.
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Allman overskit over
cybersakerheten | januari

» FOr it-incidenter var januari lugnare an
(o] 0 oo 0 (o)
aret innan, och det forekom inte nagra
avsevarda enstaka incidenter med
omfattande inverkan.

» Januari praglades dock av
overbelastningsangrepp inspirerade av
hacktivistgrupper sasom Killnet.

» FOorutom Europa och Forenta Staterna
blev ocksa Finland féremal fér angrepp
nar Helsingfors och Nylands
sjukvardsdistrikts webbsidor blev
utsatta for overbelastningsangrepp.
Antalet anmalda incidenter sjonk dock
med 71 % fran december 2022.
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Trenderna inom cybersakerhet
de senaste 12 man
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