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Cybervader

Cybervadret berattar om betydande sakerhetsincidenter
och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd féor dem som arbetar med
informationssakerhetsfragor pa olika nivaer i organisationer. Lasaren far
en snabb helheltsbild av vad som har hant och vad som kommer att
handa pa cybersikerhetsfiltet.

Cybervadret kan vara: . lugnt 9 oroande o allvarligt
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Det allmanna laget | cybervadret

i juli 2026

I julis cybervader rapporterades det om
sommarskurar

Under hdgsommaren fick Cybersakerhetscentret in farre
anmalningar om informationssakerhetsincidenter an under
en vanlig manad, men antalet anmalningar har ater borjat
oka. Det foljer det valbekanta vdderménstret fran tidigare
somrar, da semesterperioden paverkar
anmalningsaktiviteten.

Mérka moln drog &nda in éver cyberhimlen i juli i form av
utpressningsprogramsattacker. Ett fatal sadana attacker
genomfdrdes i Finland. Under bdrjan av aret var vadret
forhallandevis stabilt nar det géller utpressningsprogram,
men i takt med att temperaturen steg blev ocksa
cyberbrottslingarna mer aktiva.
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I linje med arets trend offentliggjordes ater flera
sarbarheter i juli. Cybersakerhetscentret lyfte fram
fyra av dem i sina sarbarhetsmeddelanden. En viktig
orsak till att antalet sarbarheter har 6kat markant &r
att artificiell intelligens anvands for att séka efter
sarbarheter.

Intrang i M365-konton har redan i flera ar kommit i
vagor. Under sommaren har laget varit lugnare, men
framat hésten véntas kampanjer med kontointrang
ater ta fart.

Den snabba utvecklingen av Al-systemens kapacitet
och de potentiella hot som ar férknippade med
systemen och anvandningen av dem var aktuella
ocksa i juli. Samtidigt ar det bra att komma ihag att
generativ artificiell intelligens ocksa erbjuder
forsvararna betydande madjligheter.
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Cybersdkerhetscentrets dtgarder och tips
for forberedelser

Vi paminde om riskerna med daligt skyddad natverksutrustning. N&tverksutrustning
som ar bristfalligt skyddad eller dvervakad kan ge en direkt vag in i organisationens
interna natverk och kritiska system. Det ar viktigt att avsatta tillrackliga resurser for
att skydda néatverksutrustningen, och det &r ocksa bra att éva pa hur incidenter som
galler utrustningen ska hanteras.

I snabbmeddelandeappen WhatsApp infordes anvandarnamn, vilket kan goéra
trovardiga bedragerier méjliga och 6ka antalet sddana bedragerier. Organisationer bér
dvervaga att reservera sina officiella anvdndarnamn sa tidigt som méjligt.

i juli. Organisationer kan férebygga och begransa konsekvenserna av attacktekniken

o Antalet skadeprogramsfall dar ClickFix-metoden har anvénts for spridningen dkade ater
ClickFix med tekniska atgéarder som vi beréttade om i fjol.
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Fenomen
I cybervadret

I denna sektion gar vi igenom
utvecklingen och trender
inom cybersakerhetsfenomen.
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juli 2026

9 Dataintrang och dataldckor

Cybersékerhetscentret har fatt manga
anmalningar om intré’mg p& WordPress-
webbplatser. Antalet anmalningar om
utpressningsprogram har dkat jamfort
med bérjan av aret.

Antalet M365-kontointrang har minskat
betydligt under semesterperioden.

Q Bedragerier och natfiske

Under juli har bedragare forsdkt lura
anstdllda som vikarierat under
semesterperioden genom vd-
bedragerier.

Observationerna tyder pa att Al-verktyg
anvands i allt stoérre utstrackning for att
genomfbra bedragerier.
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Fenomen i cybervadret

9 Skadliga program

Under juli har spridning av
skadeprogram, sarskilt med hjalp av
ClickFix-tekniken, forekommit oftare an
normalt. Intrang pa WordPress-
webbplatser har gjort webbplatserna
sarbara for den héar typen av spridning
av skadeprogram.

9 Automation och IoT

Automationssystem vid flera vattenverk i
USA har utsatts for attacker. Systemen
har varit bristfalligt skyddade eller helt
saknat skydd. Systemagarna bor
forbattra skyddet tillsammans med
systemleverantérerna.

9 Sarbarheter

Sarbarheter har fortsatt att upptéckas i
allt snabbare takt. I juli passerades
gréansen pa 40 000 CVE-identifierare for
2026, medan det under hela 2025
utfardades nagot dver 45 000 CVE-
identifierare.

o Natens funktion

Nagra 6verbelastningsattacker har
riktats mot finlandska organisationer,
men de hade endast sma konsekvenser
for tillgangligheten.
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Fenomen i cybervadret

9 Dataintrdng och dataldckor 9 Skadliga program

I juli observerades ett stort antal
intrang pa WordPress-webbplatser,
som har utnyttjats for att sprida
skadeprogram med hjalp av ClickFix-
tekniken.

Antalet anmalningar om
utpressningsprogram har dkat jamfort
med bérjan av aret. I flera fall har
organisationers uppgifter lackt ut eller
sa har angriparna hotat med att
offentliggbra dem.

Antalet intrdng i M365-konton har
minskat betydligt under
semesterperioden. Antalet fall vantas
ater 6ka betydligt nar
semesterperioden ar dver.
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Anmalningarna om skadeprogram
som sprids med ClickFix-tekniken har
Okat under juli. Skadliga program
sprids med ClickFix-tekniken sarskilt
via hackade webbsidor.

Det 6kade antalet intrang pa
WordPress-webbplatser marks ocksa i
spridningen av skadeprogram,
eftersom hackade webbplatser har
utnyttjats for att sprida skadlig kod
eller skadliga program.

Under manaden har olika
observationer av skadeprogram
anmalts till Cybersdkerhetscentret,
men observationerna har inte tytt pa
nagra mer omfattande
skadeprogramsfenomen.

9 Sarbarheter

I WordPress-produkten upptacktes
sarbarheter (wp2shell) som i
kombination gor det mdjligt att
fjarrkdra kod utan autentisering.
Utnyttjande av sarbarheterna har
ocksa observerats i Finland (CVE-
2026-63030, CVE-2026-60137).

En sarbarhet publicerades i Linux
Kernel-versionerna 6.0-7.1.
Sarbarheten gér det mojligt for en
lokal anvandare att hdja sina
behérigheter (CVE-2026-53362).

En kritisk sarbarhet publicerades i
NGINX-produkter. Sarbarheten gér
det mojligt féor en obehérig angripare
att fjarrkéra kod (CVE-2026-42533).
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Bedragerier och natfiske

Brottslingar har aktivt utgett sig for
att vara chefer for olika
organisationer. Under juli har
bedragare forsékt lura
semestervikarier genom vd-
bedragerier.

Observationerna tyder pa att Al-
verktyg anvands i allt stérre
utstrackning for att genomféra
bedragerier.

Med hjalp av Al-verktyg har
bedragare ocksa skapat forfalskade
bedragerivideor i polisens namn och
riktat dem till personer med utlandsk
bakgrund som bor i Finland. For
bedragliga videosamtal har
snabbmeddelandetjanster som
WhatsApp och Google Meet anvants.
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Fenomen i cybervadret

Automation och IoT

Sedan slutet av juli har
automationssystem vid flera
vattenverk i USA utsatts for attacker.
Attackerna har lett till driftavbrott av
mattlig 1dngd. I de aktuella fallen har
systemen varit bristfalligt skyddade
eller helt saknat skydd.

Att genomféra attackerna ar tekniskt
enkelt. Om en attack genomférs
beror i praktiken bara pa angriparens
motivation.

Aven i Finland finns manga
oskyddade automationssystem.

Agarna till automationssystem bor
forbattra skyddet tillsammans med
systemleverantérerna.

Natens funktion

I en rapport som publicerades i juli
identifierades en ny typ av
Odverbelastningsattack mot CDN-
tjanster. Attacken utnyttjar
konvertering mellan protokollen
HTTP/3 och HTTP/1.1 for att fa
trafikméngden att 6ka mangfalt.

Overbelastningsattacker kan
anvandas som skenmandver i mer
omfattande cyberoperationer.
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Fenomen i cybervadret
de gangna 12 man.

2025
aug j maj
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Cybervaderprognos

Cybervaderprognosen &r en pa tidigare observationer
baserad sammanfattning och en riktgivande bedomning
av de cyberhot och utvecklingstrender som kan vantas

under de kommande manaderna.

Transport- och kommunikationsverket
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Antalet intrang i M365-konton som
genomférs med hjalp av natfiske med
enhetskoder vantas oka kraftigt under
sensommaren och bérjan av hdsten.
Organisationer bér forbereda sig pa
situationen genom att hindra anvandare
fran att logga in med enhetskod med hjalp
av en separat atkomstkontrollpolicy fér
Device Code Flow (CA policy) samt
Overvaka de anvandare som behdver
tjansten.

Diskussionen om cybersakerhet i
anslutning till allt mer avancerade Al-
system kommer att fortsatta vara aktuell
aven under hdsten.

Cybervaderprognos

Organisationens beredskap

P& grund av det 6kande antalet
sarbarheter och det snabba
utnyttjandet av nolldagssarbarheter
bor organisationer aktivt folja
sarbarhetslaget. Sarskild
uppmarksamhet bor fastas vid
uppdateringsprocesserna.

Skyddet av kantenheter ar en central
del av organisationernas
cyberberedskap. Riskhanteringen
forutsatter proaktiv hantering av
uppdateringar, sakra konfigurationer,
multifaktorsautentisering och effektiv
overvakning av incidenter.

Cybervaderprognosen ar en pa tidigare observationer baserad sammanfattning

@ och en riktgivande bedémning av laget med cyberhoten. Bedémningen ska inte anvandas
som sadan for beredskap infér cyberhot utan man ska anvanda organisationsspecifik
information och analys som stéd till beddmningen. @
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Cybervader

dedd
éd

Oroande

Antalet cyberhot
och deras allvar,
ar pa normal niva.

Cyberhoten kan dock
forandras snabbt, aven
mot negativ riktning.
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