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Cybervader

Cybervadret berattar om betydande sakerhetsincidenter
och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd féor dem som arbetar med
informationssakerhetsfragor pa olika nivaer i organisationer. Lasaren far
en snabb helhetsbild av vad som har hant och vad som kommer att
handa pa cybersikerhetsfiltet.

Cybervadret kan vara: . lugnt 9 oroande o allvarligt
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Det allmanna laget | cybervadret
i april 2026

April medforde inte ndgon betydande dndring i Traficom har publicerat cybersdakerhetsscenarier
cybervadret som stracker sig till ar 2035 och beskriver fyra
Det varma varvéadret kyldes ner i synnerhet av kapningar av M365- alternativa framtidsbilder
konton, som rapporterades till Cybersakerhetscentret i storre Ur ett cybersdkerhetsperspektiv lyfter samtliga scenarier fram
omfattning &n féregdende manad. Under manaden foll ocksa centrala fragor sdsom artificiell intelligens, leveranskedjor,
“regndroppar” i form av sarbarheter som publicerades i flera olika tillforlitligheten i informationsmiljén samt sammankopplingen
produkter. av kritisk infrastruktur.
Utnyttjandet av Al-baserade I6sningar vid kartlaggandet och Scenarierna stéder beredskap, beslutsfattande och strategisk
utnyttjandet av sarbarheter blev manadens samtalsamne. diskussion i en situation dar sdkerheten i det framtida digitala
Utnyttjandet av artificiell intelligens har ocksa konstaterats ha okat i samhéllet bygger pa allt mer komplexa beroenden.
bedragerier.
¢ Enligt Cybersdkerhetscentret kanner man hittills endast till Traficoms webbsidor uppdaterades

enstaka fall dar AI-genererade rdster och bilder har anvants, till _ . _

exempel i vd-bedrégerier och investeringsbedrégerier. Vi har uppdaterat Cybersakerhetscentrets webbsidor som en

del av reformen av Traficoms webbplattform. Andringen
forbattrar webbplatsernas funktion och md&jliggér utvecklingen
av dem i framtiden. Det kan férekomma enstaka brister pa
webbplatserna, t.ex. trasiga lankar. Vi fixar dem kontinuerligt.
Vi beklagar de tillfalliga stérningar som uppdateringen medfor.
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Mdanadens hagelskur

Al-baserad sarbarhetsskanning blev ett brett
diskussionsdmne i april pa grund av de méjligheter
tekniken erbjuder.

Avancerade Al-l6sningar beddéms effektivisera
kartldaggningen av sarbarheter i skadligt syfte och 6ka
antalet sarbarheter som kan utnyttjas. Med hjélp av
artificiell intelligens ar det majligt att hitta nya
sarbarheter som man inte kant férut och artificiell
intelligens kan utnyttja dem sjalvstandigt.

I Al-lésningar kommer analys av angreppsvagar (attack
path analysis) ocksa att bli avsevart |attare. Genom att
utnyttja Al-I6sningar kan angriparen hitta och kedja
samman olika faktorer som madjliggor utnyttjande av
sarbarheter, till exempel identifierings-, konfigurations-
och logikfel i den utsatta natmiljon.
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Al-baserad sarbarhetsskanning dndrar spelfaltet

Detta utmanar traditionella skanningsmetoder som inte
nodvandigtvis identifierar den totala risken for hittade
sarbarheter.

Man tror dock att avancerade Al-l6sningar inte helt kommer
att ersatta sarbarhetsskanning som baserar sig pa
traditionella identifierare utan de forandrar verksamhetens
karaktar till en mer sjalvstandig, snabbare och mer
heltdckande férmaga som beaktar hot och riskfaktorer.

Al-baserade applikationer ar samtidigt en mdjlighet att
forbattra organisationernas riskhantering och
cybersakerhet. Enligt vissa prognoser ar det maéjligt att med
Al-applikationer tacka till och med halften av skydds- och
avvéarjningsatgarderna i nuvarande cyberangrepp fore ar
2028.
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Cybersdkerhetscentrets dtgarder och tips
for forberedelser

Anmal dig till infotillfallet om ikrafttradandet av EU:s cyberresiliensforordning (CRA), som ordnas av
Traficom, kommunikationsministeriet och Kyberala ry den 3 juni. I evenemanget framfor EU-
kommissionens, de nationella myndigheternas och foretagens representanter sina asikter om
innehallet och skyldigheterna i regleringen samt det nationella genomférandet av den.

Organisationer uppmuntras att dverga till metoder som &r resistenta mot nétfiske, t.ex.
FIDO2/WebAuthn eller certifikatbaserad identifiering. Den traditionella multifaktorsautentiseringen

(MFA) kan allt oftare kringgas genom Adversary-in-the-Middle (AiTM)-angrepp, med missbruk av
Oauth och med genom att stjala sessionstoken.

FINMISP-tjansten publicerad! FINMISP ar Cybersakerhetscentrets nationella tjanst for delning av
nationell cyberhotsinformation som baserar sig pa MISP-plattformen (Malware Information Sharing
Platform). Med hjalp av tjansten effektiviseras delning av teknisk hotinformation om de
informationssakerhetsincidenter som observerats nationellt och internationellt.

Cybersdkerhetscentret fungerar som navet i natverket och delar information med tjanstens
anvandare.
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Fenomen
I cybervadret

I denna sektion gar vi igenom
utvecklingen och trender
inom cybersakerhetsfenomen.

Cybersakerhetscentret Cybervader
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april 2026

Dataintrang och dataldckor

Antalet anmaélda dataintrang var 14 %
mer an i mars. Informationslackor
rapporterades dock mindre i april.
Orsaken till flera rapporterade fall av
informationslackor var en felaktig
konfiguration.

Bedragerier och natfiske

Myndighetskommunikationen flyttades
helt till suomi.fi-tjansten i april.
Bedragare féljer laget och skickar lankar
till forfalskade tjanster.

Bedragerier med hotell- och
resebokningstjanster som tema blir
vanligare nar semesterperioden narmar

sig.
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Fenomen i cybervadret

Skadliga program

Manaden var aktiv med tanke pa
observationer av skadliga program.
Cybersakerhetscentret fick anmalningar
bland annat om skadliga program som
spreds med ClickFix-teknik, samt om
enstaka skadliga program Magecart och
infostealer.

Automation och IoT

Amerikanska myndigheter publicerade
en anvisning om tillampning av
nolltillitsprinciper i OT-system.

IoT-enheter och konsumenternas
natverksenheter ar intressanta
angreppsféremal ocksa for statliga
aktorer.

Sarbarheter

Antalet publicerade sarbarheter férblev
pa hég niva aven i april. Snabb
uppdatering av enheter och tjanster som
ar synliga i natet framhavs fortfarande
for att minska madjligheter att utnyttja
sarbarheter.

Natens funktion

Om man tillhandahaller AI-tjanster
utanfor organisationen ska man beakta
madjligheterna till deras belastning.

Genom anvandningen av Al-tjanster kan
de dkade antalen programsarbarheter
visa sig som en dkning av botnat som
anvands for 6verbelastningsangrepp.
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Fenomen i cybervadret
april 2026 1/2

9Dataintr€mg och datalackor 9 Skadliga program

I april anmaldes klart flera kapade M365-
konton &n i féregaende manad. For
natfiske efter koderna anvandes for det
mesta AiTM-tekniken, sa det &r inte
langre tillrackligt att enbart anvanda
MFA-skyddet for att forhindra
kontointrang.

Fran kapade konton skickades flera
tusen nya natfiskemeddelanden, vilket
beddéms &ka antalet dataintrang i maj.

Flera WordPress-webbsidor hackades
genom att utnyttja sarbarheter i deras
tillagg. Det ar viktigt att uppdatera
WordPress och dess tillagg regelbundet.
Det I6nar sig ocksa att sékerstélla
huruvida ansvaret for uppdateringen hor
till leverantéren av webbhotelltjansten
eller till administratéren av webbplatsen.

%— I CAM Transport- och kommunikationsverket
I \ ¥ 4 Cybersakerhetscentret

Det skadliga programmet Magecart
observerades i enstaka webbutiker.
Med hjalp av det skadliga
programmet férsdker man stjala
person- och bankuppgifter som man
matat in i webbutiken.

Cybersakerhetscentret fick ocksa
anmalningar om skadliga program
som spreds med ClickFix-teknik.

Med hjélp av nétfiske och sarbarheter
har man ocksa férsékt sprida skadlig
programvara samt skadliga
infostealer-program.

Leveranskedjeangrepp i mars mot
bibliotek med 6ppen kallkod syns
fortfarande som angreppsvektor vid
spridning av skadliga program.

9 Sarbarheter

Cybervader

CVE-2026-31431 "Copy Fail” -
sarbarhet i Linux-kdrnan, med vilken
en vanlig anvéndare kan fa
huvudanvandarrattigheter.

CVE-2026-41940 i cPanel- och WHM-
produkter med vilken det ar majligt
for en icke-autentiserad angripare att
f& administratdrsrattigheter till
kontrollpanelen. Utnyttjande av dem
har observerats och omedelbar
uppdatering rekommenderas.

CVE-2026-35616 sarbarhet i
FortiClient EMS med vilken
angriparen kan ta kontroll éver
enheten. Sarbarheten utnyttjas
aktivt.
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Bedragerier och natfiske

Myndighetskommunikationen flyttades
helt till suomi.fi-tjansten i april.
Bedragare foljer laget och skickar
lankar till forfalskade tjanster. Nar
maéanniskor far information i férvag blir
det lattare att kdnna igen bedragerier.
Medvetenhet ger mdjlighet att stanna
upp och bedéma om ett sms, e-
postmeddelande eller telefonsamtal ar
akta eller en bluff. Félj inte lankar i
textmeddelanden till stark
autentisering.

Bedragerier med hotell- och
resebokningstjanster som tema blir
vanligare nar semesterperioden
ndrmar sig. Tank efter tvd gdnger och
kontrollera hos tjansten innan du
betalar 6verraskande extra avgifter.

—-—
% I CAM Transport- och kommunikationsverket
I \ ¥ 4 Cybersakerhetscentret

Fenomen i cybervadret
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Automation och IoT

En amerikansk
myndighetsarbetsgrupp publicerade
ett dokument om tillampningen av
nolltillitsprinciperna pa OT-system
och -miljoer.[13]

Bristfalligt skyddade internetanslutna
kameror ar en bra informationskalla
ocksa for underrattelsetjénster. Till
exempel uppges information om
Irans ajatollah Khameneis rérelser ha
inhdmtats fran bilder fran
trafikbvervakningskameror.[14]

USA:s cybersakerhetsmyndighet
varnade om att kinesiska
cyberhotsaktérer bygger dolda
natverk av knackta IoT-enheter.[15]

Cybervader

Natens funktion

Det observerades inte nagra
allvarliga stérningar i allmanna
kommunikationsnat i april.

Al-genererat innehall kan ocksa
anvandas for att 6verbelasta Al-
baserade tjanster som organisationen
erbjuder aktoérer utanfor
organisationen. Till exempel vid
inforandet av en chatbot som hjalper
kunder pa webbplatsen maste man
beakta begransningarna i de resurser
som den anvander.

Utbver dverbelastning av tjansten
kan massiva mangder indata orsaka
organisationen extra kostnader.
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Fenomen i cybervadret
de gangna 12 man.
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TRATICCM

Cybervaderprognos

Cybervaderprognosen &r en pa tidigare observationer
baserad sammanfattning och en riktgivande bedomning
av de cyberhot och utvecklingstrender som kan vantas

under de kommande manaderna.

Transport- och kommunikationsverket
Cybersakerhetscentret Cybervader
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De fortsatt 6kade M365-
kontointrdngen och de uppfdljande
natfiskemeddelanden som skickas
fran kapade konton leder sannolikt till
kontointrang dven i maj.

Al-teknologier och deras tillampning
utvecklas snabbt, vilket kan leda till
plotsliga forandringar i angriparnas
tillvdgagangssatt. Den kontinuerliga
kartlaggningen av verksamhetsmiljéon
och anpassningen till den ar viktig for
organisationers sakerhet.

Cybervaderprognos
Cyberhoten forblir normala

Organisationens beredskap

Sarbarhetshanteringen fortsatter att
betona vikten av snabba uppdateringar
av enheter och tjanster som ar synliga
pa natet for att minska utnyttjandet av
sarbarheter.

Kann till din egen natverksmiljo, de
system du anvander och deras
beroenden, och ersatt system som
narmar sig slutet av sin livscykel i tid.

Upplysning och multifaktorsautentisering
(MFA) ar inte tillrackliga fér att skydda
medarbetare mot avancerade forsok for
kontointrang, t.ex. natfiske som
anvander AiTM-teknik.

och en riktgivande bedémning av laget med cyberhoten. Bedémningen ska inte anvandas

I Cybervaderprognosen ar en pa tidigare observationer baserad sammanfattning

som sddan for beredskap infor cyberhot utan man ska anvanda organisationsspecifik

information och analys som stdd till bedomningen.
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Cybervader
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Oroande

Antalet cyberhot
och deras allvar,
ar pa normal niva.

Cyberhoten kan dock
forandras snabbt, aven
mot negativ riktning.
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