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Det allmanna laget | cybervadret

| maj 2026

Maj fortsatte att vara ostadig framst pa grund av
sarbarheter.

Cybervadret i maj var omvaxlande och tidvis ostadigt.
Under manaden férekom aterkommande och omfattande
bedragerikampanjer dar kriminella utgav sig for att
representera bland annat barn, myndigheter, banker och
tjanster.

Samtidigt observerades att natfiske utvecklades tekniskt,
for Microsoft 365-konton utsattes for Al-assisterad
riktning, vilket gjorde meddelandena annu mer trovardiga.
I april férutspadde vi fortsatt natfiske till foljd av
M365-kontointrang, vilket férverkligades bland annat som
svarare upptackbar device-code-phishing. I maj varnade vi
ocksa for kapningar av snabbmeddelandekonton som hade
pagatt under hela bérjan av aret och gav anvisningar om
hur man skyddar sig mot fenomenet. Under manaden
publicerades flera kritiska sarbarheter, varav vissa redan
utnyttjades aktivt.
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Periodvis solsken i cybervadret bidrog den fornyade
Hy®ky-tjansten fran Cybersékerhetscentret till, som
togs i annu bredare bruk, samt den produktionssatta
FINMISP-tjansten, som effektiviserar delningen av
teknisk cyberhotsinformation till organisationer och
myndigheter som ar kritiska for
forsdrjningsberedskapen.

Informationssakerhet har ingen semester pa
sommaren

Under sommarsemester 6kar sarskilt vd-bedragerier
och andra bedragerier riktade mot
penningtransaktioner, nar organisationernas normala
verksamhet gar ldngsammare och nyckelpersoner &r
franvarande.

Under semesterperioden 6kar riskerna sarskilt nar
uppgifter skots av vikarier eller sommaranstallda som
annu inte kanner till organisationens rutiner. Darfér
har introduktion och tydliga verksamhetsmodeller stor

betydelse.
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Cybersdkerhetscentrets dtgarder och tips
for forberedelser

Microsoft har startat en av de viktigaste informationssakerhetsuppdateringarna under de senaste
aren: Férnyelse av Windows Secure Boot-certifikat. Andringen géller sarskilt att vissa Secure
Boot-certifikat som &r i bruk nar slutet av sin livscykel. De rotcertifikat som togs i bruk ar 2011
bdrjar upphdra att galla fran och med sommaren 2026. Andringen géller i praktiken néstan alla
Windows-enheter som har tillverkats efter ar 2012. Microsoft bedémer dock att majoriteten av de
moderna Windows 11-enheterna far uppdateringarna automatiskt via Windows Update.

Ny vag observerats i M365-néatfiske: Al-assisterad natfiskekampanj for enhetskod. Kampanjen ar
riktad mot organisationer och enskilda anvéndare. Syftet med angreppen &r att fa obehérigt tilltrade
till konton och till féretagens resurser. Ett dataintrang som gjorts med ny typ av M365 Device Code-
natfiske observeras inte genom traditionella varningar om natfiskeangrepp. Darfér har angriparen
en mojlighet att gora till exempel fakturabedragerier i all tysthet.

Organisationer rekommenderas darfor att kontrollera Device Code-intrang som upptéckts via
sdkningar samt att begransa anvandningen av Device Code Flow-funktionen med villkorsstyrda
atkomstregler (Conditional Access). Pa var webbplats berattar vi mer om hur organisationer och
privatpersoner kan skydda sig mot fenomenet, och i artikeln finns dven anvisningar fér hur man gor
en sokfraga.
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Fenomen
I cybervadret

I denna sektion gar vi igenom
utvecklingen och trender
inom cybersakerhetsfenomen.
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Fenomen i cybervadret
maj 2026

9 Dataintrdng och dataldckor 9 Skadliga program Sarbarheter

Antalet dataintrang 6kade med 24 % Under manaden fick Cybersakerhetscentret En hel del nya sarbarheter rapporterades
fran april. Denna 6kning beror pa vagen anmalningar om flera observationer av ocksd i maj och samma trend verkar

av M365-kontointrang. Vi fick tva skadliga program. Skadliga program har fortsatta hela resten av aret.
anmalningar om utpressningsprogram. spridits till organisationer och privatpersoner

Allvarliga konsekvenser undveks. som bilagor i natfiskemeddelanden, i

samband med rekryteringsbedragerier samt
via komprometterade webbplatser.

9 Bedragerier och natfiske . Automation och IoT Q Natens funktion

P& morsdagen férekom "Hej mamma"- Den nationella cybersakerhetslagen som Overbelastningsangrepp orsakade inte
bedréagerier. Bedrédgerier begas allt mer kompletterar EU:s nagra betydande stérningar i Finland.
med verktyg for artificiell intelligens. cybers?kerhgtsre5|Ilecpsforordnlng (C.RA_) Stérningar i natens funktion betonades |
Vd-bedrégerier okar under som tradde i kraft mandagen den 1 juni maj

2026.

semesterperioden. Man foérsdker lura
sommarvikarier i direktérens namn.
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9 Dataintrdng och dataldckor QSkadliga program

e Sarbarheter som publicerades i maj ledde
till dataintrang i organisationer. Allvarliga
konsekvenser kunde dock undvikas.

e Efter en lugn bdrjan av aret fick vi
anmalningar om utpressningsprogram.
Féretagens beredskap har blivit battre och
man aterhdmtar sig ganska bra fran
utpressningsprogram. I ett fall
observerades angreppet sa snabbt att
angriparens verksamhet kunde féljas i
realtid och hindra tilltrade till féretagets
miljo.

® Det gjordes flera M365-dataintrang nar
offren av misstag hade accepterat
angriparens enhet med sina egna M365-
koder. Med hjalp av intrang forsokte
angriparna bega fakturabedrégerier.
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Under maj har delning av skadliga °
program och de dataldckage som begatts
med hjalp av dem varit en betydande
olagenhet.

Man har lyckats dela trojanska pa
arbetsstationer i form av
rekryteringsanmalningar, vilket har lett till
att uppgifterna i arbetsstationer har lackt
ut till angriparen.

Via ett leveranskedjeangrepp mot ett
internationellt féretag har man under maj
kunnat sprida skadliga program till olika
organisationer som har anvant féretagets
produkter och tjanster.

Med ClickFix-teknik har man under maj
delat ut skadliga program via knackta
webbsidor.

9 Sarbarheter

I maj gjorde man fem anmalningar
om sarbarheter.

Sarbarheterna gallde Drupal Coreen
(CVE-2026-9028), Cisco Catalyst SD-
WAN -produkten (CVE-2026-20182),
cPanel- och WHM -
hanteringsprogrammen (CVE-2026-
29201, CVE-2026-29202, CVE-2026-
29203), Ivanti EPMM -produkten
(CVE-2026-5786, CVE-2026-5787,
CVE-2026-5788, CVE-2026-7821,
CVE-2026-6973) samt Palo Alto PAN-
OS-programvarans User-ID
Authentication Portal -tjanst (CVE-
2026-0300).

En del av sarbarheterna har
utnyttjats aktivt.
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Bedragerier och natfiske

P& morsdagen i maj férsdkte brottslingar
fa foraldrar att tro att deras barn hade en
ny telefon. Med hjalp av ett
bedrégerimeddelande férsékte man fa
mamman att skicka pengar.

Traficom har anvants som férevandning i
bedragerier.

I natfiskemeddelanden hanvisas till
obetalda bdter som forfallit till betalning,
och pa sa satt férséker man komma 6ver
bankkoder.

Nar semestersasongen narmar sig ékar
ocksd vd-bedragerierna.
Semestervikarier forsdks luras att
godkanna betalningar till bedragarens
konto genom férfalskade meddelanden i
chefens namn.
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Automation och IoT

Den nationella lagen som kompletterar
CRA om cybersakerhetsresiliens for vissa
produkter samt cybersakerhets-
certifiering tradde i kraft den 1 juni
2026. Lagen behandlar marknadstillsyn,
anmalan av anmalda organ samt
administrativa pafdljder. Dessutom
kompletterar lagen den nationella
regleringen om EU:s
cybersakerhetscertifieringar. Dessa
uppgifter skoéts centralt av Transport- och
kommunikationsverket Traficom.

Bestammelserna om anmalda organ
borjar tilldmpas den 11 juni 2026, fran
vilket datum det ar madjligt att ansdka
hos Traficom om att bli anmalt organ for
bedémningsuppgifter enligt CRA.

Cybervader

Natens funktion

Overbelastningsangrepp &r vardag pa
internet och darfér maste tjénster
som erbjuds pa natet skyddas.

Aven om angreppen inte helt kan
forhindras kan de avvarjas och deras
effekter minimeras.

Antalet allvarliga funktionsstérningar
i ndten 1ag pa en exceptionell niva i
maj.
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Fenomen i cybervadret
de gangna 12 man.
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Cybervaderprognos

Cybervaderprognosen &r en pa tidigare observationer
baserad sammanfattning och en riktgivande bedomning
av de cyberhot och utvecklingstrender som kan vantas

under de kommande manaderna.
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Det finns inga sarskilda
forandringar att notera i
cyberldget i juni. Dataintrang
och sarbarheter fortsatter
sannolikt att vara pa samma
niva. I juni bérjar effekterna av
sommarsemestersasongen synas
i cybersakerheten i form av olika
bedragerier, sasom vd-
bedragerier och olika
natfiskeforsdk kopplade till
resande.

Cybervaderprognos
Cyberhoten forblir normala

Organisationens beredskap

Organisationernas beredskap
och fédrmaga far inte vara
beroende av
informationssakerhets-
personalens semester.

Innan du gar pa semester &r
det bra att sakerstalla att de
enheter och applikationer du
anvander ar uppdaterade och
uppdatera dem.

och en riktgivande bedémning av laget med cyberhoten. Bedémningen ska inte anvandas

I Cybervaderprognosen ar en pa tidigare observationer baserad sammanfattning

som sddan for beredskap infor cyberhot utan man ska anvanda organisationsspecifik
information och analys som stéd till bedomningen.
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Oroande

Antalet cyberhot
och deras allvar,
ar pa normal niva.

Cyberhoten kan dock
forandras snabbt, aven
mot negativ riktning.
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