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#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Den hér produkten &r primart avsedd
for informationssdkerhetsansvariga. Lasaren far
en snabb helhetsbild av vad som hant pa

cybersakerhetsfaltet under perioden i fraga.
Laget kan vara:

& o

oroande allvarligt




Cybervadret mars 2020

Dataintrdang och datalackor

» Antalet anmalda Office 365-
dataintrdéng minskade nagot.

» Kundsystemet Kanta blev utsatt
for flera datalackor, och aven
finlandska personers uppgifter
hamnade i fel hander.

Automation

» Antalet automationsmiljoéer
som ar oppna mot internet
Okar. Fjarruppkoppling ska
Oppnas forst efter en
omsorgsfull analys.

dddvd
Bedrigerier och nitfiske L o ‘

» Bedragerier under coronatemat
har gallt férsaljning av
obefintliga skydd och tester.
Bluffsamtal fran tekniskt stéd
upphoérde helt 24.3.

Natverkens funktion

» Kommunikationsnaten har
fungerat bra trots dkat
distansarbete och distansstudier.

En del av
Overbelastningsangreppen hade
indirekta verkningar aven bl.a.
for funktion av
distansfoérbindelser.

Skadliga program och
sarbarheter

» Se till att de atgarder som mdijliggdr
distansarbete inte aventyrar
foretagsnatets informationssakerhet.

» COVID-19-temat anvands mycket
for spridning av skadligt innehall.

Spionage
» Coronavirustemat utnyttjas
ocksa vid cyberspionage.

» Ouppdaterade system ar ett
attraktivt mal ocksa for APT-
grupperna.




Top 5 cyberhot - betydande langsiktiga fenomen

Utnyttjandet av sarbarheter Natfiske &r véldigt vanllgt och Utpressningsangrepp med
blir snabbare, vilket kraver mottagaren kan ha svart att omfattande konsekvenser
snabba uppdateringar. Apparater upptacka att det ar fraga om hotar affarsverksamhetens

och tjanster vars datasdkerhet ett bedragen Detta utnyttjas kontinuitet. Skadorna i enskilda
|nte har beaktats Iamnas oppna ocks3 i riktade attacker och fall har dkat till tiotals miljoner
pa natet och skyddsatgarderna spionage. euro.

samt underhallet &r bristfélliga.

En otydlig ansvarsfordelning Organisationer kan inte hantera
mellan tjansteleverantéren, sina cyberrisker. Man kan inte
underleverantérerna och férutse hur hoten paverkar

bestallaren forsamrar verksamheten och darfér underskattas
hanteringen av datasékerheten. riskerna. Det finns brister i

Brister i kontrollen av loggar gér aterhamtningsplanerna.

det svarare att upptécka hot.
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Corona-extra

F&6r mars manaden har Cybersidkerhetscentret ocksa
utarbetat ett sarskilt cybervader med de viktigaste
coronatemana. Cybervadret om Corona publiceras som en
del av cybervadret men ar inte ett permanent avsnitt.




Cybervadret for corona
mars 2020

Dataintrang och dataléckor Bedrigerier och nitfiske Skadliga program och

» Eventuella férdrdjda % o
SSREGRREE [ FrieelEie > 1:Coybersakerhcgtscen’_c_re’_c har hittills sarbarheter
dataintrang och datal&ckor. bat; ganska fa ﬁnrpsg_n:(ngar om > Sjukhus och laboratorier runtom
L ; o selelfsrlel whr M lE s e sl i varlden har rapporterat om
Social- och halsovardsbranschen utnyttjar corona. utpressningsprogram.

ar ett globalt mal for brottslingar, : "

eftersom den &r en kritisk aktdr Olika spammeddelanden med Aven andra samhallskritiska

under coronavirusutbrottet. corona som tema skickas till aktoérer kan vara ett intressant
saval privatpersoner som m3l for brottslingar.

foretag.

Automation Natverkens funktion

» Trots okat hemarbete racker de

andringsarbeten kan bidra till finlandska kommunikationsnatens ocksa coronatemat for sina
kapacitet for elektronisk

dataintrang och spridning av
P J arendehantering och distansarbete. angrepp.

SClallef: program.o » Varldshélsoorganisationen WHO
Har ska man ocksa se till att det finns har varit utsatt for flera

tillgang pa egen eller samarbets-parters avancerade cyberkampanjer.
personal till exempel fér installationer
eller uppdateringar.
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Spionage

» Fordréjda uppdateringar och > De som spionerar utnyttjar




Top 5 coronarelaterade cyberhot - betydliga fenomen
over en langre period

Sarbarheter kan inte uppdateras
tillrdckligt snabbt, om
tjansteleverantorers eller
organisationers resurser minskar.
Cybersakerhetscentret har sedan
lange observerat att brottslingar allt
snabbare bérjar utnyttja sarbarheter.

Natfiske och bedragerier som
utnyttjar coronatemat kommer
antagligen att 6ka och fa nya
former nar epidemin sprider sig
ocksa i Finland. Fér att kunna
avvarja hotet ar det viktigt att ge
anvisningar for personalen.

Omfattande
utpressningsangrepp ar ett
stort hot, speciellt for kritiska
aktorer. Brottslingarna upplever
sannolikt att virusutbrottet 6kar
organisationernas vilja och
formaga att betala I6sensumman.

Personalbrist ar mojlig
under de kommande
veckorna nar risken for smitta
okar. Senast nu ska man tanka
pa hur man kan trygga
tlllgangen till kunnig personal -
saval pa distans som pa plats.

Overbelastnlngsangrepp Internet5|dor med
manga besdk &ar enkla féremal for brottslingar.
Om information inte finns tillganglig via
officiella kallor kan en del av manniskorna sdka
information ndgon annanstans pa internet eller
i sociala medier, vilket 6kar mdjligheten att falla
for bedragerier och disinformation.




Vad kan du gora for att forbattra din cybersakerhet?

Hall dina apparater uppdaterade.| Anvand olika Iosenfraser i olika Kontrollera vilka tjanster och
En dator eller en annan apparat system. Anvand inte samma applikationer du anvander.
paminner i allmdnhet om tillgangliga anvandarnamn och I6senord for Om du inte anvander en
uppdateringar genom att visa ett arbetsplatsens system och applikation kan du avlagsna
skrivbordsmeddelande. Skjut inte anvandarkonton som du anvander den. Se ocksa till att dina konton
upp installation av de tillgangliga till exempel for nathandel eller for sociala medier har korrekta
uppdateringarna. inloggning pa din fritids-e-post. integritetsinstallningar.

Anvand betrodda och skyddade nat. Ta sakerhetskoplor Ibland ar det vart
Om du arbetar pa distans och anvénder ett att flytta data fran apparaten till en annan
tradldst lokalnat, dvs. WLAN eller WiFi, se plats. Om apparaten drabbas av fel finns
till att natet ar Iosenordsskyddat | staIIet uppgifterna sparade och de kan

for ett frammande nat ska du anvanda till aterstallas. S3 kan du till exempel behalla
exempel natforbindelsen fér din telefon. dina foton, om telefonen gar sdnder.
Anvand garna WLAN for distansarbete for
att undvika belastningen i telefonnatet.




