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#cybervader

Cybervadret berattar om betydande sakerhetsincidenter och -
fenomen under manaden.

Denna produkt ar i forsta hand avsedd féor dem som arbetar med
informationssédkerhetsfragor pa olika nivaer i organisationer. Ldsaren far en snabb
helheltsbild av vad som har hant och vad som kommer att hdnda pa
cybersakerhetsfaltet.

Cybervadret kan vara: @ lugnt 9 oroande G allvarligt
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Cybervadret i augusti 2024

Dataintrang och datalackor

» I dataintrang fortsatte sommaren vara
lugn och den vanliga ékningen av
anmaélningar pa hdsten har inte setts.

Automation och IoT

» Hanteringen av IoT-system flyttas allt
oftare till molnet. I offentligheten
togs upp att cyber-sdkerheten i
molnbaserade fjarrkontrollsystem fér
distribuerad elproduktion och
forvaringen av el inte alltid ar
tillréckligt bra.

» For slutanvandare &r situationen svar,
om det inte sakra alternativ inte finns
tillgangliga.
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Bluff och natfiske

» Skattedterbaringar var det
popularaste amnet i bedragerier.

» Tiotals olika textmeddelande-
bedragerier forsdkte stjala
natbankskoder.

» Natfiske efter bankoder skedde aven
med andra argument, till exempel i
elbolags, tele-operatorers, Kanta-
tjanstens, myndigheters och forstas i
bankers namn.

Natens funktion

» I augusti observerades 10
funktionsstérningar i allmanna
kommunikationsnat.

» Under de senaste tiderna har en hel
del korta 6verbelastnings-angrepp
rapporterats mot finlandska
organisationers tjanster.

» Konsekvenserna har dock varit sma.

Skadeprogram och

sarbarheter

» Sarbarheten SonicWall SSL VPN
utnyttjas aktivt.

» Det har gjorts flera observationer an
normalt om botnaten Quad?7 och Mirai.

» Uppdatering av enheter och
anskaffning av nya enheter betonas
fortfarande nar det galler att skydda
sig mot sakerhetshot.

Spionage
» APT29 rapporterades ha fatt atkomst
till vissa e-postmeddelanden for

Storbritanniens statsférvaltning till
foljd av ett dataintrdng mot Microsoft.

» Samma aktér anvande metoder som
kommersiella spionprogram i
Mongoliet anvant.

» En hackad webbsida for
statsforvaltningen anvandes vid
intrang i andra objekt.
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Cybersakerhetscentrets
atgarder och tips for férberedelser
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Hotanalys och hotmodellering ar centrala verktyg i hanteringen av cybersakerhetsrisker.
Hotanalys samt inforandet och uppdateringen av hotmodellering erbjuder en systematisk
metod for att identifiera cybersakerhetsrisker och att forbereda sig for dem. Vi
publicerade en artikel om amnet.

Var anvisning om hur man kan skydda sitt hemnét och sina personliga uppgifter ar
fortfrande aktuell. Under de senaste tiderna har vi observerat att tva botnat har tagit
dver hemroutrar i Finland. Botnit anvdnds bade som en del av distribuerade
dverbelastningsangrepp och som proxy for skadlig nattrafik i cyberangrepp.

Microsoft bdrjar inféra i etapper tvingad flerfaktorsautentisering i Azure, Intune och
Entra ID administratdrsportaler. Som en del av att tvinga anvanda MFA rekommenderas
att man skapar s.k. Break glass-ID. Mer information om tenantspecifika tidtabeller finns
i Message Centers for ovan namnda tjanster.
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Allman oversikt over cybersakerhten i1 augusti

» Augusti var exceptionellt lugn i fraga om incidentanmalningar vi fick.

» I de rapporterade incidenterna framhavdes olika natfiske- och bedragerikampanjer mot
medborgare. I synnerhet meddelanden med suomi.fi som tema var ett besvar i mitten av
augusti. Skatteaterbaringstemat fortsatter ocksa.

» Betydelsen av beredskap och kontinuitetsplanering betonas speciellt vid
utpressningsprogram i organisationer och foretag av alla storlekar.

» Ett dataintrang kan ha mycket allvarliga ekonomiska konsekvenser. I vérsta fall kan konsekvenserna
av ett utpressningsangrepp lamsla en organisation fér veckor eller till och med for evigt.

» Det &r ocksa mdjligt att fa battre och effektivare hjélp i att utreda incidenten om man rapporterar
den snabbt. I basta fall kan Cybersakerhetscentret erbjuda verktyg for dekryptering av
utpressningsprogrammet.

» I augusti publicerade vi en artikel om utpressningsprogrammens funktion och hur man kan skydda
sig mot dem.
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Trenderna inom cybersakerhet
de gangna 12 man.

September Oktober November  December Januari Februari Juni Juli August

‘:; “’ ’du
Bluff och &b Y b Y b
natfiske <% ! 4 2 2 2
Skadeprogram P Y P b b
och sdrbarheter 2 2 2 T3 2
Automation [5G B T b
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Dataintrang och
datalackor
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