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1. MAARITELMAT

1.1  "FINMISP-alusta" tarkoittaa FINMISP-palvelua varten perustettua MISP-in-
stanssia, jota Traficom ja/tai Kumppani kayttda FINMISP-yhteisdssa tapahtuvaan
tietojen jakamiseen.

1.2  "FINMISP-palvelu"” tai "Palvelu" tarkoittaa Traficomin yllapitdman FINMISP-
yhteisdn FINMISP-alustan sisalla tapahtuvasta tiedonvaihdosta muodostuvaa pal-
velua.

1.3 "FINMISP Parhaat kdaytanteet" tarkoittaa Traficomin yllapitéamia MISP:in kayt-
toon liittyvia suosituksia.

1.4 "FINMISP-yhteis6" tarkoittaa Traficomin ja FINMISP-palvelua kayttavien Kump-
panien muodostamaa yhteistydverkostoa, jossa FINMISP-alustan avulla kerataan,
varastoidaan ja jaetaan muun muassa tietoa tietoturvaloukkauksista, hyokkays-
yrityksistd, nadihin liittyvistd tunnisteista ja havainnoista seka suojautumiskei-
noista.

1.5 "FINMISP-yhteison Jasen" tai "Jasen" tarkoittaa sellaista kumppania, joka on
liittynyt FINMISP-yhteis66n hyvaksymalla FINMISP-yhteis6n Saannoét. Jokaista Ja-
senta koskee samat oikeudet ja velvoitteet, kuin nadissa Saanndissa koskevat
Kumppania. "Jasen" -termia kaytetdadn naissa Saanndissa (FINMISP-yhteisdn
saannoét) kuvaamaan kolmatta Kumppania.

1.6 "Henkildtieto" tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan luon-
nolliseen henkildon liittyvia tietoja siten kuin EU:n yleisen tietosuoja-asetuksen
(2016/679) 4 artiklan 1 kohdassa on maaritelty.

1.7 "Immateriaalioikeudet" tarkoittavat patentteja, hyddyllisyysmalleja, mallioi-
keuksia, tekijanoikeuksia lahioikeuksineen, verkkotunnuksia, tavaramerkkeja, toi-
minimia ja kaikkia muita immateriaalioikeuksia (riippumatta siitd, ovatko ne re-
kisteroityja) seka kaikkia liike- ja ammattisalaisuuksia siten kuin liike- ja ammat-
tisalaisuudet on maaritelty liikesalaisuuslain (595/2018) 2 §:ssa.

1.8 "Julkaisu" tarkoittaa Tapahtuman saattamista toisen Kumppanin tai FINMISP-
yhteis6n saataville FINMISP-alustalla.

1.9 "Julkisuuslaki" tarkoittaa viranomaisten toiminnan julkisuudesta annettua lakia
(621/1999).

1.10 "Kumppani" tarkoittaa osapuolta, joka liittyy osaksi FINMISP-yhteisdéa hyvaksy-
malla nama Saannot (FINMISP-yhteisdn saanndt). Kumppanilla tarkoitetaan myés
Traficomia, ellei erikseen nadissa Saannoissa toisin ole todettu tai asiayhteydesta
muuta ilmene. Lisaksi Kumppanista voidaan kayttaa termia "FINMISP-yhteison
Jasen" tai "Jasen", kun tarkoituksena on korostaa yhden Kumppanin suhdetta
toiseen Kumppaniin. Talléin kussakin yksittdistapauksessa Saantdja lukevasta ja
soveltavasta tahosta kaytetaan termida Kumppani ja toisesta osapuolesta termia
Jasen.
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Esimerkki: Yhteisé A ja Yhteis6 B hyvdksyvat ndméa Sadnnot. Yhteisé A:n ndkdokul-
masta Yhteisé A on Kumppani ja Yhteisé B on Jdsen. Yhteisé B:n ndkdékulmasta Yh-
teis6 B on Kumppani ja Yhteisé A on Jasen.

1.11 "Kumppanin Aineisto" tarkoittaa Kumppanin FINMISP-alustalla Traficomille tai
Jasenelle jakamaa tietoa tai aineistoa. Kumppanin Aineisto voi sisaltaa myds Hen-
kilotietoa tai Viestintatietoa.

1.12 "Kyberturvallisuuslaki" tarkoittaa kyberturvallisuuslakia (124/2025).

1.13 "Kasittely" (tietojen kasittely) tarkoittaa tietojen kerdamista, tallettamista, kopi-
ointia, jarjestamista, kayttéa, lukemista, siirtamista, luovuttamista, sailyttamista,
muuttamista, yhdistamista, suojaamista, poistamista, tuhoamista sekd muita tie-
toihin kohdistuvia toimenpiteita.

1.14 "MISP" (Malware Information Sharing and Threat Intelligence Sharing Platform)
tarkoittaa avoimeen lahdekoodiin perustuvaa uhkatietojen hallinta- ja jakoalus-
taa.

1.15 "Nayte" (Sample) tarkoittaa FINMISP-alustalla jaettua tiedostoa.

1.16 "PAP" tarkoittaa sallittujen toimintojen protokollaa (Permissible Actions Protocol),
jolla maaritelldan, kuinka laajasti tiettya tietoa voidaan paljastaa ja siten hyédyn-
tada. PAP:illa maaritelldan joukko mahdollisia toimia ottaen huomioon tiedot, jotka
voivat paljastua pahantahtoiselle toimijalle. TLP:n tavoin PAP:ssa on eri tasoja ja
PAP:ia kaytetaan TLP:n rinnalla ja sita taydentamaan.

1.17 "Salassa pidettdva tieto" tarkoittaa:

() kaikkea sellaista asiakirjamuotoista tai muuta tietoa, joka on maaritelty
salassa pidettavaksi Julkisuuslain tai muussa lainsaadannéssa ja jonka
Traficom tai Kumppani on tallaiseksi tiedoksi ilmoittanut tai jonka tiedon
saanut Traficom tai Kumppani tiesi tai olisi pitanyt tietéa kuuluvan tallai-
siin tietoihin; taikka

(i) tietoa, jota koskee SVPL 136 §:n 4 momentin tai muun lainsdadanndn
nojalla vaitiolovelvollisuus.

Salassa pidettavaa tietoa voivat olla esimerkiksi FINMISP-jarjestelmassa kasitellyt
Viestintatiedot seka Traficomin tai Kumppanin henkiléstéoén, asiakkaisiin, alihank-
kijoihin, prosesseihin, palveluihin, tiloihin, tietojarjestelmiin, tietokantoihin, ohjel-
mistoihin, rekistereihin, turvallisuus- ja varautumisjarjestelyihin seka liikesalai-
suuksiin liittyvat tiedot samoin kuin naiden tietojen muotoiluun, rakenteeseen ja
metatietoon liittyvat tiedot.

Salassa pidettdavaa ei ole tieto, joka on yleisesti saatavilla tai julkista tai jonka
Kumppani on saanut laillisesti haltuunsa muuten kuin toiselta Kumppanilta.

1.18 "SVPL" tarkoittaa sahkoisen viestinnan palveluista annettua lakia (917/2014).

1.19 "Saannot" tarkoittavat naitd FINMISP-yhteisdén saantdja, joihin sitoutuminen on
edellytys Kumppanien valilla FINMISP-alustalla tapahtuvalle tiedonjakamiselle ja
FINMISP-yhteis6ssa tapahtuvalle yhteistydlle.
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1.20 "Tapahtuma" tai "Event" tarkoittaa FINMISP-alustassa olevaa tai sinne tehta-
vaa tapahtumaa. Tapahtumat voivat sisaltaa erilaisia tietoja kuten attribuutteja.
Tapahtumien kuvaamisen kattavuus voi vaihdella. Tapahtuman omistajuus maa-
raytyy sen mukaan, kuka Tapahtuman on luonut ja julkaissut FINMISP-palvelussa.

1.21 "Tiedonhallintalaki" tarkoittaa julkisen hallinnon tiedonhallinnasta annettua la-
kia (906/2019).

1.22 "Tietosuojasaddntely" tarkoittaa kaikkia sovellettavia henkildtietojen suojaa
koskevia sdaanndksia, mukaan lukien tietosuojalaki (1050/2018), EU:n yleinen tie-
tosuoja-asetus 2016/679/EU ja laki vyksityisyyden suojasta tydelamassa
(759/2004, jaljempana myds tybelaman tietosuojalaki).

1.23 "TLP-kasittelyluokitus" tarkoittaa Traffic Light Protocol -kasittelyluokitusta,
jota kaytetddn kuvaamaan, kenelle TLP-kasittelyluokituksen mukaisesti merkitty
asiakirja tai tieto voidaan luovuttaa. Tarkempi kuvaus kasittelyluokituksesta ja
kuinka sita kaytetaan, 16ytyy Traficomin verkkosivuilta.!

Selvyyden vuoksi todetaan, etta TLP-kasittelyluokitus ei ota kantaa kasiteltavien
tietojen tai muiden aineistojen julkisuuslaissa tarkoitettuun julkisuuteen tai tie-
donhallintalaissa tarkoitettuun turvallisuusluokkaan.

1.24 "Traficom" tarkoittaa Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuus-
keskuksen CSIRT -toimintoa.

1.25 "Tunniste" tai "IoC" tarkoittaa Traficomin tai Kumppanin FINMISP-alustan Ta-
pahtumalle lisadmia tietoturvauhkien havainnointiin ja tunnistamiseen liittyvia
tunnisteita.

1.26 "Viestintatieto" tarkoittaa SVPL:ssa tarkoitettua:

(i) valitystietoa eli muun muassa kaikkea oikeus- tai luonnolliseen henkil66n
yhdistettavissa olevaa tietoa, jota kasitellaan viestin valittdmiseksi; ja

(i) sahkoista viestia eli tietoa, jota valitetaan tai jaetaan sahkdisesti.

2. TAUSTA, TARKOITUS JA TAVOITTEET

2.1 SVPL:n 304.1 §:n 7 ja 10 kohtien mukaan Traficomin tehtavana on kerata tietoa
verkkopalveluihin, viestintapalveluihin, lisaarvopalveluihin seka tietojarjestelmiin
kohdistuvista tietoturvaloukkauksista ja niiden uhkista, seka selvittaa tietoturva-
loukkauksia ja niiden uhkia. Liikenne- ja viestintdvirastosta annetun lain
(935/2018) 3 §:n 1 momentin nojalla Liikenne- ja viestintaviraston Kyberturvalli-
suuskeskus yllapitaa kansallisen kyberturvallisuuden tilannekuvaa. Lisdksi kyber-
turvallisuuslain 20 §:n 1 momentin 4 kohdan mukaan Traficomin tehtdavana on
kerata ja analysoida uhkatietoja ja tietoturvaloukkausten tutkintaa koskevia tie-
toja. Uhkatietoja voidaan hankkia esimerkiksi sidosryhmilta. Lisaksi kyberturvalli-
suuslain 23 §:ssa saadetaan tarkemmin kyberturvallisuustietojen vapaaehtoisista

1 https://www.kyberturvallisuuskeskus.fi/fi/yhteistyoryhmien-tiedonvaihtokaytantoja
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jakamisjarjestelyista. Naihin tehtaviin liittyen Traficom on ottanut kayttéén FIN-
MISP-alustan ja lanseerannut FINMISP-palvelun, jonka avulla on tarkoitus kerata,
yllapitdd ja jakaa tietoja kyberhyodkkayksista, haittaohjelmista tai Tunnisteista.
FINMISP-palvelun ja -yhteisén avulla kayttajaorganisaatiot eli naiden Saantéjen
Kumppanit seka FINMISP-yhteisén Jasenet voivat pyrkia suojautumaan tietotur-
valoukkauksilta jakamalla tietoja Tapahtumista ja Tunnisteista.

2.2  FINMISP-palvelun ja -yhteisdn tarkoituksena on kyberturvallisuutta ja tietoturva-
loukkauksia koskevan uhkatiedon jakaminen Kumppanien valilla. Kayttétarkoituk-
sena on Kumppanien kayttamien tai yllapitamien viestintaverkkojen, tietojarjes-
telmien ja palvelujen suojaaminen kyberuhkilta ja -poikkeamilta. FINMISP-palve-
lun avulla pyritaan lisaksi vahentamaan paallekkadisen tyén tarvetta, silld sama
havaittu haitallinen toiminta saattaa kohdistua useampaan toimijaan. Talléin tie-
don jakaminen jo tehdysta analyysista voi vahentaa muiden tarvetta tehda samaa
tyéta uudelleen. Mahdollisimman nopealla tiedonjaolla pyritéaan tunnistamaan uh-
kia tehokkaasti ja nopeasti.

2.3 Nailla Saanndilla sovitaan Kumppanin ja Traficomin tiedonjakamisesta keskenaan
sekda FINMISP-yhteis6n kesken. Kumppanin ja toisen FINMISP-yhteisdén Jasenen
valinen kahdenkeskinen tiedonjakaminen on mahdollista FINMISP-yhteisdn rin-
nalla FINMISP-alustaa kayttaen. Kahdenkeskisen jakamisen tilanteissa Kumppa-
nin tulee kuitenkin noudattaa naissa Saanndissa sovittua ennen mahdollisesti kah-
den kesken tehtyja yhteistydsaantéja.

2.4  Kumppani voi kuulua muihin tiedonjakoyhteiséihin tai yllapitaa muita tiedonjako-
yhteis6ja. Talléinkin Kumppanin tulee noudattaa naissa Saanndissa sovittua.

2.5 Mitd ndissa Saannodissa sovitaan, ei muuta tai rajoita Kumppanin mahdollisuutta
toimittaa tietoja suoraan Traficomille.

2.6  FINMISP-alustan kautta tiedon jakaminen ei vapauta Kumppania sen mahdollisista
lakisaateisista ilmoitusvelvollisuuksista. Tallaisia ilmoitusvelvollisuuksia saattaa
sisaltya esimerkiksi Kyberturvallisuuslakiin.

2.7  FINMISP-palvelun yllapidosta ja siihen kaytettavan MISP-instanssin yllapidosta
vastaa Traficom.

2.8 FINMISP-palvelun ja -yhteisén Saantéjen ylldpidosta vastaa Traficom.

2.9 FINMISP-palvelua ei ole tarkoitettu Salassa pidettavan tiedon sailyttamiseen. Tal-
laisia tietoja voisivat olla esimerkiksi Tapahtumaa koskevat kontekstitiedot (kuten
Tapahtuman vaikutukset, toteutuneet vahingot yms.).

2.10 FINMISP-palvelua ei ole tarkoitettu sellaisen tiedon jakamiseen, jota Kumppanit
eivat voisi jakaa toistensa kesken tai lahetettavaksi kryptattuna internetin valityk-
selld, ellei nimenomaisia julkaisurajoituksia (mm. TLP) ole asetettu Tapahtuman
tekijan/julkaisijan toimesta.

3. KUMPPANIN OIKEUDET JA VELVOLLISUUDET

3.1 Kumppani sitoutuu kayttamaan FINMISP-alustaa voimassa olevien lakien, ndiden
Saantdjen sekd yhteistydbn aikana mahdollisesti annettujen kaytanndn
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toimintaohjeiden mukaisesti ja sitoutuu muutenkin parhaansa mukaan toimimaan
toisen Kumppanin kanssa yhteistydssa edesauttaakseen tiedonjaolla tavoiteltavia
hyotyja.

3.2 Kumppani sitoutuu noudattamaan ndiden Saantéjen kohdan 6 (Tietoturva ja tie-
tosuoja) mukaisia velvoitteitaan.

3.3 Mikali Kumppaniin sovelletaan Julkisuuslakia ja/tai Tiedonhallintalakia sitoutuu
Kumppani merkitsemaan Kumppanin Aineistossa olevan Salassa pidettavan tiedon
Julkisuuslain 25 §:n ja Tiedonhallintalain 18 §:n edellyttamalla tavalla.

3.4 Mikali Kumppaniin sovelletaan Tiedonhallintalakia, vastaa Kumppani siita, etta se
noudattaa Tiedonhallintalain 4 luvun mukaisia velvoitteitaan.

3.5 Kumppani sitoutuu merkitsemaan FINMISP-alustalla julkaisemansa Kumppanin
Aineistot TLP-kasittelyluokituksen mukaan, seka noudattamaan TLP-kasittely-
luokitusta kasitellessdan muiden Kumppanien Aineistoja. Kumppani toimii lisaksi
FINMISP parhaiden kaytanteiden mukaisesti.

3.6 Kumppani sitoutuu varmistamaan jakamiensa tietojen paikkansapitavyyden par-
haan kykynsa mukaan. Kumppani sitoutuu korjaamaan virheelliseksi havaitse-
mansa julkaisemansa tiedon viipymatta. Tasta huolimatta Kumppani kayttaa FIN-
MISP-alustalla toiselta Kumppanilta saamiaan tietoja oman harkintansa mukaan
ja kantaa nadihin mahdollisesti sisaltyvat riskit. Kumppani tiedostaa, etta tiedon
nopea jakaminen on ensisijaista suhteessa tiedon tasmallisyyteen, eika jaetun tie-
don oikeellisuutta ole valttamatta tarkastettu tai testattu.

3.7 Kumppania kannustetaan jakamaan mahdollisimman paljon tietoa ymmartden
kuitenkin FINMISP-yhteis6n tavoitteet seka jakamisen rajoitteet siten kuin ne on
naissa Saanndissa kuvattu.

3.8 Kumppanilla on veloituksetta oikeus kayttaa FINMISP-alustalla jaettuja tietoja sen
lakisdateisten tehtdvien sekd muiden laissa saadettyjen oikeuksien ja velvoittei-
den edellyttadmiin kayttétapoihin ja -tarkoituksiin.

3.9 Kumppanilla on oikeus kayttaa FINMISP-alustalla jaettua henkilétietoja ja viestin-
tatietoja sisaltavaa tietoa ainoastaan 2.2 kohdassa maariteltyihin kayttétarkoituk-
siin.

3.10 Kumppani vastaa siita, ettd sen henkiléstosta tai sen lukuun toimivista ne, jotka
osallistuvat FINMISP-alustalla tehtavaan tiedonjakoon ja/tai FINMISP-alustalla ja-
ettavien tietojen kasittelyyn ovat tietoisia Tietosuojasaantelyn seka naiden Saan-
téjen mukaisista velvoitteistaan ja Kumppani on riittavalla tavalla perehdyttanyt
nama henkilét. Perehdytykseen on suositeltavaa sisallyttda tietoturvallisuuden
varmistaminen ja toimintatavat tietoturvapoikkeamien kasittelemiseksi Kumppa-
nin toimesta.

3.11 Kumppani sitoutuu varmistamaan, etta sen lukuun toimivat henkildét ovat sellaisen
salassapitovelvollisuuden tai salassapitositoumuksen alaisia, joka kieltaa henkilda
luovuttamasta tai ilmaisemasta toiselle (esimerkiksi muulle kuin Jasenelle) FIN-
MISP-alustalla jaettua tietoa seka kayttamasta tallaista tietoa omaksi tai toisen
hyvaksi tai toisen vahingoksi. Kumppani sitoutuu lisdksi varmistamaan, etta sen
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lukuun toimivat henkildt ovat tietoisia salassapitovelvollisuudestaan. Ellei erikseen
toisin sovita, Traficom ei kerda Kumppanin kayttamien asiantuntijoiden salassapi-
tositoumuksia.

3.12 Kumppanin tulee ilmoittaa yhteyshenkildé (paakayttaja), tdman varahenkilé seka
mahdolliset muut yhteyshenkil6t kuten tekniset yhteyshenkilot FINMISP-alustalla
tapahtuvaa tiedonjakoa varten Traficomille. Kumppanin tulee ilmoittaa yhteystie-
doissa tapahtuvista muutoksista ilman aiheetonta viivytysta Traficomille.

3.13 Kumppani vastaa siita, ettd sen FINMISP-alustalla jakama (julkaisema) aineisto
on laillisesti saatua ja silla on oikeus jakaa (julkaista) aineisto FINMISP-alustalla.

3.14 Kumppani vastaa sen kayttooikeuksilla FINMISP-alustalla tehdyista toimista.
Kumppani vastaa lisaksi siitd, etta se poistaa kaytosta vastuulleen kuuluvat kayt-
téoikeudet, kun niita ei enaa tarvita.

3.15 Kumppani vastaa siita, ettd se ei sisallytéa Kumppanin Aineistoon liikesalaisuus-
laissa (595/2018) tarkoitettuja liikesalaisuuksia ilman asianmukaista oikeutusta.
Kumppani tiedostaa ja hyvaksyy sen, ettd FINMISP-alustalla jaettu/julkaistu liike-
salaisuus saattaa aiheuttaa liikesalaisuuden yleisesti tunnetuksi tulemisen.

3.16 Kumppani, joka julkaisee Tapahtuman, kayttda Tapahtumien julkaisuissa omaa
logoaan, jotta julkaiseva Kumppani on helpompi tunnistaa FINMISP-yhteisdssa.

3.17 Kumppani, joka julkaisee Tapahtuman, tiedostaa, etta jaettua/julkaistua tietoa ei
voi vetda takaisin. Talla tarkoitetaan sita, etta julkaistu tieto valittyy muille FIN-
MISP-yhteisdn jasenille, eika sita voida varmuudella poistaa.

3.18 Naytteita, mukaan lukien tiedetyt haitalliset naytteet (Malware samples) voidaan
liittad Tapahtumille. Naytteet tallennetaan standardoituina salasanasuojattuina
ZIP-tiedostoina, jotta valtetaan ndytteiden aktivoiminen tahattomasti. Naytteita
kasittelevan Kumppanin tulee toimia erityisen huolellisesti naytteiden lataami-
sessa ja muussa kasittelyssa. Naytteiden kasittely tapahtuu Kumppanin harkinnan
mukaan ja Kumppani vastaa naytteiden kasittelyn seurauksista, kun naytteet on
jaettu siten kuin tassa kohdassa on sovittu.

4. TRAFICOMIN OIKEUDET JA VELVOLLISUUDET

4.1 Kohdassa 3 kuvatut Kumppanin oikeudet ja velvollisuudet koskevat myés Trafico-
mia FINMISP-alustalla tapahtuvassa tiedonjaossa.

4.2 Kohdan 4.1 lisdksi Traficom hyvaksyy Kumppanit osaksi FINMISP-palvelu ja -yh-
teisoa.
4.3 Kohtien 4.1 ja 4.2 lisaksi Traficom voi kayttdaa FINMISP-palvelussa kaytettavia/ka-

siteltavia tietoja Kyberturvallisuuslain 3 luvun mukaisten tehtaviensa hoitamiseen.

4.4 Traficom ei takaa FINMISP-palvelulle tai FINMISP-alustan saatavuudelle tiettya
palvelutasoa. Traficom pyrkii kuitenkin parhaan kykynsa mukaan varmistamaan
FINMISP-palvelun ja FINMISP-alustan toimivuuden ja saatavuuden.

Liikenne- ja viestintavirasto Traficom Kyberturvallisuuskeskus e PL 320, 00059 TRAFICOM
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5. IMMATERIAALIOIKEUDET

5.1 Omistusoikeus ja Immateriaalioikeudet MISP:iin maaraytyvat MISP:in omien eh-
tojen mukaan, jotka ovat saatavilla sen verkkosivuilta osoitteesta:
https://www.misp-project.org/license/

5.2 Naiden Saantdjen perusteella ei siirreta omistus- tai immateriaalioikeuksia Kump-
panien tai FINMISP-yhteisén Jasenien valilla. Ellei lainsdadanndsta tai MISP:in
kayttéehdoista muuta johdu, Kumppanit eivat siirra omistus- tai immateriaalioi-
keuksia omiin aineistoihinsa tai tietoihinsa Kumppaneille tai FINMISP-yhteisén Ja-
senille.

5.3 Kumppani vastaa omasta Aineistoistaan seka siita, ettei Kumppanin Aineisto louk-
kaa kolmannen osapuolen oikeuksia tai hyvaa tapaa eika kulloinkin voimassa ole-
vaa lainsaadantoa.

5.4 Kumppani, joka julkaisee Tapahtuman FINMISP-alustalla, sailyttdéa omistajuu-
tensa kyseiseen Tapahtumaan ja sen tietoihin ja voi kayttda kyseista tietoa myds
muihin kayttétarkoituksiin.

5.5 FINMISP:ssa kaytettavia tietoturvauhkien havainnointiin ja tunnistamiseen liitty-
via Tunnisteita ei saa kayttdad muuhun kuin naiden Saantdéjen mukaisiin 2.2 koh-
dassa maariteltyihin tarkoituksiin.

5.6 Kumppani omistaa oman logonsa ja siihen liittyvat oikeudet. FINMISP-yhteisdn
Jasenet eivat saa kayttda toisten logoja tai toiminimia ilman etukateistd suostu-
musta.

6. TIETOTURVA JA TIETOSUOJA

6.1 Traficomin oikeus kasitellda Henkil6tietoja sen omassa toiminnassa seka sille FIN-
MISP-palvelussa luovutettuna perustuu tietosuoja-asetuksen 6 artiklan 1 kohdan
c alakohdan mukaiseen rekisterinpitdajan lakisaateisen velvoitteen noudatta-
miseksi (SVPL 304.1 § 7 ja 10 k, Kyberturvallisuuslain 3 luku).

6.2 Traficomin oikeus kasitelld Henkil6tietoja sen jakaessa Henkildtietoja osana naissa
Saanndissa kuvattua toimintaa perustuu tietosuoja-asetuksen 6 artiklan 1 kohdan
e alakohdan mukaiseen yleistd etua koskevan tehtavan suorittamiseen (SVPL
304.1 § 7 ja 10 k, kyberturvallisuuslaki 3 luku).

6.3 Kumppani vastaa omasta tietoturvastaan omien kaytantéjensa mukaisesti. Kump-
pani sitoutuu ilmoittamaan Traficomille sellaisista tietoturvallisuuteen liittyvista
tapahtumista, kuten tietoturvallisuuspoikkeamista, joilla voi olla vaikutusta FIN-
MISP-alustalla tehtdvaan tiedonjakoon.

6.4 Kumppani toimii Tietosuojasaantelyn mukaisena itsendisend rekisterinpitajana
suhteessa Kumppanin Aineiston sisaltamiin Henkil6tietoihin, joiden kasittely on
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tarpeellista FINMISP-alustan kayttda ja ndissa Saanndissa kuvattua toimintaa var-
ten.

6.5 Kumppani sitoutuu noudattamaan soveltuvaa Tietosuojasaantelya kasitellessaan
Henkilétietoja ja huolehtimaan niiden tietoturvasta Tietosuojasdantelyn ja muun
relevantin saantelyn edellyttamalla tavalla.

6.6 Kumppani vastaa siita, etta luovuttaessaan Henkil6tietoja toisille FINMISP-alus-
talla, silla on Tietosuojasaantelyn mukainen oikeus luovuttaa kyseisia Henkil6tie-
toja tai Viestintatietoja.

6.7 Kumppani vastaa siita, etta silla on Tietosuojasaantelyn mukainen oikeus vastaan-
ottaa Henkil6tietoja FINMISP-alustalla.

6.8 Kumppani vakuuttaa, ettd se on tayttanyt Tietosuojasaantelyn edellyttamat vel-
voitteensa suhteessa rekisteroityihin ja viranomaisiin, mukaan lukien rekisterdity-
jen informointi Tietosuojasaantelyn mukaisesti. Tama voi tarkoittaa esimerkiksi
tietojen poistamista tai tietojen oikaisemista.

6.9 Kumppani sitoutuu ilmoittamaan toiselle Kumppanille viipymatta kaikista rekiste-
roityjen pyynndista, jotka koskevat rekisterdidyn oikeuksien kayttamista toisen
Kumppanin (Jasenen) rekisterinpitajyyden alaisiin Henkilétietoihin, eika itse vas-
taa nadihin pyyntoihin silta osin, kun pyyntd koskee toisen Kumppanin (Jasenen)
rekisterinpitajyyden alaisia tietoja.

7. VASTUUNRAJOITUKSET

7.1 Kumppani ei ole missaan tilanteessa korvausvelvollinen toisen Kumppanin (Jase-
nen) valittdmista tai valillisista vahingoista, jotka liittyvat millaan tavalla FINMISP-
alustalla tapahtuvaan tiedonjakoon tai FINMISP-alustan kautta saatuihin Tunnis-
teisiin tai Tapahtumiin. Kumppani ei myodskaan vastaa FINMISP-alustan kayttami-
sen tai siina esiintyvien toimintahdirididen, teknisten vikojen tai katkosten Kump-
panille aiheuttamista vahingoista. Tata kohtaa sovelletaan, ellei pakottavasta lain-
saadanndsta muuta johdu.

7.2 Jos Kumppanin ndiden Saantéjen vastaiseen toimintaan tai laiminlyéntiin perus-
tuen kolmas osapuoli esittda oikeusvaateen Jasentd, Jasenen tydntekijaa tai Ja-
senen edustajaa vastaan, Kumppani puolustaa Jasenta kaikilta vaateeseen liitty-
vilta vaatimuksilta ja kuluilta. Jdsenen on ilmoitettava tallaisesta vaateesta Kump-
panille viipymatta kirjallisesti, minka jalkeen Kumppanilla on oikeus johtaa puo-
lustusta ja sovintoneuvotteluja. Tama velvoite ei koske vaatimuksia, jotka johtu-
vat Jasenen omasta virheesta tai huolimattomuudesta.

7.3 Jos jasen joutuu korvausvelvolliseksi 7.2 kohdassa tarkoitettuun seikkaan perus-
tuvan oikeusvaatimuksen vuoksi, Kumppani korvaa Jasenelle taman vahingon.
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Kumppani sitoutuu olemaan esittamatta tallaisiin seikkoihin perustuvia oikeusvaa-
timuksia Jasenille.

7.4 Vastuunrajoitukset eivat koske vahinkoja, jotka Kumppani on aiheuttanut tahalli-
sesti, torkedlld huolimattomuudella, immateriaalioikeuksia rikkomalla, salassapi-
toa rikkomalla tai tietosuojasaantelya rikkomalla.

7.5 Kumppani vastaa itsendisena rekisterinpitajina rekisterdidylle aiheutuneesta va-
hingosta. Vastuu rekisterdidylle aiheutuneesta vahingosta maaraytyy EU:n yleisen
tietosuoja-asetuksen 82 artiklan 4 kohdan tai muussa Tietosuoja-lainsaadanndssa
olevan vastaavan maarayksen mukaan.

8. LUOTTAMUKSELLISUUS

8.1 Kumppani sitoutuu noudattamaan Salassa pidettavaa tietoa koskevia vaitiolovel-
vollisuudesta ja sen luovuttamisesta annettuja voimassa olevia saadoksia.

8.2 Nailla Saanndilla ei poiketa lainsaadanndn asettamista pakottavista velvoitteista.
Tallaisia velvoitteita voi aiheutua esimerkiksi Julkisuuslaista, Tiedonhallintalaista,
valtioneuvoston asetuksesta asiakirjojen turvallisuusluokittelusta (1101/2019)
seka muussa lainsaadanndssa olevista salassapitoa ja julkisuutta koskevista saan-
noksista.

. VOIMASSAOLO, SAANTOJEN MUUTTAMINEN JA SIIRTAMINEN
9.1 Saantdjen kohdassa 9 Kumppanilla ei tarkoiteta Traficomia.

9.2 Kumppanilla on oikeus osallistua FINMISP-alustalla tapahtuvaan tiedonjakoon,
kun Kumppani on toimittanut liittymisilmoituksen Traficomille ja Traficom on sen
hyvaksynyt. Liittymisilmoitus voidaan toimittaa joko allekirjoitetulla asiakirjalla tai
jatkossa Traficomin tarjoaman verkkopalvelun kautta. Saannét ovat voimassa
toistaiseksi.

9.3 Kumppani voi irtisanoa nama Saannoét ilmoittamalla siita Traficomille kirjallisesti.
Irtisanomisaika on kolmekymmenta (30) paivaa. Irtisanomisajan paatyttya Kump-
pani menettaa kohdassa 9.2 kohdassa saamansa oikeuden osallistua FINMISP-
alustalla tapahtuvaan tiedonjakoon.

9.4 Traficomilla on oikeus muuttaa naita Saantdja ilmoittamalla siita Kumppanille vii-
meistaan kolmekymmenta (30) paivaa ennen muutoksen voimaantuloa. Kump-
pani voi irtisanoa nama Saannot kohdan 9.3 mukaisesti mikali se ei hyvaksy eh-
dotettuja muutoksia. Uudet Saanndét korvaavat voimassa olleet Saannét kolmen-
kymmenen (30) paivan kuluttua Traficomin ilmoituksesta, mikali Kumppani ei ole
sitéd ennen irtisanonut sitd koskeneita Saantdéja kohdan 9.3 mukaisesti. Mikali
Kumppani irtisanoo Saannoét tassa kohdassa tarkoitetun siirtymaajan kuluessa,
sovelletaan Kumppaniin irtisanomisen hetkella voimassa olleita Saantdja irtisano-
misajan tayttymiseen saakka.

9.5 Jos Kumppani rikkoo naita Saantéja, Traficomilla on oikeus vaatia Kumppania nou-
dattamaan naita Saantéja. Mikali Kumppani Traficomin vaatimuksesta huolimatta
rikkoo naita Saantdja voi Traficom lopettaa tiedonjaon Kumppanille FINMISP-alus-
talla ja irtisanoa nama Saanndt valittdmasti.
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9.6 Traficomilla on oikeus siirtéa naiden Saantdjen vastuut ja velvoitteet sellaiselle
taholle, jolle Traficomin tehtavat siirtyvat osittain tai kokonaan.

9.7 Kumppanilla on oikeus siirtdaa ndaiden Saantéjen vastuut ja velvoitteet kolmannelle
osapuolelle Traficomin kirjallisella suostumuksella.

10. SOVELLETTAVA LAKI JA ERIMIELISYYDET

10.1 Naihin Saantodihin sovelletaan Suomen lakia lukuun ottamatta sen kansainvalista
lainvalintaa koskevia saantéja ja/tai periaatteita.

10.2 Naistd Saannodista aiheutuvat erimielisyydet pyritdan ensisijaisesti ratkaisemaan
Kumppanien keskindisin neuvotteluin. Mikali erimielisyyttd ei neuvotteluin ole
saatu ratkaistuksi kolmessa (3) kuukaudessa, ratkaistaan ndista Saanndista ai-
heutuvat riidat ensiasteena Helsingin karajaoikeudessa.

10.3 Mikali molemmat Kumppanit ovat osa samaa oikeushenkiléa, eli Suomen valtiota,
ei kohtaa 10.2 sovelleta, vaan naistd Saanndista johtuvat erimielisyydet tulee rat-
kaista Kumppanien valilla neuvotteluteitse. Kumppanit sitoutuvat neuvottelemaan
parhaan kykynsa mukaisesti mahdollisista erimielisyyksista. Neuvotteluita jatke-
taan siihen asti, kunnes erimielisyydet saadaan ratkaistua. Traficom laatii neuvot-
teluista ja erimielisyyksien ratkaisemisesta pdytakirjan, jonka molemmat Kump-
panit allekirjoittavat.

11. VERSIOHALLINTA

11.1 Versiohallinta

VERSIONUMERO | JULKAISUPVM | KUVAUS

1.0 16.12.2025 Ensimmainen julkaistava versio
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