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1. MÄÄRITELMÄT 

1.1 "FINMISP-alusta" tarkoittaa FINMISP-palvelua varten perustettua MISP-in-

stanssia, jota Traficom ja/tai Kumppani käyttää FINMISP-yhteisössä tapahtuvaan 
tietojen jakamiseen. 

1.2 "FINMISP-palvelu" tai "Palvelu" tarkoittaa Traficomin ylläpitämän FINMISP-
yhteisön FINMISP-alustan sisällä tapahtuvasta tiedonvaihdosta muodostuvaa pal-

velua. 

1.3 "FINMISP Parhaat käytänteet" tarkoittaa Traficomin ylläpitämiä MISP:in käyt-
töön liittyviä suosituksia. 

1.4 "FINMISP-yhteisö" tarkoittaa Traficomin ja FINMISP-palvelua käyttävien Kump-
panien muodostamaa yhteistyöverkostoa, jossa FINMISP-alustan avulla kerätään, 

varastoidaan ja jaetaan muun muassa tietoa tietoturvaloukkauksista, hyökkäys-
yrityksistä, näihin liittyvistä tunnisteista ja havainnoista sekä suojautumiskei-
noista.  

1.5 "FINMISP-yhteisön Jäsen" tai "Jäsen" tarkoittaa sellaista kumppania, joka on 
liittynyt FINMISP-yhteisöön hyväksymällä FINMISP-yhteisön Säännöt. Jokaista Jä-

sentä koskee samat oikeudet ja velvoitteet, kuin näissä Säännöissä koskevat 
Kumppania. "Jäsen" -termiä käytetään näissä Säännöissä (FINMISP-yhteisön 
säännöt) kuvaamaan kolmatta Kumppania. 

1.6 "Henkilötieto" tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan luon-
nolliseen henkilöön liittyviä tietoja siten kuin EU:n yleisen tietosuoja-asetuksen 

(2016/679) 4 artiklan 1 kohdassa on määritelty. 

1.7 "Immateriaalioikeudet" tarkoittavat patentteja, hyödyllisyysmalleja, mallioi-
keuksia, tekijänoikeuksia lähioikeuksineen, verkkotunnuksia, tavaramerkkejä, toi-

minimiä ja kaikkia muita immateriaalioikeuksia (riippumatta siitä, ovatko ne re-
kisteröityjä) sekä kaikkia liike- ja ammattisalaisuuksia siten kuin liike- ja ammat-

tisalaisuudet on määritelty liikesalaisuuslain (595/2018) 2 §:ssä. 

1.8 "Julkaisu" tarkoittaa Tapahtuman saattamista toisen Kumppanin tai FINMISP-
yhteisön saataville FINMISP-alustalla. 

1.9 "Julkisuuslaki" tarkoittaa viranomaisten toiminnan julkisuudesta annettua lakia 
(621/1999). 

1.10 "Kumppani" tarkoittaa osapuolta, joka liittyy osaksi FINMISP-yhteisöä hyväksy-
mällä nämä Säännöt (FINMISP-yhteisön säännöt). Kumppanilla tarkoitetaan myös 
Traficomia, ellei erikseen näissä Säännöissä toisin ole todettu tai asiayhteydestä 

muuta ilmene. Lisäksi Kumppanista voidaan käyttää termiä "FINMISP-yhteisön 
Jäsen" tai "Jäsen", kun tarkoituksena on korostaa yhden Kumppanin suhdetta 

toiseen Kumppaniin. Tällöin kussakin yksittäistapauksessa Sääntöjä lukevasta ja 
soveltavasta tahosta käytetään termiä Kumppani ja toisesta osapuolesta termiä 
Jäsen. 
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Esimerkki: Yhteisö A ja Yhteisö B hyväksyvät nämä Säännöt. Yhteisö A:n näkökul-

masta Yhteisö A on Kumppani ja Yhteisö B on Jäsen. Yhteisö B:n näkökulmasta Yh-

teisö B on Kumppani ja Yhteisö A on Jäsen. 

1.11 "Kumppanin Aineisto" tarkoittaa Kumppanin FINMISP-alustalla Traficomille tai 
Jäsenelle jakamaa tietoa tai aineistoa. Kumppanin Aineisto voi sisältää myös Hen-

kilötietoa tai Viestintätietoa.  

1.12 "Kyberturvallisuuslaki" tarkoittaa kyberturvallisuuslakia (124/2025). 

1.13 "Käsittely" (tietojen käsittely) tarkoittaa tietojen keräämistä, tallettamista, kopi-
ointia, järjestämistä, käyttöä, lukemista, siirtämistä, luovuttamista, säilyttämistä, 
muuttamista, yhdistämistä, suojaamista, poistamista, tuhoamista sekä muita tie-

toihin kohdistuvia toimenpiteitä. 

1.14 "MISP" (Malware Information Sharing and Threat Intelligence Sharing Platform) 

tarkoittaa avoimeen lähdekoodiin perustuvaa uhkatietojen hallinta- ja jakoalus-
taa. 

1.15 "Näyte" (Sample) tarkoittaa FINMISP-alustalla jaettua tiedostoa. 

1.16 "PAP" tarkoittaa sallittujen toimintojen protokollaa (Permissible Actions Protocol), 
jolla määritellään, kuinka laajasti tiettyä tietoa voidaan paljastaa ja siten hyödyn-

tää. PAP:illa määritellään joukko mahdollisia toimia ottaen huomioon tiedot, jotka 
voivat paljastua pahantahtoiselle toimijalle. TLP:n tavoin PAP:ssa on eri tasoja ja 
PAP:ia käytetään TLP:n rinnalla ja sitä täydentämään.  

1.17 "Salassa pidettävä tieto" tarkoittaa:  

(i) kaikkea sellaista asiakirjamuotoista tai muuta tietoa, joka on määritelty 

salassa pidettäväksi Julkisuuslain tai muussa lainsäädännössä ja jonka 
Traficom tai Kumppani on tällaiseksi tiedoksi ilmoittanut tai jonka tiedon 
saanut Traficom tai Kumppani tiesi tai olisi pitänyt tietää kuuluvan tällai-

siin tietoihin; taikka  

(ii) tietoa, jota koskee SVPL 136 §:n 4 momentin tai muun lainsäädännön 

nojalla vaitiolovelvollisuus.  

Salassa pidettävää tietoa voivat olla esimerkiksi FINMISP-järjestelmässä käsitellyt 
Viestintätiedot sekä Traficomin tai Kumppanin henkilöstöön, asiakkaisiin, alihank-

kijoihin, prosesseihin, palveluihin, tiloihin, tietojärjestelmiin, tietokantoihin, ohjel-
mistoihin, rekistereihin, turvallisuus- ja varautumisjärjestelyihin sekä liikesalai-

suuksiin liittyvät tiedot samoin kuin näiden tietojen muotoiluun, rakenteeseen ja 
metatietoon liittyvät tiedot. 
 

Salassa pidettävää ei ole tieto, joka on yleisesti saatavilla tai julkista tai jonka 
Kumppani on saanut laillisesti haltuunsa muuten kuin toiselta Kumppanilta. 

 

1.18 "SVPL" tarkoittaa sähköisen viestinnän palveluista annettua lakia (917/2014). 

1.19 "Säännöt" tarkoittavat näitä FINMISP-yhteisön sääntöjä, joihin sitoutuminen on 

edellytys Kumppanien välillä FINMISP-alustalla tapahtuvalle tiedonjakamiselle ja 
FINMISP-yhteisössä tapahtuvalle yhteistyölle. 
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1.20 "Tapahtuma" tai "Event" tarkoittaa FINMISP-alustassa olevaa tai sinne tehtä-
vää tapahtumaa. Tapahtumat voivat sisältää erilaisia tietoja kuten attribuutteja. 

Tapahtumien kuvaamisen kattavuus voi vaihdella. Tapahtuman omistajuus mää-
räytyy sen mukaan, kuka Tapahtuman on luonut ja julkaissut FINMISP-palvelussa. 

1.21 "Tiedonhallintalaki" tarkoittaa julkisen hallinnon tiedonhallinnasta annettua la-
kia (906/2019). 

1.22 "Tietosuojasääntely" tarkoittaa kaikkia sovellettavia henkilötietojen suojaa 
koskevia säännöksiä, mukaan lukien tietosuojalaki (1050/2018), EU:n yleinen tie-
tosuoja-asetus 2016/679/EU ja laki yksityisyyden suojasta työelämässä 

(759/2004, jäljempänä myös työelämän tietosuojalaki).  

1.23 "TLP-käsittelyluokitus" tarkoittaa Traffic Light Protocol -käsittelyluokitusta, 

jota käytetään kuvaamaan, kenelle TLP-käsittelyluokituksen mukaisesti merkitty 
asiakirja tai tieto voidaan luovuttaa. Tarkempi kuvaus käsittelyluokituksesta ja 
kuinka sitä käytetään, löytyy Traficomin verkkosivuilta.1 

Selvyyden vuoksi todetaan, että TLP-käsittelyluokitus ei ota kantaa käsiteltävien 
tietojen tai muiden aineistojen julkisuuslaissa tarkoitettuun julkisuuteen tai tie-

donhallintalaissa tarkoitettuun turvallisuusluokkaan. 

1.24 "Traficom" tarkoittaa Liikenne- ja viestintävirasto Traficomin Kyberturvallisuus-
keskuksen CSIRT -toimintoa. 

1.25 "Tunniste" tai "IoC" tarkoittaa Traficomin tai Kumppanin FINMISP-alustan Ta-
pahtumalle lisäämiä tietoturvauhkien havainnointiin ja tunnistamiseen liittyviä 

tunnisteita. 

1.26 "Viestintätieto" tarkoittaa SVPL:ssä tarkoitettua: 

(i) välitystietoa eli muun muassa kaikkea oikeus- tai luonnolliseen henkilöön 

yhdistettävissä olevaa tietoa, jota käsitellään viestin välittämiseksi; ja  

(ii) sähköistä viestiä eli tietoa, jota välitetään tai jaetaan sähköisesti. 

 

2. TAUSTA, TARKOITUS JA TAVOITTEET 

2.1 SVPL:n 304.1 §:n 7 ja 10 kohtien mukaan Traficomin tehtävänä on kerätä tietoa 

verkkopalveluihin, viestintäpalveluihin, lisäarvopalveluihin sekä tietojärjestelmiin 
kohdistuvista tietoturvaloukkauksista ja niiden uhkista, sekä selvittää tietoturva-

loukkauksia ja niiden uhkia. Liikenne- ja viestintävirastosta annetun lain 
(935/2018) 3 §:n 1 momentin nojalla Liikenne- ja viestintäviraston Kyberturvalli-
suuskeskus ylläpitää kansallisen kyberturvallisuuden tilannekuvaa. Lisäksi kyber-

turvallisuuslain 20 §:n 1 momentin 4 kohdan mukaan Traficomin tehtävänä on 
kerätä ja analysoida uhkatietoja ja tietoturvaloukkausten tutkintaa koskevia tie-

toja. Uhkatietoja voidaan hankkia esimerkiksi sidosryhmiltä. Lisäksi kyberturvalli-
suuslain 23 §:ssä säädetään tarkemmin kyberturvallisuustietojen vapaaehtoisista 

 
1 https://www.kyberturvallisuuskeskus.fi/fi/yhteistyoryhmien-tiedonvaihtokaytantoja 
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jakamisjärjestelyistä. Näihin tehtäviin liittyen Traficom on ottanut käyttöön FIN-
MISP-alustan ja lanseerannut FINMISP-palvelun, jonka avulla on tarkoitus kerätä, 

ylläpitää ja jakaa tietoja kyberhyökkäyksistä, haittaohjelmista tai Tunnisteista. 
FINMISP-palvelun ja -yhteisön avulla käyttäjäorganisaatiot eli näiden Sääntöjen 

Kumppanit sekä FINMISP-yhteisön Jäsenet voivat pyrkiä suojautumaan tietotur-
valoukkauksilta jakamalla tietoja Tapahtumista ja Tunnisteista. 

2.2 FINMISP-palvelun ja -yhteisön tarkoituksena on kyberturvallisuutta ja tietoturva-
loukkauksia koskevan uhkatiedon jakaminen Kumppanien välillä. Käyttötarkoituk-
sena on Kumppanien käyttämien tai ylläpitämien viestintäverkkojen, tietojärjes-

telmien ja palvelujen suojaaminen kyberuhkilta ja -poikkeamilta. FINMISP-palve-
lun avulla pyritään lisäksi vähentämään päällekkäisen työn tarvetta, sillä sama 

havaittu haitallinen toiminta saattaa kohdistua useampaan toimijaan. Tällöin tie-
don jakaminen jo tehdystä analyysistä voi vähentää muiden tarvetta tehdä samaa 
työtä uudelleen. Mahdollisimman nopealla tiedonjaolla pyritään tunnistamaan uh-

kia tehokkaasti ja nopeasti. 

2.3 Näillä Säännöillä sovitaan Kumppanin ja Traficomin tiedonjakamisesta keskenään 

sekä FINMISP-yhteisön kesken. Kumppanin ja toisen FINMISP-yhteisön Jäsenen 
välinen kahdenkeskinen tiedonjakaminen on mahdollista FINMISP-yhteisön rin-
nalla FINMISP-alustaa käyttäen. Kahdenkeskisen jakamisen tilanteissa Kumppa-

nin tulee kuitenkin noudattaa näissä Säännöissä sovittua ennen mahdollisesti kah-
den kesken tehtyjä yhteistyösääntöjä. 

2.4 Kumppani voi kuulua muihin tiedonjakoyhteisöihin tai ylläpitää muita tiedonjako-
yhteisöjä. Tällöinkin Kumppanin tulee noudattaa näissä Säännöissä sovittua. 

2.5 Mitä näissä Säännöissä sovitaan, ei muuta tai rajoita Kumppanin mahdollisuutta 

toimittaa tietoja suoraan Traficomille. 

2.6 FINMISP-alustan kautta tiedon jakaminen ei vapauta Kumppania sen mahdollisista 

lakisääteisistä ilmoitusvelvollisuuksista. Tällaisia ilmoitusvelvollisuuksia saattaa 
sisältyä esimerkiksi Kyberturvallisuuslakiin. 

2.7 FINMISP-palvelun ylläpidosta ja siihen käytettävän MISP-instanssin ylläpidosta 

vastaa Traficom. 

2.8 FINMISP-palvelun ja -yhteisön Sääntöjen ylläpidosta vastaa Traficom. 

2.9 FINMISP-palvelua ei ole tarkoitettu Salassa pidettävän tiedon säilyttämiseen. Täl-
laisia tietoja voisivat olla esimerkiksi Tapahtumaa koskevat kontekstitiedot (kuten 
Tapahtuman vaikutukset, toteutuneet vahingot yms.).  

2.10 FINMISP-palvelua ei ole tarkoitettu sellaisen tiedon jakamiseen, jota Kumppanit 
eivät voisi jakaa toistensa kesken tai lähetettäväksi kryptattuna internetin välityk-

sellä, ellei nimenomaisia julkaisurajoituksia (mm. TLP) ole asetettu Tapahtuman 
tekijän/julkaisijan toimesta. 

3. KUMPPANIN OIKEUDET JA VELVOLLISUUDET 

3.1 Kumppani sitoutuu käyttämään FINMISP-alustaa voimassa olevien lakien, näiden 
Sääntöjen sekä yhteistyön aikana mahdollisesti annettujen käytännön 
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toimintaohjeiden mukaisesti ja sitoutuu muutenkin parhaansa mukaan toimimaan 
toisen Kumppanin kanssa yhteistyössä edesauttaakseen tiedonjaolla tavoiteltavia 

hyötyjä. 

3.2 Kumppani sitoutuu noudattamaan näiden Sääntöjen kohdan 6 (Tietoturva ja tie-

tosuoja) mukaisia velvoitteitaan. 

3.3 Mikäli Kumppaniin sovelletaan Julkisuuslakia ja/tai Tiedonhallintalakia sitoutuu 

Kumppani merkitsemään Kumppanin Aineistossa olevan Salassa pidettävän tiedon 
Julkisuuslain 25 §:n ja Tiedonhallintalain 18 §:n edellyttämällä tavalla.  

3.4 Mikäli Kumppaniin sovelletaan Tiedonhallintalakia, vastaa Kumppani siitä, että se 

noudattaa Tiedonhallintalain 4 luvun mukaisia velvoitteitaan. 

3.5 Kumppani sitoutuu merkitsemään FINMISP-alustalla julkaisemansa Kumppanin 

Aineistot TLP-käsittelyluokituksen mukaan, sekä noudattamaan TLP-käsittely-
luokitusta käsitellessään muiden Kumppanien Aineistoja. Kumppani toimii lisäksi 
FINMISP parhaiden käytänteiden mukaisesti. 

3.6 Kumppani sitoutuu varmistamaan jakamiensa tietojen paikkansapitävyyden par-
haan kykynsä mukaan. Kumppani sitoutuu korjaamaan virheelliseksi havaitse-

mansa julkaisemansa tiedon viipymättä. Tästä huolimatta Kumppani käyttää FIN-
MISP-alustalla toiselta Kumppanilta saamiaan tietoja oman harkintansa mukaan 
ja kantaa näihin mahdollisesti sisältyvät riskit. Kumppani tiedostaa, että tiedon 

nopea jakaminen on ensisijaista suhteessa tiedon täsmällisyyteen, eikä jaetun tie-
don oikeellisuutta ole välttämättä tarkastettu tai testattu. 

3.7 Kumppania kannustetaan jakamaan mahdollisimman paljon tietoa ymmärtäen 
kuitenkin FINMISP-yhteisön tavoitteet sekä jakamisen rajoitteet siten kuin ne on 
näissä Säännöissä kuvattu. 

3.8 Kumppanilla on veloituksetta oikeus käyttää FINMISP-alustalla jaettuja tietoja sen 
lakisääteisten tehtävien sekä muiden laissa säädettyjen oikeuksien ja velvoittei-

den edellyttämiin käyttötapoihin ja -tarkoituksiin.  

3.9 Kumppanilla on oikeus käyttää FINMISP-alustalla jaettua henkilötietoja ja viestin-
tätietoja sisältävää tietoa ainoastaan 2.2 kohdassa määriteltyihin käyttötarkoituk-

siin. 

3.10 Kumppani vastaa siitä, että sen henkilöstöstä tai sen lukuun toimivista ne, jotka 

osallistuvat FINMISP-alustalla tehtävään tiedonjakoon ja/tai FINMISP-alustalla ja-
ettavien tietojen käsittelyyn ovat tietoisia Tietosuojasääntelyn sekä näiden Sään-
töjen mukaisista velvoitteistaan ja Kumppani on riittävällä tavalla perehdyttänyt 

nämä henkilöt. Perehdytykseen on suositeltavaa sisällyttää tietoturvallisuuden 
varmistaminen ja toimintatavat tietoturvapoikkeamien käsittelemiseksi Kumppa-

nin toimesta.  

3.11 Kumppani sitoutuu varmistamaan, että sen lukuun toimivat henkilöt ovat sellaisen 
salassapitovelvollisuuden tai salassapitositoumuksen alaisia, joka kieltää henkilöä 

luovuttamasta tai ilmaisemasta toiselle (esimerkiksi muulle kuin Jäsenelle) FIN-
MISP-alustalla jaettua tietoa sekä käyttämästä tällaista tietoa omaksi tai toisen 

hyväksi tai toisen vahingoksi. Kumppani sitoutuu lisäksi varmistamaan, että sen 
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lukuun toimivat henkilöt ovat tietoisia salassapitovelvollisuudestaan. Ellei erikseen 
toisin sovita, Traficom ei kerää Kumppanin käyttämien asiantuntijoiden salassapi-

tositoumuksia. 

3.12 Kumppanin tulee ilmoittaa yhteyshenkilö (pääkäyttäjä), tämän varahenkilö sekä 

mahdolliset muut yhteyshenkilöt kuten tekniset yhteyshenkilöt FINMISP-alustalla 
tapahtuvaa tiedonjakoa varten Traficomille. Kumppanin tulee ilmoittaa yhteystie-

doissa tapahtuvista muutoksista ilman aiheetonta viivytystä Traficomille.  

3.13 Kumppani vastaa siitä, että sen FINMISP-alustalla jakama (julkaisema) aineisto 
on laillisesti saatua ja sillä on oikeus jakaa (julkaista) aineisto FINMISP-alustalla. 

3.14 Kumppani vastaa sen käyttöoikeuksilla FINMISP-alustalla tehdyistä toimista. 
Kumppani vastaa lisäksi siitä, että se poistaa käytöstä vastuulleen kuuluvat käyt-

töoikeudet, kun niitä ei enää tarvita. 

3.15 Kumppani vastaa siitä, että se ei sisällytä Kumppanin Aineistoon liikesalaisuus-
laissa (595/2018) tarkoitettuja liikesalaisuuksia ilman asianmukaista oikeutusta. 

Kumppani tiedostaa ja hyväksyy sen, että FINMISP-alustalla jaettu/julkaistu liike-
salaisuus saattaa aiheuttaa liikesalaisuuden yleisesti tunnetuksi tulemisen. 

3.16 Kumppani, joka julkaisee Tapahtuman, käyttää Tapahtumien julkaisuissa omaa 
logoaan, jotta julkaiseva Kumppani on helpompi tunnistaa FINMISP-yhteisössä. 

3.17 Kumppani, joka julkaisee Tapahtuman, tiedostaa, että jaettua/julkaistua tietoa ei 

voi vetää takaisin. Tällä tarkoitetaan sitä, että julkaistu tieto välittyy muille FIN-
MISP-yhteisön jäsenille, eikä sitä voida varmuudella poistaa. 

3.18 Näytteitä, mukaan lukien tiedetyt haitalliset näytteet (Malware samples) voidaan 
liittää Tapahtumille. Näytteet tallennetaan standardoituina salasanasuojattuina 
ZIP-tiedostoina, jotta vältetään näytteiden aktivoiminen tahattomasti. Näytteitä 

käsittelevän Kumppanin tulee toimia erityisen huolellisesti näytteiden lataami-
sessa ja muussa käsittelyssä. Näytteiden käsittely tapahtuu Kumppanin harkinnan 

mukaan ja Kumppani vastaa näytteiden käsittelyn seurauksista, kun näytteet on 
jaettu siten kuin tässä kohdassa on sovittu. 

4. TRAFICOMIN OIKEUDET JA VELVOLLISUUDET 

4.1 Kohdassa 3 kuvatut Kumppanin oikeudet ja velvollisuudet koskevat myös Trafico-
mia FINMISP-alustalla tapahtuvassa tiedonjaossa. 

4.2 Kohdan 4.1 lisäksi Traficom hyväksyy Kumppanit osaksi FINMISP-palvelu ja -yh-
teisöä. 

4.3 Kohtien 4.1 ja 4.2 lisäksi Traficom voi käyttää FINMISP-palvelussa käytettäviä/kä-

siteltäviä tietoja Kyberturvallisuuslain 3 luvun mukaisten tehtäviensä hoitamiseen. 

4.4 Traficom ei takaa FINMISP-palvelulle tai FINMISP-alustan saatavuudelle tiettyä 

palvelutasoa. Traficom pyrkii kuitenkin parhaan kykynsä mukaan varmistamaan 
FINMISP-palvelun ja FINMISP-alustan toimivuuden ja saatavuuden. 
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5. IMMATERIAALIOIKEUDET 

5.1 Omistusoikeus ja Immateriaalioikeudet MISP:iin määräytyvät MISP:in omien eh-

tojen mukaan, jotka ovat saatavilla sen verkkosivuilta osoitteesta: 
https://www.misp-project.org/license/ 

5.2 Näiden Sääntöjen perusteella ei siirretä omistus- tai immateriaalioikeuksia Kump-
panien tai FINMISP-yhteisön Jäsenien välillä. Ellei lainsäädännöstä tai MISP:in 

käyttöehdoista muuta johdu, Kumppanit eivät siirrä omistus- tai immateriaalioi-
keuksia omiin aineistoihinsa tai tietoihinsa Kumppaneille tai FINMISP-yhteisön Jä-
senille. 

5.3 Kumppani vastaa omasta Aineistoistaan sekä siitä, ettei Kumppanin Aineisto louk-
kaa kolmannen osapuolen oikeuksia tai hyvää tapaa eikä kulloinkin voimassa ole-

vaa lainsäädäntöä.  

5.4 Kumppani, joka julkaisee Tapahtuman FINMISP-alustalla, säilyttää omistajuu-
tensa kyseiseen Tapahtumaan ja sen tietoihin ja voi käyttää kyseistä tietoa myös 

muihin käyttötarkoituksiin. 

5.5 FINMISP:ssa käytettäviä tietoturvauhkien havainnointiin ja tunnistamiseen liitty-

viä Tunnisteita ei saa käyttää muuhun kuin näiden Sääntöjen mukaisiin 2.2 koh-
dassa määriteltyihin tarkoituksiin. 

5.6 Kumppani omistaa oman logonsa ja siihen liittyvät oikeudet. FINMISP-yhteisön 

Jäsenet eivät saa käyttää toisten logoja tai toiminimiä ilman etukäteistä suostu-
musta. 

6. TIETOTURVA JA TIETOSUOJA 

6.1 Traficomin oikeus käsitellä Henkilötietoja sen omassa toiminnassa sekä sille FIN-
MISP-palvelussa luovutettuna perustuu tietosuoja-asetuksen 6 artiklan 1 kohdan 

c alakohdan mukaiseen rekisterinpitäjän lakisääteisen velvoitteen noudatta-
miseksi (SVPL 304.1 § 7 ja 10 k, Kyberturvallisuuslain 3 luku). 

6.2 Traficomin oikeus käsitellä Henkilötietoja sen jakaessa Henkilötietoja osana näissä 
Säännöissä kuvattua toimintaa perustuu tietosuoja-asetuksen 6 artiklan 1 kohdan 
e alakohdan mukaiseen yleistä etua koskevan tehtävän suorittamiseen (SVPL 

304.1 § 7 ja 10 k, kyberturvallisuuslaki 3 luku).  

6.3 Kumppani vastaa omasta tietoturvastaan omien käytäntöjensä mukaisesti. Kump-

pani sitoutuu ilmoittamaan Traficomille sellaisista tietoturvallisuuteen liittyvistä 
tapahtumista, kuten tietoturvallisuuspoikkeamista, joilla voi olla vaikutusta FIN-
MISP-alustalla tehtävään tiedonjakoon. 

6.4 Kumppani toimii Tietosuojasääntelyn mukaisena itsenäisenä rekisterinpitäjänä 
suhteessa Kumppanin Aineiston sisältämiin Henkilötietoihin, joiden käsittely on 
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tarpeellista FINMISP-alustan käyttöä ja näissä Säännöissä kuvattua toimintaa var-
ten.  

6.5 Kumppani sitoutuu noudattamaan soveltuvaa Tietosuojasääntelyä käsitellessään 
Henkilötietoja ja huolehtimaan niiden tietoturvasta Tietosuojasääntelyn ja muun 

relevantin sääntelyn edellyttämällä tavalla.  

6.6 Kumppani vastaa siitä, että luovuttaessaan Henkilötietoja toisille FINMISP-alus-

talla, sillä on Tietosuojasääntelyn mukainen oikeus luovuttaa kyseisiä Henkilötie-
toja tai Viestintätietoja.  

6.7 Kumppani vastaa siitä, että sillä on Tietosuojasääntelyn mukainen oikeus vastaan-

ottaa Henkilötietoja FINMISP-alustalla. 

6.8 Kumppani vakuuttaa, että se on täyttänyt Tietosuojasääntelyn edellyttämät vel-

voitteensa suhteessa rekisteröityihin ja viranomaisiin, mukaan lukien rekisteröity-
jen informointi Tietosuojasääntelyn mukaisesti. Tämä voi tarkoittaa esimerkiksi 
tietojen poistamista tai tietojen oikaisemista. 

6.9 Kumppani sitoutuu ilmoittamaan toiselle Kumppanille viipymättä kaikista rekiste-
röityjen pyynnöistä, jotka koskevat rekisteröidyn oikeuksien käyttämistä toisen 

Kumppanin (Jäsenen) rekisterinpitäjyyden alaisiin Henkilötietoihin, eikä itse vas-
taa näihin pyyntöihin siltä osin, kun pyyntö koskee toisen Kumppanin (Jäsenen) 
rekisterinpitäjyyden alaisia tietoja.  

7. VASTUUNRAJOITUKSET 

7.1 Kumppani ei ole missään tilanteessa korvausvelvollinen toisen Kumppanin (Jäse-

nen) välittömistä tai välillisistä vahingoista, jotka liittyvät millään tavalla FINMISP-
alustalla tapahtuvaan tiedonjakoon tai FINMISP-alustan kautta saatuihin Tunnis-
teisiin tai Tapahtumiin. Kumppani ei myöskään vastaa FINMISP-alustan käyttämi-

sen tai siinä esiintyvien toimintahäiriöiden, teknisten vikojen tai katkosten Kump-
panille aiheuttamista vahingoista. Tätä kohtaa sovelletaan, ellei pakottavasta lain-

säädännöstä muuta johdu. 

7.2 Jos Kumppanin näiden Sääntöjen vastaiseen toimintaan tai laiminlyöntiin perus-
tuen kolmas osapuoli esittää oikeusvaateen Jäsentä, Jäsenen työntekijää tai Jä-

senen edustajaa vastaan, Kumppani puolustaa Jäsentä kaikilta vaateeseen liitty-
viltä vaatimuksilta ja kuluilta. Jäsenen on ilmoitettava tällaisesta vaateesta Kump-

panille viipymättä kirjallisesti, minkä jälkeen Kumppanilla on oikeus johtaa puo-
lustusta ja sovintoneuvotteluja. Tämä velvoite ei koske vaatimuksia, jotka johtu-
vat Jäsenen omasta virheestä tai huolimattomuudesta. 

7.3 Jos jäsen joutuu korvausvelvolliseksi 7.2 kohdassa tarkoitettuun seikkaan perus-
tuvan oikeusvaatimuksen vuoksi, Kumppani korvaa Jäsenelle tämän vahingon. 
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Kumppani sitoutuu olemaan esittämättä tällaisiin seikkoihin perustuvia oikeusvaa-
timuksia Jäsenille. 

7.4 Vastuunrajoitukset eivät koske vahinkoja, jotka Kumppani on aiheuttanut tahalli-
sesti, törkeällä huolimattomuudella, immateriaalioikeuksia rikkomalla, salassapi-

toa rikkomalla tai tietosuojasääntelyä rikkomalla. 

7.5 Kumppani vastaa itsenäisenä rekisterinpitäjinä rekisteröidylle aiheutuneesta va-

hingosta. Vastuu rekisteröidylle aiheutuneesta vahingosta määräytyy EU:n yleisen 
tietosuoja-asetuksen 82 artiklan 4 kohdan tai muussa Tietosuoja-lainsäädännössä 
olevan vastaavan määräyksen mukaan.  

8. LUOTTAMUKSELLISUUS 

8.1 Kumppani sitoutuu noudattamaan Salassa pidettävää tietoa koskevia vaitiolovel-

vollisuudesta ja sen luovuttamisesta annettuja voimassa olevia säädöksiä.  

8.2 Näillä Säännöillä ei poiketa lainsäädännön asettamista pakottavista velvoitteista. 
Tällaisia velvoitteita voi aiheutua esimerkiksi Julkisuuslaista, Tiedonhallintalaista, 

valtioneuvoston asetuksesta asiakirjojen turvallisuusluokittelusta (1101/2019) 
sekä muussa lainsäädännössä olevista salassapitoa ja julkisuutta koskevista sään-

nöksistä. 

9. VOIMASSAOLO, SÄÄNTÖJEN MUUTTAMINEN JA SIIRTÄMINEN 

9.1 Sääntöjen kohdassa 9 Kumppanilla ei tarkoiteta Traficomia. 

9.2 Kumppanilla on oikeus osallistua FINMISP-alustalla tapahtuvaan tiedonjakoon, 
kun Kumppani on toimittanut liittymisilmoituksen Traficomille ja Traficom on sen 

hyväksynyt. Liittymisilmoitus voidaan toimittaa joko allekirjoitetulla asiakirjalla tai 
jatkossa Traficomin tarjoaman verkkopalvelun kautta. Säännöt ovat voimassa 
toistaiseksi. 

9.3 Kumppani voi irtisanoa nämä Säännöt ilmoittamalla siitä Traficomille kirjallisesti. 
Irtisanomisaika on kolmekymmentä (30) päivää. Irtisanomisajan päätyttyä Kump-

pani menettää kohdassa 9.2 kohdassa saamansa oikeuden osallistua FINMISP-
alustalla tapahtuvaan tiedonjakoon. 

9.4 Traficomilla on oikeus muuttaa näitä Sääntöjä ilmoittamalla siitä Kumppanille vii-

meistään kolmekymmentä (30) päivää ennen muutoksen voimaantuloa. Kump-
pani voi irtisanoa nämä Säännöt kohdan 9.3 mukaisesti mikäli se ei hyväksy eh-

dotettuja muutoksia. Uudet Säännöt korvaavat voimassa olleet Säännöt kolmen-
kymmenen (30) päivän kuluttua Traficomin ilmoituksesta, mikäli Kumppani ei ole 
sitä ennen irtisanonut sitä koskeneita Sääntöjä kohdan 9.3 mukaisesti. Mikäli 

Kumppani irtisanoo Säännöt tässä kohdassa tarkoitetun siirtymäajan kuluessa, 
sovelletaan Kumppaniin irtisanomisen hetkellä voimassa olleita Sääntöjä irtisano-

misajan täyttymiseen saakka. 

9.5 Jos Kumppani rikkoo näitä Sääntöjä, Traficomilla on oikeus vaatia Kumppania nou-
dattamaan näitä Sääntöjä. Mikäli Kumppani Traficomin vaatimuksesta huolimatta 

rikkoo näitä Sääntöjä voi Traficom lopettaa tiedonjaon Kumppanille FINMISP-alus-
talla ja irtisanoa nämä Säännöt välittömästi. 
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9.6 Traficomilla on oikeus siirtää näiden Sääntöjen vastuut ja velvoitteet sellaiselle 
taholle, jolle Traficomin tehtävät siirtyvät osittain tai kokonaan. 

9.7 Kumppanilla on oikeus siirtää näiden Sääntöjen vastuut ja velvoitteet kolmannelle 
osapuolelle Traficomin kirjallisella suostumuksella. 

10. SOVELLETTAVA LAKI JA ERIMIELISYYDET 

10.1 Näihin Sääntöihin sovelletaan Suomen lakia lukuun ottamatta sen kansainvälistä 

lainvalintaa koskevia sääntöjä ja/tai periaatteita.  

10.2 Näistä Säännöistä aiheutuvat erimielisyydet pyritään ensisijaisesti ratkaisemaan 
Kumppanien keskinäisin neuvotteluin. Mikäli erimielisyyttä ei neuvotteluin ole 

saatu ratkaistuksi kolmessa (3) kuukaudessa, ratkaistaan näistä Säännöistä ai-
heutuvat riidat ensiasteena Helsingin käräjäoikeudessa. 

10.3 Mikäli molemmat Kumppanit ovat osa samaa oikeushenkilöä, eli Suomen valtiota, 
ei kohtaa 10.2 sovelleta, vaan näistä Säännöistä johtuvat erimielisyydet tulee rat-
kaista Kumppanien välillä neuvotteluteitse. Kumppanit sitoutuvat neuvottelemaan 

parhaan kykynsä mukaisesti mahdollisista erimielisyyksistä. Neuvotteluita jatke-
taan siihen asti, kunnes erimielisyydet saadaan ratkaistua. Traficom laatii neuvot-

teluista ja erimielisyyksien ratkaisemisesta pöytäkirjan, jonka molemmat Kump-
panit allekirjoittavat. 

11. VERSIOHALLINTA 

 

11.1 Versiohallinta 

VERSIONUMERO JULKAISUPVM KUVAUS 

1.0 16.12.2025 Ensimmäinen julkaistava versio 

   

   

   

 

 

 


