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1. Palvelun toteuttaja 

1.1 Näissä käyttöehdoissa on kuvattu perusteet Hyöky - kansallinen 

hyökkäyspintakartoitus -palvelun (myöhemmin Hyöky) toteuttamiseen ja tietojen 

käsittelyyn. Käyttöehdoissa mainitun Palvelun toteuttaa: 

 

Kyberturvallisuuskeskus, Liikenne- ja viestintävirasto Traficom  

(jäljempänä "Traficom") 

Y-tunnus: 2924753-3  

Osoite: Erik Palménin aukio 1, 00059 TRAFICOM 

 

1.2 Traficom voi käyttää kumppaneita (jatkossa "Kumppani") Hyökyn toteuttamisessa. 

Kulloisetkin kumppanit on esitelty Hyökyn verkkosivuilla. 

2. Yhteyshenkilöt 

2.1 Asiakas nimeää tilausyhteyshenkilön sekä palveluyhteyshenkilön Hyöky-palvelun 

tilauksen yhteydessä. 

2.2 Yhteyshenkilön vaihtumisesta on heti ilmoitettava kirjallisesti Traficomille Palvelun 

asiakaskäyttöliittymässä annettujen ohjeiden mukaisesti. 

3. Käyttöehtojen kohde ja sisältö 

3.1 Hyöky-palvelun tavoitteena on auttaa Asiakasorganisaatioita parantamaan 

kyberturvallisuuttaan tarjoamalla organisaatiokohtaista tietoa heidän 

hyökkäyspinnastaan kyberuhkien tunnistamiseksi, jotta Asiakas pystyy suojaamaan 

kohteitaan etukäteen. 

3.2 Hyöky-palvelun tarkoituksena on tukea Asiakkaalle asetettujen lakisääteisten 

tietoturvallisuusvelvoitteiden täyttämistä esimerkiksi Tiedonhallintalakiin 

(906/2019), yhteiskunnan toiminnan kannalta kriittiseen rooliin tai 

huoltovarmuuteen perustuen. 

3.3 Näissä käyttöehdoissa kuvataan Traficomin ja Asiakkaan oikeudet ja velvollisuudet 

Hyöky-palvelussa ja sovitaan niistä ehdoista ja menettelytavoista, joita noudatetaan 

Palvelun toteuttamisessa sekä kerättyjen tietojen käsittelyssä.  

3.4 Käyttöehtojen mukaisesti Asiakas saa käyttöönsä Hyöky-palvelun tuottamat raportit 

Asiakkaan käytössä olevista ja Palvelussa ilmoittamistaan IP-osoiteavaruuksien 

hyökkäyspinnoista.  

3.5 Asiakkaalla ei ole oikeutta muuttaa käyttöehtoja. 

3.6 Käyttöehdoissa käytettävät määritelmät ja niiden selitykset on kuvattu kohdassa 4. 

4. Määritelmät 

4.1 Näissä käyttöehdoissa käytetään seuraavia määritelmiä: 

• Asiakas: Tarkoittaa nämä käyttöehdot hyväksyvää organisaatiota, joka tilaa 

Palvelun. 

• Havainnot: Hyöky-järjestelmän kartoittamat tiedot julkiseen internetiin 

näkyvistä laitteista ja palveluista, niihin liittyvistä uhkatekijöistä ja 
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haavoittuvuuksista sekä analyyseistä ja tulkinnoista, Asiakkaan antamiin IP-

osoiteavaruuksiin liittyen. 

• Henkilötieto: Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen 

henkilöön liittyvät tiedot siten kuin tietosuoja-asetuksen artiklan 4 kohdan 1 

alakohdassa 1 on määritelty. 

• Hyökkäyspinta: Julkiseen internetiin näkyvät Havainnot, joiden kautta voi 

mahdollistua oikeudeton pääsy organisaation ICT-omaisuuteen. 

• IP-avaruus: Useamman julkisen verkko-osoitteen (IP-osoitteen) 

muodostama IP-osoiteavaruus CIDR-muodossa, esimerkiksi 198.51.100.0/24 

ja 93.190.96.0/21. 

• IP-osoite: Internetiin kytketyn tietojenkäsittely- tai tiedonsiirtolaitteen tai 

verkkoliittymän yksilöivä numeerinen tunnus esimerkiksi 198.51.100.34.  

• Kumppani: Tarkoittaa yritystä, jonka kanssa yhteistyössä Traficom toteuttaa 

Hyöky-palvelun. Ajantasainen listaus Kumppaneista on ilmoitettu Hyöky-

palvelun verkkosivuilla. 

• Osapuoli: Tarkoittaa Traficomia tai nämä käyttöehdot hyväksyvää tahoa 

asiayhteyden mukaan. Osapuolet kun tarkoitetaan Traficomia ja nämä 

käyttöehdot hyväksyvää tahoa yhdessä.  

• Palvelu: Asiakkaan antamiin tietoihin ja Hyöky-järjestelmän Havaintoihin 

perustuvat määräajoittain toimitettavat Raportit julkisessa internetissä 

näkyvästä hyökkäyspinnasta sekä Raportin tuottamiseksi, toimittamiseksi tai 

tulkitsemiseksi liittyvät toiminteet asiakasrajapintojen kautta (ml. Asiakkaan 

käyttöliittymä). Maksuttomaan Palveluun sisältyy yksi raportti kuukaudessa. 

• Raportti: Tilannekuva tietyllä ajanhetkellä Asiakkaan Palvelussa 

ilmoittamiensa julkisen internetin IP-osoitteissa havaittavasta 

Hyökkäyspinnasta, mikä perustuu kartoituksen aikana tehtyihin Havaintoihin. 

• Rekisteröity: Tarkoittaa tunnistettua tai tunnistettavissa olevaa luonnollista 

henkilöä. 

• Tietosuojasääntely: Kaikkia sovellettavia henkilötietojen ja välitystietojen 

suojaa koskevia säännöksiä, mukaan lukien tietosuojalaki (1050/2018), EU:n 

yleinen tietosuoja-asetus (2016/679/EU) ja laki yksityisyyden suojasta 

työelämässä (759/2004, jäljempänä myös työelämän tietosuojalaki) sekä laki 

sähköisen viestinnän palveluista (917/2014). 

5. Asiakkaan oikeudet ja velvollisuudet 

5.1 Asiakas toimittaa Traficomille ja/tai Kumppanille Palvelun tuottamisessa tarvittavat 

tiedot (ml. Tiedon asiakkaan käytössä olevista IP-avaruuksista CIDR-muodossa tai 

muussa asiakaskäyttöliittymän hyväksymässä muodossa) ja tarvittavat yhteystiedot. 

Asiakas on velvollinen ylläpitämään nämä tiedot ajan tasaisina Palvelussa. 

5.2 Mikäli IP-avaruus ei ole rekisteröity Asiakkaan nimiin, Asiakkaan vastuulla on sopia 

tosiasiallisen omistajan kanssa, että Traficom ja/tai Kumppani voi muodostaa 

yksityiskohtaisemman käsittelyn seurauksena Raportin Asiakkaan ilmoittamista IP-

osoitteista. Asiakkaan tulee myös ilmoittaa Traficomille IP-avaruuden tosiasiallinen 

omistaja (esim. palveluntuottajan nimi). Tämän kohdan velvollisuus sisältää 

Asiakkaan velvollisuuden arvioida, onko joukossa IP-osoitteita, jotka luetaan myös 
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henkilötiedoiksi, eli niiden perusteella voidaan tunnistaa yksittäisiä Rekisteröityjä. 

Tällaisissa tilanteissa Asiakkaan tulee varmistua, että sillä on oikeus sisällyttää 

tällaiset IP-osoitteet osaksi Palvelua. 

5.3 Osana kohtien 5.1-5.2 mukaisia velvollisuuksia Asiakas on velvollinen pitämään 

ilmoittamansa tiedot ajan tasaisina. Asiakkaan on tarkastettava tietonsa ja 

tarvittaessa päivitettävä ne siten kuin Palvelussa tarkemmin ohjeistetaan, mutta 

kuitenkin vähintään kuuden (6) kuukauden välein. Asiakas tiedostaa, että Traficom 

voi keskeyttää Palvelun toimittamisen Asiakkaalle kohdan 6.1 mukaisesti, ellei 

Asiakas suorita tietojensa tarkastamista tämän kohdan 5.3 mukaisesti.  

5.4 Jos Asiakkaan ilmoittamissa tiedoissa tapahtuu muutoksia, on Asiakas velvollinen 

tekemään viipymättä soveltuvat muutokset Palveluun. Tämä velvoite koskee mm. 

tilanteita, joissa Asiakkaan ilmoittama IP-avaruus tai osa siitä lakkaa olemasta 

Asiakkaan käytössä. 

5.5 Asiakas vastaa käyttämiensä muiden ICT-palveluntuottajien toiminnasta ja niihin 

liittyvistä kustannuksista. 

5.6 Asiakas vastaa Palvelun avulla tehtyjen Havaintojen merkityksen arvioinnista omassa 

ympäristössään, havaittujen puutteiden tarkemmasta selvitystyöstä, toimenpiteiden 

valinnasta, teknisten ratkaisujen korjaamisesta ja korjaamisen kustannuksista. 

5.7 Asiakas vakuuttaa ja vastaa siitä, että: 

(i) Se on rekisteröity Suomeen ja sen Palvelua käyttävä toiminta tapahtuu 

pääasiallisesti Suomessa; 

(ii) Se noudattaa näitä käyttöehtoja. 

5.8 Asiakas sitoutuu siihen, että se ei Palvelua käyttäessään toiminnallaan aiheuta 

häiriötä tai vahinkoa Traficomille, Palvelun muille käyttäjille tai kolmansille 

osapuolille, eikä tahallaan tai tuottamuksellisesti ilmoita Palvelun piiriin IP-osoitteita 

tai IP-avaruuksia, jotka eivät kuulu sen käyttöön. Asiakas ei syötä Palveluun muita 

kuin pyydettyjä tietoja ja Asiakas vastaa syöttämiensä tietojen oikeellisuudesta. Jos 

Asiakas huolimattomuudellaan tai huomautuksesta huolimatta aiheuttaa häiriötä, 

kuten käyttää virheellisiä IP-osoitteita tai IP-avaruuksia toistuvasti, taikka syöttää 

haitallista aineistoa, vastaa Asiakas Traficomille tai kolmannelle osapuolelle 

syntyneistä vahingoista kuten häiriön selvittämisestä aiheutuneista kustannuksista.  

5.9 Palvelun käyttäminen edellyttää henkilökohtaisten käyttäjätunnusten käyttämistä 

Palvelun hallinnoimiseksi. Henkilökohtaisia käyttäjätunnuksia ei saa luovuttaa muille, 

eikä Asiakas saa käyttää yhteiskäyttötunnuksia. Asiakas on vastuussa siitä, kenelle 

se luovuttaa pääsyn katsomaan tai muuttamaan asiakkaan tietoja Palvelussa 

annettujen ohjeiden mukaisesti. Asiakkaalla on velvollisuus huolehtia, että Palveluun 

pääsyn saaneiden käyttäjätiedot ovat ajan tasalla ja että he noudattavat Palvelun 

käyttöehtoja sekä soveltuvaa lainsäädäntöä. Asiakas vastaa näiden tahojen 

toiminnasta. 

5.10 Asiakas vastaa siitä, että luovuttaessaan Henkilötietoja Traficomille Palvelun käytön 

yhteydessä, sillä on Tietosuojasääntelyn mukainen oikeus luovuttaa kyseisiä tietoja. 

5.11 Asiakas sitoutuu ilmoittamaan Traficomille viipymättä kaikista Rekisteröityjen 

pyynnöistä, jotka koskevat rekisteröidyn oikeuksien käyttämistä Traficomin 

rekisterinpitäjyyden alaisiin Henkilötietoihin, eikä itse vastaa näihin pyyntöihin. 
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5.12 Asiakas sitoutuu noudattamaan soveltuvaa Tietosuojasääntelyä käsitellessään 

Henkilötietoja ja huolehtimaan niiden tietoturvasta Tietosuojasääntelyn 

edellyttämällä tavalla. 

5.13 Asiakas varmistaa ennen Palvelun käyttöönottoa, että Palvelun käytölle on riittävät 

edellytykset” 

6. Traficomin oikeudet ja velvollisuudet 

6.1 Traficomilla on oikeus keskeyttää Palvelun toimittaminen, jos Asiakas ei tarkista 

tietojaan Palvelussa säädetyssä määräajassa (5.3). Traficomilla on lisäksi oikeus 

keskeyttää Palvelun toimittaminen välittömästi, jos sillä on syy epäillä Asiakkaan 

rikkoneen näissä käyttöehdoissa määriteltyjä muita velvoitteitaan. 

6.2  Traficomilla on oikeus muuttaa Palvelun ominaisuuksia, sisältöä, esimerkiksi 

Raporttien sisältöä, toimitustapaa ja toimitusaikaväliä sekä käyttöehtoja ja muuta 

palveluun liittyvää materiaalia esimerkiksi kehittääkseen Palvelua tai saamansa 

asiakaspalautteen perusteella. 

6.3 Traficomilla on oikeus käyttää Asiakkaan antamia tietoja ja niihin liittyviä Havaintoja 

Palvelun tuottamiseen ja kehittämiseen sekä Hyöky-palveluissa käytettävän 

järjestelmän kehittämiseen. 

6.4 Ellei lainsäädännöstä muuta johdu, Traficomilla on oikeus käyttää Asiakkaan antamia 

tietoja ja niihin liittyviä Havaintoja koosteraporttien tekemiseen sekä 

viranomaistoiminnan edellyttämiin käyttötapoihin ja -tarkoituksiin, kuten 

tilannekuvan ylläpitämiseen soveltuvan lainsäädännön mukaisesti. Traficom vastaa 

siitä, että näissä käyttötarkoituksissa yksittäinen Asiakas tai Rekisteröity ei ole 

tunnistettavissa. 

6.5 Traficomilla on oikeus tarjota Asiakkaan antamia tietoja tai niihin liittyviä havaintoja 

kolmansien Hyöky-palvelua käyttävien saataville sellaisessa muodossa, ettei tietojen 

vastaanottaja voi tunnistaa tietojen lähdettä tai Asiakasta, ellei Asiakkaan kanssa 

yksittäistapauksessa sovita laajemmasta luovuttamisesta.  

6.6 Ellei lainsäädännöstä muuta johdu, Traficom säilyttää Palvelun myötä asiakastiedolla 

rikastettua tietoa järjestelmissään ennalta määrätyn ajan (viisi (5) vuotta), jonka 

jälkeen se automaattisesti poistetaan järjestelmästä. Tämä oikeus säilyy myös 

Palvelun irtisanomisen jälkeen. Lainsäädännöstä johtuva säilytysvelvoite voi olla 

esimerkiksi aineiston säilyttäminen mahdollisen tietoturvarikoksen selvittämisessä 

avustamiseksi. 

6.7 Ellei lainsäädännöstä muuta johdu, Traficom säilyttää Palvelun varmuuskopioita 

kymmenen (10) vuotta. 

6.8 Traficom vastaa siitä, että sillä on Tietosuojasääntelyn mukainen oikeus käsitellä 

Palvelun tuottamiseksi Henkilötietoja. Traficom vastaa Palveluun liittyvien 

tietosuojasääntelyn asettamien velvoitteiden noudattamisesta, ml. 

tietosuojaselosteen laatimisesta. 

6.9 Jos Kumppani osallistuu Palvelun toteuttamiseen henkilötietojen käsittelijänä, 

Traficom vastaa Tietosuojasääntelyn mukaisten sopimusjärjestelyiden 

toteuttamisesta Kumppanin kanssa. 

6.10 Traficomilla on oikeus päättää, mitä kohderyhmiä ja/tai organisaatioita se ottaa 

Palvelun asiakkaiksi.  
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7. Vastuunrajoitukset  

7.1 Traficom ei takaa Palvelulle tiettyä palvelutasoa. 

7.2 Traficom ei vastaa Asiakkaan vastuulle luvussa 5. määritettyjen toimenpiteiden 

suorittamisesta. Tarkemmasta selvitystyöstä liittyen Havaintojen merkitykseen 

Asiakkaan ympäristössä, tarvittavien toimenpiteiden valinnasta, korjaustöistä tai 

niiden kustannuksista vastaa Asiakas. 

7.3 Traficom ei ole korvausvelvollinen Asiakkaan välillisistä tai välittömistä vahingoista, 

jotka liittyvät Palveluun tai sen käyttämiseen. Traficom ei vastaa Palvelussa 

mahdollisesti esiintyvien häiriöiden tai vikojen Asiakkaalle aiheuttamista vahingoista.  

7.4 Kumpikaan Osapuoli ei vastaa toisen Osapuolen tietojen tai tiedostojen 

tuhoutumisesta, katoamisesta tai muuttumisesta eikä niistä aiheutuvista kuluista. 

Kumpikaan Osapuoli ei vastaa välillisistä vahingoista eikä toiminnan keskeytymisestä 

aiheutuvista vahingoista. 

7.5 Vastuunrajoituksia ei sovelleta, jos vahinko on aiheutettu tahallisesti tai törkeällä 

huolimattomuudella tai jos vahinko johtuu tietosuojan, immateriaalioikeuksien tai 

salassapitovelvollisuuden loukkauksista. Vastuunrajoituksia ei sovelleta myöskään 

siinä tapauksessa, että Asiakas aiheuttaa vahinkoa laiminlyömällä kohdan 5 

mukaisia velvollisuuksiaan.  

7.6 Osapuolet vastaavat itsenäisinä rekisterinpitäjinä rekisteröidylle aiheutuneesta 

vahingosta. Osapuolen vastuu rekisteröidylle aiheutuneesta vahingosta määräytyy 

EU:n yleisen tietosuoja-asetuksen 82 artiklan 4 kohdan tai muussa 

tietosuojalainsäädännössä olevan vastaavan määräyksen mukaan. Selvyyden vuoksi 

todetaan, että Asiakas vastaa rekisterinpitäjänä yhteyshenkilöidensä tiedoista. 

7.7 Selvyyden vuoksi todetaan, että kohdan 7.6 osalta Asiakas toimii rekisterinpitäjänä 

omien yhteyshenkilöidensä tietoihin. 

7.8 Mikäli Asiakas toimittaa kohtien 5.1-5.2, 5.4 tai 5.8 vastaisesti Traficomille muita IP-

osoitteita kuin niitä, jotka se omistaa tai joiden käytöstä se on sopinut ja tämä toimi 

aiheuttaa vahinkoa Rekisteröidylle, Traficomilla on oikeus saada vahinkoa vastaava 

summa Asiakkaalta huolimatta 7.6 kohdan kirjauksesta. 

8. Maksut  

8.1 Palveluun osallistuminen on Asiakkaalle lähtökohtaisesti maksutonta. 

8.2 Maksuttomaan Palveluun kuuluu keskimäärin kaksitoista (12) Raporttia vuodessa 

(yksi raportti kuukaudessa). Traficom voi muuttaa Raporttien määrää, sisältöä ja 

toimitusväliä esimerkiksi kehitettäessä Palvelua tai saadun asiakaspalautteen 

perusteella.  

8.3 Traficom voi periä Asiakkaalta kohtuulliset kulut olennaisten lisätöiden 

kustannuksista, jotka eivät kuulu tarjottavaan perusmuotoiseen Palveluun. 

Asiakkaalle maksuja aiheuttavasta toiminnasta sovitaan etukäteen. Samalla sovitaan 

laskutuksesta. 

8.4 Asiakas vastaa kohtien 5.5 ja 5.6 mukaisista kuluistaan.  

9. Salassapito 
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9.1 Tällä sopimuksella ei poiketa lainsäädännön asettamista pakottavista velvoitteista. 

Tällaisia velvoitteita voi Osapuolille aiheutua esimerkiksi viranomaisten toiminnan 

julkisuudesta annetusta laista (621/1999, "julkisuuslaki"), julkisen hallinnon 

tiedonhallinasta annetusta laista (906/2019, "tiedonhallintalaki") sekä muussa 

lainsäädännössä olevista salassapitoa ja julkisuutta koskevista säännöksistä. 

9.2 Traficom on julkisuuslaissa tarkoitettu viranomainen. Julkisuuslain 22 §:n nojalla 

viranomaisen asiakirja on pidettävä salassa, jos se on säädetty laissa salassa 

pidettäväksi taikka jos se sisältää tietoja, joista on lailla säädetty vaitiolovelvollisuus. 

Julkisuuslain 24 §:n 1 momentin 7 kohdan mukaan viestintäjärjestelmien 

turvajärjestelyjä koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat ovat 

salassa pidettäviä, jollei ole ilmeistä, että tiedon antaminen niistä ei vaaranna 

turvajärjestelyjen tarkoituksen toteutumista. Julkisuuslain 24 §:n 1 momentin 8 

kohdan mukaan salassa pidettäviä ovat lisäksi asiakirjat, jotka koskevat 

poikkeusoloihin varautumista, jos tiedon antaminen niistä vahingoittaisi tai 

vaarantaisi turvallisuutta tai sen kehittämistä tai poikkeusoloihin varautumista. 

9.3 Osapuolet sitoutuvat pitämään salassa toisiltaan saamansa luottamuksellisiksi 

katsottavat aineistot ja tiedot, jotka ovat lain perusteella salassa pidettäviä sekä 

olemaan käyttämättä niitä muihin kuin käyttöehtojen mukaisiin tarkoituksiin. 

Salassa pidettäväksi katsotaan ainakin Palvelun aikana Asiakkaalle toimitetut 

tietoturvapoikkeamia koskevat Havaintotiedot, tieto Palveluun osallistumisesta 

(Asiakkaan oma, tai käytön aikana saatu tieto mahdollisista muista osallistujista), 

Palvelun käytön aikana saatu tieto Palvelun kyvykkyyksistä sekä Palvelun tarkempi 

tekninen toteutustapa. Selvyyden vuoksi todetaan, että Asiakkaan omasta Hyöky-

palveluun osallistumisesta kertomisesta voidaan sopia Traficomin ja Asiakkaan 

kesken toisin. 

9.4 Tietojen perusteella muodostettavat raportit ovat julkisuuslain 24 §:n 1 momentin 7 

kohdan nojalla salassa pidettäviä. 

9.5 Asiakas vastaa siitä, että Asiakas, sen henkilöstö ja sen palveluntuottajat 

ymmärtävät salassapitoa koskevat ehdot ja sitoutuvat noudattamaan niitä. 

9.6 Selkeyden vuoksi todetaan, että 9.3 tarkoitettuna käyttöehtojen mukaisena 

tarkoituksena pidetään Asiakkaan oman kyberturvallisuutensa ja toimintakykynsä 

parantamista. Asiakas on tällöinkin velvollinen huolehtimaan salassa pidettävän 

aineiston lainmukaisesta käsittelystä. 

9.7 Kohdan 9.3 estämättä, Asiakkaalla on oikeus kertoa Hyöky-palvelun piiriin 

kuulumisestaan sellaiselle palveluntarjoajalleen, joka osallistuu kiinteästi Asiakkaan 

tietoteknisten ja niiden turvallisuusjärjestelyjä koskevien palveluiden 

toteuttamiseen. 

9.8 Jos Kumppani osallistuu Palvelun toteuttamiseen, Traficom vastaa tarvittavien 

salassapitoon liittyvien sopimusjärjestelyiden, kuten erillisen turvallisuussopimuksen, 

solmimisesta Kumppanin kanssa. 

10. Immateriaalioikeudet 

10.1 Omistusoikeus ja Immateriaalioikeudet Palveluun, sen toteuttamisessa käytettyihin 

järjestelmiin, Havaintoihin ja asiakirjoihin, sekä Traficomin niihin tekemiin 

muutoksiin ja niiden uusiin versioihin kuuluvat Traficomille (tai kolmannelle 

osapuolelle) eivätkä siirry Asiakkaalle. 

10.2 Näiden käyttöehtojen perusteella ei siirretä olemassa olevia oikeuksia. 
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10.3 Traficomilla on veloituksetta oikeus käyttää kohdan 6.3-6.5 mukaisia tietoja siten 

kuin kyseisissä kohdissa on määritelty. 

11. Käyttöehtojen voimassaolo ja irtisanominen 

11.1 Nämä ehdot tulevat voimaan, kun Asiakas on hyväksynyt käyttöehdot ja Traficom 

on hyväksynyt organisaation Palvelun Asiakkaaksi. 

11.2 Käyttöehdot ovat voimassa toistaiseksi. Kulloinkin voimassa olevat käyttöehdot ovat 

saatavilla Palvelun verkkosivuilta.  

11.3 Traficomilla on oikeus muuttaa Palvelun käyttöehtoja. Traficomin muuttaessa 

käyttöehtoja, uudet käyttöehdot astuvat voimaan välittömästi ja niitä voidaan 

soveltaa vanhojen asiakkaiden osalta kolmenkymmenen (30) vuorokauden kuluttua 

niiden julkaisusta Palvelun verkkosivuilla. Uudet Käyttöehdot korvaavat voimassa 

olleet Käyttöehdot kolmenkymmenen (30) päivän kuluttua Traficomin ilmoituksesta, 

mikäli Asiakas ei ole sitä ennen irtisanonut sitä koskeneita Käyttöehtoja kohdan 11.4 

mukaisesti. Asiakas voi irtisanoa nämä Käyttöehdot kohdan 11.4 mukaisesti, mikäli 

se ei hyväksy ehdotettuja muutoksia. Mikäli Asiakas irtisanoo Käyttöehdot tässä 

kohdassa tarkoitetun siirtymäajan kuluessa, sovelletaan Asiakkaan irtisanomisen 

hetkellä voimassa olleita Käyttöehtoja irtisanomisajan täyttymiseen saakka. 

11.4 Sekä Traficom että Asiakas voivat irtisanoa Palvelun kolmenkymmenen (30) 

vuorokauden irtisanomisajalla. 

11.5 Asiakas on velvollinen ilmoittamaan Traficomille, jos Asiakkaan tämän Palvelun 

kannalta keskeisissä toiminnoissa tai Palveluun liittyvissä turvallisuusjärjestelyissä 

tapahtuu muutoksia tai jos Asiakkaan tai sen alihankkijan kirjanpitolain (1336/1997) 

1 luvun 5 §:ssä tarkoitettu määräysvalta siirtyy kolmannelle taholle. Traficomilla on 

edellä mainituissa tilanteissa oikeus irtisanoa Palvelu päättymään välittömästi. Tässä 

kohdassa Asiakkaan turvallisuusjärjestelyillä tarkoitetaan sen henkilöstön tai 

alihankkijoiden kokoonpanoa. 

11.6 Asiakas on tietoinen ulkomaalaisten yritysostojen seurannasta annetun lain 

(172/2012) mukaisista velvoitteista. Sen lisäksi mitä sanotussa laissa säädetään 

yritysoston ilmoittamisesta toimivaltaiselle viranomaiselle, Asiakas ilmoittaa 

Traficomille lain 2 §:n 1 momentin 5 kohdassa tarkoitetusta yritysostosta viipymättä 

yritysoston toteutumisen jälkeen ja antaa Traficomille tarvittavat tiedot ulkomaisesta 

omistajasta sekä yritysoston keskeisestä sisällöstä. Traficomilla on oikeus irtisanoa 

tämä Palvelu päättymään välittömästi, jos ulkomaalaisten yritysostojen seurannasta 

annetun lain 2 §:n 1 momentin 3 kohdassa tarkoitettu ostaja (ulkomainen omistaja) 

hankkii vähintään yhden kymmenesosan yhtiön kaikkien osakkeiden 

yhteenlasketusta äänimäärästä tai vastaavan tosiasiallisen vaikutusvallan 

Asiakkaasta tai sen alihankkijasta ilman Traficomin ennalta antamaa kirjallista 

hyväksyntää.   

11.7 Traficomilla on oikeus irtisanoa Palvelu päättymään välittömästi, jos Traficomilla on 

syytä epäillä Asiakkaan taikka sen palveluntuottajan, johtohenkilön tai edustus-, 

päätös- tai valvontavaltaa käyttävien henkilöiden toimivan tavalla, joka voi 

vahingoittaa valtion turvallisuutta, maanpuolustusta, Suomen kansainvälisiä 

suhteita, yleistä turvallisuutta tai muuta niihin verrattavaa yleistä etua taikka erittäin 

merkittävää yksityistä taloudellista etua taikka edellä tarkoitettujen etujen 

suojaamiseksi toteutettavia turvallisuusjärjestelyjä. 

11.8 Osapuoli saa irtisanoa Palvelun tilauksen tai toimituksen päättymään välittömästi, 

jos toinen Osapuoli on olennaisesti rikkonut käyttöehdoissa määriteltyjä 

velvoitteitaan. 
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11.9 Näiden käyttöehtojen mukainen salassapitovelvollisuus on voimassa myös sen 

jälkeen, kun Palvelu on jommankumman Osapuolen toimesta irtisanottu. 

12. Sovellettava laki ja erimielisyydet 

12.1 Käyttöehtoihin ja Palveluun sovelletaan Suomen lakia lukuun ottamatta sen 

kansainvälistä lainvalintaa koskevia sääntöjä ja periaatteita.  

12.2 Näistä käyttöehdoista aiheutuvat erimielisyydet pyritään ensisijaisesti ratkaisemaan 

Osapuolten keskinäisin neuvotteluin. Mikäli erimielisyyttä ei neuvotteluin ole saatu 

ratkaistuksi kuudenkymmenen (60) päivän kuluessa toisen Osapuolen kirjallisesta 

pyynnöstä neuvotteluiden aloittamiseksi, ratkaistaan näistä käyttöehdoista 

aiheutuvat riidat ensiasteena Helsingin käräjäoikeudessa. 

12.3 Näistä käyttöehdoista on tehty eri kieliversioita. Mahdollisissa tulkintatilanteissa 

suomenkielinen versio on soveltamisjärjestyksessä ensisijainen tulkintalähde. 

13. Muut ehdot 

13.1 Asiakkaalla ei ole oikeutta ilman Traficomin suostumusta osaksikaan siirtää 

Palveluun liittyviä vastuita kolmannelle.  

13.2 Traficomilla on oikeus siirtää tämän Palvelun tuottaminen sellaiselle kolmannelle 

osapuolelle, jolle Traficomin tehtävät siirtyvät kokonaan tai osittain. Traficomilla on 

myös kohdan 1.2 mukainen oikeus käyttää Kumppania palvelun toteuttamisessa. 

13.3 Asiakas ymmärtää, että Hyöky-palvelu ei ole tarkoitettu organisaation ainoaksi 

tietoturvaratkaisuksi, vaan se on suunniteltu täydentämään tietoturvaan panostavan 

organisaation muita tietoturvaratkaisuja. Hyöky-palvelu on osa yrityksen tietoturvan 

kokonaisratkaisua. 

13.4 Hyöky-palvelun verkkosivuilla on ilmoitettu Palveluun liittyvät tukipalvelut ja niiden 

yhteystiedot. 

14. Käyttöehtojen hyväksyminen 

14.1 Asiakas hyväksyy nämä käyttöehdot Palvelun webbiportaalissa Palveluun 

rekisteröitymisen yhteydessä. 

14.2 Asiakas huolehtii siitä, että nämä käyttöehdot hyväksyy sellainen henkilö, joka on 

valtuutettu tekemään hyväksynnän edustamansa organisaation puolesta. 

 

 

 

 

 

 


