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1 Yleinen kuvaus Hyoky -palvelusta

Hyoky on Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen (jaljempana
Kyberturvallisuuskeskus tai lyhenteena KTK) tuottama kansallinen hydkkayspintakartoitus
kyberturvallisuuden parantamiseksi. Palvelun tavoitteena on auttaa organisaatioita
parantamaan kyberturvallisuuttaan tarjoamalla kohdennettua ja konkreettista havaintoihin
perustuvaa tietoa heidan hydkkdyspinnastaan kyberuhkien tunnistamiseksi. Nain organisaatiot
pystyvdt tunnistamaan ja suojaamaan kohteitaan etukateen, edistdmaan toimintakykydan ja
kansalaisille tarjottavien palveluiden turvallisuutta ja toimintavarmuutta.

Hyokkadyspinta tarkoittaa heikkouksia ja haavoittuvuuksia, joita asiaton taho voisi hyddyntaa
esimerkiksi tietomurron tai muun kyberhydkkayksen toteuttamiseen. Hydkkadyspintatieto auttaa
organisaatioita arvioimaan korjaustoimenpiteiden tarvetta ja toteuttamaan niita kohdennetusti
ja ennakoivasti. Hyoky-palvelu tuottaa tilannekuvan asiakkaan ilmoittamien IP-
osoiteavaruuksien perusteella julkiseen internetiin nakyvien palveluiden muodostamasta
organisaatiokohtaisesta hydkkayspinnasta.

Palvelu on kohdennettu ensivaiheessa kunnille ja sen kdyttd on maksutonta. Tavoitteena on
avata palvelu myéhemmin myds muille kohderyhmille kuten julkishallinnon organisaatioille.
Hydky-palvelun tarkoituksena on tukea asiakkaalle asetettujen lakisaateisten
tietoturvallisuusvelvoitteiden tayttamista esimerkiksi Tiedonhallintalakiin (906/2019),
yhteiskunnan toiminnan kannalta kriittiseen rooliin tai huoltovarmuuteen perustuen. Palvelun
tavoitteena on auttaa asiakkaita parantamaan kyberturvallisuuttaan tarjoamalla
organisaatiokohtaista tietoa heidan hydkkayspinnastaan kyberuhkien tunnistamiseksi, jotta
asiakasorganisaatio pystyy suojaamaan kohteitaan etukateen.

Kyberturvallisuuskeskuksella on kansallisena tietoturvaviranomaisena ainutlaatuinen
nakyma suomalaisen yhteiskunnan tietoturvaymparistéén. Kansainvalisen viranomaisyhteistydn
kautta Kyberturvallisuuskeskus saa tietoa my6s globaaleista tietoturvauhkista ennen niiden
julkistamista. Hydky-palvelua kayttavat organisaatiot paasevat hydédyntdmaan
Kyberturvallisuuskeskuksen tuottamaa tietoa ja palveluita omassa tietoturvatydssaan.

Palvelumallissa asiakas tilaa palvelun Kyberturvallisuuskeskukselta ja hyvaksyy palvelun
kayttéehdot. Kayttoonoton jalkeen organisaatio saa maadraajoin organisaation hydkkayspintaa
koskevan kartoitusraportin. Raportti sisaltda ulkopuoliseen julkisen tietoverkon kautta
tehtavaan havainnointiin perustuvan nakymaéan tietoturvapuutteisiin ja perustasoisen selvityksen
havaituista tietoturvaongelmista. Raportti tarjoaa konkreettista tietoa asiakkaan palveluiden
mahdollisista teknisista heikkouksista, niihin kohdistuvista kyberuhkista ja niihin
varautumisesta. Kartoituksia toteutetaan useita kertoja vuodessa, jolloin asiakas voi seurata
organisaation hydkkayspinnan kehittymista ja varmistaa tehtyjen korjaustoimien onnistumisen.
Palveluun ei kuulu esimerkiksi tunkeutumisyrityksia tietojarjestelmiin tai havaittujen
haavoittuvuuksien varmentamista ja korjaamista asiakkaan ymparistdssa.

Asiakas vastaa itse kartoituksessa havaittujen puutteiden tarkemmasta arvioinnista ja
selvittamisesta seka korjaamiseen liittyvistd paatdksista ja kustannuksista, tarvittaessa
ulkopuolisten palveluntarjoajien avulla.

2 Kansallinen hyokkdyspintakartoitus yleisesti

Kyberturvallisuuskeskus kartoittaa kansallisesti julkisiin tietoverkkoihin nékyvaa hybékkayspintaa
koko Suomea koskien osana lakisdateisia tehtaviaan. Toiminnan tarkoituksena on haavoittuvien
tai turvattomasti konfiguroitujen verkkolaitteiden ja tietojarjestelmien havainnointi, niista
ilmoittaminen asianomaisille tahoille seka kyberturvallisuuden tilannekuvan yllapitaminen.
Kerattya havaintotietoa voidaan hyédyntda kyberturvallisuuden tilannekuvan ja tilastollisten
koosteraporttien lisdksi myds organisaatiokohtaisten nakymien koostamisessa niiden julkisesti
nakyvasta hydkkayspinnasta, jonka kautta organisaatio voi altistua tietoturvaloukkauksille.
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Hyokkayspintakartoitusten toteutustapa perustuu ei-intrusiivisiin menetelmiin. Se
tarkoittaa, etta kaytettavilla menetelmilla ei yriteta tunkeutua asiakkaan jarjestelmiin, joten
kartoituksista ei aiheudu haittaa sen kohteena olevien jarjestelmien tai palvelujen toiminnalle.
Kaytannossa toimintamalli tarkoittaa teknisia kyselyja tai konekielisia yhteydenottoja yleisesti
saatavilla olevaan viestintaverkkoon tai tietojarjestelmaan, palveluun, sen palvelimelle tai
palvelimen sovellukselle. Yleisessa viestintdverkossa lahetettyjen automatisoitujen teknisten
kyselyjen avulla kerataan tietoa esimerkiksi teknisista ratkaisuista ja niiden avulla tarjotuista
palveluista, kuten ohjelmistoista, joita viestintaverkoissa ja tietojarjestelmissa kaytetaan.
Analysoimalla kyselyihin saatuja palvelimien |dhettdmia vastauksia voidaan tunnistaa
puutteellisesti suojattuja tai haavoittuvia ratkaisuja (kuva 1), minkad avulla niihin kohdistuvia
kyberuhkia voidaan torjua ennakoivasti.
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Kuva 1. Kyberturvallisuuskeskus kartoittaa kansallisesti julkisten tietoverkkojen hybkkadyspintaa.

Kartoituksissa kaytetdan useita tydkaluja ja tietoldhteitd havaintojen tekemiseen,
rikastamiseen, analysointiin ja tulosten esittdmiseen. Tallaisia dataldhteita voivat olla
esimerkiksi erilaiset haavoittuvuuksiin ja niiden vakavuuteen liittyvat tiedot.

Kansallisia hyokkayspintakartoituksia suoritetaan IP-osoitteista, jotka kuuluvat
verkkoalueeseen: 93.190.98.0/24.

Kartoituksessa kaytettyja IP-osoitteita vastaavat nimet nimipalvelussa ovat muotoa:
scannerN.ncsc.fi (N on numero valiltéd 1-254 ja vastaa IP-osoitteen viimeista oktettia.
Esimerkiksi IP-osoitetta 93.190.98.23 vastaa nimi scanner23.ncsc.fi).

Tietoturvallisuus on keskeistd hyokkayspintakartoitusten toteutuksessa. Kaikki
kartoitusjdarjestelman sisaltamat havainnot ja palvelun tiedot sadilytetdan Suomessa Traficomin
konesaleissa. Tietojenkasittely tapahtuu Suomessa Kyberturvallisuuskeskuksen hallinnoimilla
laitteilla ja jarjestelmilla padasaantoisesti koneellisesti ja automatisoidusti. Yksittéiseen
organisaatioon liittyvat tunnisteet jarjestelmassa ovat pseudonymisoituja, mika turvaa
asiakkaan identiteettia sekd yksittdisten havaintojen liitettavyyttd kyseiseen organisaatioon.
Kehittamis-, yllapito- ja hallintatoimenpiteet toteutetaan paaasiallisesti
Kyberturvallisuuskeskuksen asiantuntijoiden toimesta.

Hydkkayspintakartoitusten yksityiskohtaisempi toteutustapa seka siihen liittyvien jarjestelmien

sisdltama tieto on luokiteltu salassapidettavaksi Julkisuuslain 24 §:n 1 momentin 7 ja 8 kohtien
perusteella. Hydky-palvelun tietosuojaseloste on saatavilla palvelun asiakaskayttoéliittymasta.
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3 Hyoky-palvelu asiakkaalle

Kyberturvallisuuskeskuksen suorittamiin tietoverkkojen kartoituksiin perustuen organisaatio voi
saada kayttdoonsa nakyman omasta hyodkkayspinnastaan (kuva 2). Hyoky-palvelun kaytto ei
edellyta asiakkaalta investointeja tai teknisia toimenpiteita asiakkaan jarjestelmiin. Hyéky on
matalan kynnyksen kyberturvapalvelu, jonka tarkoituksena on parantaa yhteiskunnan
toimivuuden kannalta kriittisten palveluiden kyberturvallisuutta.

IP avaruudet
skannataan

Mahdolliset
haavoittuvuudet

i - Hydkkayspinta

~_

Y

Kuva 2. Hyoky tuottaa ndkymdan organisaatiokohtaisesta hydkkdyspinnasta.
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Hydky-palvelu muodostuu kertaluontoisesta tilausprosessista ja toistuvasta palvelun
toimitusprosessista. Paapiirteissaan palvelun toiminta on esitetty kuvassa 3.

Palvelun tilaus ja kayttoonotto erityisesti asiakkaan toiminnan kannalta on kuvattu
tarkemmin alaluvussa 4.
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Kuva 3. Yleiskuva Hydbky-palvelun toiminnasta

Palvelun toimitus voi alkaa, kun asiakas on antanut tiedot julkisista IP-osoitealueistaan
asiakaskayttoéliittymassa hyvaksytyssa muodossa. IP-osoitealueiden antamisen yhteydessa on
ilmoitettava taho, kenelle se on rekisterdity. Asiakas vastaa siita, etta kyseiset IP-verkot ovat
heidan kaytdssaan ja etta heilla on lupa liittda ne kartoitusten piiriin, jos ne on rekisteroity
esimerkiksi asiakkaan palveluntarjoajalle. Kyberturvallisuuskeskus tarkistaa verkkotietojen
rekisterdintitiedot ennen kartoituspalveluun liittdmista ja saattaa esittaa lisatietopyyntdja niihin
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liittyen. Asiakas nakee verkkotietoihin liittyvan kasittelytilanteen palvelun
asiakaskayttoliittymassa.

Kartoitustoiminta asiakkaan osalta alkaa seuraavasta kartoitussyklistd sen jalkeen, kun uudet
verkkotiedot on tarkistettu ja liitetty kartoitusten piiriin. Verkkotietojen tarkistuksesta ja
kartoitussyklista rippuen muutaman kuukaudenkin viive on mahdollinen, ennen kuin valmis
kartoitusraportti on nahtavissa annettujen uusien verkkotietojen osalta
asiakaskayttoéliittymassa.

Tietoverkkojen skannaus suoritetaan julkisesti internetissa havaittavissa oleviin palveluihin ja
jarjestelmiin ei-intrusiivisin menetelmin, kuten luvussa 2 on kuvattu. Erityisesti palvelun
alkuvaiheessa skannauksia voidaan toteuttaa myds kohdennetusti asiakkaiden kartoituksen
piiriin ilmoittamiin IP-osoiteavaruuksiin.

Havaintojen analysointi tapahtuu pdasaantoisesti automaattisesti. Analysointi perustuu
esimerkiksi asiakkaan palvelimen antamiin versiotietoihin, mista johtuen jotkut havainnot voivat
olla virheellisid tai puutteellisia. Tasta johtuen asiakkaan olisi hyva varmistaa havainnot omassa
ymparistdssaan. Raporttien yhteydessa toimitetaan yksityiskohtaisemmat havaintotiedot, jotta
asiakas voi todentaa havainnot, yksiléida haavoittuvat palvelimet ja palvelut ja korjata
mahdolliset tietoturvapuutteet.

Toimenpidesuositukset yleisimpiin havaintoihin liittyvien puutteiden korjaamiseksi
generoidaan automaattisesti raportille havaintojen yhteyteen. Ne ovat hyvin yleistasoisia
eivatka ota huomioon asiakkaan teknisen ymparistdon toteutukseen liittyvia seikkoja tai
tarkoituksenmukaisuutta tarkemmin.

Raportit koostetaan tehdyista havainnoista, niihin liittyvasta analysoinnista ja
toimenpidesuosituksista. Palvelussa on kahdenlaisia raportteja eri tarpeisiin.

o Erilaisia kuvaajia sisaltdva yhteenvetoraportti tarjoaa helpommin hahmotettavan
yleisndkyman asiakkaan hydkkayspintaan liittyviin havaintoihin, niiden ajalliseen
kehittymiseen seka yleisiin suosituksiin havaintojen korjaamiseksi ja hyokkadyspinnan
pienentamiseksi.

e Yksityiskohtainen tekninen raportti sisaltaa yksildidyt tiedot havainnoista, joiden avulla
mahdollisia puutteita pystytdaan tarkemmin tunnistamaan, paikantamaan ja
kohdentamaan tarvittavia korjaustoimenpiteita.

Palvelun alkuvaiheessa raportteja tuotetaan asiakkaalle neljé kertaa vuodessa.

Raporttien tarkastelu ja tarvittaessa lataaminen tapahtuu asiakkaalle dedikoidusta
kayttoliittymastd. Kartoitusraportit on luokiteltu salassapidettaviksi Julkisuuslain 24 §:n 1
momentin 7 ja 8 kohtien perusteella. Asiakas voi kuitenkin jakaa tietoa luottamuksellisesti
esimerkiksi omalle palveluntarjoajalleen, jotta hydkkdyspinnan kehittymista pystytaan
seuraamaan ja parantamaan tarkoituksenmukaisesti.

Kartoituksen tulosten arviointi on hyva tehda asiakasorganisaation ja mahdollisen ICT-
palveluntarjoajan yhteistyona. Hyokkayspintakartoituksen tulokset perustuvat organisaation
ulkopuolelta, julkisesta internetverkosta teknisesti tehtyihin havaintoihin. Havainnot kuvaavat,
miltd verkon hydkkayspinta nayttaa ulospain tiettyna ajanhetkena ulkopuolisen toimijan
nakoékulmasta.

Suuntaa antavien havaintojen tulkitseminen niiden todellisen merkittavyyden kannalta
edellyttad organisaation palveluinfrastruktuurin tuntemusta. Esimerkiksi kartoituksessa havaittu
puute tai uhkatekija voi olla ICT-jarjestelmien toteutuksen kannalta tarkoituksenmukainen tai
esimerkiksi perustua vanhentuneisiin ohjelmistotunnisteisiin, vaikka ohjelmistot olisikin jo
paivitetty. Organisaation hydkkayspinnan tilanne saattaakin nayttaa kartoituksen perusteella
heikommalta tai paremmalta, kuin mita se todellisuudessa on tai mihin suuntaan se voi
kehittya, kun uusia haavoittuvuuksia |I6ydetdan. Toisaalta yksikin kartoituksessa havaittu
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kriittinen haavoittuvuus kriittisessa jarjestelmassa voi olla erittain merkittdva organisaation
tietoturvan ja omaisuuden suojaamisen kannalta.

Hybdky-palvelu ei korvaa asiakkaalla kaytOossa olevia palveluita, vaan sen tarkoitus on taydentaa
asiakkaan tietoa ja nakemysta ICT-kokonaisuudestaan siihen liittyvan hydkkayspinnan osalta.
Syvillisempi hydkkdyspinnan testaaminen, tulosten tarkastelu, korjaustoimista paattaminen ja
niiden toteuttaminen asiakkaan on jarjestettdva itse tai yhteistydssa valitsemiensa
palveluntarjoajien kanssa.

Asiakkaan antamien tietojen tarkistaminen pitad tehda asiakaskayttoliittymdssa
maaraajoittain, jotta voidaan varmistua siita, etta esimerkiksi tiedot kartoitettavista IP-
osoitealueista pysyvat ajan tasalla ja etta ne kuuluvat edelleen asiakkaalle. Jos asiakas luopuu
jostakin IP-osoitteestaan, pitda se poistaa valittémasti organisaatiolle kartoitettavien osoitteiden
joukosta asiakaskayttoliittymassa. Asiakas voi kayttoliittymassa myos lisata uusia IP-
osoitealueita, jolloin ne tulevat kartoitusten piiriin, kun ne on ensin
Kyberturvallisuuskeskuksessa tarkistettu ja liitetty kartoituksen kohteeksi. Asiakas vastaa
antamiensa tietojen oikeellisuudesta ja niiden tarkistamisesta puolivuosittain.

Kaytanndssa palvelun toimitus koostuu kahdesta eripituisesta toistuvasta syklistd (kuva 4).
Tietojen hallinta tarkoittaa asiakastietojen tarkistusta vahintdaan puolen vuoden valein. Ajan
tasalla olevat verkkotiedot toimivat puolestaan syodtteend nopeampaan tahtiin
(neljannesvuosittain) tehtdvalle kartoitustoiminnalle. Kartoituksia tehdaan vahintaan nelja
kertaa vuodessa.

Palvelun toistuvat osiot
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Kuva 4. Palvelun toistuvat osiot ja niiden aikataulu.

Palvelun toimittaminen voidaan keskeyttadd, jos asiakas ei tarkista tietojensa
ajantasaisuutta kayttoliittymassa annetussa maaraajassa. Talloin kartoitustoimintaa voidaan
jatkaa jalleen, kun tiedot on tarkistettu kayttéehtojen mukaisesti. Luonnollisesti palvelun
toimittaminen voidaan keskeyttaa myoés muista kayttdéehdoissa mainituista syista.

Palvelun irtisanominen voi tapahtua kumman tahansa osapuolen toimesta kayttéehdoissa
sovitulla tavalla. Irtisanomisen jalkeen pseudonymisoituja asiakastunnisteita ei enaa liiteta
uusiin havaintoihin. Aiemmin tallennetut havaintotiedot poistuvat jarjestelmastd automaattisesti
viiden vuoden kuluttua. Varmuuskopioita tiedoista sailytetdan Traficomin kaytantdjen
mukaisesti, mika on talla hetkelld 10 vuotta.

Kyberturvallisuuskeskus ei takaa tiettya palvelutasoa Palvelua koskien tai tiedon saatavuutta
Hyoky-verkkosivulla. Kyberturvallisuuskeskuksella on oikeus ilman korvausvelvollisuutta tai
muuta vastuuta keskeyttda Palvelun tarjoaminen kokonaan tai osittain.
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4 Palvelun tilaaminen, kdayttoonotto ja kayttaminen

Palvelun tilaaminen tapahtuu asiakkaan toimesta sdhkoisella tilauslomakkeella. Lomakkeella
annetaan palvelun tuottamisessa tarvittavat yhteystiedot seka toimitetaan organisaatiossa
hyvaksytyt ja allekirjoitetut palvelun kayttéehdot. Tilauksen vaiheet paapiirteissaan on kuvattu
alla (kuva 5).

N&in tilaat Hyoky-palvelun

Kayttdehtojen Suomi.fi- Tilaus-
allekirjoitus valtuudet lomakkeen taytto
kuntoon ja ldhetys
> Lataa palvelun > Hanki.kEmtaS\' g :ggzii:etli\:‘uy
kéyttéehdot. Suomi.fi- :
va\tuutta]a\ta_ » Anna pyydetyt
» Tutustu niihin ja hanki "Kyberturvalli- tiedot. ) L
vaadittava allekirjoitus suuspalveluiden » Tilaus kasitelldan, jonka jélkeen
organisaatiostasi. tilaaminen”-valtuus. > Liitd mukaan palveluyhteyshenkild saa paakayttajan
allekirjoitetut tunnukset Palvelun kayttéliittymaan.
» Nimeé allekirjoitetut » Katso erilliset kéyttoehdot. Sielld hdn antaa palvelussa tarvitut
kayttéehdot, esim. Suomi.fi ohjeet tiedot (ml. IP-osoitealueet) ja
Kayttoehdot_Vammala tarvittaessa. » Liheté tilaus. mydhemmin noutaa raportit.

Kuva 5. Hybky-palvelun tilaamisen vaiheet.

Ennen tilaamista tilauslomakkeen tayttaja tarvitsee Suomi.fi-valtuuden palvelua tilaavalta
organisaatiolta. Valtuuden saatuaan han voi luotetusti tunnistettuna kirjautua lomakkeelle ja
edeta tilaamaan palvelun kyseisen organisaation puolesta. Tilauksessa tarvittavan Suomi.fi-
valtuuden tunnistetiedot ovat:
» Valtuuden nimi: Kyberturvallisuuspalveluiden tilaaminen
» Kuvaus: Talla valtuudella valtuutettu voi valtuuttajan puolesta tilata
kyberturvallisuuspalveluita ja ilmoittaa
niissa tarvittavia tietoja, kuten palvelun tuottamisessa tarvittavia yhteystietoja ja
verkko-osoitteita.

Palvelun kayttéehdot on hyva myds ladata ja valmistella ennen tilauslomakkeen tayttamista,
silld organisaation puolesta allekirjoitetut kayttéehdot liitetaan palvelun tilauslomakkeelle.

Kayttdéehdot, yksityiskohtaiset tilausohjeet ja linkki tilauslomakkeelle 16ytyvat palvelun
internetsivuilta (ks. kohta 6 Lisatietoa Hydkysta).

Tilaus kadsitellaan Kyberturvallisuuskeskuksessa tilausten saapumisjarjestyksessa.
Palvelutiimi kdsittelee tilauksia virka-aikana. Kasittelyn kestoaika riippuu muun muassa
tilausjonon pituudesta ja voi kestda arviomme mukaan vuorokaudesta kolmeen viikkoon.

Asiakkuus hyvdksytddn ja perustetaan tilauksen kasittelyn yhteydessa. Kayttdehtojen
mukaisesti Traficomin Kyberturvallisuuskeskuksella on oikeus paattaa, mitd kohderyhmia ja
asiakkuuksia se kulloinkin hyvaksyy mukaan palveluun. Alkuvaiheessa palvelu on kohdistettu
erityisesti kunnille. Myéhemmin palvelua on tarkoitus laajentaa uusille kohderyhmille, kuten
muille julkishallinnon organisaatioille ja yhteiskunnan toiminnan kannalta kriittisille
organisaatioille.

Palvelun kayttoonottoa ja kayttoa varten tilauksen yhteydessa ilmoitetulle palvelun
yhteyshenkildlle luodaan kayttajatunnukset palvelun asiakaskayttéliittymaan. Kaksivaiheiseen
tunnistautumiseen perustuvan kirjautumisen kautta kayttdja paasee organisaatiokohtaiseen
asiakasndkymaan, jossa han ilmoittaa kartoituksen piiriin halutut organisaatiolle kuuluvat IP-
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osoitealueet asiakaskayttéliittymassa pyydetyssd muodossa (CIDR, IP-alue (alku- ja
loppuosoite) tai yksittainen IP-osoite). Kun Kyberturvallisuuskeskus on tarkistanut annetut
verkkotiedot, ne liitetaan mukaan kartoitusten piiriin.

Palvelun kdyttaminen tapahtuu asiakaskadyttéliittyman avulla, jonne on ohjaus palvelun
internetsivuilta (ks. kohta 6). Siella asiakas voi ilmoittaa uusia IP-osoiteavaruuksia ja
yhteystietoja tai poistaa vanhentuneita tietoja sekd hakea hydkkdyspintakartoitusten raportit
tutustuttavakseen. Palvelussa annettujen tietojen oikeellisuus tarkistetaan maaraajoin
kayttoliittymassa opastetulla tavalla. Alkuvaiheen pelkistettya kayttoliittymaa on tarkoitus
kehittaa monipuolisempaan suuntaan toiminnoiltaan ja sisalldiltdan asiakkailta saamamme
palautteen perusteella. Palautetta kerataan palvelun kayttadjilta eri tavoin, myés
asiakaskayttoéliittyman kautta.

5 Hyoky-palvelun kehittaminen

Hyoky-palvelua kehittavat Traficomin Kyberturvallisuuskeskuksen asiantuntijat yhdessa kuntien
ja heidan antamansa palautteen avulla. Palvelua on kehitetty ja koekaytetty eri vaiheissa jo
noin 60 kunnallisen organisaation kanssa Valtionvarainministeriéon hankerahoituksen turvin.

Asiakkaalla on mahdollisuus esittaa palautetta ja kehitystoiveita Palvelun kehittamista kohtaan
asiakaskayttoliittymassa kerrotulla tavalla. Kyberturvallisuuskeskus paattaa, mita
kehitystehtavia toteutetaan ja missa jarjestyksessa esimerkiksi perustuen niiden
hyddyllisyyteen eri toimijoille, toteutettavuuteen, kustannuksiin ja kdytettdvissa oleviin
resursseihin.

Kehitystyon kohteina voivat olla esimerkiksi kartoitustoiminnon, palvelun sisallén ja
toiminnallisuuksien, asiakaskayttoéliittyman, kartoitusraporttien, kayttéohjeistuksen ja muun
tukimateriaalin kehitys- ja yllapitotoimet.

Kehittdmiseen kuuluvat erilaisten ominaisuuksien, sisédltdjen ja palvelujen testaukset. Palvelussa
voi siis olla toiminnallisuuksia, jotka ovat kokeiluvaiheessa. Téllaiset testattavat osiot voivat olla
asiakkaiden kaytettavissa ilman erillistd maksua, olematta kuitenkaan osa Hyoky-kayttéehtojen
mukaista palvelua. Kokeiluvaiheen palvelut tai ominaisuudet voidaan poistaa ilman
ennakkovaroitusta.

6 Lisatietoa Hyokysta

Hyoky-palvelun internetsivuilla on saatavissa lisatietoa osoitteessa: https://www.hyoky.fi
(osoitteesta ohjaus sivulle: https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-
ja-verkostojohtaminen/hyoky)

Lisatietojen lisaksi sivuilta on ldydettavissa esimerkiksi kulloinkin voimassa olevat kayttéehdot
sekd ohjaus tilauslomakkeelle ja asiakaskayttoliittymaan.

Palautetta palvelusta, esimerkiksi sen toiminnallisuuksista tai palveluun liittyvista
materiaaleista, ja kehitystoiveita voi |ahettaa sdhkdpostitse osoitteeseen hyoky@traficom.fi.
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