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Yleinen kuvaus Hyoky -palvelusta

Hyoky on Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen (jaljem-
pana Kyberturvallisuuskeskus tai lyhenteena KTK) tuottama kansallinen hydkkayspinta-
kartoitus kyberturvallisuuden parantamiseksi.

Hyoky-palvelun tarkoituksena on auttaa organisaatioita parantamaan kyberturvalli-
suuttaan tarjoamalla kohdennettua ja konkreettista havaintoihin perustuvaa tietoa hei-
dan hydkkayspinnastaan kyberuhkien tunnistamiseksi ja tukea asiakkaalle asetettujen,
esimerkiksi lakisaateisten, tietoturvallisuusvelvoitteiden tayttamista. Palvelun avulla or-
ganisaatiot pystyvat tunnistamaan ja suojaamaan kohteitaan etukateen seka edista-
maan omaa toimintakykyaan. Lisaksi palvelu edistaa kansalaisille tarjottavaa turvalli-
suutta ja toimintavarmuutta. Palvelua toteuttaa Kyberturvallisuuskeskuksen kumppa-
nina 2NS Cybersecurity Oy.

Hyokkayspinta tarkoittaa heikkouksia ja haavoittuvuuksia, joita asiaton taho voisi
hyddyntaa esimerkiksi tietomurron tai muun kyberhydkkayksen toteuttamiseen. Hydk-
kayspintatieto auttaa organisaatioita arvioimaan korjaustoimenpiteiden tarvetta ja to-
teuttamaan niita kohdennetusti ja ennakoivasti. Hyéky-palvelu tuottaa raportin asiak-
kaan ilmoittamien IP-osoiteavaruuksien ja verkkotunnusten perusteella julkiseen inter-
netiin nakyvien palveluiden muodostamasta organisaatiokohtaisesta hydkkayspinnasta.

Palvelu on kohdennettu kaikille Suomeen rekisterdidyille organisaatioille ja sita suo-
sitellaan erityisesti NIS2-toimialoihin kuuluville organisaatioille. Palvelun kaytté on
maksutonta.

Kyberturvallisuuskeskuksella on kansallisena tietoturvaviranomaisena ainutlaatui-
nen nakyma suomalaisen yhteiskunnan tietoturvaymparistéon. Kansainvalisen viran-
omaisyhteistydn kautta Kyberturvallisuuskeskus saa tietoa myds globaaleista tietotur-
vauhkista ennen niiden julkistamista. Hydky-palvelua kayttavat organisaatiot paasevat
hyédyntamaan Kyberturvallisuuskeskuksen tuottamaa tietoa ja palveluita omassa tie-
toturvatybssaan.

Palvelumallissa asiakas tilaa palvelun Kyberturvallisuuskeskukselta ja hyvaksyy pal-
velun kayttéehdot. Asiakas syéttaa palveluun hallinnassaan olevia IP-osoitteita ja verk-
kotunnuksia, joiden perusteella hydkkayspinta-alan kartoitukset toteutetaan. Kayttéon-
oton jalkeen organisaatio saa maaraajoin organisaation hydkkayspintaa koskevan kar-
toitusraportin. Raportti sisaltda ulkopuoliseen julkisen tietoverkon kautta tehtavaan ha-
vainnointiin perustuvan nakyman tietoturvapuutteisiin ja perustasoisen selvityksen ha-
vaituista tietoturvaongelmista. Raportti tarjoaa konkreettista tietoa asiakkaan palvelui-
den mahdollisista teknisista heikkouksista, niihin kohdistuvista kyberuhkista ja niihin
varautumisesta. Kartoituksia toteutetaan kuukausittain, jolloin asiakas voi seurata or-
ganisaation hyokkayspinnan kehittymista ja varmistaa tehtyjen korjaustoimien onnistu-
misen.

Palveluun ei kuulu esimerkiksi tunkeutumisyrityksia tietojarjestelmiin tai havaittujen
haavoittuvuuksien varmentamista ja korjaamista asiakkaan ymparistossa.

Asiakas vastaa itse kartoituksessa havaittujen puutteiden tarkemmasta arvioinnista
ja selvittamisesta seka korjaamiseen liittyvista paatdksista ja kustannuksista, tarvitta-
essa ulkopuolisten palveluntarjoajien avulla.
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Hyokkayspintakartoitusten toteutustapa

Hyokkayspintakartoitusten toteutustapa perustuu ei-intrusiivisiin menetelmiin. Se
tarkoittaa, etta kaytettavilla menetelmilla ei yriteta tunkeutua asiakkaan jarjestelmiin,
joten kartoituksista ei aiheudu haittaa sen kohteena olevien jarjestelmien tai palvelujen
toiminnalle. Kaytannossa toimintamalli tarkoittaa teknisia kyselyja tai konekielisia yh-
teydenottoja yleisesti saatavilla olevaan viestintaverkkoon tai tietojarjestelmaan, pal-
veluun, sen palvelimelle tai palvelimen sovellukselle. Yleisessa viestintdverkossa lahe-
tettyjen automatisoitujen teknisten kyselyjen avulla kerataan tietoa esimerkiksi tekni-
sista ratkaisuista ja niiden avulla tarjotuista palveluista, kuten ohjelmistoista, joita
viestintaverkoissa ja tietojarjestelmissa kaytetaan.

Analysoimalla kyselyihin saatuja palvelimien lahettamia vastauksia voidaan tunnistaa
puutteellisesti suojattuja tai haavoittuvia ratkaisuja, minka avulla niihin kohdistuvia ky-
beruhkia voidaan torjua ennakoivasti.

Kartoituksissa kaytetaan useita tydkaluja ja tietolahteita havaintojen tekemiseen, ri-
kastamiseen, analysointiin ja tulosten esittamiseen. Tallaisia datalahteita voivat olla
esimerkiksi erilaiset haavoittuvuuksiin ja niiden vakavuuteen liittyvat tiedot.

Kartoitukset toteutetaan ennalta maaritetyista IP-osoitteesta
15.220.172.177 (scanner.prod.asm.2ns.fi).

Palvelulle on nimipalvelussa merkitty TXT-tietueet seuraavasti:
scanner.prod.asm.2ns.fi. text = "note= Traficom NCSC-FI Hyoky scanner"
scanner.prod.asm.2ns.fi. text = "coordinator=NCSC-FI"
scanner.prod.asm.2ns.fi. text = "owner=2NS Cybersecurity Oy"

Tietoturvallisuus on keskeista hyokkayspintakartoitusten toteutuksessa. Kaikki kar-
toitusjarjestelman sisaltamat havainnot ja palvelun tiedot sailytetaan Traficomin ja Tra-
ficomin valitseman kumppanin jarjestelmassa. Tietojenkasittely tapahtuu Kyberturvalli-
suuskeskuksen ja Kyberturvallisuuskeskuksen valitseman kumppanin operoimilla jar-
jestelmilla paasaantdisesti koneellisesti ja automatisoidusti. Yksittaiseen organisaatioon
liittyvat tunnisteet jarjestelmdassa ovat pseudonymisoituja, mika turvaa asiakkaan iden-
titeettia seka yksittaisten havaintojen liitettavyytta kyseiseen organisaatioon. Kehitta-
mis-, yllapito- ja hallintatoimenpiteet toteutetaan joko turvallisuusselvitettyjen kump-
panin asiantuntijoiden tai Kyberturvallisuuskeskuksen asiantuntijoiden toimesta.
Hydky-palvelun tietosuojaseloste on saatavilla palvelun asiakaskayttoéliittymasta.

Hyoky-palvelu asiakkaalle

Kyberturvallisuuskeskuksen suorittamiin tietoverkkojen kartoituksiin perustuen organi-
saatio voi saada kayttédnsa nakyman omasta hydkkayspinnastaan. Hydky-palvelun
kayttd ei edellyta asiakkaalta investointeja tai teknisia toimenpiteitd asiakkaan jarjes-
telmiin. Palvelu sopii organisaatioille, joilla on kaytdssa julkiseen verkkoon nakyvia pal-
veluita joko omassa yllapidossa, palveluntarjoajakumppanin operoimana tai esimerkiksi
julkisissa tai yksityisissa pilvipalveluissa.
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Hydky-palvelu muodostuu kertaluontoisesta tilausprosessista ja toistuvasta palvelun
toimitusprosessista. Paapiirteissaan palvelun toiminta on kuvattu seuraavassa.

Palvelun tilaus ja kdayttoonotto erityisesti asiakkaan toiminnan kannalta on kuvattu
tarkemmin kohdassa Palvelun tilaaminen, kdyttoonotto ja kdayttaminen

Palvelun toimitus voi alkaa, kun asiakas on antanut tiedot julkisista IP-osoitealueis-
taan asiakaskayttoliittymassa hyvaksytyssa muodossa. Asiakas vastaa siita, etta kysei-
set IP-verkot ovat heidan kaytdssaan ja etta heilla on lupa liittaa ne kartoitusten piiriin,
jos ne on rekisterodity esimerkiksi asiakkaan palveluntarjoajalle tai esimerkiksi pilvipal-
veluun. Kyberturvallisuuskeskus tarkistaa verkkotietojen rekisteréintitiedot ennen kar-
toituspalveluun liittamista ja saattaa esittaa lisatietopyyntdja niihin liittyen.

Kartoitustoiminta asiakkaan osalta alkaa seuraavasta kartoitussyklista sen jalkeen,
kun verkkotiedot on tarkistettu ja liitetty kartoitusten piiriin. Ensimmainen kartoitus to-
teutetaan noin viikon kuluessa verkkotietojen tarkistuksesta. Seuraavan kartoituksen
ajankohta on asiakaskayttoéliittymassa nahtavissa ja verkkotietoihin voi tehda muutok-
sia ennen seuraavaa kartoitusajankohtaa. Asiakkaan portaaliin rekisterdidyt kayttajat
saavat tiedon sahkdpostiin, kun uusi kartoitusraportti on saatavissa. Raportteja tuote-
taan asiakkaalle kuukausittain (12 kertaa vuodessa).

Havaintojen analysointi tapahtuu automaattisesti. Analysointi perustuu esimerkiksi
asiakkaan palvelimen antamiin versiotietoihin, mista johtuen jotkut havainnot voivat
olla virheellisia tai puutteellisia ja asiakkaan on hyva varmistaa havainnot omassa ym-
paristdssaan. Raporttien yhteydessa toimitetaan yksityiskohtaisemmat havaintotiedot,
jotta asiakas voi todentaa havainnot, yksildida haavoittuvat palvelimet ja palvelut ja
korjata mahdolliset tietoturvapuutteet.

Toimenpidesuositukset yleisimpiin havaintoihin liittyvien puutteiden korjaamiseksi
generoidaan automaattisesti raportille havaintojen yhteyteen. Ne ovat hyvin yleistasoi-
sia eivatka ota huomioon asiakkaan teknisen ympariston toteutukseen liittyvia seikkoja
tai tarkoituksenmukaisuutta tarkemmin.

Raportit koostetaan tehdyista havainnoista, niihin liittyvasta analysoinnista ja toimen-
pidesuosituksista. Palvelu tuottaa raportin, jossa on kaksi osaa eri tarpeisiin:
Yhteenveto-osa tarjoaa helpommin hahmotettavan yleisndkyman asiakkaan hydkkays-
pintaan liittyviin havaintoihin seka yleisiin suosituksiin havaintojen korjaamiseksi ja
hydkkdyspinnan pienentamiseksi. Lisaksi yksityiskohtainen, tekninen osa sisaltaa yksi-
[6idyt tiedot havainnoista. Lisaksi raportin sisaltama tieto on saatavilla asiakkaan kayt-
tdédn teknisen rajapinnan kautta, kuten kuvattu kohdassa Palvelun tekninen raja-
pinta.

Raporttien tarkastelu ja tarvittaessa lataaminen tapahtuu asiakkaalle dedikoidusta
kayttoliittymasta palveluportaalissa. Kartoitusraportit on luokiteltu salassapidettaviksi.
Asiakas voi kuitenkin jakaa tietoa luottamuksellisesti esimerkiksi omalle palveluntarjo-
ajalleen, jotta hydkkayspinnan kehittymistd pystytaan seuraamaan ja parantamaan
tarkoituksenmukaisesti.

Kartoituksen tulosten arviointi on hyva tehda asiakasorganisaation ja mahdollisen
ICT- palveluntarjoajan yhteistydéna. Hydkkayspintakartoituksen tulokset perustuvat or-
ganisaation ulkopuolelta, julkisesta internetverkosta teknisesti tehtyihin havaintoihin.
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Havainnot kuvaavat, milta verkon hydkkayspinta nayttaa ulospain tiettyna ajanhetkena
ulkopuolisen toimijan nakdkulmasta.

Suuntaa antavien havaintojen tulkitseminen niiden todellisen merkittavyyden kannalta
edellyttaa organisaation palveluinfrastruktuurin tuntemusta. Esimerkiksi kartoituksessa
havaittu puute tai uhkatekija voi olla ICT-jarjestelmien toteutuksen kannalta tarkoituk-
senmukainen tai esimerkiksi perustua vanhentuneisiin ohjelmistotunnisteisiin, vaikka
ohjelmistot olisikin jo paivitetty. Organisaation hydkkayspinnan tilanne saattaakin nayt-
tda kartoituksen perusteella heikommalta tai paremmalta, kuin mita se todellisuudessa
on tai mihin suuntaan se voi kehittya, kun uusia haavoittuvuuksia l6ydetaan. Toisaalta
yksikin kartoituksessa havaittu kriittinen haavoittuvuus kriittisessa jarjestelmassa voi
olla erittdin merkittava organisaation tietoturvan ja omaisuuden suojaamisen kannalta.
Hydky-palvelu ei korvaa muita asiakkaalla kaytdssa olevia palveluita, vaan sen tarkoi-
tus on tdydentaa asiakkaan tietoa ja nakemysta ICT-kokonaisuudestaan siihen liittyvan
hyodkkayspinnan osalta.

Syvallisempi hyokkayspinnan testaaminen, tulosten tarkastelu, korjaustoimista paatta-
minen ja niiden toteuttaminen asiakkaan on jarjestettdva itse tai yhteistytssa valitse-
miensa palveluntarjoajien kanssa.

Asiakkaan antamien tietojen tarkistaminen pitda tehda asiakaskayttoliittymassa
maaraajoittain, jotta voidaan varmistua siita, etta esimerkiksi tiedot kartoitettavista IP-
osoitealueista pysyvat ajan tasalla ja etté ne kuuluvat edelleen asiakkaalle. Jos asiakas
luopuu jostakin IP-osoitteestaan, pitda se poistaa valittdmasti kartoitettavien osoittei-
den joukosta asiakaskayttoliittymassa. Asiakas voi kayttoliittymassa myos lisata uusia
IP-osoitealueita tai aliverkkotunnuksia, jolloin ne tulevat kartoitusten piiriin, kun ne on
ensin palvelun toteuttajan toimesta tarkistettu ja liitetty kartoituksen kohteeksi. Asia-
kas vastaa antamiensa tietojen oikeellisuudesta ja niiden tarkistamisesta vahintaan
kerran vuodessa.

Palvelun toimittaminen voidaan keskeyttda, jos asiakas ei tarkista tietojensa ajan-
tasaisuutta kayttoliittymadssa annetussa maadraajassa saamansa muistutuksen seurauk-
sena. Tall6in kartoitustoimintaa voidaan jatkaa jalleen, kun tiedot on tarkistettu kaytt6-
ehtojen mukaisesti. Luonnollisesti palvelun toimittaminen voidaan keskeyttdaa myds
muista kayttdéehdoissa mainituista syista.

Palvelun irtisanominen voi tapahtua kumman tahansa osapuolen toimesta kayttéeh-
doissa sovitulla tavalla. Irtisanomisen jalkeen pseudonymisoituja asiakastunnisteita ei
enaa liiteta uusiin havaintoihin. Aiemmin tallennetut havaintotiedot poistuvat jarjestel-
masta automaattisesti viiden vuoden kuluttua. Varmuuskopioita tiedoista sailytetaan
Traficomin kaytantéjen mukaisesti, mika on talla hetkella 10 vuotta.

Kyberturvallisuuskeskus ei takaa tiettya palvelutasoa Palvelua koskien tai tiedon saata-

vuutta Hyoky-verkkosivulla. Kyberturvallisuuskeskuksella on oikeus ilman korvausvel-
vollisuutta tai muuta vastuuta keskeyttaa Palvelun tarjoaminen kokonaan tai osittain.
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Palvelun tilaaminen, kayttoonotto ja kayttami-
nen

Palvelun tilaaminen tapahtuu asiakkaan toimesta palvelun kayttéliittymassa olevan
rekisterditymiskayttoliittyman kautta.

Miten organisaatio rekisteroityy Hyoky-palveluun?

Palvelun kayttd edellyttda organisaation rekisterditymista. Rekisterditymisen yhtey-
dessa tarkistetaan rekisterdijan ja organisaation tiedot palvelun turvallisen ja luotetta-
van kayton varmistamiseksi.

Rekisterditymiseen tarvitaan seuraavat tiedot:

Henkilo, jolla on edustusoikeus (nimenkirjoitusoikeus) organisaation puolesta. Taman
henkildn tulee rekisterdinnin yhteydessa tunnistautua suomi.fi -tunnistuspalvelun avulla

Monivaiheisen tunnistautumisen sovelluksen esimerkiksi Microsoft Authenticator
(MFA)

Organisaation nimi seka Y-tunnus

Organisaation NIS2 -toimiala. Vaihtoehdoista valitaan parhaiten organisaation toi-
mintaa kuvaava toimiala.

Organisaation kayttdjien tiedot, jotka tulevat palvelua kayttamaan. Henkildista tar-
vitaan etu- ja sukunimen, sekd sahkdpostiosoitteen.

Organisaation IP- ja verkko-osoitetiedot, joiden perusteella hydkkayspinta-alaa
kartoitetaan. Osoitteiden ja verkkotunnusten tulee olla organisaatiolle kuuluvia.

Tilaus kasitellaan Kyberturvallisuuskeskuksessa tilausten saapumisjarjestyksessa.
Asiakkuus hyvaksytaan ja perustetaan tilauksen kasittelyn yhteydessa.

Palvelun kayttoonottoa ja kayttéa varten tilauksen yhteydessa tai myohemmassa
vaiheessa palvelun yhteyshenkil6 luo itselleen ja organisaationsa muille kayttajatun-
nukset palvelun asiakaskayttoliittymaan. Kaksivaiheiseen tunnistautumiseen perustu-
van kirjautumisen kautta kayttdja paasee organisaatiokohtaiseen asiakasnakymaan,
jossa han ilmoittaa kartoituksen piiriin halutut organisaatiolle kuuluvat IP-osoitealueet
tai aliverkkotunnukset asiakaskayttoliittymassa pyydetyssa muodossa. Kartoituksen
piiriin voi ilmoittaa:

e Verkkonimia - esimerkiksi traficom.fi

e IP-osoitteita — esimerkiksi 192.168.1.1 tai IPv6 osoitteita

e Aliverkkoja - esimerkiksi 192.168.1.0/24

Kun Kyberturvallisuuskeskus tai sen palveluntarjoajakumppani on tarkistanut annetut
verkkotiedot, ne liitetdan mukaan kartoitusten piiriin.

traficom.fi


http://traficom.fi/

TRATICCM 103054

Liikenne- ja viestintavirasto

Palvelun kayttaminen tapahtuu asiakaskayttéliittyman avulla, jonne on ohjaus pal-

velun internetsivuilta. Siella asiakas voi ilmoittaa uusia IP-osoiteavaruuksia ja yhteys-

tietoja tai poistaa vanhentuneita tietoja seka hakea hydkkayspintakartoitusten raportit
tutustuttavakseen.

Hyoky-palvelun kehittaminen

Hydky-palvelua kehittavat Traficomin Kyberturvallisuuskeskuksen asiantuntijat yhdessa
Traficomin valitseman palvelukumppanin kanssa. Palvelun kehittamisessa huomioidaan
Hydky-palvelun kayttajien antama palaute.

Asiakkaalla on mahdollisuus esittaa palautetta ja kehitystoiveita Palvelun kehittamista
kohtaan asiakaskayttoliittymassa kerrotulla tavalla. Kyberturvallisuuskeskus paattaa,
mitd kehitystehtdvia toteutetaan ja missa jarjestyksessa esimerkiksi perustuen niiden
hyodyllisyyteen eri toimijoille, toteutettavuuteen, kustannuksiin ja kaytettavissa oleviin
resursseihin.

Kehitystyon kohteina voivat olla esimerkiksi kartoitustoiminnon, palvelun sisallén ja toi-
minnallisuuksien, asiakaskayttéliittyman, kartoitusraporttien, kayttéohjeistuksen ja
muun tukimateriaalin kehitys- ja yllapitotoimet.

Kehittamiseen kuuluvat erilaisten ominaisuuksien, sisaltéjen ja palvelujen testaukset.
Palvelussa voi siis olla toiminnallisuuksia, jotka ovat kokeiluvaiheessa. Tallaiset testat-
tavat osiot voivat olla asiakkaiden kaytettavissa ilman erillista maksua, olematta kui-
tenkaan osa Hyodky-kayttéehtojen mukaista palvelua. Kokeiluvaiheen palvelut tai omi-
naisuudet voidaan poistaa ilman ennakkovaroitusta.

Palvelun tekninen rajapinta
Hydky-palvelun kartoitusten tietoja ja tuloksia on mahdollista hakea teknisen rajapin-

nan (API) kautta. Teknisen rajapinnan kayttbéohjeen ja tunnistautumisavaimen voi pyy-
taa Hyoky-asiakaspalvelusta.

Lisatietoa Hyokysta

Hyoky-palvelun internetsivuilla on saatavissa lisatietoa osoitteessa:
https://www.hyoky.fi.

Lisatietojen lisaksi sivuilta on l16ydettavissa esimerkiksi kulloinkin voimassa olevat kayt-
téehdot seka ohjaus palveluun rekisterditymiseen ja asiakaskayttéliittymaan.

Palautetta palvelusta, esimerkiksi sen toiminnallisuuksista tai palveluun liittyvista ma-
teriaaleista, ja kehitystoiveita voi lahettda sahkdpostitse Hydky-palvelun asiakaspalve-
luun osoitteeseen asiakastuki@hyoky.2ns.fi.
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