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Kyberturvallisuus

Kyberturvallisuus on...

» tavoitetila, jossa
kybertoimintaymparistoon eli
koko nykyiseen verkottuneeseen
digitaaliseen yhteiskuntaamme
voidaan luottaa ja jossa sen f
toiminta turvataan. )
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Miksi turvallisuutta pitaisi arvioida?

» Millainen turvallisuustaso on ?

» Onko tulos parempi kuin edellisella
kerralla?

» Onko turvallisuusresursointi
sopivalla tasolla?

» Kuinka hyvalla tasolla turvallisuus on
verrattuna muihin?

» Mita riskinsiirtovaihtoehtoja on?

» Vaatimustenmukaisuus (E-ITS,
GDPR, NIS2, valttamattomat
palvelut jne.)

» Edistys

» Haavoittuvuuksien tuntemus ja
riskien hallinta

» Epavarmuuksien vahentaminen
» Kumppaneihin luottaminen

» Suunnittelun tukitoimet
(kansallisella tasolla)

» Budjetointi

TRATICCM Hubbard, D.W., Seiersen, R., How to measure anything in cybersecurity risk, (2014) 22.4.2026



Tarkein tietoturvateko on tiedostaa, mitka ovat
yrityksen tuotannolliset ‘kruununjalokivet’, mika
on niiden nykyinen tietoturvallisuuden taso ja
mita tulisi kehittaa?

Taman jalkeen pitaisi myos vieda lapi tarvittavat
kehitystoimet,

ja pystya osoittamaan, etta yritys on tehnyt
riittavat riskiperustaiset toimenpiteet.



"Puutteet perustason
kaytannoissa aiheuttavat
edelleen valtaosan
poikkeamista, jotka liittyvat
tietoturvaan®.

TRATICCM
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Tarkeimmat kasitteet

» Kypsyysmalli tarkoittaa mallia, jossa toimintaa tarkastellaan tasoina tai
askelmina, joita kiivetaan ylospain kohti jarjestelmallisempaa ja kehittyneempaa
toimintaa.

» Kypsyystasot on maaritelty tavoittein tai vaatimuksin, jotka arvioinnin kohteena
olevan toiminnan tulisi kyseisella kypsyystasolla tayttaa.

» Kyvykkyys tarkoittaa kykya toimia tarkoituksenmukaisella tavalla tietylla osa-
alueella ja hyddyntaa osaamistaan seka resurssejaan, jotta tavoitteet
saavutettaisiin.

» Kaytannot edustavat tyypillisia ja hyvaksi havaittuja kyberturvallisuuden
menettelytapoja jotka voivat perustua esim. standardeihin tai lakiin

» Arvioitavat toiminnot on Kybermittarin yhteydessa kaytetty kasite, jolla
tarkoitetaan niita organisaation tai yhteiskunnan kannalta tarkeita/kriittisia
palveluita tai toimintoja, joiden kyberturvallisuutta arvioinnissa tarkastellaan.

TRATICCM 22.4.2026



Kybermittarin kypsyystasot

» Taso 0 - Organisaatio ei toteuta kyberturvallisuuden hallintaan liittyvia kaytantéja

» Taso 1 - Organisaatio toteuttaa kaytantdoja tapauskohtaisesti ja tekeminen ei ole
saannollista

» Taso 2 - Organisaatiolla dokumentoidut sadanndllisesti toistettavat ja yllapidettavat
kyberturvallisuuden hallinnan mallit, vastuut ja valtuudet kyberturvallisuuden
toteuttamiseksi on maaritetty.

» Taso 3 - Organisaatio toteuttaa kyberturvallisuutta riskilahtoisesti, koko organisaation
kattavia toimintamalleja yllapidetaan jatkuvasti ja kyberturvallisuudelle on
maaritetty tavoitteet, joita mitataan saanndéllisesti.

» Jokainen yksittainen kaytanto on liitetty jollekin kypsyystasoista 1, 2 tai 3.

TRATICCM 22.4.2026
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Kypsyysarvioinnin suuntaukset

» Miksi — avaintekijat
» Vaatimuksenmukaisuus
» Kyberturvallisuusuhkien sietokyky
» Tietosuoja
» Riskien hallinta ja vahentaminen
» Poikkeamanhallintavalmius
» Investoinnit kyberturvallisuuteen
» Turvallisuuskulttuurin vahvistaminen

» Liiketoiminnan jatkuvuuden
varmistaminen

» Kustannustehokkaat
tietoturvaratkaisut

TRATICCM

» Paahaasteet

>
>
>
>
>

v

Resurssikapeikot (suunniteltu suuremmille organisaatioille)
Mallien monimutkaisuus

Raatalointi tietyille aloille

Kaytannon opastuksen puute

Kulttuurilliset ja inhimilliset tekijat (tietoisuus,
muutosvastarinta)

Yhdenmukaistaminen liiketoiminnan tavoitteiden kanssa

Automaation ja tydkalujen tuen puute

» Epdjohdonmukainen metriikka ja arviointi (standardisointi

vV v vV

Alenka Brezavscek , Alenka Baggia (2024), Recent Trends in Information and Cyber Security
Maturity Assessment: A Systematic Literature Review

vertailuarvojen tarjoamiseksi, vertailukelpoisuus)
Integrointi olemassa oleviin jarjestelmiin
Taloudelliset esteet

Rajoitettu tuki/soveltuvuus uusille teknologioille

Aikaa vieva arviointi

22.4.2026
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Kybermittari kypsyysarvioinnin valineena

Edut Pohdittavaa

» Perusta systemaattiselle » Toimiala- ja yrityskohtainen tulkinta

mittaamiselle ja seurannalle L e :
» Itsearvioinnin objektiivisuus ja

» Raportointi paatoksenteon tueksi, vertailtavuus. Miten valttaa
tukee kehitysohjelman toteutusta ja kognitiiviset vinoumat arvionnissa
seurantaa

» Korrelaatio vai syy—-vaikutussuhde

> Vuorovaikutus, yhteinen kiell » Miten hyodyntaa tietoa tehokkaasti

» Toistettavissa oleva hyddyntaminen paatdoksenteossa?

> Toimittajariippumaton » Mik& on tavoiteltava kypsyystaso?
» \Vertailutietoa Riskiperustaisuus vs kypsyystaso

TRATICCM

22.4.2026 12



Pari toimintaohjeita kognitiivisten vinoumien
valttamiseksi

Arviointien onnistumiseen vaikuttaa useita tekijoita. Yksi huomioitava tekija on
erilaiset vinoumat, jotka vaikuttavat arvioinnin luotettavuuteen.

» Kayta tiimia: Varmista, etta kysymyksiin vastaa ryhma ihmisia, joilla on
erilaisia nakemyksia organisaation kyberturvallisuudesta.

» Arvioi objektiivisesti: Pohdi jokaista vastausta faktojen, ei tunteiden tai
aiempien uskomusten pohjalta.

» Tarkista priorisointi: Suuntaa resurssit sinne, missa on eniten riskeja tai
kehittamistarpeita, ei sinne, missa asiat ovat jo hyvalla mallilla.

» Paivita saannollisesti: Toista Kybermittarin kayttd esimerkiksi kerran
vuodessa ja hyodynna aiempien arvioiden kehitysta peilina nykyhetkelle.

22.4.2026 13
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Sisaanrakennettu turvallisuus

- Kybermittari auttaa

» Turvallisuuden tulisi olla
sisaanrakennettua ja osa organisaation
prosesseja (Secure by Design)

» Organisaatiossa tulisi hyddyntaa erilaisia
kyberturvallisuuden viitekehyksia
» Riskienhallinta
» Tietoturvallisuuden hallinta
» Tietoturvakontrollit
» Liiketoiminta-arkkitehtuuri

» Kypsyysmalli auttaa seuraamaan ja
todentamaan organisaation
tietoturvatavoitteiden toteutumista

TRATICCM

Riskienhallinta
NIST RMF, ISO 27005, FAIR

Tietoturvallisuuden hallinta
ISO 27001, NIST CSF

Tietoturvakontrollit
NIS SP 800-53, CIS 18, COBIT 2019

Liiketoiminta-arkkitehtuuri
TOGAF, SABSA

16



Kybermittarin luottamusverkosto

Kumppani kyberturvallisuuden
arviointiin ja kehittamiseen

« Kybermittariin perustuvat
arviointi- ja kehityspalvelut

« Markkinointi- ja viestintayhteistyo
luottamusverkoston osana

Palveluntarjoajat I’ .

/

\
\
\

TRATICCM
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Huoltovarmuuskriittisten
toimintojen turvaaminen

) « Toiminnan arviointi ja kehitys

Vertailutietoa ja parhaita
kaytantdja luottamusverkostosta

Kybermittarin ohjaamana p

NIS-viranomaiset

Toimialan valvova
viranomainen

toimialakohtaisesti

« Edellytys toimialan tilannekuvan
muodostamiseen

I
I
I
I
I
I
I
I
I
=l

Kyberturvallisuuskeskus

Kansallinen luottamuspiste
« Edistaa Kybermittarin kayttoa ja
takaa jatkuvuuden

« Tarjoaa toimialakohtaista
vertailutietoa ja suosituksia

\ * Valvonta- ja sdantelyvastuu o

22.4.2026 17



Kybermittari

» Kansallinen kyberkyvykkyyksien kypsyystason arviointi- ja kehittamismalli

» Kybermittari auttaa organisaatioita arvioimaan ja kehittamaan

kyvykkyyttaan suojautua kyberuhilta ja parantaa toimintansa
kyberturvallisuutta.

» Kybermittari antaa vertailutietoa ja helpottaa yhteistyota seka tiedonjakoa
verkostoissa.

» Tietoturvastandardit edellyttavat etta tietoturvan kehittymista mitataan.
Kybermittari hoitaa tama osan riippumatta kaytossa olevasta viitekehyksesta.

» Keratty vertailutieto auttaa kansallisen tilannekuvan muodostamisessa ja
investointien kohdentamisessa

TRATICCM TLP:CLEAR 22.4.2026
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Kenelle Kybermittari on tarkoitettu?

» Kybermittari on tarkoitettu kaikille organisaatioille, jotka tarvitsevat toimintansa
kehittamisen ja paatoksenteon tueksi mitattua tietoa organisaation kyvysta
ehkaista, havaita, reagoida ja palautua kyberturvallisuuspoikkeamista.

» Organisaatioille, jotka haluavat toimialan vertailutietoa ja osallistua kansallisen
tilannekuvan muodostamiseen

» Organisaatioille jotka haluavat tydokalun, joka helpottaa yhteistyota seka
vuorovaikutusta verkostoissa, sidosryhmien tai palveluntarjoajien kanssa.

» Kybermittaria voi muokata omiin tarpeisiin ja kayttaa vaikka osittain.

» Tyokalun kielta voi vaihtaa lennosta suomen-, ruotsin- ja englanninkieliseksi.

TRATICCM



Kybermittari-palvelun tarkoitus

» Onko organisaatiollanne ymmarrys, millainen kyberkyvykkyys teilla on
suojautua kyberuhilta ja varmistaa liiketoimintanne jatkuvuus
hairiotilanteissa?

» Kybermittari auttaa

» johtamaan kyberturvallisuuden seka henkilostoa ymmartamaan ja kehittamaan
toiminnan kyberturvallisuutta my6s suomen ja ruotsin kielella.

» Arvioimaan saannollisesti ja systemaattisesti kyberkyvykkyyttanne eri osa-alueilla
» tunnistamalla kehityskohteita, asettamaan tavoitetason ja investoimaan
oikeisiin asioihin.
» Kybermittari antaa myos vertailutietoa ja helpottaa yhteistyota seka
tiedonjakoa verkostoissa ja sidosryhmien kanssa.

» Keratty vertailutieto auttaa myo6s kansallisen tilannekuvan muodostamisessa ja
investointien kohdentamisessa.

TRATICCM 22.4.2026 20



Kybermittarin materiaalit

Aloita arviointi

Valmistaudu arviointiin

Toteuta Kybermittarin arviointi

Tunnista kehitystoimenpiteet

Kehitad toimintaa ja paivita arviointia

uuuuuuuuuuuuuuuuuuuuuuuuuuuuu

TRATICCM

» Arviointityokalu

» Kohteena esimerkiksi organsaation koko toiminta tai ydinliiketoiminnalle ja/tai
yhteiskunnalle kriittiset toiminnot;

» Kaytannot kattavat yleisimmat kyberturvallisuuden riskienhallinnan osa-alueet;

» Tuottaa automaattisesti raportteja kypsyystasosta ja kehityskohteista
» Ohjeistus ja tuki arviointiprosessiin
» Organisaation itse toteuttamana tai ulkoisen palveluntarjoajan tukemana.

» Muuta tukimateriaali

» Erilaisia tuki ja tiedon rikastus materiaaleja eri kayttdtapauksiin

» My0ds taustalla olevien viitekehysten (C2M2 ja NIST CSF) materiaalit soveltuvat

22.4.2026 21



Kybermittarin ehdot, tarkemmin

» Cybersecurity Capability Maturity Model (C2M2) ehdot:

© 2022 Carnegie Mellon University. This version of C2M2 is being released and maintained by the U.S. Department
of Energy (DOE). The U.S. Government has, at minimum, unlimited rights to use, modify, reproduce,
release, perform, display, or disclose this version the C2M2 or corresponding tools provided by DOE, as
well as the right to authorize others, and hereby authorizes others, to do the same.

During the creation of the original C2M2, Capability Maturity Model® and CMM® were registered trademarks of
Carnegie Mellon University. Information Systems Audit and Control Association, Inc. (ISACA) is the current owner of
these marks but did not participate in the creation of C2M2.

» Kybermittarin ehdot:

1. "Kybermittari” on Kyberturvallisuuskeskuksen omistama tavaramerkki (sanamerkki) (PRH, Rno: 279095)

2. Kybermittariin liittyva materiaali on julkaistu Creative Commons Nimea 4.0 -lisenssilla (CC BY 4.0).
Se tarkoittaa, etté saat kdyttaa listaa mihin tarkoitukseen haluat, muokata sité niin kuin haluat ja jakaa sita
eteenpdin niin kuin haluat, seuraavilla ehdoilla:

» Nimea - Sinun on mainittava ldhde asianmukaisesti, tarjottava linkki lisenssiin sekd merkittdva, mikéli olet tehnyt
muutoksia. Voit tehdé ylld olevan milld tahansa kohtuullisella tavalla, mutta et siten, ettd annat ymmdértaa
lisenssinantajan suosittelevan sinua tai teoksen kéyttoasi.

» Ei muita rajoituksia - Et voi asettaa sellaisia oikeudellisia ehtoja tai teknisia estoja, jotka estdvéat oikeudellisesti
muita tekeméstd mitdéan sellaista, minka lisenssi sallii

TRATICCM 22.4.2026
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Kybermittarin ehdot, tarkemmin

Kybermittarin kayttéehdot, palvelunkuvaus ja markkinointiehdot

Kybermittarin kayttéehdot, palvelunkuvaus ja markkinointiehdot

—> Kybermittari - kayttéehdot (pdf, 113,49 Kt)
—> Kybermittari - palvelukuvaus (pdf, 231,11 Kt)

—> Kybermittari - markkinointiehdot (palveluntarjoajille) (pdf, 143,51 Kt)

TRATICCM

22.4.2026
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Lisatietoa

Kybermittari.fi —sivusto
» Kybermittarin tyokalut ja tuki

» Palveluntarjoajat, jotka ovat ilmoittaneet
tarjoavansa tukipalveluita Kybermittarin
kayttoon

» Yhteystiedot ja palautekanavat

TRATICCM
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Kyberturvallisuuskeskus

Ristiinviittaus,
vertailutieto ja
iImport-
ominaisuudet

22.4.2026 25



Tuontiominaisuudet

» Kybermittarissa on toteutettu Import ja Infoimport valilehtien kautta

ominaisuuksia, joilla voi tuoda valilehdille tietoa helpottamaan arviointia,
ohjeita, vertailutietoa

» Ristiinviittaukset voivat olla joko kaytantokohtaisia tai tavoitekohtaisia

» Import-tyokalussa on valmiita pohjia hyodynnettavaksi.

» Import ominaisuudella voi tuoda myo6s vanhat arviointitulokset uuden arvioinnin
viereen tai vastausten pohjaksi.

ACCESS-1a

ACCESS-1b

TRATICCM

Tybntekijdille ja muille entiteeteille (kuten prosesseille tai laitteille, jotka tarvitsevat pddsyn toimintoon
kuuluviin laitteisiin, ohjelmistoihin tai tietovarantoihin) osoitetaan erilliset identiteetit. (Huom. talla
vaatimuksella ei kuitenkaan rajoiteta jaettujen identiteettien kayttdd). Tasolla 1 tdman ei tarvitse olla
systemaattista ja sdanndllista.

Tydntekijdille ja muille entiteeteille jaetaan paasyvaltuustiedot (kuten salasanat, dlykortit tai avaimet).
Tasolla 1 tdman ei tarvitse olla systemaattista ja sédanndllista.

ISO/IEC27001:2023

A5.16
A5.18

A5.16

ISO/IEC27002:2022

5.16
5.18

5.16

22.4.2026
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Ristiinviittausesimerkkeja

» Kybermittari vs

» Traficomin suositus NIS-valvoville viranomaisille kyberturvallisuuden riskienhallinnan
toimenpiteista

» Tavoitetasolle koko suositus

» Perustason kaytannoét viitattu Kybermittarin kaytantojen tasolle (oma valilehti)
» Implementing Guidance On Commission Implementing Regulation (EU) 2024/2690
» ISO/IEC 27001:2022 (https://www.iso.org/standard/27001)
» ISO/IEC 27002:2022 (https://www.iso.org/standard/75652.html|
» IEC 62443-2-1:2024 (https://webstore.iec.ch/en/publication/62883) (luonnos)
» Raideliikenteen suositus

TRATICCM 22.4.2026
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https://webstore.iec.ch/en/publication/62883

NIS2 - suositus - Kybermittari, ristiinviittaus -
vastuuvapauslauseke

» Kybermittari-tybkalussa, dokumentaatiossa ja tietojen tuontiin luodussa Import-
tyOkalussa tarjottavat ristiinviittaukset suositukseen, standardeihin ja
kriteeristoihin ovat ohjeellisia. Keskenaan ristiinviitatut kohdat voivat erota
esimerkiksi laajuudeltaan, joten ne eivat valttamatta ole keskenaan
samansisaltoisia.

» Kybermittari-palvelu tarjoaa tyokalut ja dokumentaation sellaisena, kuin se talla
sivustolla on tarjolla. Kybermittarin kayttaja vastaa ristiinviittausten pohjalta
tekemistaan toimenpiteista, mukaan lukien palvelut, joita se tarjoaa kolmannelle
osapuolelle. Kyberturvallisuuskeskus jatkaa Kybermittari-palvelun kehitysta ja palvelun
sisaltoa, kuten ristiinviittauksia, tullaan muokkaamaan tulevaisuudessa. Muutoksista
ilmoitetaan ja ne paivitetaan verkkosivuillemme.

TRATICCM 22.4.2026
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Hyoky - haavoittuvuusskannaus

Taso Avain Kaytanto Lisitieto Vastaus ' Kommentit
¥
1 THREAT-1b Haaymttuvuushetoa kerfsrtaar.'u ]a“silta "tullk|t“aan toimintoa varten. Tasolla 1 tdmén ei 0 :Hyoky
tarvitse olla systemaattista ja saanndollista. g
___________________________ '
1 THREAT-1c l.-laa'...f?|tttlj.vgus.:arw0|nteja suoritetaan. Tasolla 1 t&mén ei tarvitse olla systemaattista 0 EHVﬁkV
ja s&dnndllista. g
........................... '
2 THREAT-1f I.—!fslévmttux{.uusar\.umntmalsuonltetaan aika ajolm ja maanteltﬂwen tilanteiden kuten 0 EHVﬁkV
jarjestelmé@muutosten tai ulkoisten tapahtumien yhteydessa. i
........................... '
3 THREAT-1k Hgavmttuvuusarwommt suorittaa toiminnon operatiivisesta toiminnasta irrallaan oleva 0 Hyoky
riippumaton taho. ;
Haavoittuvuuksien seurantaan kuuluu myds toimenpiteiden katselmus, jolla
3 THREAT-1!1 {varmistetaan, ettd haavoittuvuuksia rajaavat tai korjaavat toimenpiteet ovat olleet 0 iH
tehokkaita.
___________________________ L
TRATICCM 22.4.2026
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Response-3: Tapahtumiin ja hairioihin reagoiminen

= TRATICCM TRATICCM

- Liikenne- ja viestintdvirasto Lilkenne- ja viestintavirasto
Toimintaohje - Toimintaohje - Tietomurto

Toiminta Kiristyshaittaohjelma

kiristyshaittaohjelmatilanteessa
- johdon ohje

Traficomin julkaisuja Traficomin julkaisuja Traficomin julkaisuja

23/2022 24/2022

12/2022

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille

TR)\'FICCM TLP:CLEAR 22.4.2026
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille

[RATICTCM
Liikenne- ja viestintavirasto

Kyberturvallisuuskeskus

Saantelysta ja
suosituksista

22.4.2026
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Kyberturvallisuusstrategian
toimeenpanosuunnitelma

3.12.2024 - VN/36693/2023

Pilari II: Varautuminen ”Vahva yhteiskunnan kyberresilienssi ja toimintavarmuus”

Nro

2.5.

TRATICCM

Toimenpide

Varmistetaan
yhdenmukainen
kyberturvallisuuslain
toimeenpano

Kori 1

Tavoitteet

» Vahvistetaan NIS2-valvovien
viranomaisten seka
tietosuojavaltuutetun yhteistyota ja
yhteistoimintaa.

« Parannetaan toimialoille suunnattua
neuvontaa ja ohjeistusta
kyberturvallisuuslain ja lain julkisen
hallinnon tiedonhallinnasta
toimeenpanoon.

+ Laaditaan kansallinen
laajamittaisten
kyberturvallisuuspoikkeamien ja
-kriisien hallintasuunnitelma.

» Parannetaan tietosuojavaltuutetun
toimintaedellytyksia.

Aikataulu
ja rahoitus

2025-2029

Toiminta-
menot,

osin lisa-
resurssit

Vaikutusarvio ja vaikuttavuusanalyysi

NIS2 -direktiivi on keskeinen
kyberturvallisuuden saados, joka
yhtendistaa kriittisten toimialojen
kyberturvallisuusvaatimuksia ja kasvattaa
kansallista resilienssia.

Valvovien viranomaisten yhteistyolla
voidaan yhdenmukaistaa menettelyja
seka tehostaa resurssien kayttoa.
Yhteisilla ohjeistuksilla voidaan parantaa
ja tehostaa lain toimeenpanoa
organisaatioissa.

Vaikuttavuus: kansallinen / erittain suuri.

22.4.2026

Vastaa /
toimijat

LVM,
oM

VM,
Traficom,
TSV,
NIS2
valvovat
viran-
omaiset
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Kyberturvallisuusstrategian
toimeenpanosuunnitelma
3.12.2024 - VN/36693/2023

Pilari lll: Yhteistoiminta ’Vankka kansallinen ja kansainvalinen yhteistoimintamalli”

Nro

3.7.

TRATICCM

Toimenpide

ulkinen sektori yhdessa
yksityisen sektorin
kanssa kehittda ja tarjoaa
keskitettyja
kyberturvallisuus-
palveluja

Kori 1

Tavoitteet Aikataulu
ja rahoitus
« Varmistetaan Traficomin 2024-2030
Kyberturvallisuuskeskuksen
tuottamien palveluiden jatkuvuus ja Toiminta-
laajennetaan palveluiden, menot, osin
kuten Kybermittarin ja Hyokyn liséresurssit
kayttoa laajemmille kohderyhmille.

Vahvistetaan DVV:n Vahti-
verkoston, Taisto-harjoitusten ja
Julkri-tyokalun vaikuttavuutta.
Kasvatetaan DVV:n hallinnollisen
digiturvan kokonaiskuvapalvelun
kayttoastetta, vaikuttavuutta ja
hyddyntamista julkisessa
hallinnossa.

Tuotetaan mallipohjia, neuvotellaan
keskitetysti sopimuksia.
Tunnistetaan ja kehitetaan
tarvittavia uusia palveluita.

Vaikutusarvio ja vaikuttavuusanalyysi

Yhteiset keskitetyt
kyberturvallisuuspalvelut tehostavat
resurssien kayttoa. Niiden laaja kaytto on
edellytys merkittavalle julkisten
palveluiden turvallisuuden ja
toimintavarmuuden parantamiselle.

Palveluiden jatkuvuuden turvaaminen,
uudet palvelut ja palveluiden laajennukset
edellyttavat lisaresursseja.

Vaikuttavuus: kansallinen / erittain suuri.

22.4.2026

Vastaa /
toimijat

LVM,

VM,

HVK,
Traficom,
DVV,
julkisen
hallinnon
ICT-yhtiot,
yksityinen
sektori,
muu
julkinen
hallinto
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Suosituksen soveltamisesta

Suositus NIS-valvoville viranomaisille kyberturvallisuuden riskienhallinnan
toimenpiteista tai Kybermittari

» Eivat sido viranomaisia eika toimijoita. Sitovat velvoitteet saadetaan:
» Laeissa,
» Euroopan komission antamassa tarkentavassa saantelyssa ja
» toimialakohtaisen viranomaisen maarayksissa.

» Toimialakohtaiset maaraykset tai muu erityissaantely voi sisaltaa suosituksesta
poikkeavia, tiukempia vaatimuksia.

» Valvova viranomainen ratkaisee, millaiset toimenpiteet tayttavat saadetyt vaatimukset
kullakin toimialalla.

» Toimijan on toteutettava toimenpiteita riskiperustaisesti. Suosituksen mukaisten
kaytantdjen toteuttaminen ei takaa sita, etta toimija tayttaisi kansallisen saantelyn
edellyttamat vaatimukset.

TRATICCM



Riskiperustainen
lahestymistapa Toimenpiteet

suhteessa toimijan
riskeihin

Valvovan
viranomaisen Toimialakohtaisten

riskienhallintaa erityispiirteiden
tarkentavat huomioon ottaminen
maaraykset

Riskienhallinnan
toimenpiteiden
vaikuttavuuden
saannollinen
tarkastelu

TRATICCM



Kybermittari myos valvonnan apuna? - tekninen
apuvaline parempaan vuorovaikutukseen?

» Viranomaisten seka viranomaisten ja
asiakkaiden valinen tiedonvaihto ja
yhteinen kieli

» Yhtendisempi tilannekuva ja
ymmarrys toimialojen valisista
rilppuvuuksista

» Vertailutieto ja toimialojen hyvien
kaytantojen siirto toisille toimialoille

» Valmiit viittaukset mm. suositukseen

» Yhteneva viesti asiakkaille esimerkiksi
monialayritysten tapauksessa

TRATICCM

» Sisaltaa valineita arvioida aiemmin
mainittujen aiheiden kypsyystason
arviointiin.

» Kaytantdja voi soveltaa valvontaan
valikoiden ja riskiperustaisesti

» Sisaltyvat kehityspolut auttavat
tavoiteltavan kypsyystason
riskiperusteissa valinnassa

» Yhteinen tukimateriaali, koulutus ja
yllapito
» Vapaus tehda omat valinnat,

muokkaukset, suositukset ja
linkitykset toimialakohtaisesti

» Raportit muokattavissa myos
valvonnan tarpeisiin 22.4.2026 36
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Kyb t || k

Kybermittarin
arviointimalli

Kybermittarin rakenne ja
laskentamalli

22.4.2026 46



Tarkeimmat kasitteet

» Kypsyysmalli tarkoittaa mallia, jossa toimintaa tarkastellaan tasoina tai
askelmina, joita kiivetaan yléspain kohti jarjestelmallisempaa ja
kehittyneempada toimintaa.

» Kypsyystasot on maaritelty tavoittein tai vaatimuksin, jotka arvioinnin
kohteena olevan toiminnan tulisi kyseisella kypsyystasolla tayttaa.

» Kyvykkyys tarkoittaa kykya toimia tarkoituksenmukaisella tavalla tietylla
osa-alueella ja hyddyntada osaamistaan seka resurssejaan, jotta tavoitteet
saavutettaisiin.

» Kaytannot edustavat tyypillisia ja hyvaksi havaittuja kyberturvallisuuden
menettelytapoja jotka voivat perustua esim. standardeihin tai lakiin

» Arvioitavat toiminnot on Kybermittarin yhteydessa kaytetty kasite, jolla
tarkoitetaan niita organisaation tai yhteiskunnan kannalta tarkeita/kriittisia
palveluita tai toimintoja, joiden kyberturvallisuutta arvioinnissa tarkastellaan.

TRATICCM 22.4.2026



Kybermittarin taustalla olevat viitekehykset

Kybermaturiteetin mittaminen

» Kybermittarin 10 osiota ja osioiden
kaytannot perustuvat C2M2-malliin

» Lisaksi kehitetty kriittisten palveluiden
suojaamisen 0sio

» Tulokset on ristiin kytketty soveltuvin
osin NIST CSF-malliin ja tuloksia
voidaan my0ds peilata NIST CSF-mallin
kanssa (Raportti R1)

TRATICCM

Muut osa-alueet

» Arvioinnin kohteen maarittely ohjeet
(Summary-valilehti)

» Investointi- ja kustannustietojen
valilehti (ei vaikuta kypsyystason
laskentaan)

22.4.2026
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Kyberturvallisuuden kokonaiskuva - kypsyystaso
C2M2 v2.1 ja NIST CSF v2

Hallinta Tunnistaminen Suojautuminen Havainnointi Reagointi Palautuminen
Vaste
Riskienhallinta Uhkien, Suojautuminen Poikkeamien Poikkeamiin Palauttavat
strategia, haavoittuvuuksien havainnointi reagointi toimenpiteet
toimintatavat ja ja riskien
seuranta tunnistaminen

ASSET - Omaisuuden, muutoksen ja konfiguraation hallinta
|| || || || ||
|| || || || ||

RISK - Riskienhallinta

ACCESS - Identiteetin- ja paasynhallinta

SITUATION - Tilannekuva

RESPONSE - Tapahtumien ja hairididen hallinta, toiminnan jatkuvuus

THIRD-PARTIES - Kumppaniverkoston riskien hallinta

WORKFORCE - Henkildston johtaminen ja kehittaminen
|| || || || ||
ARCHITECTURE - Kyberturvallisuusarkkitehtuuri
|| || || || ||

PROGRAM - Kyberturvallisuuden hallinta

THREAT - Uhkien ja haavoittuvuuksien hallinta

CRITICAL - Kriittisten palveluiden suojaaminen

TRATICCM 22.4.2026
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Kybermittarin kypsyystasot

» Taso 0 - Organisaatio ei toteuta kyberturvallisuuden hallintaan liittyvia kaytantdja

» Taso 1 - Organisaatio toteuttaa kaytantdoja tapauskohtaisesti ja tekeminen ei ole
saannollista

» Taso 2 - Organisaatiolla dokumentoidut sadanndllisesti toistettavat ja yllapidettavat
kyberturvallisuuden hallinnan mallit, vastuut ja valtuudet kyberturvallisuuden
toteuttamiseksi on maaritetty.

» Taso 3 - Organisaatio toteuttaa kyberturvallisuutta riskilahtoisesti, koko organisaation
kattavia toimintamalleja yllapidetaan jatkuvasti ja kyberturvallisuudelle on
maaritetty tavoitteet, joita mitataan saanndéllisesti.

» Jokainen yksittainen kaytanto on liitetty jollekin kypsyystasoista 1, 2 tai 3.

TRATICCM 22.4.2026
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Kybermittarin rakenne

Osio

PROGRAM Kokonaisarvio

@berturvallisuuden hallinta (PROGRAM)

don luokittely TR—r\-F.l CCM

]

Kyberturvalisuusohjelman osiossa arvioidaan organisaation kykya hallita ja yllapitas organisaationlaajuista kyberturvalisuusohjelmaa. Kyberturvallisuusehjelman tarkoitus on maaritella
kyberturvallisuuden halintamalli ("govemance”), kyberturvallisuuden strateginen kehittdminen ja liketcimintajohdon tuki kyberturvalisuudelle tavalla, joka on suhteessa seka suocjattaviin
kohteisiin kohdistuviin riskeihin, etta organisaation asettamiin tavoitteisiin nahden.

Kypsyystaso 1

* Kyberturvalisuusstrategia Kypsyystaso 1 Paivimddra
+ Johdon tuki kyberturvallisuusohjelmalle Kypsyystaso 2 [ |
* Yleisia hallintatoimia Kypsyystaso 1 Osallistujat

Tavoitteet

1 Kyberturvalli rategia

Kyberturvallisuusstrategia toimii kybertur perustana. Yksinkertai muodossa, kyberturvallisuusstrategia pitaa sisallidn listan kyberturvallisuustaveitteista ja suunnitelman niiden
sasvuttamiseksi. Korkeammalla kypsyystasolla kyberturvallisuusstrategia on tay ja sisaltas pi kuvauksen ("governance"), kyberturvallisuusohjelman organisaatiorakenteen ja ylemman
Johdon vahvemman osalistumisen ohjeimaan suunnitteluun. Kyberturvallisuusstrategia voi olla oma dokumenttinsa, mutta usein se on kirjattu osaksi organisaation kyberturvallisuuspoiitikkaa.

2 Johdon tuki kyberturvallisuusohjelmalle
Johdon tuki on tarkead kyberturvallisuusohjelman jalkauttamiselle kyberturvallisuusstrategian mukaisesti. Perustasolla tuki sis3lt33 rittavien resurssien turvaamisen (henkilot, tydkalut ja rahoitus)
Kehittyneemmassa organisaatiossa tuki pitaa sisallaan ylimman johdon nakyvan osallistumisen sek3 vastuiden maarittelyn ja valtuutukset kyberturvallisuusohjelmalle. Lisaksi tuki kattaa organisatorisen tuen, jota
vaaditaan politikkojen tai vastaavien ohjeistusten maarittamiseksi ja yllapitamiseksi.

3 Yleisid hallintatoimia

Yleisilla halintatoimilla arvicidaan sita, kuinka syvallisesti osion kyberturvallisuuskaytannot ovat juurtuneet osaksi organisaation toimintaa. Mita syvemmin kaytannot ovat osa organisaation pdivittaista tekemista
sita todenndkdisempaa on, ettd organisaatio noudattaa niltd myds krisitilanteissa ja ajan kuluessa. Toisin sanoen, toiminta sdilyy saanndlisend, toistettavana ja korkealaatuisena

1 Kyberturvallisuusstrategia

Taso Kéytdnts Vastaus Kommentit Sisdinen viittaus Ulkoinen viittaus  Kehityskohde
©Organisaatiolla on kyberturvalisuusstrategia. Tasolla 1 sen kehittamisen 3 - Enimmakseen | . o .
’) 13 12 yilapidon ei tarvitse olla systemaattista ja s3annoliists ® oteutetty ; Kayta nto
1 Kyberturvalisuusstrategia maanittelee organisaation 2 - Osittain i
kyberturvallisuustavoitteet. toteutettu
Kyberturvallisuusstrategia ja -prioriteetit on dokumentoitu, Strategia ja
1c prioriteetit ovat linjassa organisaation yleisten strategisten tavoitteiden

ja kriittiseen infrastruktuuriin kohdistuvien riskien kanssa.

Kyberturvallisuusstrategia maarittas organisaation kyberturvallisuuden @ 3 - Enimmakseen
hallintamallin (*governance”) ja valventatoimet. teutettu

yberturvallisuusstrategia madrittelee kyberturvallisuuden hallinta- ja Osittain
gisaatiorakenteen. toteutettu

toteutetty

2 - Osittain
toteutettu

Kybert: I t dr=
yberturvallisuusstrate 2 - Osittain

organisaation liketoiminnassa, to-m\ntarmpanstnssa tai uhkaprofilissa

[kts. THREAT-2d]. toteutetty

TRATICCM

» Kybermittari koostuu

» Osioista (yhteensa 11)

» Tavoitteista, joita on osioilla yhteensa
(46, hallintatoimia naista 10)

» Kaytannoista, joiden avulla mitataan
tavoitteiden tayttymistd (yhteensa 383)

» Kaytannot edustavat tyypillisia ja
hyvaksi havaittuja kyberturvallisuuden
menettelytapoja
» Kaytannot on jarjestetty tavoitteiden

mukaisesti — nousevaan
kypsyysjarjestykseen

22.4.2026
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Kaytannot - arviointiasteikko

» Kaytantdjen toteutumisen arvioidaan seuraavasti:

1. Ei toteutettu - organisaatio ei toteuta kuvattuja kaytantéja

2. Osittain toteutettu - organisaatio on vasta alussa kuvattujen kaytantdjen toteuttamisessa tai
toiminta on kaytannon osalta muuten puutteellista

3. Enimmadkseen toteutettu - organisaatio toteuttaa kuvattuja kaytantdja ainakin paaosin,
vaikka kehitystyd saattaa olla viela osittain kesken

4. Taysin toteutettu - organisaatio toteuttaa kuvattuja kaytantdja, eika merkittavia
kehitystoimenpiteita tarvita

» Kypsyystason laskentaa varten vaihtoehdot typistetaan seuraavasti:

» Toteutettua vastaavat 4) Taysin toteutettu ja 3) Enimmakseen toteutettu

» Ei Toteutettua vastaavat 2) Osittain toteuttetu ja 1) Ei toteutettu

TRATICCM 22.4.2026
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Tavoitteet ja osiot — kypsyystaso

» Osioiden ja tavoitteiden kypsyystason laskennassa kaytetaan seuraavia saantdja:
» Taso 0: kaikki tason 1 kaytanndt eivat toteudu kokonaan (4) Taysin tai 3) Enimmékseen toteutettu)
» Taso 1: tulee toteuttaa kaikki (100%) kyseisen tason kaytannoista

» Taso 2: tulee toteuttaa yli puolet (>50%%*) kyseisen tason kaytanndista ja kaikki (100%) tason
1 kaytannét

» Taso 3: tulee toteuttaa yli puolet (>50%%*) kyseisen tason kaytanndista ja kaikki (100%) tason
2 ja kaikki (100%) tason 1 kaytannot.

Jokaisen osion ja tavoitteen kypsyystaso on sama kuin
heikoimman tavoitteen kypsyystaso

» *Tama poikkeaa C2M2-mallin kayttamasta laskentamallista, jossa tulee saavuttaa kaikki
seka kyseisen tason etta kaikkien alempien tasojen kaytanteista

TRATICCM 22.4.2026
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Kybermittarin laskentamalli

RISK =~
o ) TrRATICCM
Riskienhallinta
Riskienhallinnan osiossa arvioldaan organisaation kykyé tunnistaa ja hallita toimi h kybertu. jusriskejd (e\l kyberriskeja).
Organisaation tulee luoda ja yll4pitd4 koko organisaation kattavaa riski tachjeimaa t jat 1 kyberriskejd.
R\sklenha\\lntaoh;e\man tulee kattaa kaikki organisaation liiketoimintayksikét, tytaryhtit, toiminnan kanna\ta kriittisen mfrastruktuurm ja tarkeimmat
L4 I
* Kyberturvallisuusriskien hallinta Kypsyystaso 2 Kokonaisarvio
¢ Strategia kyberturvallisuusriskien hallintaan Kypsyystaso 1 —* Kypsyystaso 1
* Yleisid hallintatoimia Kypsyystaso 2 .
=alin {2,1,2}
1 Kyberturvallisuusriskien hallinta
Kyberriskien hallinta tarkoittaa toimia kyberriskien tunnistamiseksi, i ] iseksi ja halli i riskienhalli itein. Riskient
ovat i riskin vélttaminen, litaminen. Kyberriskien hallintaa tulee toteuttaa osana organisaation yleists riskienhallintaa

tavoitteet ja tafheet on koko ion kattava kyberriskie i 1 strategia, joka huomioi edelld

luetellut asiat. Riskien luokittelu auttaa organisaatiota kasittelemafih ja seuraamaan riskejd johdonmukaisesti. Riskien luokittelua tukee riskirekisteri (joka on listaus
organisaation tunnistamista riskelstd ja riskeihin liittyvista tiedoi|
muussakin Kybermittarin osiossa [kts. esimerkiksi osiot SITUATI lal RESPONSE].

ion kesk osa laaje kyberturvallisuuden hallintaa ja siihen viitataankin useassa

Taso  Kaytantd Vastaus Kommentti ja viittaukset

150 tunnistaa ja kohdisQvia kyberriskejé - 4 - Taysir
vaikka el valttamatta svstemamtwsestl ja kaiken kattavasti. toteutettu
Organisaatio hallitsee toimintaansa kehdistuvia kyberriskeja Wenentamalls o Thven 0
1b hyvaksymalld, vlttamalla tai siirtamalla riskefa (el toteuttam¥a erityisia x-num:x'u
riskier iteits) - ainakin ¢
Organisaatio toteuttaa riskiarviointeja tai -kartoituksia, _]mﬂev\ avu\la’
lunmslaa kybs rviointeja toteutetaan maar Enimmikden Toteutetaan kahden vuoden vilein. Edellinen riskiarviointi
© kriteereiden mukaisesti (esim. maardajoin, jarjestelmamuutosten yhtaydessa toteutettu toteutettu v.2019
tai uhkaympaéristdn muuttuessa)
Tunnistetut riskit kirjataan riskirekisteriin (joka on virallinen listaus ° 3 - Enimmakseen) oo tord farjestelméssé X.
2| organisaation tunnistamista riskelsta ja riskelhin littyvista tiedoista) toteutetty e erl Jarjestelmassa
1 Riskit analysoidaan ja arvioidaan, jotta voidaan valita ja priorisoida sopivat \ @ 3 Enimm ,iu»/
kienhallintat iteet [kts. RISK-2b 2
riskienhallintatoimenpiteet [kts 1 ettu A0/
Organisaatio seuraa riskien kehittymistd, jotta se voi varmistua valittujen ~oU’70
en
1f riskienhallintatoimenpiteiden toteuttamisesta ja asettamiensa tavoitteiden steutet
saavuttamisesta [kts. PROGRAM-1b]
Organisaatio toteuttaa riskiarviointeja tai -kartoituksia, jotka kattavat kaikki e 0 - Vastaus -
10, . . \ Vastaus tarkistetaan vield
toiminnan osa-alueen toimintavarmuuden kannalta tarkeat suojattavat kohteey/ puuttuu
Organisaation riskienhallintaohjelman osana on luoda ja yllapita johtotason
1h riskienhallintapolitilkka (tal vastaava nh]e\;tu;] jonka kautta toteutuu @ 1 - Ei toteutettu Riskienhallintapolitiikkaa suunnitellaan, el vield olemassa
3 laajempi ri
i Organisaatio kayttdd ajan tasalla olevaa kyberarkkitehtuuria [kts. 4 - Téysin
ARCHITECTURE- 1c] ohjaamaan kyberriskien analyseintia ja arviointia toteutattu P 5 0 0[ A
1 Riskirekisteri kattaa kaikki riskiarviciden kautta tunnistetut kyberriskit ja sitd ® 3 - Enimmiksgr
1 hyadynnetaan aktilvisest! riskienhallintatoimenpiteiden tukena. toteutattu
2 Strategia kyberturvallisuusriskien hallintaan
Kyberriskient: ategia on ion yldtason strategia, joka maarittdd organisaation riskinottohalukkuuden ja asettaa suunnan kyberriskien arvioinnille ja

TaAS

ICCM

» Kypsyystaso lasketaan kolmessa vaiheessa

1. Kaytannot arvioidaan joko Toteutuneeksi tai Ei
toteutuneeksi:

2. Tavoitteen kypsyystaso lasketaan toteutuneiden
kaytantdjen (%) perusteella; ja

3. Osion kypsyystaso maaritetdaan osion heikoimman
tavoitteen kypsyystason mukaisesti.

» Lopputuloksena muodostuu jokaisen yhdentoista
osion kypsyystaso asteikolla 0-3

» Taso perustuu toteutettuihin kaytantdihin ja
saavutettuihin tavoitteisiin

» Jokaisen osion kypsyystaso on sama kuin
heikoimman tavoitteen kypsyystaso

22.4.2026
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Esimerkki kuvaavasta tekstista (ASSET-2g)

ASSET-2g (MIL 3) The information asset inventory is current,
that is, it is updated periodically and according to defined
triggers, such as system changes

The inventory of information assets should be updated and maintained as assets change throughout their lifecycle
to ensure the inventory is complete and accurate. Ensuring that the information asset inventory is current might
involve change management procedures that require inventory updates any time assets are significantly altered.
The organization might also conduct inventory reviews, both periodically (such as quarterly or yearly) and based on
events (such as changes in organizational structure, major changes in critical systems, and the acquisition and
consolidation of another business).

Related Practices

- Progression: This practice is part of a practice progression. Practice progressions are groups of related practices
that represent increasingly complete or more advanced implementations of an activity. The practices in this
progression include: ASSET-2a, ASSET-2b, ASSET-2f, ASSET-2g.

TRATICCM 22.4.2026
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Kehitysalueiden tunnistaminen

- esimerkiksi n

aln

KYBERMITTARI
Kyberturvallisuuden kypsyystaso

Kyberturvaliisuuden osividen mukaise:
Laiteet

TRATICCM

Krittisten palveluiden halinta

tisten palveluiden kyberhairoiden vaikutusten minmointi

ienhal

Kypsyystaso 2
Kypsyystasa 3

Kri aite Paisyn  Kyberuhat Kyber  Henkilosts  Kyber Kek
palvelut ja tieto hallinta hairit arkkitehtuuri  ohj
M Organisaation nykytila Organisaation edellinen arviointi Referenssiryhman keskiarvo
jaami Kypsyystaso 2 nnekus Kypsyystaso 0
Keiittisten palveluiden Ja niden ppUVULKSien tunnistaminen Kypsyystaso 2 Lokituksen toteuttaminen Kypsyystaso 1

Manitoromnin toteuttaminen
Tannekuvan musdostaminen

ieisia halintatoimia

Kypsyystase 1

Kyberturvakisuusriskien hallnta
Strategia kyberturvalisuusrisioen halintaan
ieisia hallntatomia

T ja ulkoisten r ien hallinta

Kypsyystasa 2
Kypsyystaso 1
Kypsyystaso 2

Kypsyystaso 0
Kypsyystaso 1
o2

Kypsyy:

Kypsyystaso 1

Kybertapahtumen havainnoint
Kybertapahtumien analysonti ja hairioksi korottaminen
Kybertapahtumin ja -hairitilanteisin reagointi

o Yieisia halintatoimia

Rippuvuuksien tunnistaminen
Rippuvuusrisioen halinta

Yieisia halintatoimia

Kypsyystasa 0
Kypsyystasa 0
Kypsyystaso 1

Henkiléstsn hallinta

Kypsyyst

Kypsyy:
Kypsyystaso 2

Kypsyystaso 2

Kyberturvalisuuden vastuiden jakaminen
Kyberhenkioston kehittaminen

ja ion hallinta

1 Henkioston halintatoimet

IT- Ja OT-omassuuden rekisterin halinta
Tietovarantojen rekisterin hallnta

Suojattavan omaisuuden konfiguraation halinta
Suojattavien kohteiden muutoksenhalinta
Yielsia halintatoimia

ja

Kypsyystaso 1
Kypsyystaso 1
Kypsyystaso 2
Kypsyystaso 1

Kybertietoisuuden isaaminen

ieisia halintatoimia

Kybertus

Kypsyystaso 2
Kypsyystaso 2
Kypsyystaso 3

o2

Kypsyy:
Kypsyystaso 2

Kypsyystaso 1

Kypsyystaso 1 Kyberturvallsuusarkiatentuuris Ja -kehitysohjelma
Verkkojen segmentoint osana kyberarkkitehtuuria
Kypsyystaso 3 Sovellusturvalisuus osana kyberarkidtehtuuria

Identreettien hallnta
Kéyttboikeuksien halinta

Yieisia hallntatoimia

Kypsyystaso 3
Kypsyystasa 3
Kypsyystaso 3

Tietojensuojelu osana kyberarkidtehtuuria

Yieisia halintatoimia

uusohjelma

Vieisia halintatoimia

Kypsyystaso 2

Kyberturv
Uhkien ja i hallinta YRSy 1 v
Uhkden tunnistaminen ja halinta Kypsyystaso 1 Johdon tid kyberturvalisuusohjeimalle
Haavoittuvuuksien rajorttaminen Kypsyystaso 1

Kyberturvallsuus 0sana jatkuvuussuunnictelua

Yieisia halintatoimia

Kypsyystaso 0 50 1

Kypsyystaso 1

Kypsyystaso 1
Kypsyystaso 1
Kypsyystaso 1

Kypsyystaso 1

Kypsyystaso 1
Kypsyystaso 2
Kypsyystaso 1
Kypsyystaso 1

02

Kypsyyst
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» Kybermittarin kypsyysraportista (R2), esimerkiksi:

» Osiot ja tavoitteet, joiden kypsyystaso 0

» Osiot, joiden kypsyystaso on merkittavasti toimialan
referenssi- tai suositustasoja matalampi

» Alhaisimmin suoriutuneet osiot

» Alhaisimmin suoriutuneet osiot suhteessa aihealueen
muihin tavoitteisiin
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Kehitysalueiden tunnistaminen

- esimerkiksi nain

Kypsyystasolle 1 vaadittavia toimenpiteita

(PROGRAM-13a) Organisaatiolla on kyberturvallisuusstrategia - vaikka sit3 ei valttamatta kehiteta (RESPONSE-1a) Hawvaitut kybertapahtumat raportoidaan - ainakin tapauskohtaisesti - nimetylle
tai hallita systemaattisesti. henkillle tai roolille, joka rekisterdi tapahtumat.

(THREAT-2a) Organisaatio on tunnistanut tiedonldhteet haavoittuvuuksien tunnistamista varten
(esim. CERT-FI, ISAC-ryhmat, toimialan muut organisaatiot, toimittajat tai sisdiset arvioinnit) -
ainakin tapauskohtaisesti.

» Kybermittarin kypsyysraportista (R4):

» Raportissa on listattu kypsyystasolle 1 vaadittavat kaytannot.

» Yksittdisen kaytannon puuttuminen pudottaa koko osion tasolle O, joten tassa listattujen
kaytantdjen toteuttaminen voi nostaa kypsyystasoa merkittavasti.
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Kybermittarin
arviointiprosessi

Kybermittarin hyddyntamiseen
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Valmistaudu arviointiip Toteuta arviointi Analysoi ja raportoi Priorisoi ja kehita

Kybermittari — itsearviointiprosessi
Kybermittarin ohjeistusta parannetaan tukemaan
arvioinnin eri vaiheita

» Paras hyodty mittarista saadaan, kun se
Tunnista tarve ja paata toteutuksesta tuodaan osaksi toiminnan jatkuvaa

kehittamista
Valmistaudu arviointiin

Toteuta arviointi

» Kybermittaria suositellaan kaytettavaksi
osana viisivaiheista arviointiprosessia

» Prosessi on laadittu Kybermittarin
pilottikartoituksista saatujen kokemusten
perusteella

Analysoi ja raportoi

» Toteutukseen tarvittava aika vaihtelee

paljon riippuen mm. arviointitavasta,
Priorisoi ja kehit organisaation kypsyystasosta ja arvioinnin
laajuudesta
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Esimerkki Kybermittarin arviointiprosessista

Perustuen Kyberturvallisuuskeskuksen 2020-22 toteuttamiin pilottiarvointeihin

ITSEARVIOINTI

HAASTATTELU

TULOSTEN
RAPORTOINTI

Organisaatio

Vastuuhenkildiden Vastausten

nimeaminen taydentaminen

Arvioinnin fasilitoija

Valmistelu Tuki, tarvittaessa

Esimerkki rooleista ja vastuista

/2 paivan tyOpaja

2 paivan tyopaja

Raportointi johdolle

Loppuraportti

Organisaatio nimeda vastuualueiden edustajat
vastaamaan mittarin arviointikysymyksiin.
Fasilitoija valmistelee ja aikatauluttaa arvioinnin ja
tukee tarvittaessa vastausten tulkinnassa.

Yhteisty6paja, jossa kaydaan lapi ja
taydennetaan organisaation tayttamat
vastaukset. Tassa vaiheessa voidaan jo

kayda lapi tarkeimpia kehitysalueita.

Fasilitoija analysoi tulokset ja
valmistelee loppuraportin, jota
organisaatio voi kayttaa raportointiin
ja kehitystoiminnan ohjaamiseen.

TRATICCM
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C2M2 mallin ehdottama aikataulutus

» Jarjestajan tulee varata tyOpajalle vahintaan kahdeksan tuntia. Tyopaja voidaan
tehda yhdessa paivassa tai jakaa kahteen neljan tai viiden tunnin istuntoon
kahtena perakkaisena paivana.

» Jos tyOpajaa johdetaan virtuaalisesti, se tulisi koostua 60-90 minuutin

tyopajoista useiden paivien aikana. Suositeltavaa tehda kaikki tyopajat kahden
viikon kuluessa. | | -

Monday Tuesday Wednesday Thursday Friday
. R - -m 9:00 AM Workshop Session ' ' Workshop Session
» Todennakoisesti liian One Five
= = = Workshop Session Workshop Session ARCHITECTURE and
tl u kka a I ka ta u I u, JOS C2M2 Introduction Two Three PR‘?GRAM Domains,
and an
= 3 pam 10:00 AM g i Self-Evaluation
havainnot kirjataan ASSET Domain THREATandRisK  ACCESS and Workshop Sesslon il
Domains EESPQNSE
H H omains
huolellisesti SITUATION,

THIRD-PARTIES. and
11:00 AM WORKFORCE
Domains

Figure 1: Example of a C2M2 Self-Evaluation Virtual Workshop Schedule
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Tunnista tarve Valmistaudu arviointii Analysoi ja raportoi Priorisoi ja kehita

Itsearvioinnin tarkistuslista

LIITE A: ITSEARYIOINTITABKISTUSLISTA

Tavaite: helpottaa itzearvionnin sworittamista,

O=za tarkistuslistan tehtavista koskee vain |8hi-itzearvicintituopajoja ja oza vain
wirtuaalitydpajoja. Tehtavien aikajaksol, rooli ym. on sizallutetty suosituksina, ja niita

kannattaa muokata ornan tarpeen mukaan. Lahde, soveltaen:
Pivitys 24.11.2024 bttpedePrm? doe govres
Fiiloitettuna loubuy tehtavia englanninkielella. ources

Mu

» Itsearvioinnin tarkistuslistan B T

1a ija. |nott |Sup
- N Org |Faci [Spo | ajat. | port
tarkoituksena on auttaa ;
| 7 [Tehtdvd ~ |Tehts = (Waihe ~ |Yaithe ~ler "|or " [r ~"ler " [f ™

Harki wiimeisirnmat versiot Kybermittarin tai C2k2-dokurmnentaatiosta ja

1|Fasilitointirmateri aal eista Aloita arvioint Melja viikkd

organisaatiota itsearvioinnin e

Perehdy keskeiziin rooleibin C2h2n itsearvicintiprozessizsa

|lapiviennissa ja tulosten S il e Hotaariani ___|Nevikkd |«

ikzearviointiarviointi ja =iita saatavat tulokset tukevat organizaation toimintaa ja . N N
metlsetal Alaita arviointi Melis viikkg i % %

ra p O rto i n n i S Sa p é é té kse n te O n t u e ks i 5 Iaarita itzearvioininin laajuus: organisaation, tarkasteltavien kaytantdjen ja toirmintojen ozalta Alaita arvicind Nelj viikkd , “ “

Turnista keskeiset sidosryhmat, roolit ja tukihenkilastg

Alaita arviointi helja wiikkd s

%]

I

E Aloita arvioint Melja viikkg x Y *
Harkitaanko ulk li tahio tuk it ianni hankinta? . _— -

2|Hankitaarko ulkopuolinen tsho tuksmaan i searvionnissa [hankinta®) Alaita arvicing Nelia vilkke] . y
Esittele suunnitelrna ja varmista tuki arvioninin toteuttarizelle [johdon { liketoi minnasta

2| vastuullizen antarma tuki) Aloita arviointi Melja viikkoa enngx

Tunnista henkilotosallistujat, jotka tarvitaan arvionnin toteuttammi seen . N R
Walmistaudu arviontiin [Melja viikkoa enndx

> M u u ta u u d i St u Va a m a te ri a a I i a 1 Fomrmunikel ozallistujille itsearvicinnin merkityksests ja akbivizesta ozallistumizesta Vil ardiin |6 ilda "

Tunnista ja varaa sopiva kokoustila tudpajalle

1 Walmistaudu arviontiin [Melja vilkkd =
Walitze tygskentely ja hopajapaivat fasilitaattorin, sponsorin, ozallistujien ja kokaoustilan
> M ate ri a a I i J'a I i n kki I i Sta 12| zaatavunden perusteell a [tarvittagsza) Walrnistaudu arviontiin  [Meljd viikkd = 3 b3
L&hets kutsuja ja esituslist llistuiille 8 vahvistust, ; R A
13 CIEE RSN 8 CEIERIRE Gl B0 PR SRS Walmistaudu arviontiin | Melja wiikkg x

Laheta valmistelevaa luettavaa ozallistujille

> Ky b e rm i tta ri n I y h yt e S i tte I y m a te ri a a | i Tarkenna tarvittaessa itzearvioinnin laajuutta organisaation, tarkasteltavien kautantojen ja

15|toimintojen ozalta. Kayta tarvittaessa Immpart-pohijille luotuja mappavksia apuna. “almistaudu arviontiin ks x

Walmistaudu arviontiin | Melja viikkg x

Tee tarvittaessa matkajarjestelyis

> K I t t - I - 16 Walmistaudu arviontiin [Melja viikkd % b3
O u u u S m a e rl a a I 17 el iesses Ene Walmistaudu arviontiin |Kaksi wiikk b3

. 1 Jarjesta tarvittaes=a pagsy kohteiziin [vierailijat ym) Walmistaudu arviortin |Kaksi wiikkdx
> KO u I u t u SV I d e Ot (t u I O S s a ) 19 Tee tarvittaessa zalassapitosopimukset (eritvizest ulkopuoliset) e i "
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[RATICTCM
Liikenne- ja viestintavirasto

Kyberturvallisuuskeskus

Tunnista tarve
ja paata
toteutuksesta
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Tunnista tarve

Tunnista tarve ja paata toteutuksesta

» Osallistujat:

Tunnista tarve ja paata toteutuksesta

Valmistaudu arviointiin

» Organisaation johtoryhma tai muu
paatoksentekoelin seka tarvittavat asiantuntijat.

» Tehtava:

» Tunnistetaan arvioinnilla tavoiteltavat hyoédyt ja
tuloksia mahdollisesti hyddyntavat prosessit.

» Paatetadn arvioinnin resursoinnista, kohteesta,

Analysoi ja raportoi laajuudesta, toteuttamistavasta ja ajankohdasta;
ja

. e » Nimitetadn arvioinnille sponsori ja vetaja, jotka
Ptz g el vastaavat jatkotoimenpiteistd

TRATICCM
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Tunnista tarve

Paatos arvioinnin toteuttamisesta ja kohteesta

» Tarkein paatos liittyy arvioitavan toiminnan osa-alueen valintaan

» Toiminnan osa-alueella tarkoitetaan niita organisaation tai yhteiskunnan

kannalta kriittisia palveluita tai toimintoja, joiden kyberturvallisuutta
arvioinnissa tarkastellaan.

» Mikali halutaan arvioida useita erillisia toiminnan osa-alueita, suositus on
kaynnistaa jokaisesta oma arviointinsa

TRATICCM
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Tunnista tarve

Sponsori ja vetaja seuraavia vaiheita varten

» Arviointia varten tulee nimeta vahintaan arvioinnin sponsori ja vetaja

Arvioinnin sponsori Arvioinnin vetdja

Johtoryhman jasen tai
muu toimihenkild, joka
vastaa arvioinnin tuesta
ja johdon sitouttamisesta
kyberturvallisuuden

Organisaation oma tai
ulkopuolisen palvelun-
tarjoajan edustaja, joka
vastaa arvioinnin
kaytannon toteutuksesta
arviointiin ja jatkuvaan
kehittamiseen
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Valmistaudu arviointiin

Valmistaudu arviointiin

Tunnista tarve ja paata toteutuksesta

Valmistaudu arviointiin
Toteuta arviointi
Analysoi ja raportoi

Priorisoi ja kehita

TRATICCM

» Osallistujat:

» Arvioinnin sponsori ja vetaja yhdessa.

» Tehtava:

» Rajataan tarkemmin arvioitavana oleva
toiminnan osa-alueet ja tunnistetaan osa-
alueiden kriittiset riippuvuudet

» Tunnistetaan arviointiin tarvittavat asiantuntijat
ja viestitaan heille arvioinnista

» Sovitaan arvioinnin toteutustavasta ja arvioinnin
tarkemmasta aikataulusta
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Valmistaudu arviointiin

Toiminnan osa-alueen rajaaminen

» Arviointia varten tulee tunnistaa ja rajat arvioitava toiminnan osa-alue

» Arviointi suositellaan kohdistamaan vahintaan toimintoihin, joita
organisaatio tarvitsee tuottaakseen joko

» Yhteiskunnan kannalta kriittista palvelua; tai

» Organisaation oman liiketoiminnan kannalta kriittista palvelua.

» Lisaksi rajaus voidaan toteuttaa esimerkiksi:

» Kattamaan koko organisaatio, esim. pienissa ja keskisuurissa yrityksissa
» Organisaatiorakenteen mukaisesti, esim. maa- tai liiketoimintayksikkdon

» Rajaus voidaan tehda myo0s esimerkiksi tiettyihin Kybermittarin osioihin, kuten
riskienhallintaan (huom. osa raporteista ei kayttokelpoisia)
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Yhteiskunnan kannalta kriittiset palvelut

» Palvelu on yhteiskunnalle kriittinen, mikali sen hairid vaikuttaa merkittavaan
asiakasmaaraan, laajaan maantieteelliseen alueeseen tai palvelun hairidlla on vakavia
seurannaisvaikutuksia.

» Organisaation yhteiskunnallista vaikutusta arvioitaessa Kybermittarin arviointity6kalussa
tarkastellaan seuraavia systeemisen vaikuttavuuden kriteereita:

1. Vahainen systeeminen vaikutus 2. Huomattava systeeminen vaikutus 3. Rampauttava systeeminen vaikutus

Vaikutus kohdistuu vain organisaatioon I : o
) PP e Toiminta vaikeutuu huomattavalle maaralle : T
itseensa tai vain vahadiseen maaraan Rampauttaa yhteiskunnan perustoimintoja

partnereita ja/tai asiakasorganisaatioita, PETEIEMET Jejitl e el Eaerganisarinoie tai aiheuttaa vahinkoa yli 100000

tai vaikutus rajautuu alle 50000 Gl i 500(.)0 kar.1.sa-la|__sen el_ama' el kansalaiselle.
K ) tai he karsivat vahinkoja.
ansalaiseen.
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Valmistaudu arviointiin

Kriittisten riippuvuuksien tunnistaminen

» Kriittisten palveluiden lisaksi arvioinnin kohteen maarittamiseksi tulee
tunnistaa naiden tarkeimmat riippuvuudet

» Kriittisia riippuvuuksia ovat:
» Liiketoimintaprosessit ja operatiiviset prosessit;
» Jarjestelmat ja osajarjestelmat; ja

» Tietovarannot

TRATICCM
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Valmistaudu arviointiin

Palvelun toimittaminen riippuu useista tekijoista

Liiketoiminta
prosessit

Operatiiviset
prosessit

Jarjestelmat

Tieto-
varannot

TRATICCM

» Arvoinnin piiriin kuuluvat ne prosessit,
jotka tarvitaan palvelun tuotantoon

» Palvelun tuottamiseen liittyva suojattava
omaisuus koostuu etenkin jarjestelmista
ja ohjelmistoista, voi kuitenkin kattaa
my0s fyysisia kohteita

» Kriittinen tieto-omaisuus on kaikki ne
jarjestelmien perustiedot ja -arvot seka
liiketoimintakriittiset tiedot, jotka
takaavat palvelun hairiottoman
toimittamisen loppuasiakkaalle
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Kriittiset jarjestelmat, osajarjestelmat, laitteet,
ohjelmistot ja tieto-omaisuus

» Tunnista palvelun toimittamisen kannalta keskeinen suojattava omaisuus

» Suojattava omaisuus voi olla tuotantolaite kuten lypsykone tai generaattori tai se voi olla
fyysinen tila kuten tuotantolaitoksen valvomo tai kaupan alalla kassajarjestelma

» Suojattavaan omaisuuteen liittyy erilaista suojattavaa tietoa, jonka eheys, luottamuksellisuus ja
saatavuus ovat edellytyksia hairiéttéomalle palvelun tuotannolle.

» Tunnista palvelun toimittamisen kannalta keskeinen suojattava tieto-omaisuus

» Laitteiden ja prosessien toiminta perustuu maaritettyihin asetuksiin ja arvoihin, nama
muodostavat osaltaan yhden suojattavan tieto-omaisuuden kokonaisuuden

» Yrityksellda on naiden lisaksi tarkeitd tietovarantoja kuten tietokannat asiakkaista, toimittajista ja
omasta henkildstosta

TRATICCM 22.4.2026

73



Valmistaudu arviointiin

Lahestymistapoja kriittisyyden hahmottamiseen
omassa toiminnassa

» Toimialakohtainen maarittely yhteiskunnallisesti kriittisesta palvelusta -
Huoltovarmuuskeskuksen maaritelmat eri toimialoille
https://www.huoltovarmuuskeskus.fi/toimialat/

» Ei kriittisen toiminnan tunnistaminen ja pois sulkeminen — mista palveluista tai
prosesseista organisaatiosi voi luopua ja silti pystyy tuottamaan yhteiskunnalle kriittisen
palvelun?

» Riippuvuuksien tunnistaminen toimitusketjussa — mika on organisaatiosi rooli ja asema
suhteessa toimittajiin? Millainen on toimitusketju organisaatiosta eteenpain, oletko osa
kriittisen toimijan toimitusketjua?

» Hankintasopimuksien vaatimukset organisaatiollesi — Voidaanko tata kautta tunnistaa
huoltovarmuuskriittiset kumppanit ja asiakkaat?
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Arviointiin tarvittavat asiantuntijat

» Arviointia sponsorin ja vetajan lisaksi tulee nimieta arviointiin osallistuvat asiantuntijat

ja tulevien kehityssuunnitelmien omistajat

Arvioinnin
sponsori

Johtoryhman
jasen tai muu
toimihenkild, joka
vastaa arvioinnin
tuesta ja johdon
sitouttamisesta

kyberturvallisuud
en arviointiin ja
jatkuvaan
kehittdmiseen

TRATICCM

Arvioinnin vetaja

Organisaation
oma tai
ulkopuolisen
palvelun-
tarjoajan
edustaja, joka

vastaa arvioinnin
kaytannon
toteutuksesta

Arvioinnin asiantuntijat

Asiantuntijat, jotka
tuovat osaamista
organisaation eri osa-
alueilta mm.
liiketoiminnan,
kyberturvallisuuden tai
riskien- ja
henkildostonhallinnon
aloilta

Kehityssuunnitelman

omistajat

Arvioinnin jalkeisen
kyberturvallisuuden
kehittdmisen
nEe IS CIERE!
koordinaattori
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Kybermittarin aithealueiden keskeiset roolit

Kybermittarin osio Keskeiset roolit

CRITICAL Riskienhallintapaallikkd, tietoturvajohtaja ja
Kriittisten palveluiden -paallikkd, seka liiketoiminnan edustajat
suojaaminen yhdessa

RISK Riskienhallintapaallikkd, tietoturvajohtaja ja
Riskienhallinta -paallikkd

ASSET Tietoturva- ja tietohallintojohtaja yhdessa

Omaisuuden, muutosten
ja konfiguraatioiden

: (*OT omaisuus: lisaksi asiasta vastaavat
hallinta liiketoiminnan edustajat)

PROGRAM Tietoturvajohtaja/paallikkd tai muu
Kyberturvallisuuden kyberturvallisuudesta organisaatiossa
hallinta vastaava henkild

THIRDPARTY Hankintapaallikkd, riskienhallintapaallikko,
Kumppaniverkoston Tietoturvajohtaja/paallikkd ja
riskien hallinta tietohallintojohtaja yhdessa

TRATICCM

Kybermittarin osio Keskeiset roolit

ACCESS Tietoturvajohtaja/paallikko ja
Identiteetin ja

tietohallintojohtaja yhdessa

paasynhallinta

RESPONSE Tietoturvajohtaja/paallikkd,
IEBEINIERREREIRIIE tietohallintojohtaja ja

hallinta, toiminnan riskienhallintapaéllikkd yhteisesti seké asiaa
jatkuvuus hoitavat liiketoiminnan edustajat

ARCHITECTURE Tietoturvajohtaja/paallikké yhdessa
Kyberturvallisuus- relevanttien arkkitehtien kanssa
arkkitehtuuri

SITUATION
Tilannekuva

Tietoturvajohtaja/paallikkd ja
tietohallintojohtaja yhdessa

THREAT Tietoturvajohtaja ja -paallikkd yhteisesti,
Uhkien ja seka asiaa hoitavat liiketoiminnan edustajat
haavoittuvuuksien hallinta

WORKFORCE Tietoturvajohtaja yhteistydssa

LS ehieInIEIRER henkilostdjohtajan kanssa
kehittaminen
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Valmistaudu arviointiin

Arvioinnin toteutustapa

» Arvioinnin vetaja auttaa organisaatiota valitsemaan sopivimman
toteutustavan

» Suositeltuja toteutustapoja ovat joko

A. Ohjattu ty6pajamuotoinen toimintamalli; tai

B. Henkilovetoinen arviointi

» Toteutustavasta riippuen vetaja huolehtii joko tyépajan kaytannon
jarjestelyista tai koordinoi muutoin arvioinnin toteuttamisen
asiantuntijoiden kanssa

TRATICCM
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Valmistaudu arviointiin

A. Ohjattu tyopajamuotoinen toimintamalli

» Vaiheet, joiden koordinoinnista arvioinnin vetaja vastaa (mahdollisesti
yhdessa arvioinnin sponsorin ja organisaation asiantuntijoiden kanssa), ovat:

1. Asiantuntijoiden nimeaminen ja sitouttaminen tydpajaan;
2. Aloituskokous (1 h) tai -viesti arviointiin osallistuville henkildille;

3. Yksi tai useampi tydpaja (voidaan toteuttaa myds sarjana tydpajoja pienryhmissa,
esim. 2-3 h/tyopaja)

4. Tulosten keraaminen yhteen ja analysointi viimeista tyOpajaa varten;

5. Tulosten lapikaynti, kehityskohteiden tunnistaminen seka kehitystoimista vastaavien
henkildiden nimeaminen lopputydpajassa (2 h)

» Hyvat puolet: Edistaa vuorovaikutusta ja yhteista ymmarrysta

» Huonot puolet: Vie enemman resursseja.

TRATICCM 22.4.2026
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Valmistaudu arviointiin

B. Henkilovetoinen arviointi

» Vaiheet, joiden koordinoinnista arvioinnin vetaja vastaa, ovat:

1. Asiantuntijoiden nimeaminen ja sitouttaminen tyopajaan;
2. Aloituskokous (1-2 h) arviointiin osallistuville henkildille

3. Nimetyt asiantuntijat tayttavat itsenaisesti Kybermittarin heille osoitetut
aihealueet sovitun aikataulun mukaisesti

4. Tulosten keraaminen yhteen ja analysointi tyopajaa varten

5. Tulosten l[apikaynti lopputydpajassa (2-4 h), johon osallistuvat kaikki arvioinnin
tayttamiseen osallistuneet henkilot

» Hyvat puolet: Vahemman resursseja.

» Huonot puolet: Yhden henkilon nakokulma.

TRATICCM
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Toimintaohjeita kognitiivisten vinoumien
valttamiseksi

» Kayta tiimia: Varmista, etta kysymyksiin vastaa ryhma ihmisia, joilla on erilaisia
nakemyksia organisaation kyberturvallisuudesta.

» Arvioi objektiivisesti: Pohdi jokaista vastausta faktojen, ei tunteiden tai
aiempien uskomusten pohjalta.

» Tarkista priorisointi: Suuntaa resurssit sinne, missa on eniten riskeja tai
kehittamistarpeita, ei sinne, missa asiat ovat jo hyvalla mallilla.

» Paivita saanndllisesti: Toista Kybermittarin kayttd esimerkiksi kerran vuodessa
ja hyodynna aiempien arvioiden kehitysta peilina nykyhetkelle.

TR‘A‘F'CCM Kybermittarin usein kysytyt kysymykset - FAQ | Kyberturvallisuuskeskus 22.4.2026 80
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Valmistaudu arviointii

Toteuta arviointi

Itsearvioinnin lunttauslista (cheat sheet)

» Itsearvioinnin lunttauslista ei ole

viela kaannetty suomeksi.

Alkuperainen lIoytyy C2M2:n sivuilta

» C2M2 V2.1 Cheat Sheet.pdf

TRATICCM

Version 2.1 Self-Evaluation Cheat Sheet

Model Architecture

Domain Model contains 10 domains

Multiple approach objectives in each domain
Unigue to each domain

Approach Objectives
Practices at MIL1
Approach objectives are supported

by a progression of practices that
are unigue to the domain

Practices at MIL2

One per domain

Management Objective AP .
R | Similar in each domain

Each management objective is supported
by a progression of practices that are
similar in each domain and describe
institutionalization activities

Practices at MIL2
Practices at MIL3

Maturity Indicator Levels (MILs)

MILO: Incomplete — MIL1 has not been achieved in the domain.

Asset, Change, and Configurati
Management (ASSET)

Manage the organization's IT an
including both hardware and sol
and information assets comme|
with the risk to critical infrastru
organizational objectives.
Threat and Vulnerability Manag
(THREAT)

Establish and maintain plans, p
and technologies to detect, ider
manage, and respond to cybers
and vulnerabilities, commensuri
the risk to the organization’s inf
(such as critical, IT, and operatic
organizational objectives.

Risk Management (RISK)
Establish, operate, and maintail
enterprise cyber risk managems
to identify, analyze, and respont
cyber risk the organization is su
including its business units, sut
related interconnected infrastru
stakeholders.

Identity and Access Managemi
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Toteuta arviointi

Toteuta arviointi

Tunnista tarve ja paata toteutuksesta

Valmistaudu arviointiin
Toteuta arviointi
Analysoi ja raportoi

Priorisoi ja kehita

TRATICCM

» Osallistujat:

» Arvioinnin vetaja, arvioinnin sponsori ja
organisaation asiantuntijat. (tarvittaessa
ulkoinen fasilitoija seka esimerkiksi kriittisen
palveluntarjoajan asiantuntijoita)

» Tehtava:

» Toteuttaa arviointi valitulla arviointitavalla
Kybermittarin avulla.

22.4.2026
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TRATICCM

Toteuta arviointi

Kybermittarin osiot

ASSET - Omaisuuden, muutoksen ja konfiguraation hallinta

THREAT - Uhkien ja haavoittuvuuksien hallinta

RISK - Riskienhallinta

ACCESS - Identiteetin- ja paasynhallinta

SITUATION - Tilannekuva

RESPONSE - Tapahtumien ja poikkeamanhallinta, toiminnan jatkuvuus

THIRD-PARTIES - Kumppaniverkoston riskien hallinta

WORKFORCE - Henkiloston johtaminen ja kehittaminen

ARCHITECTURE - Kyberturvallisuusarkkitehtuuri

PROGRAM - Kyberturvallisuuden hallinta

CRITICAL - Kriittisten palveluiden suojaaminen
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Osiokohtaiset valilehdet

y . -t
ASSET Kokonaisarvio Tiedon luokittelu TR'!\T_ [ o]

Omaisuuden, muutosten ja konfiguraation hallinta (ASSET)  Kypsyystase 1 I:I

Omaisuuden, muutosten ja konfiguraation hallinnan osiossa arvioidaan organisaation kykya hallita laite-, ohjelmisto- ja tieto-omaisuuttaan suhteessa
organisaatioon kohdistuviin riskeihin ja organisaation tavoitteisiin. Omaisuudella tarkoitetaan tassa yhteydessa toiminnon kannalta clennaisia laitteita,
ohjelmistoja ja tietoa. IT-omaisuuden lisdksi tulee huomioida organisaation mahdollinen OT-omaisuus.

* Laitteiden ja ohjelmistojen hallinta Kypsyystaso 1 Paivimaars

* Tietovarantojen hallinta Kypsyystaso 1

+ Konfiguraation hallinta Kypsyystaso 1 Osallistuj.

+ Muutoksenhallinta Kypsyystaso 1 ‘ ‘
+ Yleisia hallintatoimia Kypsyystaso 1

1 Laitteiden ja ohjelmistojen hallinta
eKIsten toimnnon Kannalta tarkeista lateista Ja ch)elmistolsta on Tarkea 0sa KyDberrnskienhallintaa. Tarkeiden tieto]en Kuten VErsionumerciden, sijamnnin, cmistajan tal

kriittisyyden rekisterdinti on edellytys monille muille kyberturvallisuuden hallintatoimille. Hyva rekisteri voi auttaa esimerkiksi tunnistamaan missa laitteissa paivitysta
o Alialemimania i
2 Tietovarantojen hallinta
Rekisteri toiminnon kannalta tarkeista tiedoista on tarkea osa kyberriskienhallintaa. Tallaiset tistovarannot voivat littya esimerkiksi asiakkaisiin, tuotteisiin tai palveluihin.
Hywva rekisteri woi auttaa esimerkiksi tunnistamaan misss jarjestelmissa kasitellddn arkaluonteisia henkilstietoja.

3 Konfiguraation hallinta

Konfiguraation hallintaan kuuluu vakioitujen perusasetusten maaritys ja niiden kaytts laitteita ja ohjelmistoja konfiguroitaessa. Useimmiten talla pyritdan siihen, etta
samanlaiset laitteet ja ohjelmistot konfiguroidaan toimimaan samalla tavalla. Toisaalta yvksittaisten tai yksilgityjen laitteiden konfiguraation hallintaan kuuluu vakioitujen
perusasetusten kayttd alustusvaiheessa ja myshempien poikkeamien tunnistaminen.

4 Muutoksenhallinta

Laitteiden, chjelmistojen ja tiedon muutoksenhallintaan kuuluu muutospyyntdjen arvicinti, muutoksenhallintaprosessin noudattaminen ja luvattomien muutosten
tunnistaminen. Muutosten ennakkoarvioinnilla pyritaan varmistamaan, ettei toimintaymparistosn luoda haitallisia haavoittuvuuksia. Muutoksenhallinta kattaa omaisuuden
koko elinkaaren: vaatimusmaérittelyn, testaamisen, kayttétnoton, yllapidon ja kaytostd poistamisen.

5 Yleisid hallintatoimia

Yleisilla hallintatoimilla arvicidaan sitd, kuinka syvallisesti osion kyberturvallisuuskaytannot ovat juurtuneet osaksi organisaation teimintaa. Mita syvemmin kaytannot ovat
osa organisaation paivittaista tekemista sita todennakoisempaa on, ettd organisaatio noudattaa niita myos kriisitilanteissa ja ajan kuluessa. Toisin sanoen, toiminta sailyy
sddnnéllisens, toistettavana ja korkealaatuisena.

1 Laitteiden ja ohjelmistojen hallinta

Taso Kdytdntd Vastaus Kommentit Sisdinen viittauskoinen viittalehityskohde
Teiminnon kannalta tarkeista IT- ja OT-laitteista ja chjelmistoista
. h 3-
on olemassa rekisteri. (Huomioi myds mahdollisten OT-
111 o h P N . @ Enimmakseen
ympéristdjen laitteet ja ohjelmistot). Tasolla 1 rekisterin yllapidon
Lo toteutettu
el tarvitse olla systemaattista ja saanndllista.
Rekisteriin on kirjattu sellaiset toimintoon kuuluvat laitteet ja 5 _ Osittain
1 |1b ohjelmistot, joita voitaisiin kayttas hyskkasian tavoitteen N
s toteutettu
saavuttamiseen.
Rekisteriin kirjatut laitteet ja ohjelmistot on priorisoitu noudattaen
PP Y . @ 2 - Osittain
2 | 1c masriteltyja priorisointikriteerejs, joihin kuuluu arvicinti laitteen tai ©
- toteutettu
5 ohjelmiston tarkeydesta toiminnolle.
Priorisointikriteereissa huomioidaan lissksi missa laajuudessa _ 5 _ Osittain
2 [1d hytkkaaja voisi kayttaa laitetta tai ohjelmistoa [ks. ASSET-1b] N
o toteutettu
tawvoitteensa saavuttamiseen (tietormurto, toiminnan hairié jne.).
HERISTERIR on KRSl 1SitfEiEts 7a ohiglmistoista Sellaisia

TRATICCM

» Osion nimen, esittelyn ja yhteenvedon osiolle
asetetuista tavoitteista;

» Jokaista tavoitetta kohden nimi, esittely seka
asetetut kaytannot; ja

» Jokaista kaytantoa kohden (vasemmalta
oikealle):

» Kypsyystaso, kehityspolku, kaytannon tunniste ja
kuvaus;

» Vastausvaihtoehto 1-4 (monivalinta); ja

» Vastauksen dokumentointi ja viittaukset (vapaa
tekstikentta).
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Esimerk_l_(_i kuvaavasta tekstista (ASSET-2g) Auttaa

kaytantojen tulkinnassa (saatavilla myos erillisena
taulukkona: suomi ja englanti)

ASSET-2g (MIL 3) Tietovarantorekisteri on ajan tasalla
(eli rekisteria paivitetdaan aika ajoin ja maariteltyjen
tilanteiden kuten jarjestelmamuutosten yhteydessa).

Tietovarantorekisteria / -luetteloa olisi paivitettava ja yllapidettava sitda mukaa kuin tietovarannot muuttuvat niiden
elinkaaren aikana, jotta voidaan varmistaa, etta rekisteri / luettelo on riittavan taydellinen ja tarkka.
Omaisuuseraluettelon ajantasaisuuden varmistaminen saattaa edellyttaa muutoksenhallinnan menettelyja, jotka
edellyttavat luettelon paivittamista aina, kun omaisuuseria muutetaan merkittavasti. Organisaatio saattaa myos
tehda rekisterin / luettelon tarkistuksia sekd saannollisesti (esimerkiksi neljannesvuosittain tai vuosittain) etta
tiettyjen tapahtumien seurauksena (esimerkiksi organisaatiorakenteen muutokset, kriittisten jarjestelmien
merkittavat muutokset ja toisen yrityksen hankinta ja yhdistaminen).

Aiheeseen liittyvat kaytannot:

Eteneminen: Tama kaytanto on osa kehityspolkua. Samaan toimintaan liittyvat kaytannot muodostavat
kehityspolun, johon kuuluu kaytantoja alkaen perustasolta kohti taydellisempia tai kehittyneempia toteutuksia.
Taman kehityspolun kaytantoja ovat: ASSET-2a, ASSET-2b, ASSET-2f, ASSET-2g.
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Analysoi ja raportoi Priorisoi ja kehita

Vastaus

Kehityspolut 1/2 :

ttu soveltuvia

Brmaattista ja ® 1 - Ei toteuteftu

e tai el tietoa :
> Kehityspolut auttavat Idytamaan o | aNoittuvustieto kerataan ja sita tiktaan toimintoa vartan. @ 1 Eitoteutetty |
Tasolla 1 taman el tarvitse olla systemaattista ja s3anndllista. tai el tietoa i

toisiinsa liittyvat, eri kypsyystason [

Haavoittuvuusarviointeja suoritetaan. Tasolla 1 tdman el tarvitse olla 3 - Enimmakseen |
11 | 1c ] . e T :
systemaattista ja sdanndllista. toteutettu

kaytannot ja suunnittelemaan ||| b

Toiminnon kannalta olennaisiin haavoittuvuuksiin puututaan . . :
® 3 - Enimmakseen :

tavoitetason riskiperustaisesti ja 5 R e by
valitsemaan kehitystoimenpiteita

g |1e Haavoittuvuustiedon |3hteet kattavat korkean prioriteetin laittest ja 3 - Enimmakseen
ohjelmistot ja nait3 tietolahteitd seurataan saannallisesti. toteutettu
> H eI potta Vat Ja n O pe utta Vat a rvioi ntl a Haavoittuvuusarviointeja suoritetaan aika ajoin ja madriteltyien 3 - Enimmakseen
I 11 | 1f tilanteiden kuten jarjesteimamuutosten tai ulkoisten tapahtumien @ t :
. oteutettu ;
. o . . yhteydessa. :
kOS ka VOI ka Yd a ke h Itys p0| U n = 12 |1 Tunnistetut haavoittuvuudet analysoidaan, priorisoidaan ja nithin ® 3 - Enimmaksean
g puututaan tilanteen edellyttdmin keinoin. toteutettu :
ke rra | Ia a n OhJ_e]lm|stokorJaustenlva|kutus taiminnon opératiivisezn toimintaan 3 - Enimmaksean
1h arvioidaan ennen korjausten asentamista tai rajoitustoimia t H
- . oteutettu H
............. 0T Ts L L Ly TSR NSRRI
. . 10 | 1i Tietoa loydetyistd kyberturvallisuushaavoittuvuuksista jaetaan ® 3 - Enimmakseen ;
> Ke h Ityspo I ut O n n u m e rOItu organisaation maarittelemille sidosryhmille. toteutettu
Kaikkille toimintoon kuuluvien IT- ja OT-omaisuuserille {laittest, 5 _Dsittain

2 | 1j ohjelmistot ja tistovarannot) on tunnistettu O toteutetty

ka yta nto r|V| | Ie ky psyysta SONn V|ereen ............. haaveithuvuustietoldhtest, Joita MyHs SeUTATAAN. ... oo _

2 - Osittain

ontyvat Kybe r‘m |tta r‘l n "O hJe Keh |ty5" Ja 12 | 1l katselmus, jolla varmistetaan, etta haavoittuvuuksia rajaavat tai (9] toteutatiu

korjaavat toimenpiteet ovat clleat tehokkaita.

"Ke h |ty5"—va I | Ie h d | Ita """""" Organisaatiolla on prosessit vastaanottaa ja k3sitelld ulkoisien 3 - Enimmakseen

. . L L Al Ty O Genery |
> Lista kehityspoluista ja taulukointi | |8l e QI .

10 |1m sidosryhmien |Shett3mis raportteja mahdollisista haavoittuvuuksista @ toteutetty
{esim Bug Bounty), jotka koskevat oraanisaation IT- tai OT-laitteits
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Toteuta arviointi Analysoi ja raportoi Priorisoi ja kehita

Kehityspolut 2/2

» Kybermittarin kaytanndista noin 280kpl voidaan ryhmitella kehityspoluille
(73kpl)

Kypsyysmalli sisdltda kehityspolkuja, joiden numero on merkitty jokaisen kdytdnndn kohdalle osiovililehtien D-sarakkeeseen. (muut paitsi CRITICAL)
Kehitys-vililehdelld voit suodatustoiminnolla myds tutkia eri polkuja ja vastauksia yksittaisiin kdytantoihin.

Kuvaus kehityspoluista:

https://c2m2.doe.gov/C2M2% 20Self-Evaluation%20Guide.pdf Appendix C:Related practices, Table 7: Practice progression

Tavoitteena jatkossa sisdllyttda tiedot myds koulutusmateriaaleihin. (31.10.2024)

nro Vililehti Kehityspolut Subject of Progression
1 ASSET IT- ja OT-omaisuuden rekisteri IT and OT asset inventory
2 ASSET Omaisuuserien priorisointi Prioritization of inventoried assets
3 ASSET Tietovarantojen hallinta Information asset inventory
4 ASSET Luetteloidun omaisuuden luokittelu Categorization of inventoried assets
5 ASSET Vakicitujen perusasetusten madritys ja yllapito Creating and maintaining configuration baselines
6 ASSET Vakicitujen perusasetusten kayttd Using configuration baselines
7 ASSET Muutosten ja pdivitysten tekeminen turvallisesti Making changes to assets in a secure manner
8 ASSET Laitteisiin, ohjelmisteihin ja tietovaranteihin tehtyjen Documentation of changes to assets
muutosten dokumentointi
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Analysoi ja raportoi

Tiedonvaihdon oleellisimmat kaytannot (10 kpl)

» Oman raportin sovellus, johon on
valittu olennaisimmat
tiedonvaihtoon liittyvat kaytannot

» Listaus arvioiduista kaytannoista,
jotka liittyvat tiedonvaihtoon. Tulokset
haetaan automaattisesti valilehdilta.

» Esimerkki: Organisaatio saa
arvioinnissa kerralla yleiskuvan
vastauksistaan tiedonvaihdon
kaytantoihin

» Kybermittarissa valilehdella
"Tiedonvaihto”

TRATICCM

Taso Avain Kaytantd Lisatieto Vastaus
Sisdiset ja ulkoiset sidosryhmat (esimerkiksi johtajat, lakimiehet, viranomaiset,
kumppanit, palveluntoimittajat, toimialan muut organisaatiot, ISAC-ryhmat tai
RESPOMNSE- - i P . . . . . . .
2 2 organisaation muut sisdiset ja ulkoiset sidosryhmat) on tunnistettu ja n3it3d informoidaan 3
g kyberturvallisuustapahtumista ja -poikkeamista tilannekuva-osiossa mairitettyjen
raportointivaatimusten mukaisesti [kts. SITUATION-3d].
1 RESPOMNSE- |Kyberpoikkeamista tuotetaan raportointia (esimerkiksi sis3isesti, CERT-FI tai soveltuville 3
3c ISAC-ryhmille). Tascolla 1 t3man ei tarvitse olla systemaattista ja sdannollista.
2 RESPONSE-3f K.yt.:_grpmkke“amlen. hall|rjtasuunn|.1_:elma sisdlt33 viestintdsuunnitelman, joka kattaa sek3 2
sisdiset ettd ulkoiset sidosryhmat
2 RISK-1d  iKyberriskienhallinnan toimenpiteistd jaetaan tietoa soveltuville sidosryhmille. 3
2 SITUATION- {Toiminnon kyberturvallisuuden tilannekuvan viestimiseksi on maaritetty menetelmat, joita 3
3a paivitetdan sdannollisesti.
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Keskinaisriippuvuudet

» Oman raportin sovellus, jonka avulla
voidaan tarkistaa arvioinnin
vastausten loogisuus

» Listaus arvioitavista kaytannadista,
joilla on selkeita riippuvuuksia toisista
kaytannoista eli kaytanto ei voi
esimerkiksi toteutua ellei toinen
kaytanto ole toteutettu.

» Esimerkki: jos kyberturvallisuus-
vaatimuksia ei ole maaritelty
(ARCHITECTURE-1f) niin
perusasetukset eivat voi sisaltaa niita.
(ASSET-3¢)

» Kybermittarissa valilehdella
"Riippuvuudet”

TRATICCM

Analysoi ja raportoi

Tasg ™ Avain - |Kdytantd b Riippuvuus
Kyberarkkitehtuuri maarittaa kyberturvallisuusvaatimukset
2 ARCHITECTURE-1f i{toiminnon kannalta tarkeille laitteille, ohjelmistoille ja

tietowarannoille.

Vakioidut perusasetukset sisaltavat soveltuvilta osin

ARCHITECTURE-1f

-
Vastaus | v

2 ASSET-3c organisaation kyberarkkitehtuurizsza maaritellyt vaatimukset (cybersecurity
[kts. ARCHITECTURE-1f]. requirements)
2 PROGRAM-1b Kyber‘turvall_muu.sstrat_egla maarittelee organisaation
leyberturvallisuustavoitteet.
Kyberarkkitehtuurin kehittdmiseksi on maaritetty suunnitelma tai
N ot
kyberturvallizuusstrategiaa [kts. PROGRAM-1b] ja oy strate '; 9
yritysarkkitehtuuria (myé&s "kokonaisarkkitehtuuri") seka v
noudattaa nilden periaatteita ja vaatimuksia.
Organisaation kyberriskienhallintaa ohjaa jarjestelmallinen
toimintasuunnitelma, jota vllapidetdan sadnndllisesti ja joka PROGRAM-1b
2 RISK-1b tukee organisaation laajempaa kyberturvallisuuden kehittdmizen! (cybersecurity program 2
suunnitelmaa [kts. PROGRAM-1b) ja organisaation strategy)
yritysarkkitehtuuria {myos "kokonaisarkkitehtuur).
Maaritelty;a kriteereja kaytetaan kyberriskien prioriscinnissa
2 RISK-3b (esimerkiksi vaikutus organisaatioon, yhteiskunnallinen vaikutus, 2
todenndkdisyys, alttius, riskinsietokyky).
_ Kyberpoikkeamien maarittamisen kriteeristé on linjassa RISK-3b (cyber risk
& HEFEEEL leyberriskien priorisoinnin kriteereiden kanssa [kts. RISK-3b]. prioritization criteria) z
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Osiot ja tavoitteet
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CRITICAL Kiriittisten palveluiden suojaaminen

Organisaation tulee tunnistaa oma roolinsa yhteiskunnan kannalta kriittisten palveluiden
tuottamisessa ja hallita riskeja sen mukaisesti.

Tavoitteet:
1. Kriittisten palveluiden ja niiden riippuvuuksien tunnistaminen
2. Kriittisten palveluiden hallinta

3. Kriittisten palveluiden kyberhairididen vaikutusten minimointi

Huom. tahan osioon ei kuulu Yleisia hallintatoimia, eika osio perustu C2M2-malliin.
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ASSET
Omaisuuden, muutoksen ja konfiguraation hallinta

Omaisuuden, muutoksen ja konfiguraation hallinnan osiossa arvioidaan organisaation
kykya hallita toiminnan osa-alueen toimintavarmuuden kannalta tarkeaa omaisuutta ja
tahan omaisuuteen liittyvia muutoksia ja konfiguraatioita.

Omaisuudella tarkoitetaan organisaation IT- ja OT-omaisuutta (mkl. laitteet ja ohjelmistot)
seka tietovarantoja. Organisaation tulee hallinnoida tata omaisuutta suhteessa seka
omaisuuteen kohdistuviin riskeihin, etta organisaation asettamiin tavoitteisiin.

Tavoitteet

1. Laitteiden ja ohjelmistojen hallinta
2. Tietovarantojen hallinta

3. Konfiguraation hallinta

4. Muutoksenhallinta

5. Yleisia hallintatoimia
TRATICCM 22.4.2026
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THREAT Uhkien ja haavoittuvuuksien hallinta

Uhkien ja haavoittuvuuksien hallinnan osiossa arvioidaan organisaation kykya havaita ja
hallita mahdollisia kyberuhkia ja haavoittuvuuksia.

Organisaation tulee maaritella ja yllapitaa suunnitelmia, prosesseja ja teknologiaa, joiden
avulla havaita, tunnistaa, analysoida, hallita ja vastata kyberuhkiin ja haavoittuvuuksiin.
Toimien tulee olla suhteessa seka suojattaviin kohteisiin kohdistuviin riskeihin, etta
organisaation asettamiin tavoitteisiin.

Tavoitteet
1. Haavoittuvuuksien vahentaminen
2. Uhkien torjunta ja uhkatiedon jakaminen

3. Yleisia hallintatoimia
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RISK Riskienhallinta

Riskienhallinnan osiossa arvioidaan organisaation kykya tunnistaa ja hallita toimintaansa
kohdistuvia kyberturvallisuusriskeja (eli kyberriskeja). Organisaation tulee luoda ja
yllapitaa koko organisaation kattavaa riskienhallintaohjelmaa tunnistaakseen,
arvioidakseen ja hallitakseen kyberriskeja.

Riskienhallintaohjelman tulee kattaa kaikki organisaation liiketoimintayksikot, tytaryhtiot,
toiminnan kannalta kriittisen infrastruktuurin ja tarkeimmat sidosryhmat.

Tavoitteet:

1.

GoA W N

Kyberriskienhallinnan suunnitelma
Kyberriskien tunnistaminen
Riskien analysointi

Riskeihin reagointi

. Yleisia hallintatoimia
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ACCESS Identiteetin- ja paasynhallinta

Identiteetin ja paasynhallinnan osiossa arvioidaan organisaation kykya hallita ja rajoittaa
paasya suojattaviin kohteisiin. Organisaation tulee luoda ja yllapitaa identiteetteja

toimijoille, joille halutaan myontaa paasy fyysisesti tai verkon yli organisaation suojattaviin
kohteisiin.

Organisaation tulee hallita kayttooikeuksia suojattaviin kohteisiin suhteessa seka niihin
kohdistuviin riskeihin, etta organisaation asettamiin tavoitteisiin. Heikko paasynhallinta voi
johtaa laitteiden, ohjelmistojen tai tiedon luvattomaan kayttéon, julkistamiseen,
tuhoamiseen tai peukalointiin. Lisaksi se nostaa tarpeettomasti organisaation riskitaso.a

Tavoitteet

1.

Identiteettien luominen ja hallinta

2. Loogisten kayttdoikeuksien hallinta
3.
4

Fyysinen paasynhallinta

. Yleisia hallintatoimia
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SITUATION Tilannekuva

Tilannekuvan osiossa arvioidaan organisaation kykya maaritella ja yllapitaa organisaation
kyberturvallisuuden tilannekuvaa. Organisaation tulee maaritella ja yllapitaa prosesseja ja
teknisia ratkaisuja operatiivisen ja kyberturvallisuustiedon keraamiseen, analysointiin,
halytysten nostamiseen, esittamiseen ja kayttamiseen, hyodyntaen muissa Kybermittarin
osioissa mainittua informaatiota.

Tilannekuva muodostetaan seka organisaation toiminnan, etta kyberturvallisuuden tasosta.

Tavoitteet

1. Lokienhallinta

2. Ymparistdjen valvonta
3. Tilannekuvan yllapito
4

. Yleisia hallintatoimia
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RESPONSE Tapahtumien ja hairiotilanteiden hallinta

Tapahtumien ja hairidtilanteiden hallinnan osiossa arvioidaan organisaation kykya hallita,
reagoida ja palautua kybertapahtumista ja -hairidista.

Organisaation tulee maaritella ja yllapitaa suunnitelmia, prosesseja ja teknologiaa
kyberturvallisuuteen liittyvien tapahtumien ja hairididen havaitsemiseksi, analysoimiseksi, niihin
vastaamiseksi ja niista palautumiseksi suhteessa seka suojattaviin kohteisiin kohdistuviin
riskeihin, etta organisaation asettamiin tavoitteisiin.

Tavoitteet

1.

oA W

Tapahtumien havainnointi

Tapahtumien analysointi ja hairidtilanteiden maarittdminen
Tapahtumiin ja hairidéihin reagoiminen

Kyberturvallisuus osana toiminnan jatkuvuutta

Yleisia hallintatoimia
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THIRD-PARTIES
Toimitusketjun ja ulkoisten riippuvuuksien hallinta

Toimitusketjun ja ulkoisten riippuvuuksien hallinnan osiossa arvioidaan organisaation kykya
tunnistaa ja hallita toimitusketjuihin ja kolmansiin osapuoliin liittyvia riskeja.

Riippuvuusriskien hallinta sisaltaa hallintatoimenpiteita kuten riippumatonta testausta,
koodikatselmointeja, haavoittuvuusskannauksia tai turvallisen ohjelmistokehityksen
vaatimuksia. Toimittajien, alihankkijoiden ja muiden kolmansien osapuolten kanssa
solmitut sopimukset tuotteista ja palveluista tulee tarkastaa ja hyvaksyttaa kyberriskien
hallinnan nakokulmasta. Toimittajille ja palveluille voidaan asettaa valvonta- ja
auditointivaatimuksia varmistamaan, etta ne tayttavat niille asetetut kyberturvallisuus- ja
toimintakykyvaatimukset.

Tavoitteet
1. Kumppaniverkoston tunnistaminen ja priorisointi
2. Kumppaniverkostoon liittyvien riskien hallinta

3. Yleisia hallintatoimia
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WORKFORCE Henkiloston hallinta

Henkil6ston hallinnan osiossa arvioidaan organisaation kykya kehittaa ja yllapitaa henkiloston
kyberturvallisuusosaamista ja -valmiutta.

Organisaation tulee maaritella ja yllapitaa suunnitelmia, prosesseja, teknologiaa ja kontrolleja
organisaation kyberturvallisuuskulttuurin luomiseksi ja sopivan ja osaavan henkildstdon
takaamiseksi, suhteessa seka suojattaviin kohteisiin kohdistuviin riskeihin, etta organisaation
asettamiin tavoitteisiin.

Tavoitteet

1. Kyberturvallisuuden vastuiden jakaminen

2. Kyberturvallisuuteen keskittyvan henkilostén kehittaminen
3. Henkildstéhallinnon prosessit

4. Koulutus ja kybertietoisuuden lisaaminen

5

. Yleisia hallintatoimia
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ARCHITECTURE Kyberturvallisuusarkkitehtuuri

Kyberturvallisuusarkkitehtuurin osiossa arvioidaan organisaation kykya hallita ja yllapitaa
kyberturvallisuustoimintaansa.

Organisaation tulee luoda ja yllapitaa rakenteita, joilla se hallinnoi ja ohjaa organisaation
kyberturvallisuuskontrolleja, -prosesseja ja muiden kyberturvallisuuden osa-alueiden
toimintaa suhteessa seka suojattaviin kohteisiin kohdistuviin riskeihin, etta organisaation
asettamiin tavoitteisiin.

Tavoitteet

1. Kyberarkkitehtuurin kehittaminen

Tietoverkkojen suojaus osana kyberarkkitehtuuria

Laitteiden ja ohjelmistojen turvallisuus osana kyberarkkitehtuuria

Sovellusturvallisuus osana kyberarkkitehtuuria

ok W N

Tietojen suojaus osana kyberarkkitehtuuria
6. Yleisia hallintatoimia
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PROGRAM Kyberturvallisuusohjelma

Kyberturvallisuusohjelman osiossa arvioidaan organisaation kykya hallita ja yllapitaa
organisaationlaajuista kyberturvallisuusohjelmaa.

Kyberturvallisuusohjelman tarkoitus on maaritelld kyberturvallisuuden hallintamalli
("governance"), kyberturvallisuuden strateginen kehittaminen ja liiketoimintajohdon tuki
kyberturvallisuudelle tavalla, joka on suhteessa seka suojattaviin kohteisiin kohdistuviin
riskeihin, etta organisaation asettamiin tavoitteisiin nahden.

Tavoitteet
1. Kyberturvallisuusstrategia
2. Johdon tuki kyberturvallisuusohjelmalle

3. Yleisia hallintatoimia
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YLEISIA HALLINTATOIMIA
Yhteinen tavoite kaikkien osioiden arvioinnissa

» Seuraavat kaytannot arvioidaan erikseen jokaisen osion yhteydessa (pl. osio CRITICAL):

A.

E.
F.

Osion toimintaa varten on maaritetty dokumentoidut toimintatavat, joita noudatetaan ja paivitetaan
saannollisesti. (kypsyystaso 2)

Osion toimintaa varten on tarjolla riittavat resurssit (henkilostd, rahoitus ja tydkalut). (kypsyystaso 2)

Osion toimintaa ohjataan vaatimuksilla, jotka on asetettu organisaation johtotason politiikassa (tai vastaavassa
ohjeistuksessa). (kypsyystaso 3)

Osion toiminnan suorittamiseen tarvittavat vastuut, tilivelvollisuudet ja valtuutukset on osoitettu soveltuville
tydntekijdille. (kypsyystaso 3)

Osion toimintaa suorittavilla tyontekij6illa on riittavat tiedot ja taidot tehtaviensa suorittamiseen. (kypsyystaso 3)

Osion toiminnan vaikuttavuutta arvioidaan ja seurataan. (kypsyystaso 3)

» Mikali organisaatio noudattaa samoja kaytantodja lapi koko organisaation tai useammalla
kuin yhdelld osa-alueella, voi samoja vastauksia hydédyntaa noissa osioissa
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Analysoi ja raportoi

Tunnista tarve ja paata toteutuksesta

Valmistaudu arviointiin
Toteuta arviointi
Analysoi ja raportoi

Priorisoi ja kehita

TRATICCM

Analysoi ja raportoi

» Osallistujat:

» Arvioinnin vetaja, arvioinnin sponsori,

organisaation asiantuntijat ja kehityssuunnitelmien
omistajat.

» Tehtava:

» Tunnistetaan raportointia tarvitsevat sidosryhmat
ja tarpeet

» Analysoidaan arvioinnin tulokset ja ja verrataan
mahdolliin aiempiin tuloksiin tai tavoitetasoon

» Maarittaa mahdollinen toiminnan tavoitetaso

» Tunnistaa ja priorisoida tarkeimmat
kehitystoimenpiteet

22.4.2026
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Analysoi ja raportoi

Arviointityokalun raportit tulosten analysoinnin ja
tavoitetason asettamisen tukena

X TRAFICCM
ohtainen NIST Cybersecurity Framework Core -raportti

WIST Cybarsecurity Frameworh Core I Tmptementation of
0 gy v o Sobcseemy [ s [y e ey e iy

» TyOkalu tuottaa automaattisesti useita erilaisia

...............
Tuns

:’;T)‘:::':valllsuuden kypsyystaso TRnEICoM ra po rtt ej a
?;E;:F:Fvalllsuuden kypsyystaso TRICOM > Ky p Syysta SO ra po rt i t Ova t
‘ : » Johdolle suunnattu kypsyysraportti R1 (NIST CSF)
]Tl I i I 1 » Kybermittarin kypsyysraportti R2 (C2M2)

» Raportteja on mahdollista rikastaa vertailutiedolla
organisaation aiemmasta arvioinnista tai
esimerkiksi viiteryhman keskiarvotuloksilla
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Analysoi ja raportoi

Raporttien kayttoohjeet

Vinkit » Raportti-valilehtien oikeassa laidassa on vinkit

Tarkoitus: Raportilla esitetdan osiokohtaiset tulokset pylvésdiagrammina seké taulukoinnissa

listataan osioiden lisdksi myds tavoitekohtaiset kypsyystasot. S Ra po rt| n ta rk0|tu ksen kuva us

Tulkinta: Tulokset esitetdan yhdentoista Kybermittarin kypsyystasoa esittdvan osion

mukaisesti. Jokaisen osion kypsyystaso esitetdén tasoille nollasta kolmeen. Osiokohtaisen > Tu I k| ntaohJeet

kuvaajan liséksi, raportti esittda jokaisen tavoitteen kypsyystason.

Kypsyysmalli. Kypsyystasojen laskentamalli noudattaa Kybermittarin laskentamallia. | 2 V|nk|t Ovat ta”a hetke”a Vain suomen k|e|e”a

Huomionarvoista on, ettd C2M2-mallin pisteytykseen verrattuna Kybermittari kéyttaa
kevennettya arviointia kypsyystasocilla 2 ja 3. Tason voi saavuttaa, kun vahintédan 50% kyseisen
tason kayténndistéd on taytetty kunkin tavoitteen osalta. C2M2-viitekehyksen kayténtdjen liséksi
Kybermittarissa on Kriittisten palveluiden suojaamista arvioiva CRITICAL-vélilehti.

Taso 0: Toiminta ei tdyta perustavanlaatuisia vaatimuksia;

Taso 1: Toiminta tayttaa perustavanlaatuiset vaatimukset, mutta voi olla vield ajoittaista ja
toiminnan taso voi vaihdella tapauskohtaisesti;

Taso 2: Toiminta on edistyneempé&a ja kattavampaa kuin alemmalla tasolla, minka liséksi
kyberturvallisuuden hallintaa kuvaavat:

- Dokumentoidut prosessit ja kéytanteet;

- Riittdva resurscinti ja osaaminen; seka

- Mééritetyt roolit ja vastuut.

Taso 3: Toiminta on edistynyttd ja kattavaa, minka lisdksi kyberturvallisuuden hallintaa
kuvaavat:

- Toimintaa ohjaa organisaation politiikka (tai vastaava ohjeistus);

- Toiminnalle on asetettu suoritustavoitteet, joita seurataan; seka

- Dokumentoidut prosessit ja kdytanteet ovat organisaation normien mukaisia ja niiden kehitys
on jatkuvaa.
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Analysoi ja raportoi

Vertailutiedot

Aiemmat arviointitulokset Vertailutulokset (raporteille)

Tahan taulukkoon sydtetyt vertailutiedot Tahan taulukkoon sydtetyt vertailutiedot

esitetddn raporteissa. esitetddn raporteissa.
| Johdon kypsyysraportti (R1) | | Johdon kypsyysraportti (R1) |

(ENG) Domain [§J (ENG) Answer | (ENG) Domain > Ve rta | I utl ed Ot

Identify 40 % Identify 45 %

Protect 50 % Protect 55 % . . . . . .. - .

Detect 34.% Detect 50% » Tydkalun raportteja voi rikastaa lisaamalla
Respond 33 % Respond 50 % H H 2

o o I . vertailutietoa Import-valilehden kautta
[xybermittarin kypsyysraportti (R2) |~ [_Kybermittarin kypsyysraportti (R2) ] » Tiedot luetaan automaattisesti tydkalun tuottamiin
(ENG) Domain 2 (ENG) Answer K {ENG) Domain bl (ENG) Answer B4 ra porttel h I n

CRITICAL 0 CRITICAL 0,5

ASSET : ASSET b2 > Vertailutieto voi perustua esimerkiksi edellisiin
RISK 0 RISK 0,7 tuloksiin, toimialan keskiarvoihin tai organisaation
ACCESS 1 ACCESS 1,2 1 1

S X S = itselleen asettamaan tavoitetasoon

RESPONSE 0 RESPONSE 1,5

THIRD-PARTIES 0 THIRD-PARTIES 0,0

WORKFORCE 1 WORKFORCE 1

ARCHITECTURE 0 ARCHITECTURE 0,4

PROGRAM 0 PROGRAM 0,8

[ R1_V20 | | R1_V20

(ENG) Domain n (ENG) Answer {ENG) Domain u {ENG) Answer

Govern 35 % Govern 50 %

Identify 40 % Identify 45 %

Protect 44 % Protect 38 %

Detect 20 % Detect 44 9%

Respond 55 % Respond 60 %

Recover 58 % Recover 65 %
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Analysoi ja raportoi

Esimerkkeja kehitystoimenpiteiden tunnistamisee

KYBERMITTARI TRATICCM
Kyberturvallisuuden kypsyystaso "

Kyberturvallisuuden osividen mukaise:

3
2
1
l l ’
A,
Kriittiset Riskien ® Laiteet Passyn Kyberuhat @ Kyber Henkilosts Kyber Kehitys
palvelut hallinta ja tieto hallinta hairit arkkitehtuuri  oh
M Organisaation nykytila I Organisaation edellinen arviointi Referenssiryhman keskiarvo
jaami Kypsyystaso 2 nneku Kypsyystaso 0
Krittisten palveliden Ja niden HppUVLLKSIEN tunnistaminen Kypsyystaso 2 Lokituksen toteuttaminen Kypsyystaso 1
Kittisten palveuiden halinta Kypsyystaso 2 Monitorinnin toteuttaminen Kypsyystaso 0
rittisten palveluiden kyberhainoiden vaikutusten minmointi Kypsyystaso 3 Thannekuvan musdostaminen Kypsyystaso 1
Yieisia halintatcimia Kypsyystaso 2
Riskienhallinta Kypsyystaso 1
Kyberturvaksuusriskien halinta Kypsyystaso 2 ien ja i Kypsyystaso 1
Strategia kyberturvalisuusrisien halintaan Kypsyystaso 1 Kybertapahtumen havainnoint Kypsyystaso 1
ieisia halintatoimia Kypsyystaso 2 Kybertapahtumien analysonti ja hairioksi korottaminen Kypsyystaso 1
Kybertapahtumin ja -hairitilanteisin reagointi Kypsyystaso 1
i ja ulkoisten r ien hallinta Kypsyy ) Yieisia halintatoimia Kypsyystaso 2
Rippuvuuksien tunnistaminen Kypsyystaso 0
Rippuvuusriskien halinta Kypsyystaso 0 iléstsn hallinta Kypsyystaso 2
Yieisia halintatoimia Kypsyystaso 1 Kyberturvalisuuden vastuden jakaminen Kypsyystaso 2
Kyberhenkloston kentraminen Kypsyystaso 2
ja ion hallinta 1 Henileston hallntatormet Kypsyystaso 3
IT- Ja OT-omaisuuden relestenn halinta Kypsyystaso 1 Kybertietoisuuden Isaaminen Kypsyystaso 2
Tietovarantojen rekisterin halinta Kypsyystaso 1 Yieisia halintatoimia Kypsyystaso 2
Suojattavan omaisuuden konfiguraation halinta Kypsyystaso 2
Suojattavien kohteiden muutoksenhalinta Kypsyystaso 1 y i i Kypsyystaso 1
Yieisia halintatomia Kypsyystaso 1 Kyberturvallsuusardatentuuris ja -kehtysohjeima Kypsyystaso 1
Verkkoen segmentainti osana kyberarkitehtuuria Kypsyystaso 1
iteetin- ja pii i 3 Kypsyystaso 1
Identiteettien hallnta Kypsyystaso 3 Tetojensuojely osana kyberarkitehtuuria Kypsyystaso 1
Kayttbokeuksien halinta Kypsyystasa 3 Yieisis halintatoimia Kypsyystaso 1
Yieisia hallntatoimia Kypsyystasa 3
Y i )] Kypsyys 1
Uhkien ja i hallinta ypsyy 1 Kypsyystaso 2
Uhken tnnistaminen Ja hadnta Kypsyystaso 1 Jahdon tuki kyberturvalisuusohjeimale Kypsyystaso 1
Haavortuvuuksien rajottaminen Kypsyystaso 1 Kyberturvalisuus 0sana JaEKUVUUSSUUNRICLEIL) Kypsyystaso 1
Yieisia halintatoimia Kypsyystaso 2 Yieisia halintatoimia Kypsyystaso 2
ypsyystaso 0 1 2 e 50 3

TRATICCM

» Kybermittarin kypsyysraportista, esimerkiksi:

» Osiot ja tavoitteet, joiden kypsyystaso O

» Osiot, joiden kypsyystaso on merkittavasti toimialan
referenssi- tai suositustasoja matalampi

» Alhaisimmin suoriutuneet osiot

» Alhaisimmin suoriutuneet osiot suhteessa aihealueen
muihin tavoitteisiin
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Keskinaisriippuvuudet

» Oman raportin sovellus, jonka avulla
voidaan tarkistaa arvioinnin
vastausten loogisuus

» Listaus arvioitavista kaytannadista,
joilla on selkeita riippuvuuksia toisista
kaytannoista eli kaytanto ei voi
esimerkiksi toteutua ellei toinen
kaytanto ole toteutettu.

» Esimerkki: jos kyberturvallisuus-
vaatimuksia ei ole maaritelty
(ARCHITECTURE-1f) niin
perusasetukset eivat voi sisaltaa niita.
(ASSET-3¢)

» Kybermittarissa valilehdella
"Riippuvuudet”

TRATICCM

Analysoi ja raportoi

Tasg ™ Avain - |Kdytantd b Riippuvuus -
Kyberarkkitehtuuri maarittaa kyberturvallisuusvaatimukset
2 ARCHITECTURE-1f i{toiminnon kannalta tarkeille laitteille, ohjelmistoille ja

tietowarannoille.

Vakioidut perusasetukset sisaltavat soveltuvilta osin

ARCHITECTURE-1f

-
Vastaus | v

2 ASSET-3c organisaation kyberarkkitehtuurizsza maaritellyt vaatimukset (cybersecurity 3
[kts. ARCHITECTURE-1f]. requirements)

2 PROGRAM-1b Kyber‘turvall_muu.sstrat_egla maarittelee organisaation 2
leyberturvallisuustavoitteet.
Kyberarkkitehtuurin kehittdmiseksi on maaritetty suunnitelma tai

N pmosanss |
kyberturvallizuusstrategiaa [kts. PROGRAM-1b] ja oy strate '; 9
yritysarkkitehtuuria (myé&s "kokonaisarkkitehtuuri") seka v
noudattaa nilden periaatteita ja vaatimuksia.
Organisaation kyberriskienhallintaa ohjaa jarjestelmallinen
toimintasuunnitelma, jota vllapidetdan sadnndllisesti ja joka PROGRAM-1b

2 RISK-1b tukee organisaation laajempaa kyberturvallisuuden kehittdmizen! (cybersecurity program 2
suunnitelmaa [kts. PROGRAM-1b) ja organisaation strategy)
yritysarkkitehtuuria {myos "kokonaisarkkitehtuur).
Maaritelty;a kriteereja kaytetaan kyberriskien prioriscinnissa

2 RISK-3b (esimerkiksi vaikutus organisaatioon, yhteiskunnallinen vaikutus, 2
todenndkdisyys, alttius, riskinsietokyky).

_ Kyberpoikkeamien maarittamisen kriteeristé on linjassa RISK-3b (cyber risk
& HEFEEEL leyberriskien priorisoinnin kriteereiden kanssa [kts. RISK-3b]. prioritization criteria) z
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Analysoi ja raportoi Priorisoi ja kehita

Vastaus

Kehityspolut 1/2 :

ttu soveltuvia

Brmaattista ja ® 1 - Ei toteuteftu

e tai el tietoa :
> Kehityspolut auttavat Idytamaan o | aNoittuvustieto kerataan ja sita tiktaan toimintoa vartan. @ 1 Eitoteutetty |
Tasolla 1 taman el tarvitse olla systemaattista ja s3anndllista. tai el tietoa i

toisiinsa liittyvat, eri kypsyystason [

Haavoittuvuusarviointeja suoritetaan. Tasolla 1 tdman el tarvitse olla 3 - Enimmakseen |
11 | 1c ] . e T :
systemaattista ja sdanndllista. toteutettu

kaytannot ja suunnittelemaan ||| b

Toiminnon kannalta olennaisiin haavoittuvuuksiin puututaan . . :
® 3 - Enimmakseen :

tavoitetason riskiperustaisesti ja 5 R e by
valitsemaan kehitystoimenpiteita

g |1e Haavoittuvuustiedon |3hteet kattavat korkean prioriteetin laittest ja 3 - Enimmakseen
ohjelmistot ja nait3 tietolahteitd seurataan saannallisesti. toteutettu
> H eI potta Vat Ja n O pe utta Vat a rvioi ntl a Haavoittuvuusarviointeja suoritetaan aika ajoin ja madriteltyien 3 - Enimmakseen
I 11 | 1f tilanteiden kuten jarjesteimamuutosten tai ulkoisten tapahtumien @ t :
. oteutettu ;
. o . . yhteydessa. :
kOS ka VOI ka Yd a ke h Itys p0| U n = 12 |1 Tunnistetut haavoittuvuudet analysoidaan, priorisoidaan ja nithin ® 3 - Enimmaksean
g puututaan tilanteen edellyttdmin keinoin. toteutettu :
ke rra | Ia a n OhJ_e]lm|stokorJaustenlva|kutus taiminnon opératiivisezn toimintaan 3 - Enimmaksean
1h arvioidaan ennen korjausten asentamista tai rajoitustoimia t H
- . oteutettu H
............. 0T Ts L L Ly TSR NSRRI
. . 10 | 1i Tietoa loydetyistd kyberturvallisuushaavoittuvuuksista jaetaan ® 3 - Enimmakseen ;
> Ke h Ityspo I ut O n n u m e rOItu organisaation maarittelemille sidosryhmille. toteutettu
Kaikkille toimintoon kuuluvien IT- ja OT-omaisuuserille {laittest, 5 _Dsittain

2 | 1j ohjelmistot ja tistovarannot) on tunnistettu O toteutetty

ka yta nto r|V| | Ie ky psyysta SONn V|ereen ............. haaveithuvuustietoldhtest, Joita MyHs SeUTATAAN. ... oo _

2 - Osittain

ontyvat Kybe r‘m |tta r‘l n "O hJe Keh |ty5" Ja 12 | 1l katselmus, jolla varmistetaan, etta haavoittuvuuksia rajaavat tai (9] toteutatiu

korjaavat toimenpiteet ovat clleat tehokkaita.

"Ke h |ty5"—va I | Ie h d | Ita """""" Organisaatiolla on prosessit vastaanottaa ja k3sitelld ulkoisien 3 - Enimmakseen

. . L L Al Ty O Genery |
> Lista kehityspoluista ja taulukointi | |8l e QI .

10 |1m sidosryhmien |Shett3mis raportteja mahdollisista haavoittuvuuksista @ toteutetty
{esim Bug Bounty), jotka koskevat oraanisaation IT- tai OT-laitteits
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Toteuta arviointi Analysoi ja raportoi Priorisoi ja kehita

Kehityspolut 2/2

» Kybermittarin kaytanndista noin 280kpl voidaan ryhmitella kehityspoluille
(73kpl)

Kypsyysmalli sisdltda kehityspolkuja, joiden numero on merkitty jokaisen kdytdnndn kohdalle osiovililehtien D-sarakkeeseen. (muut paitsi CRITICAL)
Kehitys-vililehdelld voit suodatustoiminnolla myds tutkia eri polkuja ja vastauksia yksittaisiin kdytantoihin.

Kuvaus kehityspoluista:

https://c2m2.doe.gov/C2M2% 20Self-Evaluation%20Guide.pdf Appendix C:Related practices, Table 7: Practice progression

Tavoitteena jatkossa sisdllyttda tiedot myds koulutusmateriaaleihin. (31.10.2024)

nro Vililehti Kehityspolut Subject of Progression
1 ASSET IT- ja OT-omaisuuden rekisteri IT and OT asset inventory
2 ASSET Omaisuuserien priorisointi Prioritization of inventoried assets
3 ASSET Tietovarantojen hallinta Information asset inventory
4 ASSET Luetteloidun omaisuuden luokittelu Categorization of inventoried assets
5 ASSET Vakicitujen perusasetusten madritys ja yllapito Creating and maintaining configuration baselines
6 ASSET Vakicitujen perusasetusten kayttd Using configuration baselines
7 ASSET Muutosten ja pdivitysten tekeminen turvallisesti Making changes to assets in a secure manner
8 ASSET Laitteisiin, ohjelmisteihin ja tietovaranteihin tehtyjen Documentation of changes to assets
muutosten dokumentointi
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Analysoi ja raportoi Priorisoi ja kehita

Uudet, muokattavat raportit

I I Sta u ks I a h a I u t u I Sta ka yta n n O I Sta Télle koosteelle voi valita kdytannét sydttamalld kdytannon tunnisteavaimen sarakkeeseen D. Kooste hakee tekstit ja vastaukset automaattisesti muilta valilehdilts.
Télle vililehdelle voi esimerkiksi valita listattavaksi seurattavat kehityskohteet.
Va Sta u ks i n ee n Vililehden voi kopioida ja tehd3 siten, vaikka erilliset raportit vastuutuksen mukaan eri rocleille. (johto, tietohallinto, jne.)

Kuvaus: Raportille on tuotu kehityspoluille: Kyberriskien tunnistaminen, Kyberriskien priorisointi ja Riskeihin reagointi kuuluvat kdytannot kopioimalla avain
sarakkeeseen D ja kopioimalla lisdtieto sarakkeeseen G

Kooste erikseen valituista kaytannoista

» Kayttokohde-esimerkit

—

» Kehityskohteiden seuranta

Selite: 0 - Vastaus puuttuu

» Tavoitteenasettelu ja
vastuuttaminen tiimeille

Taso|~ Avain |~ | Kdytdanto - Lisatieto - Vastaus |~ Kommentit |~

> Ti ety N a I h ee N ké yt'a nn Ot (V rt . 1 RISK-2a |Kyberriskejd tunnistetaan, Tasclla 1 taman ei tarvitse olla systemaattista ja sagnnallista. Kyberriskien tunnistaminen 3
kehityspolut),

2 RISK-2b Kyberriskien tunnistamiseen kaytetaan maariteltyjia menetelmia. Kyberriskien tunnistaminen 2

- - L) L] LI ,,
> K b e rl I l I tta rI Ss a Va | I I e h d e I I a O I I l a 2 RISK-2¢ K_yberl_'\s!(len tupqlstal;mseen osallistuu soveltuvilta osin sidosryhmia operatiivisista ja Kyberriskien tunnistaminen 3
liketoimintayksikadista.
raportti”

Kyberriskien tunnistamista tehd&an aika ajoin ja maariteltyjen tilanteiden, kuten

E RISK-29 jarjestelmamuutosten tai ulkoisten kybertapahtumien yhteydessa.

Kyberriskien tunnistaminen 3
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Analysoi ja raportoi

Tiedonvaihdon oleellisimmat kaytannot (10 kpl)

» Oman raportin sovellus, johon on

Sisdiset ja ulkoiset sidosryhmat (esimerkiksi johtajat, lakimiehet, viranomaiset,
RESPONSE- kumppanit, palveluntoimittajat, toimialan muut organisaatiot, ISAC-ryhmat tai

valittu olennaisimmat ’ 2 | ercurvalisaustapahtumisia Js _pokkeamista fiamnekuvaosiossa maantettyen .
raportointivaatimusten mukaisesti [kts. SITUATION-3d].
tiedonvaihtoon liittyvat kaytannot

RESPOMNSE- |Kyberpoikkeamista tuotetaan raportointia (esimerkiksi sis3isesti, CERT-FI tai soveltuville
3c ISAC-ryhmille). Tascolla 1 t3man ei tarvitse olla systemaattista ja sdannollista.

» Listaus arvioiduista kaytannoista,
jotka | i ittyvat ti ed O nva i htoo n . Tu IO kset 2 RESPONSE-3f :i\.;t;?srep:i:t:éaTlis;;;illisr:;:ziuwu;;g:lma sisdlt33 viestintdsuunnitelman, joka kattaa sek3 2
haetaan automaattisesti valilehdilta.

> ES| me rkk| . O rg an | sa at| O saa 2 RISK-1d  {Kyberriskienhallinnan toimenpiteista jaetaan tietoa soveltuville sidosryhmille. 3
arvioinnissa kerralla yleiskuvan
vastauksistaan tiedonvaihdon 2 | SITUATION- |Tominon kyberturvalisuuden tiannskuvan viestmiseksi on mazrietty meneteinat, jota .
kaytantoihin |

» Kybermittarissa valilehdella
"Tiedonvaihto”
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Analysoi ja raportoi Priorisoi ja kehita

Organisaation oma raportti — riskiperustainen 1/2

Vinkit ‘

» NIS2-nimetty raportti antaa

Tarkoitus: Kaytantdjen valinta NIS2map ja R8 raportteihin.
Orga nisa at|0n va I Ita Ohje: Valitse sisdllytettavat kdytanndt F-sarakkeeseen (valinta) alkaen riviltd 88, ACCESS-1a.
. . . . . .- Ei tyhjat solut lasketaan. Tahan voi tulla mallitdyttdja tai ohjeistusta mydhemmin.
riskiperusteisesti raportointiin
o o . Kayttotapaus:
ha I uamansa kayta N nOt Taulukon toiminta-ajatus perustuu siihen, etta organisaatio voi riskiperusteisesti valita

laskentaan sisidllytettavat kdytanndt vililehdelld NIS2_valinta. Nam3&, F-sarakkeessa valitut
kaytannot ndkyvat NIS2map-vililehdelld sarakkeessa C ja lasketaan talld vililehdelld seka

> Kaytto kohde_eS|merk|t i;%ﬁ:ﬁaﬂra Irapo rtila R8. Sarakkeessa A kidytantdjen jarjestys on sama kuin import ja export
> Organisaation oma R8 voi myos esﬂimgrkiksi kuvata organisaation ti_Iannetta_ verrattyn_gnyleiseen Eavo_i_tetilaan.
. . . Valitse kdytdnndt, joiden toteuttaminen on tavoitteena ja R8 esittdd kuinka lGhelld olette
tavoitteenasettelu Ja raportlt organisaation tavoitetta.
> VOidaan antaa myos pOhjia, lTarkoitus on luoda tilld tavalla myds erilaisia profileja, esim NIS2-suositusluonnokseen
X iittyen.
kuten kyberturvallisuuden L o e
perustason tietoturvakéyténnét t;hy;?nto tulee laskentaan mukaan, kun kdytédnnin kohdalla F-sarake ( - ) i ole

» Kybermittarissa valilehdella “R8”
ja "NIS2"-alkuiset

TRATICCM 22.4.2026 119



Analysoi ja raportoi

Priorisoi ja kehita

Organisaation oma raportti — riskiperustainen 2/2

» "NIS2_valinta” —-valilehti

» Vapaa kaytantdjen valinta
» Tukee my0s erilaisia pohjia
» Perustason kaytannot
» Toimialan suositukset

TRATICCM

ACCESS-1a

ACCESS-1b

ACCESS-1c

ACCESS-1d

ACCESS-1e

ACCESS-1f

Tyontekijsille ja muille entiteeteille (kuten prosesseille tai laitteille, jotka
tarvitsevat pddsyn toimintoon kuuluviin laitteisiin, ohjelmistoihin tai
tietovarantoihin) osoitetaan erilliset identiteetit. (Huom. tilla vaatimuksella
ei kuitenkaan rajoiteta jaettujen identiteettien kdyttéd). Tasolla 1 timan ei
tarvitse olla systemaattista ja saanndllista.

Tyontekijsille ja muille entiteeteille jaetaan padsyvaltuustiedot (kuten
salasanat, dlykortit tai avaimet). Tasolla 1 tidmadn ei tarvitse olla
systemaattista ja sdadnnollista.

Identiteetit poistetaan kdytidstd, kun niitd ei enda tarvita. Tasolla 1 tamdn ei
tarvitse olla systemaattista ja sadnndllista.

Salasanojen vahvuusvaatimukset ja uudelleenkdytén rajoitukset on
madaritelty ja niiden noudattaminen on pakollista.

Identiteettien ajantasaisuudesta huolehditaan tarkastamalla ja padivittamalla
ne mddrdtellyin viliajoin ja madriteltyjen tilanteiden kuten
jdrjestelmd@muutosten yhteydessa tai organisaatiorakenteen muuttuessa.

Identiteetit poistetaan kdytdsta organisaation madrittelemien
enimmadismadradaikojen puitteissa, kun niitd ei endd tarvita.

22.4.2026

valittu

suositus|

IS027001 Ax.x

toimialan riskiprofiili

saantely
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Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Priorisoi ja kehita
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Ymmarra nykytaso ja maarita tavoitetaso, priorisoi
ja kehita

» Kehityssuunnitelmien omistajat,

Tunnista tarve ja paata toteutuksesta » Osallistujat:
organisaation asiantuntijat seka
organisaation johtoryhma tai muu

paatoksentekoelin.
» Kaydaan lapi nykytaso ja maarita tavoitetaso
Analysoi ja raportoi

> . : : :
Priorisol ja kehit3 SE— Toteutetaan priorisoidut kehitystoimenpiteet
» Paatetaan arvioinnin paivittamisen

ajankohdasta

» Tunnistetaan priorisoitavat kehitystoimet

TRATICCM 22.4.2026
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Priorisoi ja kehita

Kehityssuunnitelman toteuttaminen

» Kehityssuunnitelmien omistajat koordinoivat suunnitelmien toteutusta
ja yllapitavat kokonaiskuvaa toimenpiteiden etenemisesta.

» Tavoitteena on varmistaa paatettyjen toimenpiteiden toteutuminen ja
tunnistaa oikea aika arvioinnin paivittamiselle.

» Kybermittarin kayttaminen tulee nahda prosessina, jossa arviointi ja
kehitystoimenpiteiden toteuttaminen vuorottelevat saannollisesti
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Priorisoi ja kehita

Arvioinnin paivittaminen ja uusi arviointi

» Arvioinnin paivitys tai uudelleenarviointi tulee ajankohtaiseksi esimerkiksi, kun

» kehityssuunnitelmat etenevat tai

» organisaation toimintaymparistd muuttuu

» Kybermittari-ty6kalu mahdollistaa aikaisempien arviointien vertailun, mika helpottaa
kehitystoimenpiteiden vaikutusten seurantaa ja raportointia

» Kybermittarin hyodyt tulevat parhaiten kayttoon, kun toimintaa arvioidaan saannollisesti
uudelleen ja kehitystoimenpiteiden vaikutukset nahdaan myos raporteissa

» Sopiva aikavali uudelleenarvioinnille voi olla esimerkiksi 1-2 vuotta edellisesta arviosta
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Analysoi ja raportoi Priorisoi ja kehita

Vastaus

Kehityspolut 1/2 :

ttu soveltuvia

Brmaattista ja ® 1 - Ei toteuteftu

e tai el tietoa :
> Kehityspolut auttavat Idytamaan o | aNoittuvustieto kerataan ja sita tiktaan toimintoa vartan. @ 1 Eitoteutetty |
Tasolla 1 taman el tarvitse olla systemaattista ja s3anndllista. tai el tietoa i

toisiinsa liittyvat, eri kypsyystason [

Haavoittuvuusarviointeja suoritetaan. Tasolla 1 tdman el tarvitse olla 3 - Enimmakseen |
11 | 1c ] . e T :
systemaattista ja sdanndllista. toteutettu

kaytannot ja suunnittelemaan ||| b

Toiminnon kannalta olennaisiin haavoittuvuuksiin puututaan . . :
® 3 - Enimmakseen :

tavoitetason riskiperustaisesti ja 5 R e by
valitsemaan kehitystoimenpiteita

g |1e Haavoittuvuustiedon |3hteet kattavat korkean prioriteetin laittest ja 3 - Enimmakseen
ohjelmistot ja nait3 tietolahteitd seurataan saannallisesti. toteutettu
> H eI potta Vat Ja n O pe utta Vat a rvioi ntl a Haavoittuvuusarviointeja suoritetaan aika ajoin ja madriteltyien 3 - Enimmakseen
I 11 | 1f tilanteiden kuten jarjesteimamuutosten tai ulkoisten tapahtumien @ t :
. oteutettu ;
. o . . yhteydessa. :
kOS ka VOI ka Yd a ke h Itys p0| U n = 12 |1 Tunnistetut haavoittuvuudet analysoidaan, priorisoidaan ja nithin ® 3 - Enimmaksean
g puututaan tilanteen edellyttdmin keinoin. toteutettu :
ke rra | Ia a n OhJ_e]lm|stokorJaustenlva|kutus taiminnon opératiivisezn toimintaan 3 - Enimmaksean
1h arvioidaan ennen korjausten asentamista tai rajoitustoimia t H
- . oteutettu H
............. 0T Ts L L Ly TSR NSRRI
. . 10 | 1i Tietoa loydetyistd kyberturvallisuushaavoittuvuuksista jaetaan ® 3 - Enimmakseen ;
> Ke h Ityspo I ut O n n u m e rOItu organisaation maarittelemille sidosryhmille. toteutettu
Kaikkille toimintoon kuuluvien IT- ja OT-omaisuuserille {laittest, 5 _Dsittain

2 | 1j ohjelmistot ja tistovarannot) on tunnistettu O toteutetty

ka yta nto r|V| | Ie ky psyysta SONn V|ereen ............. haaveithuvuustietoldhtest, Joita MyHs SeUTATAAN. ... oo _

2 - Osittain

ontyvat Kybe r‘m |tta r‘l n "O hJe Keh |ty5" Ja 12 | 1l katselmus, jolla varmistetaan, etta haavoittuvuuksia rajaavat tai (9] toteutatiu

korjaavat toimenpiteet ovat clleat tehokkaita.

"Ke h |ty5"—va I | Ie h d | Ita """""" Organisaatiolla on prosessit vastaanottaa ja k3sitelld ulkoisien 3 - Enimmakseen

. . L L Al Ty O Genery |
> Lista kehityspoluista ja taulukointi | |8l e QI .

10 |1m sidosryhmien |Shett3mis raportteja mahdollisista haavoittuvuuksista @ toteutetty
{esim Bug Bounty), jotka koskevat oraanisaation IT- tai OT-laitteits
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Toteuta arviointi Analysoi ja raportoi Priorisoi ja kehita

Kehityspolut 2/2

» Kybermittarin kaytanndista noin 280kpl voidaan ryhmitella kehityspoluille
(73kpl)

Kypsyysmalli sisdltda kehityspolkuja, joiden numero on merkitty jokaisen kdytdnndn kohdalle osiovililehtien D-sarakkeeseen. (muut paitsi CRITICAL)
Kehitys-vililehdelld voit suodatustoiminnolla myds tutkia eri polkuja ja vastauksia yksittaisiin kdytantoihin.

Kuvaus kehityspoluista:

https://c2m2.doe.gov/C2M2% 20Self-Evaluation%20Guide.pdf Appendix C:Related practices, Table 7: Practice progression

Tavoitteena jatkossa sisdllyttda tiedot myds koulutusmateriaaleihin. (31.10.2024)

nro Vililehti Kehityspolut Subject of Progression
1 ASSET IT- ja OT-omaisuuden rekisteri IT and OT asset inventory
2 ASSET Omaisuuserien priorisointi Prioritization of inventoried assets
3 ASSET Tietovarantojen hallinta Information asset inventory
4 ASSET Luetteloidun omaisuuden luokittelu Categorization of inventoried assets
5 ASSET Vakicitujen perusasetusten madritys ja yllapito Creating and maintaining configuration baselines
6 ASSET Vakicitujen perusasetusten kayttd Using configuration baselines
7 ASSET Muutosten ja pdivitysten tekeminen turvallisesti Making changes to assets in a secure manner
8 ASSET Laitteisiin, ohjelmisteihin ja tietovaranteihin tehtyjen Documentation of changes to assets
muutosten dokumentointi
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Analysoi ja raportoi Priorisoi ja kehita

Uudet, muokattavat raportit

I I Sta u ks I a h a I u t u I Sta ka yta n n O I Sta Télle koosteelle voi valita kdytannét sydttamalld kdytannon tunnisteavaimen sarakkeeseen D. Kooste hakee tekstit ja vastaukset automaattisesti muilta valilehdilts.
Télle vililehdelle voi esimerkiksi valita listattavaksi seurattavat kehityskohteet.
Va Sta u ks i n ee n Vililehden voi kopioida ja tehd3 siten, vaikka erilliset raportit vastuutuksen mukaan eri rocleille. (johto, tietohallinto, jne.)

Kuvaus: Raportille on tuotu kehityspoluille: Kyberriskien tunnistaminen, Kyberriskien priorisointi ja Riskeihin reagointi kuuluvat kdytannot kopioimalla avain
sarakkeeseen D ja kopioimalla lisdtieto sarakkeeseen G

Kooste erikseen valituista kaytannoista

» Kayttokohde-esimerkit

—

» Kehityskohteiden seuranta

Selite: 0 - Vastaus puuttuu

» Tavoitteenasettelu ja
vastuuttaminen tiimeille

Taso|~ Avain |~ | Kdytdanto - Lisatieto - Vastaus |~ Kommentit |~

> Ti ety N a I h ee N ké yt'a nn Ot (V rt . 1 RISK-2a |Kyberriskejd tunnistetaan, Tasclla 1 taman ei tarvitse olla systemaattista ja sagnnallista. Kyberriskien tunnistaminen 3
kehityspolut),

2 RISK-2b Kyberriskien tunnistamiseen kaytetaan maariteltyjia menetelmia. Kyberriskien tunnistaminen 2

- - L) L] LI ,,
> K b e rl I l I tta rI Ss a Va | I I e h d e I I a O I I l a 2 RISK-2¢ K_yberl_'\s!(len tupqlstal;mseen osallistuu soveltuvilta osin sidosryhmia operatiivisista ja Kyberriskien tunnistaminen 3
liketoimintayksikadista.
raportti”

Kyberriskien tunnistamista tehd&an aika ajoin ja maariteltyjen tilanteiden, kuten

E RISK-29 jarjestelmamuutosten tai ulkoisten kybertapahtumien yhteydessa.

Kyberriskien tunnistaminen 3
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Analysoi ja raportoi Priorisoi ja kehita

Organisaation oma raportti — riskiperustainen 1/2

Vinkit ‘

» NIS2-nimetty raportti antaa

Tarkoitus: Kaytantdjen valinta NIS2map ja R8 raportteihin.
Orga nisa at|0n va I Ita Ohje: Valitse sisdllytettavat kdytanndt F-sarakkeeseen (valinta) alkaen riviltd 88, ACCESS-1a.
. . . . . .- Ei tyhjat solut lasketaan. Tahan voi tulla mallitdyttdja tai ohjeistusta mydhemmin.
riskiperusteisesti raportointiin
o o . Kayttotapaus:
ha I uamansa kayta N nOt Taulukon toiminta-ajatus perustuu siihen, etta organisaatio voi riskiperusteisesti valita

laskentaan sisidllytettavat kdytanndt vililehdelld NIS2_valinta. Nam3&, F-sarakkeessa valitut
kaytannot ndkyvat NIS2map-vililehdelld sarakkeessa C ja lasketaan talld vililehdelld seka

> Kaytto kohde_eS|merk|t i;%ﬁ:ﬁaﬂra Irapo rtila R8. Sarakkeessa A kidytantdjen jarjestys on sama kuin import ja export
> Organisaation oma R8 voi myos esﬂimgrkiksi kuvata organisaation ti_Iannetta_ verrattyn_gnyleiseen Eavo_i_tetilaan.
. . . Valitse kdytdnndt, joiden toteuttaminen on tavoitteena ja R8 esittdd kuinka lGhelld olette
tavoitteenasettelu Ja raportlt organisaation tavoitetta.
> VOidaan antaa myos pOhjia, lTarkoitus on luoda tilld tavalla myds erilaisia profileja, esim NIS2-suositusluonnokseen
X iittyen.
kuten kyberturvallisuuden L o e
perustason tietoturvakéyténnét t;hy;?nto tulee laskentaan mukaan, kun kdytédnnin kohdalla F-sarake ( - ) i ole

» Kybermittarissa valilehdella “R8”
ja "NIS2"-alkuiset
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Analysoi ja raportoi

Priorisoi ja kehita

Organisaation oma raportti — riskiperustainen 2/2

» "NIS2_valinta” —-valilehti

» Vapaa kaytantdjen valinta
» Tukee my0s erilaisia pohjia
» Perustason kaytannot
» Toimialan suositukset

TRATICCM

ACCESS-1a

ACCESS-1b

ACCESS-1c

ACCESS-1d

ACCESS-1e

ACCESS-1f

Tyontekijsille ja muille entiteeteille (kuten prosesseille tai laitteille, jotka
tarvitsevat pddsyn toimintoon kuuluviin laitteisiin, ohjelmistoihin tai
tietovarantoihin) osoitetaan erilliset identiteetit. (Huom. tilla vaatimuksella
ei kuitenkaan rajoiteta jaettujen identiteettien kdyttéd). Tasolla 1 timan ei
tarvitse olla systemaattista ja saanndllista.

Tyontekijsille ja muille entiteeteille jaetaan padsyvaltuustiedot (kuten
salasanat, dlykortit tai avaimet). Tasolla 1 tidmadn ei tarvitse olla
systemaattista ja sdadnnollista.

Identiteetit poistetaan kdytidstd, kun niitd ei enda tarvita. Tasolla 1 tamdn ei
tarvitse olla systemaattista ja sadnndllista.

Salasanojen vahvuusvaatimukset ja uudelleenkdytén rajoitukset on
madaritelty ja niiden noudattaminen on pakollista.

Identiteettien ajantasaisuudesta huolehditaan tarkastamalla ja padivittamalla
ne mddrdtellyin viliajoin ja madriteltyjen tilanteiden kuten
jdrjestelmd@muutosten yhteydessa tai organisaatiorakenteen muuttuessa.

Identiteetit poistetaan kdytdsta organisaation madrittelemien
enimmadismadradaikojen puitteissa, kun niitd ei endd tarvita.

22.4.2026

valittu

suositus|

IS027001 Ax.x

toimialan riskiprofiili

saantely

129



TR-A-:-IC"M

Kyb t || k

Kybermittarin
arviointityokalu

Ohjeita tyokalun
hyodyntamiseen

22.4.2026 130



Kybermittarin arviointityokalun rakenne
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1. Kybermittari-valilehti — yhteenveto

KYBERMITTARL 2.0
Kyberturvallisuuden arviointityékalu
Kybermittari versio 2.0, 04.10.2022

https:/ / www.kybermitt
Palaute ja kysymykset: kybermittari(at)traficom.fi

Materiaali on kiytett
Kybermittari on r

Tiedon luokittelu

TRATICCM

<\

issi Creative Commons Nimed 4.0 / CC BY 4.0 lisenssiehtojen mukaisesti.

Kielivalinta

Toiminnan osa-alue

Yhteiskunnallinen vaikuttavuus

TRATICCM

Taytettdva kentta

Valitse kieli / Vlj sprik / Choose language I

Organisaatio

Nimi Yritys Oy

Toimiala Energiahuolto
Toiminto Energia - Voimatalous
Aloitus pvm. 1.10.2022

Vimeinen 31.10.2022

muutos

Kuvaus arvioitavasta toi

Yhteyshenkilon .

sahkopost

Y-tunnus 1234567-8
Arvioinnin NN

vetaia

Seuraava 6/2023
arviointi

Toiminnon yhteiskunnallinen vaikuttavuus

Uhkaskenaarion kuvaus (worst-case)

Kyberturvallisuuden arviointi

Skenaarion yhteiskunnallinen vaikuttavuus

. Huomattava systeeminen vaikutus

Kyberturvallisuuden osiot
riittisten palveluiden minen [TICA 2427

Omaisuuden, muutosten ja konfiguraation halinta (A¢ 34 / 36

Uhkien ja haavoittuvuuksien hallinta (THREAT) 29/29
Riskienhallinta (RISK 37/37
Identiteetin- ja paasynhalinta (ACCESS) 30/ 30
Tilannekuva (SITUATION 28/ 29

Kyberturvallisuuden investointien taso

Kyberturvallisuuden investointien taso (Investment)

Tulokset ja vertailutiedot
Tulosten tuonti (Import)

Tulosten lah Kyberturvalisuu i

Johdon kypsyysraportti (R1

Kybermittarn kypsyysraportti (R2

lle (Export KTK

Yleiset hallintatoimet -raportti (RS

Osiokohtainen kypsyystaso -raportti (R7)

Tapahtumien ja hairitiden halinta, toiminnan jatkuvu, 48 / 49

Kumppaniverkoston riskien halinta (THIRDPARTY: 22722
Henkilstén johtaminen ja kehittdminen (WORKFORC 29/ 30
Kyberturvalisuusarkkitehtuur (ARCHITECTURE 53/ 54

rturvallisuuden hallinta (P M 26/ 26

Tulosten vienti (Export)

Yksityiskohtainen NIST Framework Core -raportti (R3
Kyberturvallisuuden kehityskohteiden raportti (R4

Osion kaytantojen toteutuminen Kypsyystasoittain (R6

Tiedon luokittelu

Organisaation tiedot

Linkit arvioitaviin osioihin

ummmeemy  Linkit raportteihin ja vertailutietoihin

Esittava kentta

22.4.2026
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2. Osiokohtaiset valilehdet (11 kpl)

Osion tunniste ja nimi

Osion tavoitteet

Kaytanto
(tunniste ja kuvaus)

Kaytanndn kypsyystaso

PROGRAM K isarvio Tieden luokittelu TR‘,‘\'FICCM
Ebberturvallisuuden hallinta (PROGRAM) Kypsyystaso 1 I—I :

Kybertur osiossa org; kykya hallita ja yllapitaa o laajuista kybertury
kyberturvalisuuden halintamalli ("governance”), kyberturvallisuuden strateginen kehittdminen ja liketoimintajohdon tuki kyberturvalhsuudelle tavalla, j;
kohteisiin kohdistuviin riskeihin, etta organisaation asettamiin tavoitteisin nahden.

on maaritella
on suhteessa sekd suojattaviin

* Kyberturvalisuusstrategia Kypsyystaso 1 .
s Johdon tuki kyberturvallisuusohjelmalle Kypsyystaso 2 & ]
7« Viessia halintatoimia Kypsyystaso 1 .
1 Kyberturvalisuusstrategia <
Kyberturvallsuussiratagia toimi kybertu kyberturvallist pitas sisallasn istan kyberturvalisuustavoitteista ja suunnitelman niiden
saa YPSYY kyberturvalisuusstrategia on taydelisemp ja sisaltas prioriteetit, hallintamalin kuvauksen ("governance), kyberturvallsu ‘ fa ylemman
Johdon 1 ohjelmaan Kyberturvallisuusstrategia voi olla oma dokumenttinsa, mutta usein se on kifattu osaksi kybertur

2 Johdon tuki kyberturvallisuusohjelmalle

Johdon tuki on tarkeaa kybertur jalkat kybertun tulkd sisaltaa riittavien resurssien turvaamisen (henkilot, tyokalut ja rahoitus).
Kehittyneemmassa organisaatiossa tuki pitaa sisallaan yimman johdon nakyvan seka vastuiden maari ja valtuutukset kyberturvallisuusohjelmalle. Lisaksi tuki kattaa organisatorisen tuen, jota
tai ja i

3 Yleisid hallintatoimia

Yieisila sitd, kuinka sy ti osion kyberturvallisuuskaytannot ovat juurtuneet osaksi organisaation toimintaa. Mita syvemmin kaytannot ovat osa organisaation paivittaista tekemista
sita toder on, etts i d niits myos Ja ajan kuluessa. Toisin sanoen, toiminta sailyy sasnntllisens, toistettavana ja korkealaatuisena.

—

1 Kyberturvalli rategia
Taso  Kéytants vastaus Kommentit Sisdinen viittaus Ulkoinen viittaus  Kehityskohde
M .. Tasolla 1 sen kehittamisen 3 - Enimmakseen
ja yil&pndE i tarvites ols systemaattista ja sssnnollists. toteutettu
1p Kybertu ategia @ 2 - Osittain
kyberturvallisuustavoitteet. “ toteutettu
Kyberturvallisuusstrategia ja -prior t on dokumentoitu. Strategia ja - ———
® N
1c prioriteetit ovat linjassa yleisten @, .
ja kriittiseen infrastruktuuriin kohdistuvien riskien kanssa. =

— ~
TRAFICCM

Tavoitteiden kypsyystasot

Osion kypsyystaso

Tavoitteen nimi

Tavoitteen kuvaus

Vastaus (1-4 tai 0)

Kommentti ja viittaus

Vastauksen indikaattori
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3. Kyberturvallisuuden investoinnit -valilehdet

TRATICCM
Kyberturvallisuuden investointien taso ——

Valitse viisi suuninta kyberturvalisuuteen littyvaa kulueraa tai investointia vimeisten 24 kk ajalta ja syota summat tuhansissa euroissa (x 1 000 €). Syota vain
ne kuluerat tai investoinnit, joiden pasasialinen tarkoitus on ollut kyberturvalisuuden parantaminen tai yllapitaminen. Ei vaikuta arviointiin.

Sarakkeeseen "Suunniteltu” voit sy6ttaa arvioimasi kulut/investoinnit seuraavien 12 kk aikana. Mikali summat eivat ole viela tiedossa, mutta tiedat mihin

kategorioihin aiotaan panostaa, voit merkitd kategorat "x"-merkilla. Investo i nti Iaj it

Kategoria Hﬁnk"nﬁ'? Konsultointi Palvelut Ohjelmisto- Lare m Suunniteltu
(sisainen) lisenssit investoinnit

Kriittisten palveluiden suojaaminen (CRITICAL) 1]
o0 i ja i aation hallinta
(ASSET) o

. - . Uhkien ja haavoittuvuuksien hallinta (THREAT) [1]

Kybermittarin osiot
—— - Tehdyt investoinnit (24 kk)
Identiteetin- ja pddsynhallinta (ACCESS) [1]
Tilannekuva (SITUATION) 1]
Tapahtumien ja hairiGiden hallinta, toiminnan
jatkuvuus (RESPONSE) o
iverk iskien halli
Kumppaniverkoston riskien hallinta (THIRDPARTY ) 1] &\\
ilistion j inen ja kehittami . . .

(WORKFORCE) " Tulevat investoinnit (12 kk)
Kyberturvallisuusarkkitehtuuri (ARCHITECTURE ) 1]
Kyberturvallisuuden hallinta (PROGRAM) 1]

Summat /vhleen;a(xlnuuc) o 0 0 0 o o 0

— ~
TRAFICOM



4. Raportoinnin sisalto ja merkittavat muutokset

» R1: taustalla oleva NIST CSF - Kybermittari ristiin viittaus paivitetty
» R2: paivitetty
» R3: taustalla oleva NIST CSF - Kybermittari ristiin viittaus paivitetty

» R4: Toteutumattomat tason yksi kaytannot on erotettu omaksi raportikseen. Oli
ennen R2:n lopussa.

» R5: Kaavio esittaa koosteen kymmenen osion lopussa arvioiduista
hallintatoimista.

» R6: Kaaviot esittavat prosentuaalisen yhteenvedon kaytantdjen toteutumisesta
osioittain seka sen mukaan, mille kypsyystasolle kaytant6 on sijoitettu.
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4. Raportoinnin sisalto ja merkittavat muutokset

» R7: Kaaviot esittavat yhteenvedon kaytantdjen arvionnista niinkuin ne on
arvioitu neliportaisella asteikolla seka osioittain etta sen mukaan, mille
kypsyystasolle kaytantd on sijoitettu.

» R8: Muokattava raportti, joka perustuu NIS-osion valintoihin. Voidaan kayttaa
esimerkiksi organisaation tavoiteseurantaan

» Oma-raportti: Hakee tietyt kaytannot ja niihin annetut vastaukset yhdelle
valilehdelle

» Jokaiseen raporttiin on lisatty ohjeita oikeaan ylakulmaan
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4. R1 NIST CSF ristiinviittaus

TRATICCM

KYBERMITTARI

TRATICCM

Kyberturvallisuuden kypsyystaso e

NIST Cybersecurity -viitekehyksen mukaisesti

.iﬁ(.

Tunnistaminen Suojautuminen Havainnointi Reagointi Palautuminen

B Organisaation nykytila B organisaarion edellinen arviointi Referenssiryhman keskiarvo

Tunnistaminen 40 %
Suojautuminen 56 %
Havainnointi 22 %
Reagointi 41 %
Palautuminen 31 %

Organisaatiolla on peruskyvykkyys tunnistaa ja hallita kyberturvallisuusriskejd jarjestelmiin,
henkildstéén, suojattaviin kohteisiin, tietoihin ja kriittisiin palveluihin liittyen, mutta prosessi ei
valttamatta ole systemaattinen eikd se huomioi koko liiketoimintakontekstia tai organisaatiota
osana yhteiskuntaa, joka voi puclestaan johtaa puutteisiin merkittdvien riskien tunnistamisessa ja
hallinnassa. Tyypillisesti tdma tarkoittaa, ettd ainakin osa resursseista ei ole kaytossa optimaalisesti
ja tehtdvat toimenpiteet eivat valttdmattd kohdistu merkittdvimpiin kyberturvallisuusriskeihin

* 4

$

Organisaatiolla on peruskyvykkyys suojella sen kriittisia palveluita kyberturvallisuusuhilta ja - <

hairidiltd, mutta sen kattavuus ei ole systemaattinen, sisdltden useita heikkoja osa-alueita.
Tyypillisesti tma tarkoittaa, ettd suojaustoimenpiteitd ei valttdmatta ole kohdistettu ja skaalattu
palveluiden ja tiedon kriittisyyden perusteella. T&ma johtaa toisaalta resurssien ja investointien
puutteelliseen kohdistamaan sek3 toisaalta puutteisiin kriittisten palveluiden suojaamisessa

Organisaatiolla on hyvin rajoittunut kyky havaita kyberturvallisuushairiita niiden tapahtuessa.
Tyypillisesti tama tarkoittaa, etta torjuntatoimenpiteet viivastyvat merkittavasti ja tapahtuvat vasta
merkittavan tietovuodon tal vahingon jalkeen. Hydkkadjan haluamat valkutukset realisoituvat
yleensa kokonaisuudessaan.

Organisaatiolla on peruskyvykkyys aloittaa oikea-aikaiset torjuntatoimenpiteet kyberhybdkkayksiin
vastaamiseksi, mutta prosessi el valttdmatta cle hyvin koordinoitu ja harjoiteltu. Tyypillisesti tdma
tarkoittaa, ettd vaikka hyokkdys on tunnistettu ajoissa on edelleen todennakdista, etta
torjuntatoimenpiteet eivét esté tai rajoita hydkkéystd ja sen aiheuttamia vahinkoja

Organisaatiolla on peruskyvykkyys kdynnistda ja toteuttaa tarvittavat palautumistomenpiteet
kyberhydkkayksesta toipumiseen. Tyypillisesti timad tarkoittaa, ettd palautuminen ei valttdmatta
kata kaikkia liiketoiminta-alueita, palautumistoimenpiteita ei toteuteta optimaalisessa
jarjestyksessd, tai palautumisnopeus ei taytd liiketoiminnan vaatimuksia. TEma voi johtaa
mainehaitan, kustannusten tai hairion vaikutusten kehoamiseen, jotka olisi muuten voitu estad,

<

<~

Taytettdva kentta

Esittava kentta

Kypsyysasteikko 0-3

Kolmet arviointitulokset
Nykyinen

Edellinen

PEEE S

NIST CSF 5 osa-aluetta

Osa-alue

Toteutuneiden kaytantdjen
osuus (%)

Sanallinen kuvaus
kypsyystasosta
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4. R2 Kyberturvallisuuden kypsyystaso

TRATICCM

KYBERMITTARI TRAFICCM
Kyberturvalli osividen isesti
3 é
2
3
<
I I ’
Kriittiset Riskien Toimitus Laiteet Paasyn Kyberuhat Tilannekuva Kyber Henkilists Kyber Kehitys
palvelut hallinta ketjut ja tieto hallinta hairiot arkkitehtuuri  ohjelma
M Organisaation nykytila B Organisaation edellinen arviointi Referenssiryhman keskiarve
Kriittisten i jaami YPSyy 2 Til Kypsyystaso 0
Kriittisten palveluiden ja niiden rippuvuuksien tunnistaminen Kypsyystasa 2 Lokituksen toteuttaminen Kypsyystaso 1
Knittisten palveluiden halinta Kypsyystaso 2 Monitorainnin toteuttaminen Kypsyystaso 0
Kriittisten paiveluiden kyberhairioiden vakutusten minimointi ypsyy 3 Tilannek: Kypsyystaso 1
Yieisia hallntatoimia Kypsyystaso 2

Kypsyystaso 1

Kyberturvalisuusriskien hallinta Kypsyystaso 2 T ien ja hairioti i hallinta Kypsyystaso 1
Strategia kyberturvalisuusriskien halintaan Kypsyystasa 1 Kybertapahtumien havainnointi Kypsyystaso 1
Yieisia halintatomia Kypsyystaso 2 Kybertapahtumien analysontl Ja hainoks! korottaminen 1
Kybertapahtumiin ja - hairiotilanteisiin reagointi Kypsyystaso 1
Toimi jun ja i riipp ien hallinta Kypsyystaso 0 Yieisia hallintatoimia Kypsyystaso 2
Rilppuvuuksien tunnistaminen Kypsyystaso 0
Rilppuvuusriskoen halinta YPSYY: o ilaston hallinta Kypsyystaso 2
Yieisia hallintatoimia Kypsyystasa 1 Kyberturvallisuuden vastuiden jakaminen Kypsyystaso 2
Kyberhenkiloston kehittaminen Kypsyystaso 2
‘Omai: ja ion hallinta Kypsyy 1 h Kypsyystaso 3
TT- ja OT-omaisuuden rekisterin hallinta Kypsyystasa 1 Kybertietoisuuden lisaaminen Kypsyystaso 2
Teetovarantojen rekastenn halinta Kypsyystaso 1 Yleisia halintatoimia Kypsyystaso 2
Suojattavan omaisuuden konfiguraation halinta Kypsyystaso 2
1 kohteiden Kypsyystaso 1 Kybertur i i i Kypsyystaso 1
Yieisia halintatoimia Kypsyystaso L Kyber uris Ja - ysoh) Kypsyystaso 1
Verkkojen segmentointi osana kyberarkkitehtuuria Kypsyystaso 1
Identiteetin- ja paasynhal YPSyy' 3 allisuus asana ky tuuria Kypsyystaso 1
Identiteettien halinta YPSYY 3 T osana kyberarkkitehtuuria Kypsyystaso 1
Kayttooikeuksien halinta Kypsyystaso 3 Yieisia halintatoimia Kypsyystaso 1
Yieisia hallintatoimia Kypsyystaso 3
Kyberturvallisuusohjelma Kypsyystaso 1
Uhkien ja haavoittuvuuksien hallinta Kypsyystaso 1 Kyberturvallisuusstrategia Kypsyystaso 2
Unkien tunnistaminen ja halinta Kypsyystasa 1 Johdon tuki kyberturvalisuusohjelmalle Kypsyystaso 1
Haavaittuvuuksien rajoittaminen Kypsyystaso 1 Kyber osana telua Kypsyystaso 1
Yieisia hallintatoimia Kypsyystaso 2 Yieisia halintatoimia Kypsyystaso 2
Kypsyystaso 0 Kypsyystaso 1 Kypsyystaso 2 Kypsyystaso 3

Taytettdva kentta Esittava kentta

Kypsyysasteikko 0-3

Kolmet arviointitulokset
Nykyinen

Edellinen

Referenssi

Kybermittarin 11 osa-aluetta

Yksityiskohtaisemmin
Osiot
Tavoitteet

Osion tai tavoitteen
kypsyystaso
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4. R3 Yksityiskohtainen NIST Cybersecurity

Framework Core -raportti

KYBERMITTARI

suuntaa

C2M2 ja NIST-mallien valilla

Yksityiskohtainen NIST Cybersecurity Framework Core -raportti

TRATICOM

NIST Cybersecurity Framework Core

Function 1D Category

Description n

Subcategory

ID.AM  Asset Management

The data, personnel, devices, systems, and
faciliies that enabie the organization to achieve
business purposes are dentified and managed

1D.AM-1

consistent with their relative importance to 1D.AM-2

organizational objectives and the organization’s

risk strategy. 1D.AM-3
ID.AM-4
ID.AM-5
ID.AM-6

Physical devices and systems within the organization are inventoried

Software platforms and within the are

Organizational communication and data flows are mapped
External information systems are catalogued

Resources (e.g., hardware, devices, data, time, personnel, and software)
are priontized based on their dassfication, criticality, and business value

Cybersecurity roles and responsibilities for the entire workforce and third-
party (e.g., suppliers, partners) are

NIST CSF Osa-alueet
ja tavoitteet

ID.BE Business Environment

The organization’s mission, objectives,
stakeholders, and activities are understood and
prioritized; this information is used to inform
cybersecurity roles, responsibilities, and sk 1D.BE-2
management decisions.

1D.BE-1

ID.BE-3

ID.BE-4

1D.BE-S

The organization’s role in the supply chain is identified and communicated
The s place in critical and its industry sector is
identified and communicated

Priorities for organizational mission, objectives, and activities are
established and communicated

Dependendies and critical functions for delivery of critical services are
established

Resilience requirements to support deivery of critical services are
estabshed for all operating states (e.g. under duress/attack, during

recovery, normal

ID.GV Governance

The pobcies, procedures, and processes to
manage and monitor the organization’s
regulatory, legal, risk, environmental, and
operational requirements are understood and  1D.GV-2
inform the management of cybersecurity risk.

ID.GV-1

D.GV-3

ID.GV-4

policy is and

G roles and are and aligned with
internal roles and external partners

Legal and regulatory requirements regarding cybersecurity, including privacy|
and avil iberties obligations, are understood and managed

Governance and risk management processes address cybersecurity risks

TRATICCM

tettava kentta

The the cybersecurity
risk to organizational operations (including
mission, functions, image, or reputation),
organizational assets, and individuals. ID.RA-2

ID.RA-1

ID.RA-3
ID.RA-4
ID.RA-5

ID.RA-6

Esittava kentta

Asset are identified and

Cyber threat inteligence s received from information sharing forums and
sources

Threats, both internal and external, are identified and documented
Potential business impacts and likelihoods are identified
Threats, vulnerabilities, likelihoods, and impacts are used to determine risk.

Risk responses are identified and prioritized

Kaytantbjen maara ja
toteutumisprosentti

(kokonaisuudessaan)

Kaytantojen maara ja
toteutumisprosentti

(jaettuna kypsyystasojen
mukaisesti)

22.4.2026

139



4. R5 Yleiset hallintatoimet, yhteenveto

TRATICCM

KYBERMITTARI Selite:  yostaus
Yleiset hallintatoimet
o
- ¥] P
5 ] [ 5 0 >3
= 0w = r4 o i II-'I é
- - 0 < (o] (] ™ =
w w e i o o o I O
a2 ¢ & § E & £ & g g
Osio < E o < 0 o E 2 < o
¥leisia hallintatoimia -osan jarjestysnumero 5 3 5 4 4 5 3 5 [ 3

Osion toimintaa varten on masritetty dokumentoidut toimintatavat,
Joita noudatetaan ja paivitetaan saannollisesti.

Osion toimintaa varten on tanolla nittdvat resurssit (henkildsto,
rahoitus ja tyokalut).

Osion toimintaa ohjataan vaatimuksilla, jotka on asetettu
organisaation johtotason politikassa (tai vastaavassa
ochjeistuksessa).

Osion toimintaa suonttawvilla tydntekjéilld on mttdvat bedot ja
taidot tehtaviensa suorittamisesan.

Osion toiminnan suorittamiseen tarvittavat vastuut,
tlivelvollisuudet ja valtuutukset on jalkautettu soveltuville

tyontekijoille.

Osion toiminnan vakuttavuutta arvioidaan ja seurataan.

22.4.2026
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R6

100 %

a0

£

80

£

70

£

60

#

50

#

40

#

an

#

20

#

10

#

0 %

TRATICCM

Osion kdytdantdjen toteutuminen kypsyystasoittain (%)

Krilttiset Omaisuuden Uhleat ja Riskien Padsyn Tilanne Tapahtumat Kelmannet Henkiloston Kyber Kybertury.
palvelut hallinta haavelttuvuudet hallinta hallinta kuva ja hairiot osapuolet hallinta arkkitehtuuri hallinta
CRITICAL ASSET THREAT RISK ACCESS SITUATION RESPONSE THIRDPARTY WORKFORCE ARCHITECTURE PROGRAM
SN FE K
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R6

TRATICCM

Osion kdytantéjen toteutuminen kypsyystasoittain (%)

CRITICAL Kriittiset
palvelut

100 %

PROGRAM Kyberturv, 90 % ASSET Omaisuuden
hallinta hallinta

80 %

ARCHITECTURE Kyber
arkkitehtuuri

THREAT Uhkat ja
haavoittuvuudet

WORKFORCE Henkiloston RISK Riskien
hallinta hallinta
THIRDPARTY Kolmannet ACCESS Paasyn
osapuolet hallinta

RESPONSE Tapahtumat SITUATION Tilanne
ja hairiot kuva

— | — . 3
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R7

TRATICCM

KYBERMITTARI

Osiokohtainen kypsyystasoraportti

selite: 0 - Vastaus puuttuu _2 - Osittain toteutettu

CRITICAL ASSET THREAT

Kypsyystaso 3

Kypsyystaso 2

1

Kypsyystaso 1

00GC

RISK ACCESS




5. Import-valilehti

Vertailutulokset -

esim. aiempi arviointi

Aiemmat arviointitulokset
Tahan taulukkoon syatetyt vertailutiedot

esitetaan rapo rteissa.

Vertailutulokset -
esim. viiteryhman ka

Vertailutulokset (raporteille)
Tahan taulukkoon sydtetyt vertailutiedot
esitetdadan ra porrelssa.

| Johdon kypsyysraportti (R1)

[ Johdon kypsyysraportti (R1)

(ENG) Domain - (ENG) Answer

Identify

Protect

NIST CSF -osio

Vertailutulokset

(Kokonais-/desimaalilukuina)

Detect
Respond
Recover

40 %
24 %
37 %
45 %
50 %

(ENG) Domain

Bl (ENG) Answer
80 %
70 %
70 %
65 %

Vertailutulokset

(Prosenttilukuina)

65 %

| Kybermittarin kypsyysraportti (R2)

| Kybermittarin kypsyysraportti (R2)

(ENG) Domain -

CRITICAL
ASSET
THREAT
RISK

(ENG) Answer
1

ACCESS
SITUATION
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Muut Kybermittarin toiminnallisuuksiin liittyvat

valilehdet

» Data

» Laskentatietojen koonti- ja
laskentasivu

» NISTMap

» Kybermittarin / C2M2 -mallien ja
NIST CSF —mallien valinen ristiin
kytkenta

» NIS2-alkuiset

» Muokattava raportointi, esimerkiksi
organisaation riskiperustainen
kaytantojen valinta

TRATICCM

» Import ja Infoimport

» Vertailutietojen ja muun oheistuksen
tai rikastavan tiedon
tuontiominasuudet

» Voidaan kayttdaa myds migraatioon
» Export

» Tulosten vientiominaisuudet
» Languages

» Selitetekstien kieliversiot (FI, SE,
EN)

» Parameters

» TyOkalun kayttamat vaihtoehdot ja
saatoparametrit
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