PALVELUT ORGANISAATIOILLE

Kybermittari

Miten suojaudutte kyberuhilta
ja varmistatte liiketoiminnan
jatkuvuuden hairiotilanteissa?

Kansallinen kyberuhkilta suojaavien
kyvykkyyksien kypsyystason arviointi-
ja kehittamismalli

kybermittari.fi
kybermittari@traficom.fi
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Miten suojaudutte kyberuhilta ja varmistatte
liilketoiminnan jatkuvuuden hairiotilanteissa?

Ilmainen tyokalu
kyberkyvykkyyksien
selvittamiseen ja hallintaan

Johdolle ja tietoturva-
ammattilaisille

yrityksissa ja organisaatioissa

TRATICCM

s

Tiedolla johtamiseen

« tilannekuva omasta tietoturvasta
e vuorovaikutus

« kyberkyvykkyyksien arviointi ja
vuotuinen seuraaminen

« kehityskohteiden tunnistaminen
« tavoitteiden asettaminen
* resurssien kohdentaminen

« oman tilanteen vertaaminen alan
yleiseen tasoon
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Tarkein tietoturvateko on tiedostaa, mitka ovat
yrityksen tuotannolliset ‘kruununjalokivet’, mika
on niiden nykyinen tietoturvallisuuden taso ja
mita tulisi kehittaa?

Taman jalkeen pitaisi myos vieda lapi tarvittavat
kehitystoimet,

ja pystya osoittamaan, etta yritys on tehnyt
riittavat riskiperustaiset toimenpiteet.



Sisaanrakennettu turvallisuus
- Kybermittari auttaa

» Turvallisuuden tulisi olla I
sisdanrakennettu toiminto ja siten osana e
'Saanrakennetiu toiminto ja si NIST RMF, ISO 27005, FAIR
organisaation prosesseja (Secure by
Design)

Tietoturvallisuuden hallinta
ISO 27001, NIST CSF

» Organisaatiossa tulisi hydodyntaa erilaisia
kyberturvallisuuden viitekehyksia
» Riskienhallinta

» Tietoturvallisuuden hallinta Tietoturvaktz)lntr(c:bcl)lli?’tIT 2019
» Tietoturvakontrollit NIS 5P 600-53, CISHS,
» Liiketoiminta-arkkitehtuuri
- : Liiketoiminta-arkkitehtuuri
» Kypsyysmalli auttaa seuraamaan ja
yPSYY | SeUr J TOGAF, SABSA
todentamaan organisaation

tietoturvatavoitteiden toteutumista
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Kyberturvallisuuden kokonaiskuva - kypsyystaso
C2M2 v2.1 ja NIST CSF v2

Hallinta Tunnistaminen Suojautuminen Havainnointi Reagointi Palautuminen
Vaste
Riskienhallinta Uhkien, Hyodkkayksilta Onnistuneiden Onnistuneisiin Hydkkayksista
strategia, haavoittuvuuksien suojautuminen hydkkayksien hydkkayksiin palauttavat
toimintatavat ja ja riskien havainnointi reagointi toimenpiteet
seuranta tunnistaminen

ASSET - Omaisuuden, muutoksen ja konfiguraation hallinta

|| ||
THREAT - Uhkien ja haavoittuvuuksien hallinta
||
RISK - Riskienhallinta
||
||
||

SITUATION - Tilannekuva

RESPONSE - Tapahtumien ja hairididen hallinta, toiminnan jatkuvuus

ACCESS - Identiteetin- ja paasynhallinta

THIRD-PARTIES - Kumppaniverkoston riskien hallinta

WORKFORCE - Henkiloston johtaminen ja kehittaminen

|| || ||
ARCHITECTURE - Kyberturvallisuusarkkitehtuuri
|| || ||

PROGRAM - Kyberturvallisuuden hallinta

CRITICAL - Kriittisten palveluiden suojaaminen
TRATICCM 24.11.2024




Kybermittarin arviointiprosessi

Aloita arviointi
Valmistaudu arviointiin

Toteuta Kybermittarin arviointi
Tunnista kehitystoimenpiteet

Kehita toimintaa ja paivita arviointia

TRATICCM

» Kybermittaria suositellaan kaytettavaksi
osana viisivaiheista arviointiprosessia

» Prosessi on laadittu Kybermittarin
pilottikartoituksista saatujen kokemusten
perusteella

» Paras hyoty mittarista saadaan, kun se
tuodaan osaksi toiminnan jatkuvaa
kehittamista
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Ajatuksia kypsyysarvionnista

Edut

» Perusta systemaattiselle
mittaamiselle ja seurannalle

» Raportointi paatoksenteon tueksi,

tukee kehitysohjelman toteutusta ja
seurantaa

» Vuorovaikutus, yhteinen kieli
» Toistettavissa oleva
» Toimittajariippumaton

» Vertailutietoa

TRATICCM

Pohdittavaa
» Toimiala- ja yrityskohtainen tulkinta

» Itsearvionnin objektiivisuus
» Korrelaatio vai syy—-vaikutussuhde

» Miten hyodyntaa tietoa tehokkaasti
hyddyntaminen paatoksenteossa?

» Mika on tavoiteltava kypsyystaso?
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PALVELUT ORGANISAATIOILLE
Vertailutietotalkoot

1 Arvioi Kybermittarilla

Jaa tieto Traficomille
Lomakkeella tai turvapostilla

3 Hyodynna

vertailutietoa
Kyberturvallisuuskeskus

- Kokoaa ja anonymisoi eri
organisaatioiden tulokset

- ERERELCER - HITE
tietoa kansallisiin tarpeisiin

TRATICCM

YRITYKSET JA ORGANISAATIOT

Mitattu tieto kehittamisen
ja paatoksenteon tueksi

« Vertailu alan » Kehityskohteiden
yleiseen tasoon tunnistaminen

« Henkildston  Tavoitetason
OoSaaminen asettaminen

 Johtamisen  Investointien
tukeminen kohdentaminen

VERKOSTOT JA SIDOSRYHMAT

Yhteistyo ja tiedonjako

KYBERTURVALLISUUSKESKUS
Kansallinen tilannekuva
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Kybermittarin luottamusverkosto

Kumppani kyberturvallisuuden
arviointiin ja kehittamiseen

« Kybermittariin perustuvat
arviointi- ja kehityspalvelut

« Markkinointi- ja viestintayhteistyo
luottamusverkoston osana

Palveluntarjoajat I' .

/

\
\
\

TRATICCM
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Huoltovarmuuskriittisten
toimintojen turvaaminen

) « Toiminnan arviointi ja kehitys

Vertailutietoa ja parhaita
kaytantdja luottamusverkostosta

Kybermittarin ohjaamana p

NIS-viranomaiset

Toimialan valvova
viranomainen

toimialakohtaisesti

« Edellytys toimialan tilannekuvan
muodostamiseen

I
I
I
I
I
I
I
I
I
=l

Kyberturvallisuuskeskus

Kansallinen luottamuspiste
« Edistaa Kybermittarin kayttoa ja
takaa jatkuvuuden

« Tarjoaa toimialakohtaista
vertailutietoa ja suosituksia

\ * Valvonta- ja sdéntelyvastuu v
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Lisatietoa

Kybermittari.fi —sivusto

>

>

>

Kybermittarin tyokalut ja tuki
Tapahtumat

Ohjeet vertailutiedon jakamiseen.
Mahdollisuudet osallistua kehitykseen

Palveluntarjoajat, jotka ovat ilmoittaneet
tarjoavansa tukipalveluita Kybermittarin
kayttdon

Yhteystiedot ja palautekanavat

TRATICCM




Kyberturvallisuuskeskuksen ilmaiset ohjeet ja oppaat
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L il vt Kyberharjoitusohje Kiristyshaittaohjelma Toiminta Toimitusketjuhyokkédys
Kasikirja harjoituksen s
jarjestajille

- johd'an ohje
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Vet —— Yksityishenkiloille
TRATICCM
Toimintaohje - Tietomurto L i ’
Pienyritysten Toimintachje -
kyberturvallisuusopas Palvelunestohydkkays o . .
Ohijeita pilvip. jen turvalli
yksityishenkilGille, pienyhteisaille ja
-yrityksille

Organisaatioille ja yrityksille

Tietoturva-ammattilaisille
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