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Kyberturvallisuus

Kyberturvallisuus on...

» tavoitetila, jossa
kybertoimintaymparistoon eli
koko nykyiseen verkottuneeseen
digitaaliseen yhteiskuntaamme
voidaan luottaa ja jossa sen *
toiminta turvataan. | -‘H&‘
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» Lahde: Kyberturvallisuuden sanasto, Turvallisuuskomitea
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Kyberturvallisuuskeskus —tammikuun kybersaa

"Puutteet tavanomaisissa
torjuntatoimissa aitheuttavat
edelleen valtaosan
tietoturvapoikkeamista”.

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa
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Tarkein tietoturvateko on
tiedostaa, mika on yrityksen
nykyinen tietoturvallisuuden

taso. Mita tulisi kehittaa?
Taman jalkeen pitaisi myos

vieda lapi tarvittavat
kehitystoimet.

TRATICCM
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Kybermittari

» Kansallinen kyberkyvykkyyksien kypsyystason arviointi- ja kehittamismalli

» Kybermittari auttaa organisaatioita arvioimaan ja kehittamaan

kyvykkyyttaan suojautua kyberuhilta ja parantaa toimintansa
kyberturvallisuutta.

» Kybermittari antaa vertailutietoa ja helpottaa yhteistyota seka tiedonjakoa
verkostoissa.

» Tietoturvastandardit edellyttavat etta tietoturvan kehittymista mitataan.
Kybermittari hoitaa tama osan riippumatta kaytossa olevasta viitekehyksesta.

» Keratty vertailutieto auttaa kansallisen tilannekuvan muodostamisessa ja
investointien kohdentamisessa

TRATFICCM TLP:CLEAR 22.4.2024



Organisaation tietoturvaohjelma

» Organisaatiossa tulisi hyddyntaa erilaisia
kyberturvallisuuden viitekehyksia

Riskienhallinta

NIST RMF, ISO 27005, FAIR

» Riskienhallinta

» Tietoturvallisuuden hallinta Tietoturvallisuuden hallinta
» Tietoturvakontrollit ISO 27001, NIST CSF

» Liiketoiminta-arkkitehtuuri

» Kypsyysmalli auttaa seuraamaan ja Tietoturvakontrollit
todentamaan organisaation
tietoturvaohjelman etenemista ja

asetettujen tavoitteiden saavuttamista Liiketoiminta-arkkitehtuuri
TOGAF, SABSA

NIS SP 800-53, CIS 18, COBIT 2019

— — — 0 3 << n T < X

» Tassa mm. Kybermittari voi auttaa
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Kyberturvallisuus

Ilmainen Kybermittari sisaltaa hyvia
kaytantoja riskien hallintakeinoiksi

» Kybermittari on organisaatioiden johdolle ja tietoturva-
ammattilaisille suunnattu ilmainen palvelu
kyberturvallisuuden hallintaan.

» Arviointityokalun avulla organisaatio mittaa
kypsyystasonsa kyberturvallisuuden hallinnan eri
osa-alueilla. Kybermittari kertoo saavutetun

kypsyystason ja esittaa seuraavalle tasolle vaadittavat
kehitysalueet.

» Organisaatio voi halutessaan jakaa mittaustuloksensa
Kyberturvallisuuskeskukselle, joka anonymisoi tulokset ja
tarjoaa organisaatiolle niiden pohjalta tuotettua
toimialan vertailutietoa ja suosituksia.

» Tutustu kybermittariin: www.kybermittari.fi

» Ota yhteytta: kybermittari@traficom.fi

TRATICCM
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Saantelysta ja
suosituksista

[RATICCM
Liikenne- ja viestintavirasto

Kyberturva [lisuuskeskus
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Kyberkestivyys- CRA-neuvottelut
EU-saantelyn aikajana ) ohaor e
(CRA) ehdotus paatokseen
annettiin 12/2023
9/2022
Radiolaite- Kybersolidaarisuus- RED-
direktiivin (RED) saadodsehdotus tietoturva-
tietoturva- (CSOA) annettiin vaatimusten
vaatimukset 4/2023 harmonisoidut
asettavat delegoidut standardit
sadadokset voimaan julkaistaan
2/2022 CSOA-neuvotteluista | n.- Q3/2024
mahdollisesti
sopuun
H1/2024

2021

Kyberturvallisuus- CSA:n sertifiointi- Kyber-
asetus (CSA) viranomaista ja turvallisuus-
tuli voimaan ja vaatimusten- direktiivi
alettiin soveltaa mukaisuuden (NIS2)
6/2019 arviointilaitoksia julkaistiin
koskevia sadanndksia alettiin 12/2022

soveltaa 6/2021

Kansallinen NIS2-HE lausunto-

CRA tulee
voimaan
n. Q2/2024

CRA:n ilmoitettuja
laitoksia koskevia
sdadannoksia aletaan
soveltaa n. Q4/2025

RED-
tietoturva-
vaatimuksia
sovelletaan
8/2025
alkaen

Tuotteita
koskevia CRA-
vaatimuksia
aletaan
soveltaa
n. Q2/2027

CRA:n
haavoittuvuuksien
hallintaa koskevia

vaatimuksia
sovelletaan
n. Q1/2026

CSA- EUCC-sertifiointi-
muutos- jarjestelmaén
ehdotus taytantoonpano-

annettiin asetus voimaan
4/2023 2/2024,

EUCS ja EU5SG
valmistellaan

kierroksella 10-11/2023,

lausuntopalautteen lapikaynti ja
jatkovalmistelu 11/2023 alkaen

TRATICCM

arviointilaitoksia
koskevia sdaannoksia
sovelletaan 2/2024

Tavoitteena
NIS2-HE
eduskunnalle

4/2024

EUCC-taytantoonpanoasetuksen
vaatimustenmukaisuuden

Kansallista
NIS2-
lainsaadantoa
sovelletaan
18.10.2024
alkaen

EUCC-taytantoon-
panoasetusta aletaan
soveltaa 8/2025

22.4.2024 14



Tietoa

» NIS2 - Euroopan unionin kyberturvallisuusdirektiivi -sivusto

» https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/nis2-
euroopan-unionin-kyberturvallisuusdirektiivi

» Suositusluonnos NIS-valvoville viranomaisille kyberturvallisuuden
riskienhallinnan toimenpiteista on lausuntokierroksella 5.4.-31.5.2024

» https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=ebc51269-712e-
4115-b137-b0b2a710dac4

TRATICCM
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Suositusten soveltamisesta

» Ei sido viranomaisia eika toimijoita. Sitovat velvoitteet saadetaan:

» Laeissa,
» Euroopan komission antamassa tarkentavassa saantelyssa ja
» toimialakohtaisen viranomaisen maarayksissa.

» Toimialakohtaiset maaraykset tai muu erityissaantely voi sisaltaa suosituksesta
poikkeavia, tiukempia vaatimuksia.

» Valvova viranomainen ratkaisee, millaiset toimenpiteet tayttavat saadetyt vaatimukset
kullakin toimialalla.

TRATICCM
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Toteutusesimerkit

11.12 Toiminta vakavissa poikkeamissa

Toteutusesimerkit

* Toimijalla on olemassa kaytannot, joilla maaritetdan vastuut ja
toimenpiteet erityisesti vakavia poikkeamia varten.

s Toimijalla on clemassa kaytannot, joita se seuraa NIS-
ilmoituksen tai muun viranomaisilmoituksen tekemiseen
poikkeamissa.

Todennus

1. Valvova viranomainen todentaa, etta toimijalla on kirjannut
kaytantonsa poikkeamia varten. Naista kay ilmi
ilmoitusvelvollisuudet, sisdiset ja ulkoiset kontaktipisteet,
vastuut ja velvollisuudet, mahdolliset hz#étilanteiden
kayttajatunnukset seka toimintaohjee

2. Siina tapauksessa, ettd toimijalla oikkeamia,
todennetaan poikkeamanhallinn innot esimerkiksi
haastatteluin seka poikkeam elyyn liittyvan
dokumentaation avulla. Erijt j tulee todentaa se, etta
poikkeamanhallinta on oll avad, siind on selvitetty
poikkeaman todenna iheuttaneen uhkan tai

juurisyyn tyyppi ja toteutettu lainsaadannolliset
velvollisuudet, ku@gn Wpikkeamailmoitukset. Naita voi

todentaa esi ki oimijan toimittamasta materiaalista,
kuten poikkemoppuraportista.

Perustelut

Hyvin suunnitellut toimintatavat ja kaytannot poikkeamatilanteissa
lyhentavat palautumisaikaa. Kaytannot ilmoitusvelvollisuuksien
suhteen varmistavat sen, etta lakisdateisten ilmoituksien, kuten
NIS-ilmoituksen, tekeminen ei unohdu poikkeamatilanteessa.

Viitteet

Relevantit standardit ja viitekehykset:

1S027002-2022 (5.5, 5.24, 5.26)

NIST CSF 1.1 (RS.RP, RC.RP, RC.CO-3)

CCB CYFUN Basic (RS.RP-1, RC.RP-1, RC.CO-3)
Julkri (HAL-08)

IEC 62443-2-1 (4.3.4.5)

Tyokalut

Kybermittari:

RESPONSE-1, RESPONSE-2, RESPONSE-3, RESPONSE-4

22.4.2024
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THL: Maarays tietoturvasuunnitelmaan

sisallytettavista selvityksista ja vaatimuksista
(20.2.2024)

» 6 Tietoturvasuunnitelmaan sisallytettavat selvitykset ja vaatimukset

» 6.1 Yleiset tietoturvakaytannot

» "Asiakastietolain 77 §:n 1 momentin kohdan 5 mukaan tietojarjestelman
kayttoympariston on sovelluttava tietojarjestelmien asianmukaiseen ja tietoturvan
seka tietosuojan varmistavaan kayttoon. Kayttoymparistoon ja tietojarjestelmiin
kohdistuvien riskien hallinnasta on huolehdittava. ISO/IEC 27000 -sarjan standardien
mukainen tietoturvallisuuden hallintajarjestelma on suositeltava esimerkki hyvasta
kaytanndsta etenkin isoille organisaatioille. Pienemmille palvelunantajille suositeltava
menettely on esimerkiksi Traficomin Kyberturvallisuuskeskuksen Kybermittarilla
tehtava itsearviointi.”

TR‘I\'F'CCM https://thl.fi/-/thl-n-maarays-tietoturvasuunnitelmaan-sisallytettavista-selvityksista-ja-vaatimuksista-on-julkaistu 22.4.2024
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Suositus kyberturvallisuuden edistamisesta raideliitkenteessa
(30.01.2023)

» 4. Suositukset raideliikenteen kyberturvallisuuden kehittdmiseksi

» Kaikkien raideliikennejarjestelman toimijoiden suositellaan arvioivan ja mittaavan
organisaationsa kyberturvallisuuden tasoa. Olemassa olevien hallinnollisten IT-
jarjestelmien osalta ensisijaisesti suositellaan kaytettavan ISO/IEC 27001:20228
kyberturvallisuuden hallintajarjestelmastandardia. ISO/IEC 27001 tietoturvallisuuden
hallintajarjestelmalla on mahdollista hallinnoida my6s OT-ymparistoa, jossa lisaksi
sovelletaan edella mainittuja OT-ymparistoon soveltuvia standardeja. Muu
vaihtoehtoinen viitekehys voi olla esimerkiksi Kyberturvallisuuskeskuksen yllapitama,
ilmainen ja suomenkielinen Kybermittari.

1 Kriittisten palveluiden ja niiden riippuvuuksien tunnistaminen

Taso Kaytdnto Vastaus ommenidinen viitti Ulkoinen viittaus
Qrgamsaatmn. tuottamat yhteiskunnalle kriittiset palvelut on tunnistettu 4 - Taysin Traficom suositus 4.2.1
Jja dokumentoitu. toteutettu ; :
{(Yhteiskunnalle kriittisten) palveluiden tuottamiseen tarvittava data on 4 - Taysin ; : : -

. ) . : : iTraficom suositus 4.2.2

tunnistettu ja dokumentoitu. toteutettu : :

A b oo oo oo e e e M mem e mem e mmee e mem e mmm e mmm e mmm e mmm e mm e mem e e e m e e mmem e mmm e mmm e e e ememeamememeeac-me-as-me-as-s--as-sccacsmcdec-macac-mccccheccoceecssc-as-scohas-c-as-s--oc--c-mamem-ccmemecsmemecsmemaoss

https://www.traficom.fi/fi/saadokset/suositus-kyberturvallisuuden-edistamisesta-raideliikenteessa

TRI*FICCM TLP:CLEAR 22.4.2024
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Kybermittari

TrRATICCM

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

22.4.2024
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Kybermittari 2024->
Paateemat

AN
‘ Tietoisuus Kybermittarista
\

‘ Kybermittarin kayttoonoton edistaminen
|

‘ Vertailutieto ja verkostot

]
‘ Kehitys ja tuki
/

TRATICCM



Kybermittari: tilastollista analyysia

Mittaria itsearviointiin kayttaneiden organisaatioiden tulosten perusteella seuraavissa

Naista muodostuu todennakoisesti organisaatioiden kehityskohteita:

osioissa ja niiden tavoitteissa oli eniten kaytantdja, jotka olivat vain osittain toteutettu.

» Kriittisten palvelujen suojaaminen » Kyberturvallisuusarkkitehtuuri
» Kybertapahtumien ja —hairididen » Kyberarkkitehtuuri ja sen
hallinta, vaikutusten minimointi seka kehittaminen

kuinka henkilostd on sisaistanyt

suunnitelmat » Tietojen suojaus osana

kyberarkkitehtuuria

> : L :
Kumppaniverkoston riskien hallinta » Uhkien ja haavoittuvuuksien hallinta

» Omaisuuden, muutosten ja

konfiguraation hallinta » Uhkien torjunta ja uhkatiedon

jakaminen

» Laitteiden ja ohjelmistojen hallinta,
muutosten hallinta, tietovarantojen

hallinta » Ymparistojen valvonta ja lokitus

» Tilannekuva

TRATICCM 22.4.2024
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Kybermittari
palveluntarjoajille

TR-A-:-IC"M

22.4.2024
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Kybermittarin kayton ehdot

» Cybersecurity Capability Maturity Model (C2M2) ehdot:

© 2022 Carnegie Mellon University. This version of C2M2 is being released and maintained by the U.S. Department
of Energy (DOE). The U.S. Government has, at minimum, unlimited rights to use, modify, reproduce,
release, perform, display, or disclose this version the C2M2 or corresponding tools provided by DOE, as
well as the right to authorize others, and hereby authorizes others, to do the same.

During the creation of the original C2M2, Capability Maturity Model® and CMM® were registered trademarks of
Carnegie Mellon University. Information Systems Audit and Control Association, Inc. (ISACA) is the current owner of
these marks but did not participate in the creation of C2M2.

» Kybermittarin ehdot:

1. "Kybermittari” on Kyberturvallisuuskeskuksen omistama tavaramerkki (sanamerkki) (PRH, Rno: 279095)

2. Kybermittariin liittyva materiaali on julkaistu Creative Commons Nimea 4.0 -lisenssilla (CC BY 4.0).
Se tarkoittaa, etté saat kdyttaa listaa mihin tarkoitukseen haluat, muokata sité niin kuin haluat ja jakaa sita
eteenpdin niin kuin haluat, seuraavilla ehdoilla:

» Nimeé - Sinun on mainittava ldhde asianmukaisesti, tarjottava linkki lisenssiin sekd merkittdva, mikéli olet tehnyt
muutoksia. Voit tehdé ylld olevan milld tahansa kohtuullisella tavalla, mutta et siten, ettd annat ymmdértaa
lisenssinantajan suosittelevan sinua tai teoksen kéyttoasi.

» Ei muita rajoituksia - Et voi asettaa sellaisia oikeudellisia ehtoja tai teknisia estoja, jotka estdvéat oikeudellisesti
muita tekeméstd mitdéan sellaista, minka lisenssi sallii

TRATICCM 22.4.2024
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Kybermittari palveluntarjoajille

» Palveluntarjoajilla on keskeinen rooli Kybermittarin kaytossa ja organisaatioiden
kyberturvallisuuden edistamisessa

» Kyberturvallisuuskeskus haluaa tehda yhteistyota palveluntarjoajien kanssa
» Tarjoamalla Kybermittarin ja sen materiaalit vapaasti kaytettavaksi, soveltuvin ehdoin
» Viestintayhteistyota
» Rajattua tuotetukea kipukohtien ratkaisemiseksi

» Yhteistyota ja vaikuttamismahdollisuuksia Kybermittarin kehitykseen

TRATICCM 22.4.2024
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Viestinta- ja markkinointiyhteistyota

» Kyberturvallisuuskeskus kannustaa organisaatioita palveluntarjoajan kayttoon,
mikali organisaatiot kaipaavat laajaa tukea mittarin lapiviemiseen.

» Kyberturvallisuuskeskus listaa Kybermittari-verkkosivulla yrityksia, jotka
tarjoavat Kybermittariin pohjautuvia arviointi- ja kehityspalveluja

» Palveluntarjoajien on mahdollista paasta listalle ja kayttaa Kybermittari-sanaa
markkinoinnissa sitoutumalla Kybermittarin markkinointiehtoihin ja
palvelunkuvaukseen, joissa maaritellaan mm.

» Miltd osin Kybermittarin kaytannot tulee toteutua ja miten muokkaukset alkuperaiseen
on dokumentoitu asiakkaalle

» Miten vertailutietoa pitaa pystya vaihtamaan

Kybermittariin pohjautuvia arviointi- tai kehittamispalveluita tarjoavat yritykset

TRATICCM

22.4.2024
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https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/kybermittari

Lilkkenne- ja viestintaviraston
Kyberturvallisuuskeskuksen -logo, kayttoohje

» Lilkenne- ja viestintaviraston Kyberturvallisuuskeskuksen logoa voi kayttaa
Kybermittariin liittyvaa palvelua esittavalla sivulla. Logon kayttdon on seuraavat
graafiset ohjeet:

» Padsaantoisesti tunnuksesta kaytetaan tummansinista versiota. Jos tama ei ole

mahdollista, tunnusta kaytetaan mustana. Tummalla tai varillisella pohjalla tunnusta
kaytetaan aina valkoisena. Muissa vareissa tunnusta ei saa kayttaa.

» Tunnukselle on selkean erottumisen takaamiseksi maaritelty suoja-alue, joka on
vahintaan puolet tunnuksen t-kirjaimen korkeudesta. Talle alueelle ei saa sijoittaa
muita elementteja.

» KTK logo Ioytyy linkista:
https://www.kyberturvallisuuskeskus.fi/dist/node/svg/00e263c841093e736a4c668932ffa9a9.svg

» Tiedustele tarvittaessa lisaohjeita tai muita versioita logosta.

TRATICCM 22.4.2024 27


https://www.kyberturvallisuuskeskus.fi/dist/node/svg/00e263c841093e736a4c668932ffa9a9.svg

Palveluntarjoajan kaytossa

» www.kybermittari.fi » Markkinointiehdot
» Tybkalu ja tukimateriaali » Palvelukuvaus
> Tulkintaohje (C2M2, eng) » NIS2 ja Kybermittari

» Tiedonjako-ohje

» Kayttoehdot

» Kybermittari V1 vs V2 vs 2.1
» Esimerkkitaytté numeroin

» Pyydettaessa:
» Logot (myds erillinen ohje sivuilla)

. ) » Viestinnan tuki
» Versiomuunnostydkalut

» Tiedon tuonnin tybkalut
» Jne.

TRATICCM [Esityksen nimi] 22.4.2024


http://www.kybermittari.fi/
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Kyberturvallisuuskeskuksen rooli kansallisena

luottamuspisteena

Puolueeton kumppani

Viranomaisrooli mittarin kayton
tukemissa ja edistamisessa

Kyberturvallisuuskeskus tarjoaa
mittarin vapaasti kaytettavaksi

Edistaa mittarin kayttéonottoa ja
kayttéa verkostojensa kautta

Tarjoaa neuvoja ja suosituksia
Yllapitad ja kehittaa mittaria

Esityksen nimi

Kansallinen luottamuspiste

Mittaustulosten koonti,
sdilytys ja anonymisointi

» Kyberturvallisuuskeskus keraa
organisaatioilta mittaustuloksia

» Luottamuksellinen tiedonkasittely
ja tulosten anonymisointi

» Pohjana vertailutiedolle ja KTK:n
tarjoamille suositustasoille

Anonyymi vertailutieto

Toimialakohtaisen
vertailutiedon tarjoaminen

» Kyberturvallisuuskeskus tuottaa
mittaustuloksista anonymisoitua
toimialakohtaista vertailutietoa

 Lisaksi tuloksiin pohjautuvia
suositustasoja ja ohjeistusta

e Jakelu suoraan osallistuville
asiakasorganisaatioille

22.4.2024
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Kybermittarin luottamusverkosto

Kumppani kyberturvallisuuden
arviointiin ja kehittamiseen

« Kybermittariin perustuvat
arviointi- ja kehityspalvelut

« Markkinointi- ja viestintayhteistyo
luottamusverkoston osana

Palveluntarjoajat I' .

/

\
\
\

TRATICCM

K_ -

Huoltovarmuuskriittisten
toimintojen turvaaminen

) « Toiminnan arviointi ja kehitys

Vertailutietoa ja parhaita
kaytantdja luottamusverkostosta

Kybermittarin ohjaamana p

NIS-viranomaiset

Toimialan valvova
viranomainen

toimialakohtaisesti

« Edellytys toimialan tilannekuvan
muodostamiseen

I
I
I
I
I
I
I
I
I
=l

Kyberturvallisuuskeskus

Kansallinen luottamuspiste
« Edistaa Kybermittarin kayttoa ja
takaa jatkuvuuden

« Tarjoaa toimialakohtaista
vertailutietoa ja suosituksia

\ * Valvonta- ja sdéntelyvastuu v

22.4.2024 30



Vertailutieto ja suositukset, tarkemmin

» Kyberturvallisuuskeskus tuottaa Kybermittarin kayton tueksi vertailutietoa ja
suosituksia

» Tulokset kerataan yksittaisilta organisaatioilta ja niita analysoidaan seka
tuotetaan mm. vertailutietoa, josta yksittaisten organisaatioiden tulokset eivat
ole tunnistettavissa. (6-10)

» Tiedonvaihto tapahtuu luottamuksellisesti suoraan asiakasorganisaation ja
Kyberturvallisuuskeskuksen valilla.

» Palveluntarjoaja voi sopia asiakkaansa kanssa erikseen tulosten kasittelysta ja
tulosten hydédyntamisesta

» Kyberturvallisuuskeskus ei luovuta osallistuvien organisaatioiden nimia eika
arviointituloksia kolmansille osapuolille

TRATICCM 22.4.2024
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KYBERMITTARI
YRITYKSET JA ORGANISAATIOT

Vertailutietotalkoot :'6: Mitattu tieto kehittémisen
¥ ja paatoksenteon tueksi

| -G TIRERCIELLE e Vertailu alan e Kehityskohteiden
yleiseen tasoon tunnistaminen

p. Jaa tieto Traficomille e Henkildston e Tavoitetason

lomakkeella tai turvapostilla osaaminen asettaminen
e Tukea e Investointien
johtamiseen kohdentaminen

Hyodynna

vertailutietoa

Kyberturvallisuuskeskus

e kokoaa ja anonymisoi eri
organisaatioiden tulokset

R CEREREL CERY EN TR KYBERTURVALLISUUSKESKUS
tietoa kansallisiin tarpeisiin @ Kansallinen tilannekuva

VERKOSTOT JA SIDOSRYHMAT

Yhteistyo ja tiedonjako

TRATICOM s kybermittari.fi, kybermittari@traficom.fi



Ohje tulosten jakamiseen

Organisaation tulokset

eTayta arviointi ja tallenna tulokset.
o \/oit kdyttda jakamiseen esimerkiksi .csv muotoa (tydkalun valilehti Export_KTK)

Tulosten lahettaminen

o \oit kayttaa tulosten lahettdmiseen Kybermittari-sivuston
vhteydenottolomaketta, omaa turvapostia tai |laheta viestin, jossa
yhteystietosi (nimi ja puhelinnumero*) osoitteeseen
niin saat ohjeet Traficomin turvapostin kayttédénottoon.

Tulosten kasittely

e Kyberturvallisuuskeskus kasittelee ja anonymisoi tulokset
e Tuottaa tulosten pohjalta toimialakohtaista vertailutietoa

e Kun riittava maara tietoa on saatavilla, jakaa tapauskohtaisesti vertailutietoa
organisaatiolle turvasahkdpostilla

*Puhelinnumero vaaditaan, jotta Traficom pystyy toimittamaan toimialan vertailutiedot varmennetulle vastaanottajalle.
TRATICCM
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Esimerkki Kybermittarin arviointiprosessista

Perustuen Kyberturvallisuuskeskuksen 2020-22 toteuttamiin pilottiarvointeihin

ITSEARVIOINTI

HAASTATTELU

TULOSTEN
RAPORTOINTI

Organisaatio

Vastuuhenkildiden Vastausten

nimeaminen taydentaminen

Arvioinnin fasilitoija

Valmistelu Tuki, tarvittaessa

Esimerkki rooleista ja vastuista

/2 paivan tyOpaja

2 paivan tyopaja

Raportointi johdolle

Loppuraportti

Organisaatio nimeda vastuualueiden edustajat
vastaamaan mittarin arviointikysymyksiin.
Fasilitoija valmistelee ja aikatauluttaa arvioinnin ja
tukee tarvittaessa vastausten tulkinnassa.

Yhteisty6paja, jossa kaydaan lapi ja
tdydennetaan organisaation tayttamat
vastaukset. Tassa vaiheessa voidaan jo

kayda lapi tarkeimpia kehitysalueita.

Fasilitoija analysoi tulokset ja
valmistelee loppuraportin, jota
organisaatio voi kayttaa raportointiin
ja kehitystoiminnan ohjaamiseen.

TRATICCM
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Kybermittarin arviointiprosessi

Aloita arviointi
Valmistaudu arviointiin

Toteuta Kybermittarin arviointi
Tunnista kehitystoimenpiteet

Kehita toimintaa ja paivita arviointia

TRATICCM

» Kybermittaria suositellaan kaytettavaksi
osana viisivaiheista arviointiprosessia

» Prosessi on laadittu Kybermittarin
pilottikartoituksista saatujen kokemusten
perusteella

» Paras hyoty mittarista saadaan, kun se
tuodaan osaksi toiminnan jatkuvaa
kehittamista

22.4.2024
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Esimerkki kuvaavasta tekstista (ASSET-2g)

ASSET-2g (MIL 3) The information asset inventory is current,
that is, it is updated periodically and according to defined
triggers, such as system changes

The inventory of information assets should be updated and maintained as assets change throughout their lifecycle
to ensure the inventory is complete and accurate. Ensuring that the information asset inventory is current might
involve change management procedures that require inventory updates any time assets are significantly altered.
The organization might also conduct inventory reviews, both periodically (such as quarterly or yearly) and based on
events (such as changes in organizational structure, major changes in critical systems, and the acquisition and
consolidation of another business).

Related Practices

- Progression: This practice is part of a practice progression. Practice progressions are groups of related practices
that represent increasingly complete or more advanced implementations of an activity. The practices in this
progression include: ASSET-2a, ASSET-2b, ASSET-2f, ASSET-2g.

TRATICCM 22.4.2024
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Raideliikenteen suosituksen liite

1 Kriittisten palveluiden ja niiden rippuvuuksien tunnistaminen
Taso Kaytanto Vastaus smmenidinen viitti Ulkoinen viittaus
ia Qrgamsaatmn. tuottamat yhteiskunnalle krittiset palvelut on tunnistettu 4 - Taysin Traficom suositus 4.2.1 |
ja dokumentoitu. toteutettu : :
1b {Yhtglskunnglle kr||tt|5ter|;| palveluiden tucttamiseen tarvittava data on 4 - Taysin . . Traficom suositus 4.2.2 |
tunnistettu ja dokumentoitu. toteutettu : : : :
. F prrrmreereee P :
1c Palvelmden_ tuottamiseen tarvittavat prosessit on tunnistettu ja 4 - Taysin Traficom suositus 4.2.3 i
dokumentoitu. toteutettu : ;
1d Palveluu;len tuc:1.:tam|seen tamttavat jarjestelmat (IT- ja OT-omaisuus) 4 - Taysin Traficom suositus 4.2.4 |
on tunnistettu ja dokumentoitu. toteutettu :

https://www.traficom.fi/fi/saadokset/suositus-kyberturvallisuuden-edistamisesta-raideliikenteessa

TRI*FICCM TLP:CLEAR 22.4.2024
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NIS2-direktiivi ~ | NIS2-direktiivin suomennos ~ Kybermittari osiot ~ | Kybermittari tavoitteet, (es - |
(e) | security in network and information |e) | verkko- ja tietojdrjestelmien hankinnan, ASSET ASSET-1
systems acquisition, development and  |kehittadmisen ja ylldpidon turvallisuus, mukaan lukien THREAT ASSET-2
maintenance, including vulnerability haavoittuvuuksien kasittely ja julkistaminen; THIRD-PARTIES ASSET-3
handling and disclosure; ARCHITECTURE ASSET-4
THREAT-1
THIRD-PARTIES-2
ARCHITECTURE-2
(f) | policies and procedures to assess  |f) | toimintaperiaatteet ja menettelyt, joilla arvioidaan RISK-4
the effectiveness of cybersecurity risk-  |kyberturvallisuusriskien hallintatoimenpiteiden Yleisid Hallintatoimia-f
(g} | basic cyber hygiene practices and |g) | perustason kyberhygieniakdytanndt ja WORKFORCE WORKFORCE-4
cybersecurity training; kyberturvallisuuskoulutus;
(h) | policies and procedures regarding |h) | toimintaperiaatteet ja menettelyt, jotka koskevat | ASSET (ASSET-2)
the use of cryptography and, where kryptografian ja tarvittaessa salauksen kayttoa; ARCHITECTURE ARCHITECTURE-5
(i) | human resources security, access 1) | henkilostGturvallisuus, paasynhallintaperiaatteet ja | WORKFORCE WORKFORCE-3
control policies and asset management; |omaisuudenhallinta; ACCESS ASSET-1
ASSET ASSET-2
ARCHITECTURE ARCHITECTURE-3
() | the use of multi-factor J) | tarvittaessa monivaiheisen todennuksen tai jatkuvan | ACCESS ACCESS-1
authentication or continuous todennuksen ratkaisujen, suojatun puhe-, video- ja RESPONSE RESPONSE-3
authentication solutions, secured voice, |tekstiviestinndn seka suojattujen ARCHITECTURE ARCHITECTURE-5
video and text communications and SITUATION SITUATION-3

hatdviestintdjarjestelmien kdyttd toimijan toiminnassa.

TRATICCM
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NIS2 Art21 (2) i) omaisuudenhallinta; (ASSET-1-2)

(i) | human resources security, access

i) | henkildstGturvallisuus, padsynhallintaperiaatteet ja |WORKFORCE

WORKFORCE-3

control policies and asset management; [omaisuudenhallinta; ACCESS ASSET-1
ASSET ASSET-2
ARCHITECTURE ARCHITECTURE-3

ISO27002 NIST CSF IEC62443

Asset inventory 5.9

TRATICCM

ID.AM-

Kybermittari / C2M2

IEC 62443-2- ARCHITECTURE-1c, ARCHITECTURE-3b, ARCHITECTURE-3c, ARCHITECTURE-3d, ARCHITECTURE-3e,
1:2010 ARCHITECTURE-4c, ASSET-1a, ASSET-1b, ASSET-1c, ASSET-1d, ASSET-1f, ASSET-1g, ASSET-2a, ASSET-
4.2.3.41EC  2b, ASSET-2c, ASSET-2d, ASSET-2f, ASSET-3a, ASSET-3c, ASSET-3d, SITUATION-3g, THIRD-PARTIES-1d

62443-3-

1,2,3,4,5 PR.IP- 3:2013 SR

1

7.8
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Response-3: Tapahtumiin ja hairioihin reagoiminen

_ TRATICCM TRATICCM
TRATFICCM Qv i Qi
o oA
Toimintaohje - Toimintaohje - Tietomurto
Toiminta Kiristyshaittaohjelma

kiristyshaittaohjelmatilanteessa
- johdon ohje

Traficomin julkaisuja Traficomin julkaisuja Traficomin julkaisuja
23/2022 24/2022

12/2022

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille

[RATICCM
Liikenne- ja viestintavirasto

Kyberturva [lisuuskeskus

Tulevaisuus
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NIST CSF 2.0

NIST Cybersecurity {(CSF v2.0) -viitekehyksen mukaisesti, luonnos

3
2
0%
2
= 60Y%
68 % 1
57 9% 29 %y >
45 op AL
0 %| [0 %] 0 % 09 0
Hallinta Tunnistaminen Suojautuminen Havainnointi Reagointi Palautuminen
B Organisaation nykytila I Organisaation edellinen arviointi Referenssiryhman keskiarvo
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"Tavanomaiset torjuntatoimenpiteet” kaytannossa

1. Ottakaa kaikkialla kayttoon T “Ic"'M

monivaiheinen tunnistautuminen.

Kyberturvallisuuden vahvistaminen
suomalaisissa organisaatiossa

2. Asentakaa tietoturvapaivitykset

. veg g as Ohje johdolle ja asiantuntijoille
vilpymatta.

Kyberturvallisuuskeskus

3. Huolehtikaa varmuuskopioista.

4. Varmistakaa etayhteyksien
turvallisuus.

5. Tehkaa henkilostosta tietoturvan
vahvin lenkki (koulutus, tietoisuus ja
poikkeamista ilmoittamisen kulttuuri).

https://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuuden-vahvistaminen-suomalaisissa-organisaatiossa-ohje-johdolle-ja-asiantuntijoille

TRATICCM 22.4.2024
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Pohdittavaa: Asiakastarve ja tarjonta

» Paljon erilaisia asiakastarpeita
» Eri toimialat, kypsyystasot, riskiprofiilit, uhkaymparistot
» Useita toimijoita
» Organisaatiot, palveluntarjoajat, viranomaiset, valtionhallinto, HVK
» Useita viitekehyksia ja standardeja
» NIST CSF 2.0 julkaistu
» Uutta lainsaadantba ja toimialakohtaisia vaatimuksia

» NIS2, CER, CSA, NCCS, jne.
» EU:n ja Enisan rooli

TRATICCM
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Kyberriskien 10 lakia

Onnistuminen tietoturvassa sy6 hyokkaajan voittoja
Taydellista tietoturvaa on mahdoton saavuttaa, joten vaikeuta
hydkkaajan toimintaa ja lisaa heidan kustannuksiaan ja
vahennan oman suojattavan omaisuuden kiinnostavuutta.

Jos et pida ylla, jaat jalkeen
Kyberturvallisuus on jatkuva prosessi ja kokoajan tulee liikkua
eteenpadin. Hyokkaysten toteuttaminen kay koko ajan
hyokkaajille edullisemmaksi.

Tuottavuus voittaa aina
Jos tietoturva ei ole helppoa kayttdjille, he keksivat tavan
ohittaa sen. Muista aina kaytettavyys turvallisuuden ohella.

Hyokkaajat eivat valita
Hydkkaajat kayttadvat mitd tahansa saatavilla olevia
menetelmia paastadkseen organisaatiosi ymparistdéon ja
tietoihin.

Ankara priorisointi on selviytymiskeino
Kenellakaan ei ole riittavasti aikaa ja resursseja paastakseen
eroon kaikista riskeista, joten aloita aina siitda, mika
organisaatiollesi on tarkeinta ("kruununjalokivet”).

TRATICCM

learn.microsoft.com/en-us/security/compass/ten-laws-of-security

Kyberturvallisuus on joukkuepeli
Kukaan ei pysty tekemaan kaikkea yksin. Keskity niihin
tehtaviin, jotka juuri sina voit tehda suojataksesi organisaation
tehtavia ja anna muiden tehda muut tehtavat.

Verkkosi ei ole niin turvallinen kuin luulet
Turvallisuusstrategia, joka nojaa luottamukseen on helposti
hydkkaajien murrettavissa. Noudata organisaatiossa
nollaluottamusajattelua.

Eristetyt verkot eivat ole automaattisesti turvallisia
Kunnolla eristetyt verkot voivat oikein hallittuina tarjota
korkeaa tietoturvaa, mutta usein verkko ei ole taysin eristetty
ulkoisilta riskeilta.

Salaus yksindaan ei ole tiedon suojauksen ratkaisu
Salaus suojaa tietyn tyyppisiltd hyokkayksilta, mutta data on
vain niin turvassa kuin salausavain ja muut paasynhallinnan

kaytannoét sita suojaavat.

Teknologia ei ratkaise ihmis- ja prosessiongelmia
Edistyneet teknologiat, kuten tekodly ja koneoppiminen
tarjoavat suuria harppauksia eteenpain, kyberturvallisuus on
yhteiskunnallinen ja ihmisiin liittyva haaste.

TLP:CLEAR
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Lisatietoa

Kybermittari.fi —sivusto

>

>

>

Kybermittarin tyokalut ja tuki
Tapahtumat

Ohjeet vertailutiedon jakamiseen.
Mahdollisuudet osallistua kehitykseen

Palveluntarjoajat, jotka ovat ilmoittaneet
tarjoavansa tukipalveluita Kybermittarin
kayttdon

Yhteystiedot ja palautekanavat

» Kybermittari.fi

TRATICCM
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Kiitos!
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