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Kybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tyéskenteleville.
Kybersaa tarjoaa nopean kokonaiskuvan, mita
kyberturvallisuuskentalla on tapahtunut ja mita on tulossa.

Kybersaa voi olla: . rauhallinen 9 huolestuttava o vakava

T %- I CAM Liikenne- ja viestintavirasto
A\~ 4 Kyberturvallisuuskeskus Kybersaa 10.9.2026



Kuukauden tunnuslukuja

150 % ClickFix-tapausten maarassa oli huomattavaa kasvua elokuussa
aiempiin kuukausiin verrattuna.

EU:n tekoalyasetuksen mukainen tekoalyn avoimuussaantely astui
voimaan elokuun alussa ja sen tarkoituksena on varmistaa, etta
sivustojen kayttajat tietavat asioivansa tekoalyn kanssa. Velvoitteet
koskevat seka tekoalyjarjestelmien tarjoajia etta niiden kayttajia.
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Kybersaan yleistilanne
elokuussa 2026

Kybersaassa jatkuu edelleen sateisena Ulkomailla on ukkostanut toden teolla

Elokuun kyberturvallisuustilanne Suomessa painottui ® Julkinen sektori on ollut useissa maissa

erityisesti tietojenkalasteluun, verkkopalvelujen murtoihin kyberhydkkaysten kohteena.

seka EU-saantelyn mukanaan tuomiin uusiin velvoitteisiin. e Latvian ajoneuvorekisterijérjestelma joutui
Odotetusti myds M365-tietomurtojen maara oli kasvussa tietomurron ja -vuodon uhriksi elokuussa. Murrossa
kesalomien jaljilta. hyokkaajat saivat kasiinsa vuosien ajalta 1,2
Kalastelut olivat monipuolisia: palkanmaksuhuijauksia, miljoonan ihmisen henkilétietoja.
kyberturvallisuusasiantuntijaksi tekeytymista ja Signal- e Saksassa Berliinin osavaltion kahteen ministeriéén
pikaviestisovelluksen tukena esiintymista. tehtiin tietoja varastava

Elokuussa jatkui heindkuussa julkaistun Wordpressin Kiristyshaittaohjelmahyokkays, jonka seurauksena
ydinohjelmiston haavoittuvuuden hyvaksikayttd, jossa ministeriot jouduttiin irrottamaan verkosta. (2
murrettuja sivustoja on kaytetty haittaohjelmien e Ranskassa koko vuoden piinanneet merkittavat
levittamiseen sivuston kavijdille. Haavoittuvuuden avulla tietomurrot jatkuivat elokuussa julkitulleella

on tehty todella merkittava maara tietomurtoja verohallintoon kohdistuneella hydkkaykselld, jossa
suomalaisiin verkkosivuihin. n. 680 000 henkildn tai yrityksen tiedot vietiin. [3]
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

O
O
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Pida verkkosivustojen julkaisujarjestelmat (kuten Wordpress) ja niiden lisdosat koko
ajan tasalla ja poista tarpeettomat lisdosat seka kayttajatilit. Paivitimme kesalla
opastamme Wordpressin tietoturvaan. [4]

Viranomaiset ja jarjestot ovat yhdessa kaynnistaneet kampanjan turvallisen
netinkaytdn puolesta uuden lukuvuoden alkajaisiksi. Traficomin ja poliisin Nyt
valppaana verkossa —sivusto tarjoaa kaytanndllisia vinkkeja huoltajille ja lapsille arjen
tietoturvaan. [°]

Julkaisimme ohjeet, jotka auttavat yrityksia ymmartamaan, milloin tekoalyn kaytosta
tai sen tuottamasta sisallosta tulee kertoa kayttajille. Kdytanndossa tama koskee
esimerkiksi sivustoille luotavia chatboteja, joiden osalta kayttajille on aina kerrottava,
etta tama keskustelee tekoalyrobotin kanssa. Suosittelemme yrityksia hydédyntamaan
komission julkaisemaa ohjeistusta, kaytannesaantdja ja ikoneja velvoitteiden
toteuttamisessa. [°]
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Kuukauden raekuuro

elokuussa

Elokuussa raportoitujen ClickFix-hyokkaysten maara on
poikkeuksellisen suuri aiempaan verrattuna, vaikka ilmid
itsessaan ei olekaan uusi. Kesan tapausmaarien taustalla
vaikuttavat kaksi ajallisesti lahekkain ilmennytta
WordPress-haavoittuvuutta, joiden hyvaksikayttd on
mahdollistanut haitallisen sisallon lisaamisen useille
verkkosivuille.

Kyberrikolliset ovat lisanneet verkkosivuille haitallista
sisaltda, joka voi nayttaa aidolta CAPTCHA-tarkistukselta
("En ole robotti" -tarkistus). Sivustolla oleva huijausikkuna
vaittad, etta kayttajan pitaa tehda jokin tarkistus ennen
sivun kayttdéa. Huijausikkunassa oleva teksti pyytaa
kayttajaan avaamaan tietokoneella erillisen ohjelman ja
seuraamaan annettuja ohjeita.
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ClickFix-hyokkaysten maara kasvoi huomattavasti

Menetelman kasvava suosio liittyy mahdollisesti
siihen, etta verkkoselaimet sisaltavat nykyaan
tehokkaita tietoturvamekanismeja, jotka vaikeuttavat
perinteisten selainpohjaisten hydkkaysten
onnistumista. Taman seurauksena hydkkaajat pyrkivat
siirtamaan hydkkayksen ratkaisevan vaiheen kayttajan
itse suoritettavaksi, jolloin teknisten suojausten
ohittaminen on helpompaa.

On todennakoista, etta rikolliset jatkavat
toimintatavan kayttda, koska ovat havainneet sen
tehokkaaksi.

ClickFix-hyodkkayksiltd suojautuminen on mahdollista
ja verrattain helppoa. l’]
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Kybersaa
elokuu 2026

Tietomurrot- ja vuodot

* Elokuussa ilmoitettiin runsaasti
tietomurtoja.

* Suurimmassa osassa tietomurroissa
hyokkaajat hyddynsivat
haavoittuvuuksia hydkkaysvektorina.

* Microsoft 365 -tietomurroissa korostui
laitekoodikalastelu.

Huijaukset ja kalastelut

* Rikolliset huijasivat jalleen lomalta
palaavia tydntekijoita.

 Al4 usko puhelimessa huijaria, joka
vaittad soittavansa teknisesta tuesta
tai kyberturvallisuuden vuoksi.
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Haittaohjelmat

Elokuun aikana havaittiin monia
verkkosivustoja, joissa jaettiin
haittaohjelmia ClickFix-tekniikkaa
hyddyntaen.

Tarkastelujakson aikana
Kyberturvallisuuskeskukselle
ilmoitettiin kaksi
kiristyshaittaohjelmatapausta.

Automaatio ja IoT

Slovakian hankkimat liikkennekamerat
osoittautuivat tietoturvattomiksi ja
venalaisvalmisteisiksi ja muodostavat
riskin hyvaksikaytolle
sotilastiedustelussa.

Kiinalaisen ZBT:n valmistamista
reitittimista on léytynyt useita
takaportteja.

Haavoittuvuudet

Haavoittuvuuksien maaran kasvutrendi
jatkui nousevana myos elokuussa.

Haavoittuvuuksien kautta tapahtuneita
tietovuotoja on havaittu elokuussa.

Verkkojen toimivuus

e Palvelunestohydkkaykset eivat
aiheuttaneet merkittavia hairidita
Suomessa.

e \erkot toimivat normaalisti.

Kybersaa 10.9.2026



Kybersaa

Tietomurrot ja -vuodot

Haavoittuvien WordPress-sivustojen
tietomurrot muodostivat merkittdvan
osan haavoittuvuuksia hyédyntamalla
tehdyista tietomurroista.

Elokuussa ilmoitetuista Microsoft 365 -
tietomurroista 51 % toteutettiin
laitekoodikalastelulla ja 44 % AiTM-
kalastelulla. Rikolliset hyédynsivat
myds Microsoft Teams -keskusteluja
ldhestyessaan talousjohtajia ja
painostaessaan heita tekemaan
rahansiirtoja tai maksamaan laskuja
kiireellisesti.

Heindkuussa tapahtunut tietomurto
osoittautui jatkotutkimuksissa
vakavaksi: tapauksessa vuoti yli 10
000 henkildn henkilétietoja.
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elokuu 2026 1/2

Haittaohjelmat

Elokuussa havaittiin useita
verkkosivustoja Suomen
verkkoavaruudessa, joissa jaettiin
haittaohjelmia ClickFix-tekniikkaa
hyvaksikayttamalla. WordPress-
verkkosivustojen tietomurtojen
maara on myos johtanut ClickFix-
tapauksien merkittavaan kasvuun.

Elokuun aikana
Kyberturvallisuuskeskukselle
ilmoitettiin kahdesta
kiristyshaittaohjelmatapauksesta.
Molemmissa tapauksissa
hyokkayksen takana oli
kansainvalisesti tunnettuja
rikollisryhmia, kuten Qilin- ja Krybit-
ryhmittymat.

Haavoittuvuudet

N-able N-Central-palvelimessa
vakava ja aktiivisesti hyvaksikaytetty
haavoittuvuus (CVE-2026-18556,
CVE-2026-18577)

Metabase - ohjelmistossa
haavoittuvuus, joka mahdollistaa
tunnistautumattoman hydkkaajan
SQL-injektiohydkkayksen etana
(CVE-2026-72898)

Citrix Netscaler ADC ja Gateway -
tuotteissa kriittisia haavoittuvuuksia
(CVE-2026-19489, CVE-2026-19490)
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Kybersaa

Huijaukset ja kalastelut

Elokuussa kyberrikollisten huomio
kohdistui lomaltapalaajiin. Odottavan
sahkopostitulvan joukkoon oli
ldhetetty myds "kiireellisia"
kalasteluviesteja, joiden tarkoituksena
oli saada lomalta palaavat tyéntekijat
avaamaan huijauslinkkeja.

Al4 luota turvallisuusviranomaisena
esiintyvaan huijariin. Jos joku vaittaa
puhelimessa soittavansa
kyberturvallisuuden vuoksi tai
tarjoavansa pakollista
sovelluspaivitysta tai tukea, soittajaa
ei pida uskoa. Puhelimessa ei pida
koskaan kertoa salasanoja,
palautusavaimia, tunnuslukuja, pin-
koodeja tai muita vahvistuskoodeja.
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Automaatio ja IoT

Sadoittain Slovakian valtion
hankkimia liikennevalvontakameroita
osoittautui venalaisvalmisteisiksi.
Niistd paljastui dokumentoimattomia
takaportteja, joiden kautta ne pystyi
ottamaan taydellisesti hallintaan.
Kamerat oli myynyt kyproslainen
poytalaatikkofirma. Tietoturvattomia
liikennekameroita on hyvaksikaytetty
muualla maailmalla vakoilussa ja
sotilastiedustelussa, ja tama on
huolena myo6s Slovakiassa. [81[°]

Kiinalaisen ZBT:n valmistamista
reitittimista on l6ytynyt useita
takaportteja, joiden kautta ne pystyy
ottamaan hallintaan. ZBT:n
valmistamia laitteita myydaan myds
monien muiden brandien nimilla. [10]

Verkkojen toimivuus

Kaapatuista IoT-, palvelin- ja pilvi-
infrastruktuureista koostuvien super-
bottiverkkojen maara on kasvamassa
ja niiden potentiaalinen
hyodkkaysliikenteen maara muodostaa
merkittavan riskin digitaalisten
palvelujen saatavuudelle. [11]1[12]

Vendjamielinen haktivisti-
ryhmittyma Server Killers on ottanut
vastuun useista Euroopassa
tapahtuneista palvelunesto-
hyokkayksista, joista
merkittavimpana voi pitaa Norjan
julkishallintoon kohdistunutta
hyokkaysta. [13]
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Tapaukset

Kyberturvallisuuskeskus kasitteli elokuussa 1302 tapausta.

IImoitusten maara on 12 kuukauden keskiarvoon nahden
7% vahemman.

Kesa-heinakuun jalkeen havaittiin kasvua
Kyberturvallisuuskeskukselle tehdyissa ilmoituksissa, mika
on tyypillistd kesalomakauden paattyessa.

Elokuu oli kiireinen niin Kyberturvallisuuskeskukselle kuin
yrityksillekin. Kriittisia ja vakavia haavoittuvuuksia ilmeni
miltei paivittdisella tasolla, mika vaatii aktiivisia
toimenpiteita haavoittuvuuksien hyédyntamisten
estamiselle.

Lisaksi lukuisat WordPress-tietomurrot ja ClickFix-
tekniikalla haittaohjelmien levittamiset nakyivat runsaasti
tapaustilastossa.
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Kyberturvallisuuskeskuksen kasittelemat
tapaukset, lukumaara kuukausittain
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Kybersaaennuste

Kybersaaennuste on aiempiin havaintoihin perustuva
yhteenveto ja suuntaa-antava arvio lahikuukausien kyberuhista
ja niiden kehityskuluista.

Osiossa kasitellaan myos puolivuosittain ilmididen pitkan aikavalin
kehitysnakymia ja lahitulevaisuuden top 5 kyberuhat.
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Kybersaahan ei ole odotettavissa
merkittavia muutoksia. On
todennakoista, etta kesalla nahtyjen
haavoittuvuuksien hyvaksikaytto
jatkuu.

On odotettavissa, ettd tapausmaarat
kasvavat edellisvuoden tapaan syksya
kohti mentadessa.

Kybersadaennuste on aiempiin havaintoihin perustuva yhteenveto ja suuntaa-antava arvio kyberuhkien
@ tilasta. Arviota ei tule kayttaa sellaisenaan kyberuhkiin varautumisessa, vaan sen tukena on kaytettava

Kybersaaennuste
Kyberuhat pysyvat tavanomaisina

Organisaation varautuminen

Haavoittuvuuksien nakékulmasta on
erittdin tarkeaa, ettd organisaatiot
kartoittaisivat omia laitteitaan ja
jarjestelmiaan saannoéllisesti, koska
havaituissa tapauksissa on esimerkkeja
sellaisista vanhentuneista laitteista ja
ohjelmistoista, joiden kaytdssa
olemisesta organisaatiot eivat olleet
tietoisia.

Paivityssyklin muuttuminen nopeaksi
vaatii aktiivista seurantaa.

Laitevalmistajat ilmoittavat usein
ennakkoon tulevista paivityksistd, joten
ilmoituksia kannattaa seurata ja
suunnitella omaa toimintaansa niiden
perusteella.

organisaatiokohtaista tietoa ja analyysia. Kyberuhat voivat muuttua nopeasti, myds negatiiviseen suuntaan.

-—
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Kyberuhkien maara
ja vakavuus
ovat tavanomaisella
tasolla.
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon
tai asetusten paivityksiin liittyen. Kerromme kaikille
tarkeaa kyberturvallisuustietoa ja
Kyberturvallisuuskeskuksen ajankohtaisista asioista.
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Oikeudelliset asiat

Kyberkestavyyssaadoksen (CRA)
ilmoittamisvelvollisuus alkaa

e CRA:n haavoittuvuuksien ja ® \/akavaa tietoturvapoikkeamaa koskeva
tietoturvapoikkeamien raportointia koskevat loppuraportti toimitetaan kuukauden
velvoitteet tulevat voimaan 11. syyskuuta 2026. kuluessa poikkeamailmoituksesta.

® \almistajien on ilmoitettava aktiivisesti e ENISA on valmistellut ohjeen
hyddynnetyista haavoittuvuuksista ja vakavista haavoittuvuuksien ja poikkeamien
tietoturvapoikkeamista maaraaikojen puitteissa iimoittamiseen SRP:ssa. [14]

ENISANn keskitetylla raportointialustalla (Single

e Traficomin Kyberturvallisuuskeskus on
Reporting Platform, SRP).

koonnut valmistajille listan tarkistettavista
® Ennakkovaroitus on tehtava 24 tunnin kuluessa asioista ja linkit keskeisiin ohjeisiin. [13]
siita, kun valmistaja on saanut asiasta tiedon, ja
ilmoitusta taydennetdan 72 tunnin kuluessa.

® Haavoittuvuuden loppuraportti toimitetaan 14
vuorokauden kuluessa siita, kun korjaus tai
lieventava toimenpide on saatavilla.

I %- I CAM Liikenne- ja viestintavirasto
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Oikeudelliset asiat
Korkein hallinto-oikeus vahvisti Traficomin
tulkintoja evasteiden kaytosta

® Korkein hallinto-oikeus (KHO) antoi kaksi e KHO katsoi ratkaisussaan KHO:2026:64, etta
evasteita koskevaa ennakkopaatosta, joissa personointievasteiden kaytto edellyttaa
vahvistettiin Traficomin tulkinta suostumuksen kayttajan suostumusta. Lisaksi KHO vahvisti,
edellytyksista. [16] etta verkkokutsut merkitsevat SVPL:ssa

e Molemmissa tapauksissa on kyse Liikenne- ja tarkoitettua paatelaitteelle tallennettujen
viestintévirasto Traficomin vuosina 2023 ja 2024 tietojen kayttoa ja siten niihin soveltuu
antamista paatoksistd, joissa velvoitettiin samat edellytykset kuin evaisteiden kaytolle.
muuttamaan verkkosivustojen evastekaytantoja e KHO arvioi toisessa ratkaisussaan
vastaamaan sahkodisen viestinnan palveluista KHO:2026:65 kayttajan suostumuksen
annetun lain edellytyksia (917/2014). vapaaehtoisuutta. Evasteista kieltaytymisen

e Ratkaisut vahvistavat, ettd suostumuksen tulee olla yhta helppoa, kuin suostumuksen
pyytamistad koskevasta velvollisuudesta antamisen. Ratkaisu korostaa kayttajan
poikkeamisen kynnys on korkea. aidon valinnan merkitysta suostumusta

pyydettdessa.
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Oikeudelliset asiat
Kyberturvallisuuslain seurannan ja arvioinnin
loppuraportti julkaistu

® Liikenne- ja viestintaministerio on julkaissut ® [aki tuli voimaan huhtikuussa 2025 ja silla
loppuraportin kyberturvallisuuslain seurannasta toimeenpantiin EU:n
ja arvioinnista 31.8.2026. [17] kyberturvallisuusdirektiivi (NIS 2).

® [akia pidetaan yleisesti onnistuneena ja sen ® Direktiivin tavoitteena on vahvistaa EU:n ja
toimeenpano on vahvistanut organisaatioiden jasenvaltioiden kyberturvallisuutta kriittisilla
kyberturvallisuutta. toimialoilla.

® Haasteita lain toimeenpanolle on aiheuttanut ® Selvityksen perusteella keskitetyn
viranomaisten resurssien puute. kansallisen poikkeamaraportointijarjestelman

kehittdmisesta olisi hyotya
kyberturvallisuuslain soveltamisalaan
kuuluville toimijoille.

e Kyberturvallisuuslain seurantahankkeessa
arvioitiin lain tavoitteiden toteutumista ja
soveltamista ensimmaisen voimassaolovuoden
ajalta.
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Oikeudelliset asiat
eIDAS-uudistusta taydentava lainsaadanto

vahvistettu
® Tasavallan presidentti vahvisti 4.9.2026 lait, ® Lain mukaan Digi- ja vaestoétietoviraston
joilla taydennetdan rajat ylittavaa sahkoista tehtavana on tarjota Suomessa lompakkoa.
tunnistamista, luottamuspalveluita ja Myds muut tahot voivat tarjota Suomessa
eurooppalaista digitaalista identiteettia koskevaa lompakkoa.
EU:n asetusta (eIDAS-asetusta). ¢! e Liikenne- ja viestintévirasto Traficom toimii
e Uutena saadettiin laki eraista rajat ylittavan valvontaviranomaisena.
sahkodisen asioinnin mahdollistavista palveluista, e Samalla sdadetddn uudesta digitaalisesta
joka mahdollistaa eurooppalaisen digitaalisen henkildllisyystodistuksesta seké paivitetdan
identiteetin lompakon (EU Digital Identity sahkoista tunnistamista ja
Wallet) tarjoamisen Suomessa. luottamuspalveluja koskevaa kansallista
® [Lompakon avulla kayttaja voi tunnistautua saantelya.
sahkoisesti seka hallinnoida virallisesti e Lait tulevat voimaan 1.10.2026.

vahvistettuja tietojaan turvallisesti ja
yhdenmukaisesti EU:ssa.
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Epailetko
tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin
kohdistuneen tietoturvaloukkauksen, olkaa yhteydessa
Traficomin Kyberturvallisuuskeskukseen.

e Sahkoinen lomake
www.kyberturvallisuuskeskus.fi/fi/ilmoita

® Sahkdposti: cert@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden
yhteystiedot 16ydat keskitetysti osoitteesta
www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot.

-—
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