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Kybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tyéskenteleville.
Kybersaa tarjoaa nopean kokonaiskuvan, mita
kyberturvallisuuskentalla on tapahtunut ja mita on tulossa.

Kybersaa voi olla: . rauhallinen 9 huolestuttava o vakava
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Kuukauden tunnuslukuja

Kyberturvallisuuskeskus julkaisi lokakuussa kuusi
6 haavoittuvuustiedotetta. Julkaistujen haavoittuvuuksien
maara on pysynyt korkeana koko vuoden. [1]

M365-tilimurrot ja niiden yritykset ovat organisaatioille pysyva
M365 ongelma. Lokakuussa Kyberturvallisuuskeskukselle raportoitiin edellista
kuukautta merkittavasti enemman M365-poikkeamia.
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Kybersaan yleistilanne

lokakuussa 2026

Suomessakin salamoivat kansainvalisesti
merkittavat poikkeamat

Lokakuun merkittaviin poikkeamiin lukeutui PHP-
ohjelmointikielesta I6ydetyt kriittiset haavoittuvuudet.
PHP-ohjelmointikieli toimii maailmanlaajuisesti monien
verkkosivustojen ja -palveluiden taustalla.
Organisaatioiden suojaustoimenpiteet aiheuttivat laajasti
kayttokatkoja verkkopalveluihin. [2]

Euroopassa tehtiin lokakuussa kyberhydkkayksia
ruokakauppojen kylmalaitteiden saatdjarjestelmiin.
Vastaavat hyokkaykset laajenivat marraskuun alussa myds
Suomeen. OT-laitteiden tietoturva on ollut jo pidempaan
pinnalla muun muassa energia- ja vesihuoltosektoreilla
tapahtuneiden hyokkaysten vuoksi. [3]

Haavoittuvuuksia julkaistiin edelleen runsaasti.
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Synkkia pilvia tekoalyn hyodyntamisen
lisadantyessa huijauksissa

Kyberturvallisuuskeskuksen vastaanottamissa
ilmoituksissa ovat yleistyneet videopuheluhuijaukset,
joissa esiinnytaan poliisina tai pankkien tydntekijoina.
Deepfake- eli syvavaarenndsteknologiaa epaillaan
hyddynnettavan huijauksissa. Tavoitteena on saada
haltuun pankkitunnuksia, maksukorttitietoja ja muita
henkilGtietoja. [4]

Huijauksissa korostui lokakuussa myos hotelli- ja
majoituspalveluiden nimissa lahetetyt huijausviestit.
Niissa hyddynnettiin oikeita varausten tietoja, jotka
ovat voineet vuotaa majoituspalvelun tai
varausjarjestelman kautta. 5!
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

kansalaisten ja organisaatioiden kyberturvallisuustietoisuutta. Kyberturvallisuuskeskus
osallistui kampanjaan jakamalla sosiaalisessa mediassa Nyt valppaana -verkoston

@ Lokakuu oli Euroopan kyberturvallisuuskuukausi. EU:n kampanjan tavoitteena on lisata
kaikille suunnattuja vinkkeja tietoturvaan. (¢!

Tekstiviestihuijausten toteuttamista vaikeutettiin Traficomin maarayksella.
Operaattoreiden on 2.11.2026 alkaen muutettava viestin lahettajatunnus muotoon
"Roskaposti” tai estettava tekstiviesti, jos viestin lahettajalla ei ole vahvistettua
kayttooikeutta lahettajatunnukseen. 7]

Julkaisimme kattavan artikkelin, jossa kdydaan lapi suojaamisen periaatteita ja

IoT- ja OT-laitteiden suojaamisen tarkeys on ollut pinnalla etenkin viime kuukausina.
viimeaikaisia poikkeamia. (8]
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Kuukauden raekuuro

PHP-haavoittuvuudet muodostivat kansainvalisesti
merkittavan poikkeaman

Erittdin laajalti kdytdssa olevasta verkkopalvelujen
toteuttamiseen kaytetysta PHP-ohjelmointikielesta
|6ydettiin kriittisia etakoodin suorittamisen mahdollistavia
haavoittuvuuksia. Haavoittuvuuksia hyvaksikayttamalla
hydkkaaja voi onnistua suorittamaan haavoittuvalla
palvelimella haluamiaan komentoja ja mahdollisesti
ottamaan palvelimen hallintaansa. [°!

Tieto haavoittuvuuksista tuli julki 20.10., ja
korjauspaivitykset julkaistiin 21.10.[101 Haavoittuvuuksien
julkitulon jalkeen maailmanlaajuisesti jopa miljoonia
verkkosivuja suljettiin valiaikaisesti. Haavoittuvuuksille
voidaan kehittda hyvin nopeasti hyokkaysmenetelmia
erityisesti haavoittuvuuden korjaavan ohjelmistoversion
julkaisun jalkeen.
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PHP-ohjelmointikielen kriittiset haavoittuvuudet

PHP-haavoittuvuuksia kohtaan esiintyi merkittavaa
skannausta ja hyvaksikayttoyrityksia. Ensimmaisia

varmennettuja onnistuneita haavoittuvuuksien
hyvaksikayttotapauksia havaittiin maailmalla nopeasti.

Kyberturvallisuuskeskuksella ei ole tiedossa
hyvaksikayttotapauksia tai tietomurtoja, jotka olisi
tehty Suomessa PHP-haavoittuvuuksia kayttaen.
Haavoittuvuuksien hallinta aiheutti kuitenkin
kayttokatkoja moniin palveluihin, kun haavoittuvia
palveluita suljettiin tai rajoitettiin varotoimenpiteena.

Haavoittuvuudet muodostivat kansainvalisesti
merkittavan poikkeaman, ja niiden potentiaalinen
vaikutusalue oli erittain laaja. PHP:ta kaytetaan
maailmanlaajuisesti lukuisissa verkkopalveluissa, joten
haavoittuvuudet koskevat potentiaalisesti monenlaisia
organisaatioita ja palveluntarjoajia. Riskipotentiaalia
laajentaa se, etta PHP:ta voidaan kayttaa myos
kolmansien osapuolten ohjelmistoissa ja laitteissa. [11]
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Osiossa kaymme lapi
kyberturvallisuuden ilmididen
kehitysta ja trendeja.
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Kybersaa

Tietomurrot- ja vuodot

Tietomurtoilmoitukset lisaantyivat
selvasti lokakuussa. WordPress-
haavoittuvuuksia hyédynnettiin ClickFix-
sisallon levittamiseen, mika korostaa
paivitysten tarkeytta. Microsoft 365 -
tilien tietomurrot lisdantyivat
voimakkaasti.

Huijaukset ja kalastelut

Majoitusvarauspalveluiden,
viranomaisten ja pankkien nimissa
tehtavien huijausten maara lisaantyi.

Taistelu tekstiviestihuijauksia vastaan
tehostui: rekisteréimattéman lahettajan
nimen paikalla lukee nyt "Roskaposti”.
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lokakuu 2026

Haittaohjelmat

Lokakuun aikana haittaohjelmia ja niiden
levitysta on havaittu muun muassa
yksittaisten sahkdpostien liitteina ja
ClickFix-tekniikalla murretuilla
verkkosivustoilla.

Automaatio ja IoT

Euroopassa kylmalaitteisiin tehdyt
kyberhydkkaykset aiheuttivat
merkittavaa tuotehavikkia ja taloudellisia
tappioita.

Hydkkaykset paljastivat haavoittuvien
etdohjattavien laitteiden riskit, jotka
koskevat kaikkia julkiseen verkkoon
nakyvia ratkaisuja.

Haavoittuvuudet

Lokakuussa julkaistiin kuusi
haavoiituvuustiedotetta.

Haavoittuvuuksien maaran kasvu jatkui
ja lokakuun aikana myoénnettiin yli

17 000 uutta CVE-tunnistetta, kun
lokakuussa 2025 luku oli 4 273.

Verkkojen toimivuus

Lokakuu oli palvelunestohydkkaysten
suhteen tavanomainen.
Palvelunestohytkkayksia on nakynyt ja
niilla on ollut ajoittaisia, rajattuja
vaikutuksia palvelujen saatavuuteen.
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Kybersaa

Tietomurrot ja -vuodot

Tietomurtoilmoitusten maara kasvoi
selvasti syyskuusta, vaikkakin
muutoin kuukausi oli hyvin
tavanomainen.

Ohjelmistohaavoittuvuuksia
hyddynnettiin laajasti osassa
ilmoitettuja tietomurtoja. Valtaosassa
tapauksista WordPress-
haavoittuvuuksia kaytettiin ClickFix-
sisallén lisdamiseen verkkosivuille.
WordPress-sivustojen paivittdmiseen
ja haavoittuvuuksien hallintaan
kannattaa panostaa. [12/13]

Microsoft 365 -tilien tietomurtojen
maara kasvoi voimakkaasti
lokakuussa. Eniten tapauksia
ilmoitettiin kiinteistd- ja rakennusalan
pienissa organisaatioissa.
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lokakuu 2026 1/2

Haittaohjelmat

Tarkastelujakson aikana
haittaohjelmia ja naiden levitysta on
havaittu erityisesti ClickFix-tekniikkaa
hyédyntaen. Esimerkiksi WordPress-
sivustojen tietomurrot ovat usein
johtaneet haitallisen sisallén
lataamiseen murretulle verkkosivulle
ja sita kautta jatkohyodynnetty
haittaohjelmien levityksessa.

Kyberturvallisuuskeskukselle on
ilmoitettu tapauksesta, jossa
organisaatiolle oli asiakkaan toimesta
toimitettu USB-tikku, joka oli
sisaltanyt haittaohjelman. Haitallinen
ohjelma tunnistettiin ennen kuin se
ehti aiheuttaa vaikutuksia.

Haavoittuvuudet

Lokakuussa eniten keskustelua
herattivat PHP-haavoittuvuudet CVE-
2026-109618 ja CVE-2026-109619
(PHP2Shell). [14]

Haavoittuvuuksia hyvaksikayttamalla
hybdkkaaja voi mahdollisesti suorittaa
etana mielivaltaisia komentoja
palvelimella ja ottaa sen taysin
hallintaansa.

Useat organisaatiot kuten Valtori
ajoivat alas palveluitaan ennen
haavoittuvuuksien korjauksen
julkaisua.

Suomessa kyseisten PHP-
haavoittuvuuksien hyvdaksikayttéa ei
ole toistaiseksi havaittu.
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Kybersaa

Huijaukset ja kalastelut

Lokakuu oli Euroopan
kyberturvallisuuskuukausi.
Viranomaiset, koulutusorganisaatiot ja
jarjestot jakoivat kaytannon vinkkeja
turvalliseen digiarkeen Nyt valppaana
-verkostossa. Verkoston
kyberneuvonta jatkuu edelleen
marraskuussa. [1°]

Majoitusvarauspalveluiden,
viranomaisten ja pankkien nimissa
tehtavien huijausten maara lisaantyi
lokakuussa.

Onneksi myos taistelu
tekstiviestihuijauksia vastaan
tehostui: rekisterdimattéman
lahettajan nimen tilalla lukee nyt
"Roskaposti". [16]

I %- I CAM Liikenne- ja viestintavirasto
A~ 4 Kyberturvallisuuskeskus

lokakuu 2026 2/2

Automaatio ja IoT

Kylmalaitteisiin Euroopassa
kohdistuneet hyékkaykset osoittivat
julkiverkossa olevien
etaohjausratkaisujen riskit
kaytanndssa. Hydkkayksia havaittiin
myo6s Suomessa. [17]

Ranska attribuoi maan
kylmalaitteisiin kohdistuneet
hydkkaykset Iraniin. Muihin maihin
kohdistuneiden hyokkaysten
tekijoista ei ole viela tietoa. [18]

Tapahtunut korostaa riskienhallinnan
ja kyberturvallisuuden merkitysta
fyysiseen maailmaan vaikuttavissa
ratkaisuissa. IoT- ja OT-laitteita ei
pida altistaa suoraan julkiselle
internetille, jos siihen ei ole
valttamatdnta tarvetta.

Verkkojen toimivuus

Palvelunestohytdkkayksia voidaan
toteuttaa puhtaasti likennemaaran
lisdksi esimerkiksi
ohjelmistohaavoittuvuuksia tai
ohjelmistojen heikkouksia
hyvaksikayttamalla.

Maarays teletoiminnan
hairidtilanteista paivitettiin ja on
annettu 15.10. Maarays vaikuttaa
seka kuluttajille etta Traficomille
tehtaviin teleyritysten
hairidilmoituksiin. Maarays astuu
voimaan 1.1.2027. [19]
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Haavoittuvuudet

Huijaukset ja
kalastelut

Automaatio
ja IoT

Verkkojen
toimivuus
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Tapaukset

e Kyberturvallisuuskeskus kasitteli lokakuussa 1335
tapausta. Tapausmaarat eivat itsessaan kerro tilanteesta
kaikkea. Ilmoitusten maara on hieman pienempi vuoden
takaiseen tasoon ja 12 kuukauden keskiarvoon nahden
noin 6 % pienempi.

e |[okakuuta ei kuitenkaan voida pitaa rauhallisena, vaikka
ilmoitetut tapausmaarat ovat olleet vahaisempia. Laajat
haavoittuvuuskokonaisuudet, kuten PHP2Shell ja Citrix
NetScaleriin kohdistuneet haavoittuvuudet ovat

aiheuttaneet laajoja kartoitus- ja suojaamistoimenpiteita.

e Lisdksi haavoittuvuudet ovat aiheuttaneet merkittavia
tietomurtotapauksia. Naiden selvitykset ovat kestaneet
pitkaan ja vaatineet laajoja resursseja niin
organisaatioilta kuin Kyberturvallisuuskeskukselta.

—-—
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Kyberturvallisuuskeskuksen kasittelemat
tapaukset, lukumaara kuukausittain

2000

1500
. W

Vuosi 2025 -@-Vuosi 2026
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Kybersaaennuste

Kybersaaennuste on aiempiin havaintoihin perustuva
yhteenveto ja suuntaa-antava arvio lahikuukausien kyberuhista
ja niiden kehityskuluista.

Osiossa kasitellaan myos puolivuosittain ilmididen pitkan aikavalin
kehitysnakymia ja lahitulevaisuuden top 5 kyberuhat.
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Sanonta, ettei kyberturvallisuus
tunne valtioiden rajoja, on etenkin
lokakuussa nakynyt kansalaisille
saakka, ja tullee nakymaan myads
jatkossa. On odotettavissa, etta
moneen valtioon samanaikaisesti
vaikuttavat kybervaikuttamis-
kampanjat ja kriittisista
haavoittuvuuksista johtuvat
poikkeamat jatkuvat.

M365-tilimurtojen aallot jatkuvat
todenndkodisesti myods loppuvuoden
ajan.

Kybersaaennuste
Kyberuhat pysyvat tavanomaisina

Organisaation varautuminen

Organisaatioiden kannattaa panostaa
kouluttamiseen, jotta kayttdjat osaavat
tunnistaa M365-tunnustenkalastelu-
yritykset ja ilmoittaa niista IT:tuelle.

Organisaatioiden on syyta edelleen
varautua nopeisiin paivittamisiin, kun
kriittisia haavoittuvuuksia julkaistaan
tiiviiseen tahtiin.

Organisaatioissa kannattaa ottaa
kayttdoon kehittyneita turvallisuus-
ominaisuuksia, kuten ehdollisen paasyn
(conditional access) kaytantdja,
riskiperusteinen tunnistautuminen (risk-
based authentication) ja jatkuva paasyn
arviointi (continuous access evaluation).

tilasta. Arviota ei tule kayttaa sellaisenaan kyberuhkiin varautumisessa, vaan sen tukena on kaytettava

Kybersadennuste on aiempiin havaintoihin perustuva yhteenveto ja suuntaa-antava arvio kyberuhkien

organisaatiokohtaista tietoa ja analyysia. Kyberuhat voivat muuttua nopeasti, myés negatiiviseen suuntaan.

-—
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Kyberuhkien maara
ja vakavuus
ovat tavanomaisella
tasolla.
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon
tai asetusten paivityksiin liittyen. Kerromme kaikille
tarkeaa kyberturvallisuustietoa ja
Kyberturvallisuuskeskuksen ajankohtaisista asioista.
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Oikeudelliset asiat
Paivitetty maarays teletoiminnan hairiotilanteista
tulee voimaan 1.1.2027

® Liikenne- ja viestintavirasto Traficomin ® Tietoturvan hairidtilanteita koskevia
15.10.2026 antama maarays teletoiminnan vaatimuksia on muutettu hallinnollisen
hairidtilanteista tulee voimaan 1.1.2027. taakan keventamiseksi. Teleyrityksen ei siten
e Mairaykselld ajantasaistetaan 1.1.2020 voimaan valttamatta tarvitse iimoittaa samasta
tullut maarays teletoiminnan hairidtilanteista. tapauksesta useita kertoja. Vaatimuksia on
o . . _ yhdenmukaistettu kyberturvallisuuslain
® Yksi maarayksen keskeisimmista muutoksista Kanssa.
on, etta paivitetyssa maarayksessa
tarkennetaan séhkdisen viestinnén palveluista ® Paivityksessa on myds poistettu
annetun lain 275 §:n velvoitetta, jonka mukaan toimivuushairididen neliportainen
teleyritysten on ilmoitettava virastolle myos vakavuusluokitus A-D. Sen sijaan
toimivuuden ja tietoturvan héiriétilanteiden teleyritykset velvoitetaan ilmoittamaan
uhista. N&in ollen teleyritysten on ilmoitettava hairidista yhden maaritellyn
virastolle my®s mahdollisista ilmoituskynnyksen perusteella. [20]

sabotaasitapauksista.
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Oikeudelliset asiat

EU:n neuvosto vahvisti kantansa Digital Omnibus -

ehdotukseen

® EU:n neuvosto hyvaksyi 21.10.2026 kantansa
Digital Omnibus -ehdotuksesta, jonka
tavoitteena on yksinkertaistaa EU:n digitaalista
saantelya.

o Kyberpoikkeamien ilmoittamista uudistetaan
merkittavasti. Tavoitteena on useiden eri
saadosten mukaisten ilmoitusvelvollisuuksien
yhteensovittaminen.

® Neuvosto hylkasi komission ehdottaman EU:n
yhteisen ilmoituskanavan ja esittaa sen sijaan
kansallisia ilmoituspisteitd, joiden kautta
organisaatiot voisivat tayttaa useiden EU-
saadosten (esim. NIS2 ja GDPR)
ilmoitusvelvoitteita.
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® Neuvoston kannassa EU-tasolle ehdotetaan

ilmoitustietojen kasittelya tukevaa
tietopistetta.

Neuvoston kanta sisaltda myds GDPR:n
pseudonymisointia koskevia tasmennyksia,
tutkimuskayton helpottamista seka tiettyja
tekoadlyn kehittamista tukevia muutoksia.
Lisaksi evaisteiden kayttdon ehdotetaan
uusia poikkeuksia ja datan jakamiseen uusia
lilkesalaisuuksia suojaavia mekanismeja.

Seuraavaksi alkavat neuvottelut Euroopan
parlamentin kanssa. [21]
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Oikeudelliset asiat
Tekoalysaadoksen ensimmainen yhdenmukaistettu
standardi julkaistiin EU:n virallisessa lehdessa

® Ensimmainen EU:n tekoadlysaadosta tukeva ® Tekodlysaaddksen standardointitydssa on
yhdenmukaistetusta standardista julkaistiin EU:n valmistelussa myds tekoalyjarjestelmien
virallisessa lehdessa lokakuussa. kyberturvallisuutta koskeva standardi (prEN

e Standardi koskee tekodlysaadoksen 17 artiklan 18282).
mukaisia suuririskisten tekoalyjarjestelmien ® Standardin tarkoituksena on maaritella
tarjoajien laadunhallintajarjestelmia. organisatorisia ja teknisia ratkaisuja

e Komission taytantédnpanosidadokselld (EU) suuririskisten tekoalyjarjestelmien
2026/2274 standardin soveltaminen antaa kyberturvallisuuden varmistamiseksi koko
olettaman vaatimustenmukaisuudesta niiden niiden elinkaaren ajan. [22 23]

tekodlysaaddksen 17 artiklan vaatimusten
osalta, jotka standardi kattaa.

T %- I CAM Liikenne- ja viestintavirasto
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Oikeudelliset asiat
Tietoturvallisuuden arviointisaantelyn muutokset
tulevat voimaan 1.1.2027

® \/iranomaisten tietojarjestelmien ja tietoliikenne- Arviointilaki
jarjestelyjen tietoturvallisuuden arvioinnista
(arviointilaki) ja tietoturvallisuuden arviointilaitoksista
(arviointilaitoslaki) annettujen lakien muutokset on

e Kotimaisille salaus-, TEMPEST- ja muiden
turvallisuuskriittisten ratkaisujen valmistajille tulee
oikeus hakea Traficomilta hyvaksyntaa julkiseen

TRESEsY: luetteloon. Ratkaisuilla suojataan kansallista, EU:n

e Traficomin paivitettavat ja taydennettavat ohjeet ja/tai Naton turvallisuusluokiteltua tietoa.
v meImElEllE Ja vElmisEle s lEusuaEnE e e Valtionhallinnon viranomaisille saadetaan velvollisuus
marraskuussa.

arvioida kaikki tietojarjestelmansa. Talle saadetaan
siirtymaaikoja 2-5 vuoteen ja arviointimenettelyja

Arviointilaitoslaki lisataan nykyisesta.
e Riskiarvioinnin merkitysta ja arvioinnin tuottamaa

e [Laitosten yritysturvallisuusselvityksesta (TL-patevyydet,
tietoa riskinhallinnassa korostetaan.

esim. Katakri) ja alihankinnasta saadetaan. Uusien

patevyyksien myontamista joustavoitetaan. [24] e Traficomin rinnalle saadetaan riippumaton
arviointiviranomaisen tehtava Padesikunnan maaratylle
turvallisuusviranomaiselle Puolustusvoimien
jarjestelmissa kansallisen tiedon kasittelyssa. [2°]
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Epailetko
tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin
kohdistuneen tietoturvaloukkauksen, olkaa yhteydessa
Traficomin Kyberturvallisuuskeskukseen.

e Sahkoinen lomake
www.kyberturvallisuuskeskus.fi/fi/ilmoita

® Sahkdposti: cert@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden
yhteystiedot 16ydat keskitetysti osoitteesta
www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot.

-—
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