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Kybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tyéskenteleville.
Kybersaa tarjoaa nopean kokonaiskuvan, mita
kyberturvallisuuskentalla on tapahtunut ja mita on tulossa.

Kybersaa voi olla: . rauhallinen 9 huolestuttava o vakava
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Kuukauden tunnuslukuja

Kyberturvallisuuskeskus julkaisi maaliskuussa kolme
haavoittuvuustiedotetta kriittisista haavoittuvuuksista.(i!

Kyberturvallisuuskeskuksen Autoreporter-palvelu on ollut toiminnassa
jo yli 20 vuotta. Autoreporter saa tietoja Suomesta lahtodisin olevasta
haittaohjelmaliikenteesta lahes kaikkialta maailmasta. Havainnot
valitetaan teleyrityksille, jotka ilmoittavat havainnoista asiakkailleen
laitteiden siivoamiseksi. Viimeisen yli 20 vuoden aikana Autoreporter
on jakanut ldhes kolme miljoonaa havaintoa.[2!
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Kybersaan yleistilanne
maaliskuussa 2026

Kybersda jatkui sateisena Valon pilkahduksia sadepisaroiden lomaan toi
Kyberturvallisuuskeskuksen ja suojelupoliisin
osallistuminen kansainvaliseen operaatioon, jossa
torjuttiin Venajan sotilastiedustelupalvelu GRU:n
vakoilutoimintaa. Operaatiossa estettiin murretuista
TP-linkin reitittimistd muodostetun maailmanlaajuisen
kybervakoiluverkoston kaytto.

Sadepilvia kevaiselle kybertaivaalle kerryttivat useammat
ohjelmistokomponenttien kautta tehdyt
toimitusketjuhydkkaykset. Uhkatoimija TeamPCP toteutti
hydkkaykset avoimen |[ahdekoodin ohjelmistojen (Trivy,
Kicks, ja Python-paketti LibLLM) kautta.[3!

M365-tilimurtojen aalto vaikuttaa pienentyneen edelliseen

kuukauteen verrattuna. GRU oli kayttanyt haavoittuvia reitittimia ainakin

kayttajien vakoiluun muuttamalla laitteiden

Maaliskuussa julkaisimme kolme haavatiedotetta nimipalveluasetuksia. T&ma on mahdollistanut
kriittisista haavoittuvuuksista.*] vélimieshyokkayksen (adversary-in-the-middle, AitM)
Kyberturvallisuuskeskukselle on alkuvuonna ilmoitettu toteuttamisen ja salatun verkkoliikenteen
poikkeuksellisen vahan kiristyshaittaohjelmatapauksia. purkamisen.[!

Kansainvalisesti kiristyshaittaohjelmien maara kasvaa
jatkuvasti, joten tilanne voi myds Suomessa muuttua
nopeasti.
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

viestimaan kyberpoikkeamista. Korteista saa yleiskuvan erilaisista

@ Kyberturvallisuuskeskus julkaisi tilannekortteja, jotka auttavat organisaatioita
poikkeamatapauksista ja konkreettista tukea niista viestimiseen.[6l

Kutsumme organisaatioita osallistumaan maksuttomaan Vartijatonttu-kokeiluprojektiin,
jolla kartoitetaan suomalaisten yritysten kykya tunnistaa ja reagoida ajankohtaisiin
kyberturvallisuusuhkiin. Osallistujat saavat vertailutietoa omasta kyberkypsyydestaan,
analyysin todellisista uhkaskenaarioista seka konkreettisia kehityssuosituksia.l? 81

Kyberturvallisuuskeskuksen uusi opas Ohjelmistoturvallisuuden johtaminen - Roolit ja

osaamistarpeet tarjoaa tukea ohjelmistoturvallisuuden systemaattiseen johtamiseen

koko ohjelmiston elinkaaren ajan. Talld turvataan organisaatioiden ja koko
yhteiskunnan toiminnan jatkuvuutta ja hairiottomyytta digitaalisessa ymparistossa.(?!

Kyberturvallisuuskeskuksen jarjestamassa webinaarisarjassa kasitellaan ohjelmistojen

@ Erityisesti ohjelmistokehittajille suunnattu Kriittinen koodi -webinaarisarja alkaa 17.4.
turvallisuutta kaytannon nakokulmasta: miten parempaa ja turvallisempaa koodia tehdaan.[10]
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Kuukauden raekuuro
Pikaviestisovellusten tilit kaappausyritysten kohteena

Kyberturvallisuuskeskukselle on alkuvuoden aikana ilmoitettu Havaintoja pikaviestisovellusten

lukuisia pikaviestisovellusten tileihin I||ttyV|a_p0|I.<keam|.a.. poikkeamista kansainvilisesti
Kohteena ovat olleet Telegram-, WhatsApp- ja Signal-tilit.[11, 12]
e Saksassa viranomaiset varottivat pikaviestisovelluksissa,

etenkin Signalissa tehdysta kalastelusta, jonka taustalla
on todenndkoisesti valtiollinen toimija. Kalastelun
kohteena on ollut korkea-arvoisia poliitikkoja,
virkamiehia, puolustusvoimien edustajia ja toimittaja.[13]

Poikkeamia on ilmoitettu monenlaisia. Raportoiduissa
tapauksissa tileja on luotu toisen henkilén kaytdéssa olevalla tai
kaytosta poistetulla numerolla. Tilikaappauksia ja luvatonta
kayttéa ollaan toteutettu ainakin linkitystoiminnolla, joka
mahdollistaa saman tilin kdyttamisen toiselta laitteelta.

Linkitykseen vaadittava koodi pyritéddn huijaamaan kalastelulla. ® Alankomaiden viranomaiset julkaisivat tietoja globaalista
kampanjasta, jolla Venajan valtioon yhdistetyt

kyberuhkatoimijat pyrkivat saamaan merkkihenkildiden
Signal- ja WhatsApp-tileja haltuun.[14]

Pikaviestisovellusten tileja voi suojata monivaiheisella

tunnistautumisella, seka varmistamalla, ettei tuntemattomia
laitteita ole yhdistetty tiliisi. Puhelinvastaajan oletusarvoinen
pin-koodi tulee vaihtaa. Organisaatioiden on hyvé ohjeistaa * Italiassa Signal-kampanjassa ollaan pyritty

tyontekijoita pikaviestisovellusten kaytosta tyokontekstissa. kalastelemaan ihmisten henkilokohtaisia tietoja

s : : : : ; sosiaalisen manipuloinnin keinoin.15]
Kansainvalisesti raportoidut kampanjat osoittavat, etta P

pikaviestisovellusten tilikaappauksissa on mahdollisuus
vakaviinkin poikkeamiin.
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Osiossa kaymme lapi
kyberturvallisuuden ilmididen
kehitysta ja trendeja.
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Kybersaa

Tietomurrot- ja vuodot

Maaliskuu oli tietomurtojen osalta melko
tasainen. Kuukauden aikana tapahtui
kuitenkin muutamia merkittavampia
tietomurtoja ja tietovuotoja.
Hybdkkaykset toteutettiin pagasiassa
hyddyntamalla haavoittuvuuksia.

Huijaukset ja kalastelut

Maaliskuussa havaittiin runsaasti
veroteemaisia huijausviesteja, jotka
liittyvat veronpalautuksiin,
veropaatdksiin tai jalkiveroon.

WhatsApp-ryhmakeskustelujen avulla
kerataan yrityksista tietoja
laskutuspetoksia varten.
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maaliskuu 2026

Haittaohjelmat

Maaliskuussa uhkatoimijan tekemat
avoimen ldhdekoodin ohjelmistoihin
kohdistuneet toimitusketjuhydkkaykset
vaikuttivat laajalti niin kansallisesti kuin
kansainvalisesti.

Automaatio ja IoT

Yhdysvallat kielsi ulkomailla
valmistettujen kuluttajareitittimien
tuomisen Yhdysvaltojen markkinoille
kansalliseen turvallisuuteen vedoten.

Haavoittuvuudet

Maaliskuussa raportoitiin edelleen paljon
haavoittuvuuksia. Vaikutukset Suomessa
olivat varsin rajallisia.

Verkkojen toimivuus

Maaliskuussa palvelunestohytkkayksia
ilmoitettiin hieman alkuvuoden
kuukausia enemman, mutta merkittavia
vaikutuksia ei havaittu.

Teknisten palvelunestohydkkaysten
rinnalle voi olla nousemassa inhimillisten
rajapintojen hairinta.
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Kybersaa

Tietomurrot ja -vuodot

Viranomaisten yhteisoperaatiossa
torjuttiin Venajan sotilastiedustelun
kybervakoilua, jossa hyédynnettiin TP-
Linkin reitittimien haavoittuvuutta
(CVE-2023-50224) laitteiden
tietomurtoon. Tietomurron avulla
hyokkaajat kayttivat vakoilun
valineina erityisesti paivittamattémia
reitittimia, esimerkiksi ohjaamalla
verkkoliikennettd oman
infrastruktuurinsa kautta.[16]

Digitalist Experience Oy:n
jarjestelmaan kohdistui tietomurto,
joka sisalsi Viking Linen asiakastietoja.

M365-tilien tietomurroista ilmoitettiin
Kyberturvallisuuskeskukselle lahes
puolet vahemman kuin helmikuussa.
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maaliskuu 2026 1/2

Haittaohjelmat

Uhkatoimija TeamPCP onnistui
toteuttamaan toimitusketju-
hydkkayksen avoimen lahdekoodin
ohjelmistoihin Trivy-tietoturva-
skanneriin, LiteLLM:aan ja
Checkmarxiin. Hyokkayksella
uhkatoimija asensi ohjelmistoihin
takaoven. Haitalliset versiot
ohjelmista olivat julkisesti jaossa
laajasti. Hyokkays aiheutti
tietomurtoja ympari maailmaa.[17 18]

Haittaohjelmia ilmoitettiin
Kyberturvallisuuskeskukselle
maaliskuun aikana tavanomaista
enemman.

Haavoittuvuudet

Maaliskuussa julkaistiin kriittinen
haavoittuvuus Citrix NetScaler ADC
ja Netscaler Gateway -tuotteissa
(CVE-2026-3055), joka mahdollistaa
muistissa olevien tietojen vuotamista
haavoittuvasta jarjestelmasta.
Korjaamiseksi suositellaan valitonta
paivitysta.[1°]

Kriittinen haavoittuvuus julkaistiin
myo6s F5 BIG-IP APM -
paasynhallintajarjestelmassa (CVE-
2025-53521). Suosituksena on
paivittaa jarjestelma korjattuun
versioon ja tarkistaa ymparist6
hyvaksikayton varalta.[20]

Kriittinen haavoittuvuus I8ydettiin
myds Axios JavaScript -paketin npm-
jakelussa.[21]
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Kybersaa

Huijaukset ja kalastelut

Veroteemaisia huijausviesteja on
maaliskuussa lahetetty
veronpalautuksen, veropaatoksen tai
jalkiveron verukkeilla.

Maksukortin tietoja on kalasteltu
asuntovuokravalityspalveluiden
nimissa.

Yritysten sisaisia tietoja on keratty
laskutuspetoksia varten WhatsApp-
ryhmakeskustelujen avulla. Huijari on
vaarentanyt johtajan nimiin
sahkdpostin, jossa pyydetaan
tydntekijaa perustamaan
ryhmakeskustelu ja lahettamaan
liitttymislinkki vastausviestissa.
Vastaavasta menetelmasta ei olla
aiemmin ilmoitettu KTK:lle.
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maaliskuu 2026 2/2

Automaatio ja IoT

Yhdysvalloissa ulkomaisten reitittimien
katsotaan aiheuttavan uhkia
kotitalouksille ja tietoverkoille seka
mahdollistavan vakoilun ja
tekijanoikeusvarkaudet.[22]

Yhdysvaltain viestintédkomissio FCC
kielsi muiden kuin kotimaassa
valmistettujen kuluttajareitittimien
maahantuonnin, markkinoinnin ja
myymisen Yhdysvalloissa.

Saadakseen myyntiluvan reitittimien
taytyy lapaista viranomaisarviointi ja
valmistajan tulee esittda suunnitelma
tuotannon siirtamisesta
Yhdysvaltoihin.

Kuluttajat voivat jatkaa nykyisten
laitteittensa kayttda.

Verkkojen toimivuus

Maaliskuussa uutisointiin
karajaoikeuksien ja hallinto-oikeuden
kuormittuvan tekoalylla tuotetusta
materiaalista.[23; 24]

Generatiivinen tekodly mahdollistaa
myds monien muiden palvelujen
ruuhkauttamisen, kuten
asiakaspalvelut tai viranomaisten
kirjaamot.

Kyberturvallisuuskeskukselle on
ilmoitettu tapauksista, joissa
asiakaspalvelua on ruuhkautettu
muun muassa tehtailluilla
valvontapyynnailla.
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Tapaukset

Kyberturvallisuuskeskus kasitteli
maaliskuussa 1443 tapausta.

IImoitusten maara on 12 kuukauden keskiarvoon nahden

14 % alhaisempi, mutta maarallisesti vastasi edeltavan
vuoden maaliskuuta.

Maaliskuun aikana ilmeni useita kriittisia ja vakavia
haavoittuvuuksia eri palveluissa ja tuotteissa.
Haavoittuvuuksien runsaudesta huolimatta nama eivat
nakyneet paljoa Kyberturvallisuuskeskukselle tehdyissa
ilmoituksissa.

Eri avoimen lahdekoodin palveluihin tehdyt
toimitusketjuhydkkaykset kuitenkin vaikuttivat
Kyberturvallisuuskeskukselle tehtyjen ilmoitusten
vakavuuteen.

Vaikka haavoittuvuudet ja toimitusketjuhydkkaykset
altistavat merkittaville kyberpoikkeamille, on nailta
kuitenkin valtytty organisaatioiden aktiivisen toiminnan
ja varautumisen ansiosta Suomessa.
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Tapaukset

Kyberturvallisuuskeskuksen kasittelemat
tapaukset, lukumaara kuukausittain
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Kybersaaennuste

Kybersaaennuste on aiempiin havaintoihin perustuva
yhteenveto ja suuntaa-antava arvio lahikuukausien kyberuhista
ja niiden kehityskuluista.

Osiossa kasitellaan myos puolivuosittain ilmididen pitkan aikavalin
kehitysnakymia ja lahitulevaisuuden top 5 kyberuhat.
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Ohjelmistoriippuvuuksiin liittyviin
kyberriskeihin on varauduttava myos
jatkossa. Maaliskuussa nahdyt
toimitusketjuhydkkaysten kampanjat
eivat varmasti jaa viimeisiksi, mutta
korostavat ilmion vakavuutta.

Myds Lahi-idan nopeasti muuttuva
tilanne voi edelleen aiheuttaa
odottamattomia kerrannaisvaikutuksia
Suomeen esimerkiksi monimutkaisten
toimitusketjujen kautta.

Kybersaaennuste
Kyberuhat pysyvat tavanomaisina

Organisaation varautuminen

Valistaminen ja monivaiheinen
tunnistautuminen (MFA) eivat riita
suojaamaan tyodntekijoéita kehittyneilta
tilimurtoyrityksilta, kuten AiTM-
tekniikkaa kayttavalta kalastelulta.

Organisaatioissa kannattaa ottaa
kayttoon kehittyneita
turvallisuusominaisuuksia, kuten
ehdollisen paasyn (conditional access)
kaytantoja, riskipohjainen
tunnistautuminen (risk-based
authentication) ja jatkuva paasyn
arviointi (continue access evaluation).

tilasta. Arviota ei tule kayttaa sellaisenaan kyberuhkiin varautumisessa, vaan sen tukena on kaytettava

Kybersadennuste on aiempiin havaintoihin perustuva yhteenveto ja suuntaa-antava arvio kyberuhkien

organisaatiokohtaista tietoa ja analyysia. Kyberuhat voivat muuttua nopeasti, myés negatiiviseen suuntaan.

-—
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Pitkan aikavalin kybersaa
IImididen seuraaminen yli viiden vuoden aikajanteelld

® 0 6 O

Murrokselliset Infrastruktuuriin Laaja-alaisiin Tietoturva- Digitaalisen
teknologiat ja yhteiskunnan kyber- loukkausten vhteiskunnan
esimerkiksi tekoaly, kriittisiin hyokkayksiin muutos saantelykehitys
6G, kvantti- toimintoihin ja -héiridihin esimerkiksi
teknologia kohdistuvat varautuminen tietomurrot

kyberuhat ja -vuodot
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Pitkan aikavalin kybersaa
Heikosti suojatut verkkolaitteet 1/2

Globaalisti huolestuttavaksi ilmidksi ovat nousseet heikosti Heikosti suojatut verkkolaitteet muodostavat rikollisille ja
suojatut verkkolaitteet, jotka muodostavat tietoturvariskin valtiollisille toimijoille alustan haitallisen

seka niiden kayttajille etta laajemmin yhteiskunnalle. Kyseessa verkkoinfrastruktuurin rakentamiseen, jota voidaan

ovat etenkin kotitalouksien ja pienyritysten (nk. SOHO eli hyddyntaa erilaisiin kyberhydkkayksiin, vakoiluun tai
"small office, home office") kayttamat laitteet, kuten toiminnan peittamiseen.

reitittimet. e Kyberturvallisuuskeskus ja suojelupoliisi osallistuivat
Tyypillisimmin riskin muodostavat verkkokaupoista ostetut, maalis-huhtikuussa kansainvéliseen operaatioon, jolla
hyvin edulliset verkkolaitteet, jotka eivat tdyta kaikkia ajettiin alas Venajan sotilastiedustelupalvelun _
tietoturvavaatimuksia. Laitteisiin on jopa voitu asentaa kybervakoiluun kayttamaa infrastruktuuria, joka oli

haittaohjelma niiden valmistusvaiheessa muodostettu murretuista reitittimista.[2>]

Laajempana ongelmana on, ettd markkinoille tulee
jatkuvasti uusia verkkolaitteita, joiden tietoturvassa on
puutteita, eika yhden laiteverkoston hajottaminen siten
poista uhkaa.

e Rikolliset lisaksi mukautuvat nopeasti ja muodostavat uusia
murretuista laitteista muodostuvia verkostoja haitallisen
toiminnan mahdollistamiseksi.

Heikosti suojattujen verkkolaitteiden ongelma ei rajoitu vain
yksittaisiin laitteisiin, vaan liittyy laajempaan ilmidédn, jossa
jotkut valmistajat tai jakeluketjut eivat huolehdi laitteidensa
tuotannon riittdvasta turvallisuudesta ja laadunvalvonnasta.

Heikosti suojatut verkkolaitteet altistavat kayttajat
tietoturvariskeille, joita yksittaisen kuluttajan voi olla vaikea

tunnistaa tai arvioida laitetta hankkiessa. _ _ _ _ _ _ _
e Viranomaiset ovat varoittaneet heikosti suojattujen

® Yleisesi nama voivat mm. heikentaa kuluttajien yksityisyytta, verkkolaitteiden tietoturvasta useasti viime vuosina.

koska laitteet keradvat jatkuvasti dataa, joka voi paatya vaariin
kasiin.
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Kuluttajalaitteiden haittaohjelmahavainnot
ovat lisaantyneet viimeisen vuoden aikana

Suomessa esimerkiksi kiinalaiseen IPIDEA-
valityspalvelinverkkoon liittyvat havainnot ovat lahteneet
nousuun kuluvana vuonna. IPIDEA kontrolloi miljoonia
kotitalouksien verkkolaitteita ja levittaa niilla haitallista
koodia.[26]

e Haitallinen koodi kaskee tartunnan saanutta laitetta valittamaan
verkkoliikennetta ja osallistumaan
hajautettuihin palvelunestohydkkayksiin.

Kesalla 2025 BadBox 2.0 -haittaohjelmaa alettiin havaita
Suomessa erityisesti edullisissa ja tuntemattomampien
valmistajien Android-laitteissa. Haittaohjelmalla laite voidaan
liittaa osaksi bottiverkkoa. Lisaksi se voi kerata kayttajastaan
tietoa, nayttaa vaaria mainoksia ja valittaa muita
haittaohjelmia.[27]

e BadBox 2.0 voi olla valmiiksi esiasennettuna laitteeseen jo

tuotantolinjalla, mutta sita voidaan jakaa myos haitallisten
sovellusten ja epailyttavien verkkosivustojen kautta.
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Pitkan aikavalin kybers
Heikosti suojatut verkkolaitteet 2/2

Uhkaan pyritaan puuttumaan saantelylla

EU:n kyberkestavyyssaadds CRA:n tavoitteena on parantaa
EU:n markkinoille saatettujen tuotteiden tietoturvaa niin,
etta tuotteissa on vahemman haavoittuvuuksia.

EU:n markkinoille saatetut tuotteet on 11.12.2027 Iahtien
suunniteltava, kehitettava ja tuotettava EU:n
kyberkestavyyssaadodksen olennaisten
kyberturvallisuusvaatimusten mukaisesti.[28]

Tammikuussa annetussa kyberturvallisuusasetuksen
paivityksen (CSA2) ehdotuksessa kiinnitetdan huomiota
mm. kyberturvallisuussertifiointiin seka ICT-toimitusketjujen
turvallisuuteen. Nailla toimilla on vaikutuksia
verkkolaitteiden turvallisuuteen.[2°]

Heikosti suojattujen verkkolaitteiden uhka tuskin katoaa
ldhitulevaisuudessa, eika saantely valttamatta riita
kitkemaan heikosti suojattuja verkkolaitteita markkinoilta.
IImiéon voidaan pystya vaikuttamaan tiedon jakamisella
heikosti suojattujen laitteiden uhkista seka kuluttajien
kyberhygieniataitojen kehittamisella.
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Top 5 uhat
lahitulevaisuudessa

Vakavia haavoittuvuuksia
hyodynnetdaan yha
nopeammin

Haavoittuvuuden korjaavan paivityksen
asentamisen lisaksi on usein tarpeen
tutkia, onko haavoittuvuutta
hyédynnetty jo ennen paivityksen
asentamista.

kayton myota.

Kriittisen infrastruktuurin
suojaamisen tarkeys
korostuu

Nopeasti muuttuva kybertoimintakentta
vaikuttaa kriittisen infrastruktuurin
suojaamiseen.
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Tekoadlyn kayton
lisadantyminen edellyttaa
riskienhallintaa

Organisaatioiden varautuminen ja
aktiiviset riskienhallinnan toimet ovat
tarkeitd nopeasti lisaantyvan tekoalyn

Toimitus- ja
palveluketjujen
tietoturva ja jatkuvuus

Alihankintaketjun ymmartaminen on
organisaation oman kyberturvallisuuden
kannalta keskeista. Valtaosa
organisaatioista on enemman tai
vahemman riippuvaisia ulkoistetuista
digitaalisista palveluista.

Kiristyshaittaohjelmat
ovat merkittava uhka
organisaatioille

Kiristyshaittaohjelmien maara kasvaa
globaalisti jatkuvasti.

= uusi uhka Top 5 -listalla
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nopeammin

Rikolliset ja valtiolliset toimijat pyrkivat hyvaksikayttamaan
haavoittuvuuksia ennen kuin niita on ehditty korjata.
Haavoittuvuuden aktiivinen hyvaksikayttd saattaa usein
tapahtua jo ensimmaisen vuorokauden sisalla siita, kun
haavoittuvuudesta on tullut julkinen.

e Jarjestelmien nopea paivittdminen on erityisen tarkeaa. Valmius
paivittamiseen on syyta yllapitad jatkuvasti, myés loma-aikoina.

e Haavoittuvan jarjestelman paivittamisen liséksi on tarkeaa tutkia,
onko haavoittuvuutta jo ehditty hyvaksikayttaa ennen sen
korjaamista.

Myds vanhoja haavoittuvuuksia hydédynnetaan edelleen
onnistuneesti. Hyokkaajat etsivat haavoittuvuuksia
julkaistujen paivitysten sisallosta. Haavoittuvuuksia
etsitdan aktiivisesti myds ohjelmistopaivitysten muistioista,
mika altistaa paivittamattomia laitteita hydkkayksille.

Haavoittuvuuksiin liittyvaa uhkaa lisaavat uudet
tekoalytyodkalu, jotka mahdollistavat massamaisen ja
automatisoidun haavoittuvuuksien etsimisen, tunnistamisen
ja hyvaksikayton. Tekodlytydkaluilla kirjoitetaan
haavoittuvuuksien hyvaksikayttokoodia.

I %- I CAM Liikenne- ja viestintavirasto
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Vakavia haavoittuvuuksia hyodynnetaan yha

Léydettyjen haavoittuvuuksien maara kasvoi edelleen
vuonna 2025.

Verkon reunalaitteet muodostavat merkittavan
rajapinnan hyokkayksille, joita toteutetaan usein
nollapdivahaavoittuvuuksien kautta. Monien
merkittavien laitevalmistajien verkon reunalaitteissa,
kuten VPN-yhdyskaytavissa, on havaittu vakavia ja
helposti hyddynnettavia haavoittuvuuksia viimeisen
vuoden aikana.

® Pddosa verkon reunalaitteisiin kohdistuvista hydkkayksista on

opportunistisia. Reunalaitteet ovat kuitenkin viime aikoina
korostuneet valtiollisten toimijoiden vaikuttamisen kohteena.

e Haavoittuvuuksiin liittyvien uhkien hallinnassa korostuvat
seka havainnointi ettd reagointikyky. Jarjestelmaymparistdén
valvonta ja haavoittuvuuksien etsiminen edistaa hydkkaysten
rajoittamista. On hyva seurata valmistajan ohjeita
tietomurtojen ja hyvaksikaytén havaitsemiseksi.

® Organisaatioilla tulee myds olla suunnitelma hydkkayksesta
ja sen vaikutuksista palautumiseen.
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organisaatioissa

Erilaiset tekodlysovellukset saattavat aiheuttaa uusia ja
yllattavia tietoturvauhkia organisaatioille.
Tekoalytydkalujen ja -ohjelmistojen kayttodnotto lisaa
organisaation hydkkayspintaa.

Etenkin tekoalyn hallitsematon kayttéénotto, “varjo-Al”,
luo organisaatioille haasteen. Moniin tuotteisiin on
integroitu yllattavia tekoalytoiminnallisuuksia, joita
tydntekijat voivat ottaa kayttodn epavirallisesti,
organisaation tietoturvapolitiikan vastaisesti.

Organisaatioiden on tekodlyn kaytdssa hyva ottaa
huomioon erityisesti tietosuoja- ja salassapitondakdkulmat,
ja pohtia naihin liittyvia linjauksia organisaatiossa.

e Tekoalyn kayttdéon tulisi laatia organisaation sisainen
kayttopolitiikka ja ohjeistus henkildstolle siita, miten tekoalya voi
sallitulla tavalla hyédyntaa tyossa. Tekoalyn huoleton kaytté on
yleinen riski. Arkaluontoista tietoa saattaa paatya kayttdjien
valityksella erilaisiin tekoalypalveluihin.[30]

e Integroiduilla tekodlysovelluksilla saattaa olla laaja paasy
organisaation dataan. Riskit korostuvat, jos sovellus sailyttaa tai
kdsittelee dataa organisaation ulkopuolisella palvelimella.[31]

I %- I CAM Liikenne- ja viestintavirasto
A~ 4 Kyberturvallisuuskeskus

Tekoalyn tuomiin haasteisiin on hyva varautua

Tekoalytyokalut mukana kyberrikollisten
tyokalupakissa

Kyberuhkatoimijat kayttavat yha aktiivisemmin
tekodlypalveluita haittaohjelmien ja hydkkaysten
jalostamiseen. Tekoadlya hyddynnetaan esimerkiksi
kalasteluviestien laatimiseen, haittaohjelmien
kehittdmiseen tai haitallisen koodin tulkittavuuden
hankaloittamiseen (obfuscation).

e Uudet tekoalytydkalut myds mahdollistavat massamaisen ja
automatisoidun haavoittuvuuksien etsimisen, tunnistamisen
ja hyvaksikayton.[32]

Rikolliset kayttavat syvavaarennoksia eli deepfake-

teknologiaa vakuuttavien huijauksien ja kalastelujen

tekemiseen. Kyberturvallisuuskeskukselle tehtyjen
ilmoitusten perusteella suomenkielisien syva-
vaarenndksien kayttd ei kuitenkaan viela ole yleista.
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Alihankkijaketjun ymmartaminen on organisaatioiden
kyberturvallisuuden kannalta keskeista. Valtaosa
organisaatioista on enemman tai vahemman riippuvaisia
ulkoistetuista digitaalisista palveluista.

e Toimitusketjuihin liittyva uhka ei kohdistu pelkastaan
komponentteihin, vaan saattaa konkretisoitua esimerkiksi
ohjelmistojen ja ohjelmointikirjastojen kautta.

Kyberturvallisuuskeskukselle ilmoitetuissa tapauksissa
vaikuttaa usein silta, etta alihankintaketjuihin liittyvat vastuut
ovat organisaatioille epaselvia. Vastuut tulisi maaritella
selkeasti etukateen myos mahdollisia poikkeamatilanteita
varten.

e Toimintakulttuurilla ja prosesseilla on suuri merkitys uhkien
havaitsemisessa, tunnistamisessa ja tiedon jakamisessa.

Tekoalyn kayttéonoton lisaantyessa myos toimitusketjuihin
kohdistuva riski kasvaa, silla tekoalyjarjestelmien integrointi
organisaatioiden ymparistdihin luo uuden, potentiaalisesti
haavoittuvan hydkkayspinnan.
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Toimitus- ja palveluketjujen tietoturva ja
jatkuvuus ovat yha kriittisempia

e Avoimen lahdekoodin ohjelmistot erityisen alttiita riskille,
jonka tekoalytydkalujen automaattinen haavoittuvuuksien
etsintd muodostaa. Jopa 80 % ohjelmistoista hyddyntaa
tavalla tai toisella avointa lahdekoodia.

Toimitusketjuhydkkays voi vaikuttaa lamauttavasti
organisaation toimintaan. Kriittista on ymmartaa omat
alihankkijaketjut ja olla tietoinen sopimusyksityiskohdista
palveluntarjoajien kanssa. On tarkea selvittada kolmannen
osapuolen tietoturvan taso ja ulottaa tietoturvallisuuden
hallinta myo6s palveluihin, kattaen esimerkiksi:

e Konsultit ja heidan organisaatioidensa sisdiset jarjestelmat.

e Laitteistot ja palvelut, joita voidaan kayttaa joko osana
omaa tuotetta, palvelukokonaisuutena tai ostettuna
palveluna.

Organisaation tulee ymmartaa koko alihankintaketju, silla
my06s organisaation alihankkija voi hankkia tuotteen tai
palvelun seuraavana ketjussa olevalta palveluntarjoajalta.

e Varautuminen on keskidssa: Hyokkaysten vaikutusten
pienentamiseksi organisaatioiden kannattaa pohtia
palveluntarjoajaan tai toimitusketjun osaan kohistuvan
hybdkkaysten mahdollisia vaikutuksia, seka tapoja
hairidtilanteiden hallintaan.

Kybersaa 16.4.2026



Kriittisen infrastruktuurin suojaamisen tarkeys

Kriittiseen infrastruktuuriin ja organisaatioihin kohdistuvat ® \Verkon reunalaitteiden suojaaminen, ohjelmistojen ja
kyberuhat ovat toimintaympaéristén jatkuvan ja nopeaan laitteiden paivittaminen ja toimitusketjujen

tietoturvallisuuden varmistaminen ovat keskeisia

muutoksen kohteina. : O
suojaamistoimia.

Kansallinen kyberturvallisuuden uhkataso on ollut
kohonneena syyskuusta 2022. Kyberturvallisuuskeskus ja
suojelupoliisi nostivat uhkatasoa kiristyneen
kansainvalisen tilanteen vuoksi.

Toimitusketjuihin kohdistuvien poikkeamien kautta
kriittisen infrastruktuurin turvallisuuteen voi vaikuttaa
laajan organisaation tietoturvakaytannot.

Viimeisten vuosien aikana Suomessa on tapahtunut
useita tietoliikenneinfrastruktuuriin kohdistuneita
vahinkoja ja luonnonilmidita, seka ulkopuolisten
tekijoiden aiheuttamia tahallisia hairidita.

Nopeasti muuttuva kyberuhkien kentta vaatii kyberuhkilta
suojautumisessa ja varautumisessa jatkuvaa valppautta ja
proaktiivisia toimia.

Huoltovarmuuskeskuksen toimialojen e Hairionsietoa voidaan parantaa esimerkiksi kahdentamalla

kyberkypsyysselvityksen 2025 mukaan kansallisen kriittisia jarjestelmia ja yhteyksia, seka varmistamalla niiden
kyberkypsyyden taso on kuitenkin kehittynyt vain sahkonsaanti lyhyen sdhkokatkoksen varalta.

maltillisesti vuodesta 20221331 e Kaikkien tietoliikenne- ja tietojarjestelmainfrastruktuurin
Kriittinen infrastruktuuri on keskeinen kiinnostuksen kohde omistajien kannattaa huolehtia viestintaverkkojen ja -

muiden Kybersddhan nostettujen kyberuhkien kohdalla. SEIVEINI (S EIESEE) SUEIRRIIEES £
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organisaatioille

Kiristyshaittaohjelmien maara kasvaa globaalisti jatkuvasti.
Kiristyshaittaryhmien toiminta on opportunistista, ja sen kohteet
voivat muuttua nopeasti esimerkiksi uusien haavoittuvuuksien
mukaan.

Kiristyshaittaohjelmien tapausmaarat voivat myds Suomessa
muuttua yllattavasti. Kiristyshaittaohjelmien uhka on sailynyt
ennallaan, vaikka Kyberturvallisuuskeskukselle ilmoitetut
tapausmaarat ovat viime vuosina laskeneet. Eurooppa on
maantieteellisesti toisella sijalla verkkorikollisuuden
kohdealueena.[34]

e Kiristystapaustoiminnan arviointiin patee ns. Iceberg-viitekehys:
tilastot eivat kerro koko totuutta. Toimintaa tapahtuu todennakoéisesti
enemman kuin mitd sita havaitaan ja raportoidaan.

Kiristyshaittaohjelmailmid ja siihen liittyva palvelutuotanto on
jatkuvassa kehityksessa, ja esimerkiksi hydkkaysten eri osia on
ulkoistettu palveluiksi.

® Yli 97 % identiteettihyokkayksista on salasanahydkkayksia. Valtaosa
haitallisista kirjautumisyrityksista tapahtuu laajamittaisten brute force
-hyokkaysten kautta. Hyokkaajat saavat kayttajatunnuksia ja
salasanoja paaasiassa tunnistetietovuotojen kautta. Kyberrikollisten on
myds havaittu kayttavan yha enemman tietoja varastavia
haittaohjelmia.[3> 36]

I %- I CAM Liikenne- ja viestintavirasto
A~ 4 Kyberturvallisuuskeskus

Kiristyshaittaohjelmat ovat merkittava uhka

Kiristyshaittaohjelma tartutetaan usein kalasteluviestin,
vuotaneiden kayttajatunnusten tai paivittamattémien
haavoittuvuuksien kautta. Tiedostojen salaus ja muut
hyokkaajan tekemat toimenpiteet saatetaan toteuttaa
viipymatta sisaanpaasyn jalkeen.

Viime aikoina kansainvalisesti kiristyshaittaohjelma-
hyokkayksissa on korostunut tiedostojen salaamisen sijaan
datan nopea varastaminen kohdejarjestelmasta. Tapauksissa
kiristdja lupaa lunnaita vastaan havittaa varastetun aineiston
tai jattaa sen julkaisematta.

Kiristyshaittaohjelmahydkkdys voi kohdistua toimitusketjuun
ja levitd sitd kautta nopeasti useisiin organisaatioihin samalla
kertaa. Varsinkin huoltovarmuuskriittisten organisaatioiden
joutuessa uhriksi voivat yhteiskunnan elintarkeat toiminnot
vaarantua.

e Kiristyshaittaohjelma saattaa pahimmassa tapauksessa lopettaa
organisaation toiminnan kokonaan.

e Kiristyshaittaohjelmien torjunnassa ennaltaehkaisy, havainnointi
ja nopea reagointi ovat avainasemassa. Varmuuskopiot voivat
nopeuttaa kiristyshaittaohjelmahydkkayksesta toipumista.
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon
tai asetusten paivityksiin liittyen. Kerromme kaikille
tarkeaa kyberturvallisuustietoa ja
Kyberturvallisuuskeskuksen ajankohtaisista asioista.

T HF I Cf\M Liikenne - ja viestintavirasto
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Oikeudelliset asiat
Hallitus linjasi kantojaan EU-
kyberturvallisuussaantelyyn

Euroopan komissio antoi tammikuussa 2026 ehdotukset
kyberturvallisuusasetuksen uudistamisesta (CSA2) ja
kyberturvallisuusdirektiivin (NIS2) muuttamisesta.[37]

Uutena asiana saadettaisiin ICT-toimitusketjujen
turvallisuudesta, kriittisten ICT-osien tunnistamisesta ja
korkean riskin toimittajien maarittamisesta EU-tasolla.

ENISA:n tehtavat uudistettaisiin ja eurooppalainen
kyberturvallisuuden sertifiointikehys (ECCF)
selkeytettaisiin

NIS2-direktiiviin esitetdan kohdennettuja muutoksia ja
joidenkin uusien toimijoiden lisaamista.
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Hallitus antoi eduskunnalle 12.3.2026 kirjelman
valtioneuvoston kannasta komission ehdotuksiin.
Valtioneuvosto padosin kannattaa ehdotuksia ja
niiden tavoitteita.

EU-tasoisia ratkaisuja ICT-toimitusketjujen
turvallisuudesta ja siihen liittyvia tavoitteita
pidetaan kannatettavina.

e Toimenpiteiden tulisi kuitenkin olla
oikeasuhtaisia ja riskiperustaisia.

NIS2-muutosehdotuksien tavoitetta saantelyn
yksinkertaistamisesta ja saantelysta aiheutuvien
hallinnollisten kustannusten alentamisesta pidetaan
kannatettavana.
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Oikeudelliset asiat

Hallitus kannattaa EU:n viestintaverkkoja koskevan
saantelyn nykyaikaistamista

® FEuroopan komissio antoi 21.1.2026 ehdotuksen uudesta
digitaalisia verkkoja koskevasta asetuksesta (Digital
Networks Act).[38]

e Asetuksen tarkoituksena on yhdenmukaistaa ja
nykyaikaistaa EU:n viestintdverkkoja koskevaa saantelya.
Rajat ylittavaa liiketoimintaa helpotetaan ja yritysten
hallinnollista taakkaa pyritéaan keventamaan.

o Teleyritykset voisivat jatkossa yhdessa jasenvaltiossa tehdyn
rekisterdintimenettelyn kautta toimia my&s muissa EU:n
jasenvaltioissa.

e Satelliittiviestintapalveluille annettaisiin jatkossa EU:n laajuinen
valtuutus.

® Taajuuksien kayttdodn oikeuttavat verkkotoimiluvat olisivat
toistaiseksi voimassa olevia ja niiden uusiminen olisi mahdollista
ilman uutta lupaprosessia.

e Hallinnollisia uudistuksia ehdotetaan Euroopan sahkoisen
viestinnan saantelyviranomaisten yhteistydelin BEREC:in ja sen
sihteeristdn, seka radiotaajuuspolitiikkaryhma RSPG:n osalta.
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Eduskunnalle 1.4. annetussa kirjelmassa valtioneuvosto
kannattaa EU:n sahkoisen viestinnan sisamarkkinoiden
kehittamista.

Komission ehdotusta kannatetaan saantelyn
keventamisen ja joustavoittamisen osalta. Saantelya
sujuvoittavia toimia voitaisiin toteuttaa komission
ehdotustakin rohkeammin.

Rajallisten, yhteiskunnallisesti ja taloudellisesti
merkittavien radiotaajuuksien kaytdén on oltava
tehokasta. Ennakoitava taajuussuunnittelu lisaa
toimintaympariston investointimyonteisyytta.
Jasenvaltioiden tulisi sitoutua taajuuksien nopeaan
kayttéonottoon.

e \altioneuvosto pitaa tarkeana, etta EU-saantely mahdollistaa
riittdvan kansallisen liikkumavaran esimerkiksi
toimilupaprosesseihin ja verkkotoimilupien ehtoihin liittyen.
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Epailetko
tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin
kohdistuneen tietoturvaloukkauksen, olkaa yhteydessa
Traficomin Kyberturvallisuuskeskukseen.

e Sahkoinen lomake
www.kyberturvallisuuskeskus.fi/fi/ilmoita

® Sahkdposti: cert@traficom.fi

e Puhelin: 0295 345 630 (arkisin klo 9-15)

Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi.

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden
yhteystiedot 16ydat keskitetysti osoitteesta
www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot.

-—
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