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#Kkybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tydskenteleville.
Lukija saa nopean kokonaiskuvan, mita
kyberturvallisuuskentalld on tapahtunut ja mita on tulossa.

Kybersaa voi olla: @ rauhallinen 9 huolestuttava G vakava
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Kuukauden tunnuslukuja

Kyberala murroksessa -seminaari kerasi yli 1000
osallistujaa.

Kyberturvallisuuskeskus vastaanotti 13 ilmoitusta Akira-
kiristyshaittaohjelmatapauksista kotimaisilta organisaatioilta vuonna
2023.

Rahoitustukihaku modernien tietoturvaratkaisujen ja -innovaatioiden
kayttoonottoon pk-yrityksissa on auki 1.3.2024 asti. Haettavana on
yhteensa 1,5 miljoonaa euroa.
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Kybersaa tammikuu 2024

Tietomurrot ja -vuodot

» M365-tilimurrot lisdantyivat
alkuvuonna. Murtoihin johtivat
esim. turvapostiteemaiset
kalasteluviestit.

» Saimme useita ilmoituksia VPN-
palveluihin kohdistuneista
kirjautumisyrityksista, osa
yrityksista johti Akira-
kiristyshaittaohjelmatartuntaan.

Automaatio ja IoT

» Kyberala murroksessa -
seminaarissa avattiin
kybersaantelyn nykytilaa.

» IoT-laitteita saastuttavat
haittaohjelmat pysyvat vuodesta
toiseen kyberrikollisten suosiossa.
Rikolliset luovat uusia bottiverkkoja
uusin ominaisuuksin erityisesti
Mirain [dhdekoodin pohjalta.
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Huijaukset ja kalastelut

» Sahkopostitilien murrot etenivat
organisaatiosta toiseen
turvapostiteemaisten
kalasteluviestien avulla.

» Poliisin nimiin vaarennetyissa
tekstiviesteissa uhkailtiin
ylinopeussakoilla.

» OmaVeron nimiin kirjaillut
huijausviestit jatkuivat erittain
runsaina myos tammikuussa.

Verkkojen toimivuus

» Tammikuussa yleisissa
viestintapalveluissa oli 3
toimivuushairiota.

» Haktivistien

palvelunestohydkkdykset jatkuvat.

» Organisaatiot varautuvat,
suojautuvat ja torjuvat
palvelunestohydkkayksia hyvalla
rutiinilla.

Haittaohjelmat ja
haavoittuvuudet

» Ivantin tuotteissa kriittisia
hyvaksikaytettyja haavoittuvuuksia.

» Cisco Anyconnect -haavoittuvuutta
on kaytetty Akira-
kiristyshaittaohjelman
sisaantulovaylana.

» Tammikuun aikana julkaistiin viisi ja
helmikuun alussa kaksi tiedotetta
kriittisista haavoittuvuuksista.

Vakoilu

» Microsoft kertoi pilvipalveluihinsa
kohdistuneesta Midnight Blizzardin
toteuttamasta hyodkkayksesta.

» Hydkkayksen kohteena oli myo6s
muita Microsoftin
asiakasorganisaatioita.

» Hydkkaajan tavoitteena oli hakea
tietoa mm. paattajien ja
kyberturvallisuusasiantuntijoiden
sahkoposteista.
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

©
©

Kyberala murroksessa -seminaari pidettiin 23.1.2024. Tilaisuuden tallenne julkaistaan
mahdollisimman pian Traficomin YouTube-kanavalla. Esitysaineistoja on julkaistu
seminaarin ohjelmasivulla.

Rahoitustukihaku modernien tietoturvaratkaisujen ja -innovaatioiden kayttédnottoon pk-
yrityksissa on auki 1.3.2024 asti. Haettavana on yhteensa 1,5 miljoonaa euroa.
Rahoitustukea voidaan mydntaa enintaan 60 000 euroa per projekti.

Julkaisimme Tietoturva Nyt! -artikkelin Vaalit turvataan viranomaisten yhteistydlla.
Kyberturvallisuuskeskus on mukana tukemassa oikeusministeriota ja muita
vaaliviranomaisia valmistautumisessa ja varautumisessa kansallisiin vaaleihin.

Alylaitteiden heikko tietoturva saantelylld kuriin 1.8.2024 alkaen, kun aletaan soveltaa
pakollisia tietoturvavaatimuksia langattomille laitteille.
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Tammikuun kyberturvallisuuden yleiskuva

» Palvelunestohydkkaykset jatkuvat myos vuonna 2024. Kymmenia kotimaisia organisaatioita
on listattu venalaismielisten haktivistiryhmien palvelunestohytkkaysten kohteiksi
alkuvuodesta 2024.

» Kokonaan uusia kohteita listoilla on alkuvuonna ollut esimerkiksi kunta- ja koulutussektorilta.

» Viime vuonna etenkin finanssi-, logistiikka- ja lilkkenne- ja valtionhallinnon toimijat olivat suosittuja
kohteita.

» Alkuvuodesta on julkaistu useita kriittisia haavoittuvuuksia.

» Esimerkiksi Suomessakin laajassa kaytdssa olevia Ivantin tuotteita koskevia kriittisia
haavoittuvuuksia on julkaistu alkuvuodesta.

» Organisaatioiden tekema aktiivinen tiedonjako lisaa muiden organisaatioiden kykya
suojautua digitaalisilta uhkilta. Organisaation kohtaama kyberuhka saattaa kohdata toista
organisaatiota seuraavana paivana. Avoin ja ajankohtainen tiedonjako vahentaa uhkien
vaikutuksia ja kustannuksia. Toisilta oppiminen on myo6s kustannustehokasta, kun muiden
ei tarvitse keksia uudelleen toisaalla jo kaytossa olevaa ratkaisua.
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Ilmioiden ja
toimialojen trendit

Osiossa kaymme lapi kyberturvallisuuden ilmididen
kehitysta ja trendeja eri aikavaleilla. Toimialakohtaisissa
nostoissa on esitelty eri toimialojen tilannetta
yleistasolla.
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Tietomurrot
ja -vuodot

Huijaukset ja
kalastelut

Haittaohjelmat
ja
haavoittuvuudet

Automaatio
& IoT

Verkkojen
toimivuus

Vakoilu

TrRATICCM

Kyberturvallisuuden trendit
kulunut 12 kk

Helmi- Maalis- Huhti- Touko- Kesa- Heina-
kuu kuu kuu kuu kuu kuu
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Pitka aikavali ja
lahitulevaisuus

Osiossa on esitelty pitkan aikavalin ja lahitulevaisuuden
kyberturvallisuuden ilmioita. Seuraamiemme pitkan
aikavalin ilmididen joukosta analysoidaan kuukausittain
yksi ilmio. Top 5 —kyberuhkat kertovat puolestaan
lahitulevaisuuden uhkista.
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Pitkan aikavalin (5v+) kybersaa:
iImiot joita seuraamme

Tarve kyber- ; Toimitus- Pilvi- Teollisuus-
Tekoalyn

riskienhallinta

turvallisuuden ketjujen Saant.elyn palvelujen automaation
tulevaisuus

osaajille tietoturva tietoturva suojaaminen

Haavoittu- Kvantti- Osallistu-
Kuluttajien vuuksien turvallinen minen
tietoturva nopeutuva krypto/salaus digitaalisessa
hyvaksikaytto menetelmat ymparistossa
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Pitkan aikavalin kybersaa:
Osallistuminen digitaalisessa ymparistossa

Digitaalinen ymparisto tuo poliittiseen osallistumiseen paitsi uusia
mahdollisuuksia, myods haasteita.

» Vaalit on Suomessa aina jarjestetty luotettavasti ja suomalainen vaalijarjestelma on vakaa ja
turvallinen.

» Adnestyslipuilla toteutettavaan vaalitapaan on erittdin vaikea vaikuttaa tietojarjestelmiin hyékkaamalla.
Mydskaan kasin tehtavan aantenlaskennan luotettavuuteen ei voida vaikuttaa kyberhydkkayksilla.

» Esimerkiksi palvelunestohybdkkayksia voidaan hydédyntaa aiheuttamaan katkoksia tulosten hakemiseen
vaalitietojarjestelmasta. Varsinaiseen vaalitulokseen ja sen luotettavuuteen ei kuitenkaan voida vaikuttaa
palvelunestohydkkayksilla. Palvelunestohybékkayksiin onkin myods vaalien yhteydessa varauduttu.

» Vaaleihin tai laajemminkin yhteiskunnallisiin puheenaiheisiin voidaan pyrkia vaikuttamaan
disinformaatiolla seka syvavaarenndksilla eli deepfakeilla.

» Kyberturvallisuuskeskukselle tehtyjen yksittaisten ilmoitusten valossa suomenkielisien syvavaarennéksien

kayttod ei kuitenkaan vaikuta olevan vield kovinkaan yleista. Tama voi muuttua tulevaisuudessa teknologian
kehittyessa.
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Top 5 uhat lahitulevaisuudessa (6kk-2v)

G

Suomeen kohdistunut
kyberympariston uhkataso on
pysynyt kohonneena.

Kohdistettujen hydkkaysten maara
on noussut. Kohonneen uhkatason
vuoksi organisaatioiden
varautumisen merkitys korostuu.

2. ® 3. @

Vakavia haavoittuvuuksia Toimitus- ja palveluketjujen tietoturva ja
hyodynnetaan yha jatkuvuus ovat yha kriittisempia.
nopeammin Alihankkijaketjun ymmartdminen on
Haavoittuvuuden korjaavan organisaation oman kyberturvallisuuden
paivityksen asentamisen lisaksi kannalta keskeista. Valtaosa organisaatioista
on usein tarpeen tutkia, onko on enemman tai vahemman riippuvaisia
haavoittuvuutta hyédynnetty jo ulkoistetuista digitaalisista palveluista.

ennen paivityksen asentamista.

Uusi 4- @

N C

@ Piivitetty Tekodlyn tuomiin haasteisiin on Kyberturvallisuus on riippuvainen osaajista
hyva varautua organisaatioissa. ja kyberturvallisuustaidot kuuluvat kaikille!
Symbolit Organisaatioiden olisi hyva tunnistaa Uusi saantely ja kyberturvallisuuden sulautuminen
tekodlyn tuomia haasteita, ja varautua osaksi yritysten paivittdisia toimintoja lisaa
niihin esimerkiksi kouluttamalla entisestaan tarvetta erilaisille osaajille. Myds

henkilostoaan.
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riskienhallinnan ja jatkuvuuden nakdkulmasta
riittdvan osaamisen varmistaminen kaikkina
vuodenaikoina on organisaatioille tarkeaa.
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Suomeen kohdistunut kyberympariston
uhkataso on edelleen kohonneella tasolla

Vuoden 2023 aikana nahtiin paitsi haktivistien tekemia palvelunestohyokkayksia,
myos kyberrikollisten kiristyshaittaohjelmia.

» Merkittava uhka organisaatioille ovat kiristyshaittaohjelmat, joiden maara kasvaa jatkuvasti. Viimeisen vuoden aikana
usea organisaatio Suomessa on joutunut kiristyshaittaohjelman uhriksi.

» Kyberturvallisuuskeskus vastaanotti 13 ilmoitusta Akira-kiristyshaittaohjelmatapauksista kotimaisilta organisaatioilta vuonna 2023.
Joulukuussa 2023 Kyberturvallisuuskeskukselle ilmoitetuista kiristyshaittaohjelmatapauksista kuusi seitsemasta koski Akira-perheen
haittaohjelmia.

» Varsinkin huoltovarmuuskriittisten organisaatioiden joutuessa kiristyshaittaohjelman uhriksi yhteiskunnan elintarkeat
toiminnot voivat vaarantua.

» Puutteet tavanomaisissa torjuntatoimissa aiheuttavat edelleen valtaosan tietoturvapoikkeamista. Esimerkiksi
paivitysten asentamisen pitaisi hoitua organisaatioissa aina pikimmiten, myos loma-aikoina.

» Valtioiden ja organisaatioiden paatdkset altistavat entista helpommin vaikuttamiselle, kuten mielenilmauksena
tehdyille palvelunestohyékkayksille.

» Haktivistit tekivat ahkerasti palvelunestohydkkayksia myos vuonna 2023. Viime vuonna etenkin finanssi-, logistiikka- ja liikenne- ja
valtionhallinnon toimijat olivat suosittuja kohteita. My6s alkuvuodesta on nahty kotimaisiin organisaatioihin kohdistuvia
venalaismielisten haktivistiryhmien palvelunestohydkkayksia. Kokonaan uusia kohteita listoilla on ollut esimerkiksi kunta- ja
koulutussektorilta.
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Vakavia haavoittuvuuksia hyodynnetaan yha
nopeammin

Haavoittuvuuden korjaavan paivityksen asentamisen lisaksi on usein tarpeen
tutkia, onko haavoittuvuutta hyodynnetty jo ennen paivityksen asentamista.

» Rikolliset pyrkivat hyvaksikayttamaan haavoittuvuuksia jo ennen kuin niita on ehditty korjata. Haavoittuvuuden
aktiivista hyvaksikayttoa aletaan yrittaa viimeistaan siina vaiheessa, kun haavoittuvuudesta on tullut julkinen.
Rikolliset etsivatkin ahkerasti verkosta paivittamattomia jarjestelmia kohteikseen.

» Jarjestelmien nopea paivittdminen onkin erityisen tarkead, ja valmius paivittdamiseen pitaisi olla jatkuvasti, myds yleisina loma-
aikoina.

» Valitettavasti pelkka jarjestelmien paivittaminen ei riita niiden turvaamiseksi, vaan jarjestelmissa tulisi aina tehda
tutkintaa haavoittuvuuden tultua julki. Nain voidaan varmistua, ettei haavoittuvuutta ole jo ehditty hyvaksikayttaa,
eikd jarjestelmaan ole luotu takaovia, eli piilotettuja sisaanpaasyreitteja.

» Haavoittuvuuksien hallintaa on haastavaa tehda, mikali organisaatio ei tunne ymparistdoaan. Jarjestelmien kartoitus
ja dokumentointi on syyta tehda viimeistaan nyt.

» Haavoittuvia palveluita on ollut myds nakyvissa julkisesti verkkoon. Organisaatioiden olisikin hyva myos tarkastella
omia palveluitaan ja varmistaa, ettd mahdollisuuksien mukaan palveluita ei olisi nakyvissa julkisesti verkkoon.

» Esimerkiksi vuoden 2023 lopulla tiedossamme olevissa kiristyshaittaohjelmatapauksissa korostui paasy uhrin
verkkoon huonosti suojatun Ciscon ASA- tai FTD-laitteissa olevan VPN-yhdyspisteen kautta.
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Case:
Ivantin tuotteissa kaksi erittain kriittista
haavoittuvuutta

Tammikuun puolivalin tienoilla Ivanti julkaisi kaksi kriittista haavoittuvuutta, jotka koskivat sen kahta
eri tuotetta. Kotimaiset organisaatiot kayttavat esimerkiksi Ivantin VPN-ratkaisua Connect Secure
(entinen Pulse Secure). Kyberturvallisuuskeskuksen tekemien kartoitusten mukaan haavoittuvia
palvelimia oli Suomessa useita satoja. Taman vuoksi useiden kotimaisten organisaatioiden on syyta
reagoida naihin julkistettuihin haavoittuvuuksiin valittdmasti. Kyseiset haavoittuvuudet koskevat
organisaatioita ja palveluntarjoajia, joilla kyseista tuotetta on kaytdssa tai yllapidossa.
Haavoittuvuuksien hyvaksikaytésta on havaintoja viime vuoden joulukuun alkupuolelta asti.

Haavoittuvuuksien hyvaksikaytdén rajoittaminen tai lopulta edes paivittaminen ei kuitenkaan ratkaise
tilannetta, jossa rikolliset ovat jo paasset sisaan jarjestelmaan naiden haavoittuvuuksien avulla.
Organisaatioiden tulisi olettaa, etta mikali tuotteet ovat heilld kaytdssa, niita on voitu hyvaksikayttaa
ja siksi omista jarjestelmista tulisi etsia mahdollisia tietomurron tunnusmerkkeja.

T %- I CA M Liikenne- ja viestintavirasto . e
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Toimitus- ja palveluketjujen tietoturva ja
jatkuvuus on yha kriittisempaa

Alihankkijaketjun ymmartaminen on organisaation oman kyberturvallisuuden
kannalta keskeista. Valtaosa organisaatioista on enemman tai vahemman
riippuvaisia ulkoistetuista digitaalisista palveluista.

» Organisaatioissa pitaisi aina olla tietoisuus, miten asiat on sovittu palveluntarjoajien kanssa.

» Kyberturvallisuuskeskukselle ilmoitetuissa tapauksissa vaikuttaa usein silta, etta alihankintaketjuihin liittyvat
vastuut ovat organisaatioille usein epaselvia. Vastuut olisikin hyva maaritella aina siten, etta
poikkeamatilanteessa olisi selvaa, mita vastuunjaoista on sovittu.

» Organisaatioiden on keskeistd ymmartaa omat alihankkijaketjunsa. On tarkea selvittaa kolmannen osapuolen
tietoturvan taso ja ulottaa tietoturvallisuuden hallinta myods palveluihin. Esimerkiksi:

» Konsultit ja heidan organisaatioidensa sisaiset jarjestelmat.

» Laitteistot ja palvelut, joita voidaan kayttaa joko osana omaa tuotetta tai palvelukokonaisuutena, tai
ostettuna palveluna.

» Organisaation tulee ymmartaa alihankintaketju, koska myo6s alihankkija voi hankkia tuotteen/palvelun
seuraavalta ketjussa olevalta palveluntarjoajalta.
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Tekoalyn tuomiin haasteisiin on hyva varautua
organisaatioissa

Lyhyella aikavalilla tekodlyn haasteisiin on liitetty skenaarioita esimerkiksi tekodlyn kyvysta
kirjoittaa haittaohjelmia tai laatia paremmin kohdistettuja ja kielellisesti laadukkaampia
tietojenkalasteluviesteja eri kielilla. Ainakin toistaiseksi tekodlyn kyvykkyytta luoda aidosti
toimivia haittaohjelmia on kuitenkin pidetty rajallisena.

» Organisaatioiden on hyva ottaa huomioon erityisesti tietosuoja- ja salassapitonakdkulmat tekoalyn mahdolliseen
kayttoon liittyen, ja pohtia naihin liittyvia linjauksia organisaation sisalla.

» Euroopan komission tekoalysaaddsehdotuksessa tekoadlyjarjestelmia saadeltaisiin niiden aiheuttaman riskin perusteella.
Tama tarkoittaa, etta tekoalyjarjestelmien saantelyn maara riippuisi niilden mukanaan tuomien riskien tasosta.

» Euroopan parlamentti hyvaksyi neuvottelukantansa saaddkseen kesdkuussa 2023, ja seuraavaksi vuorossa ovat neuvottelut parlamentin
ja jadsenmaita edustavan Euroopan unionin neuvoston valilla. Toteutuessaan kyseessa olisi maailman ensimmainen tekoalylaki.

» Syvavaarennoksien eli ns. deepfake-tekniikan kaytdsta osana kyberrikoksia on puhuttu kansainvalisessa
uutisoinnissa.

» Syvavaarenndsten tekeminen voi nayttaytya rikollisille houkuttelevana tapana huijata organisaation tydntekijoita tai aiheuttaa
mainehaittaa.

» Kyberturvallisuuskeskukselle tehtyjen yksittaisten ilmoitusten valossa suomenkielisien syvavaarenndksien kayttd ei kuitenkaan vaikuta
olevan vield kovinkaan yleista.
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Kyberturvallisuus on riippuvainen osaajista ja
kyberturvallisuustaidot kuuluvat kaikille!

Uusi saantely ja kyberturvallisuuden sulautuminen osaksi yritysten paivittaisia
toimintoja lisaa entisestaan tarvetta erilaisille osaajille. Myos riskienhallinnan ja
jatkuvuuden nakokulmasta riittavan osaamisen varmistaminen kaikkina

vuodenaikoina on organisaatioille tarkeaa.

» Osaamisen saaminen riittavalle tasolle kestaa viela pitkaan. Organisaatioiden kyberturvallisuus vaarantuu, mikali
osaavaa henkildstoa ei ole tarpeeksi saatavilla, niin lyhyella kuin pitkallakin aikavalilla. Myds loma-aikoina tulee
turvata organisaatioiden riittava kyvykkyys tietoturvalliseen toimintaan.

» Uhkatoimijat hyddyntavat yha enemman paivittamattomista jarjestelmista |oytyvia haavoittuvuuksia. Taman vuoksi esimerkiksi
kriittiset paivitykset seka muut korjaavat toimenpiteet olisi hyva pystya toteuttamaan nopeasti, jolloin osaavan henkiléston
oleminen saatavilla korostuu.

» Myo0Os uusi ja nopeasti muuttuva saantely asettaa omat haasteensa organisaatioille, joiden tulisi pystya nopeasti
mukauttamaan toimintaansa saantelyn tuomiin uusiin vaatimuksiin. Organisaatioissa tarvitaankin myds osaamista ja

ymmarrysta saantelysta, seka valmiutta ymmartaa, minkalaisia vaatimuksia uusi saantely tuo kyseiselle
organisaatiolle. Nain organisaation toimintaa voidaan mukauttaa saantelyn tuomien vaatimusten mukaan.

» Esimerkiksi NIS2-saantely tuo tullessaan uusia vaatimuksia ja velvoitteita myo6s uusille toimialoille.

Tammikuun Kybersaa 8.2.2024 18
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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@ Oikeudelliset asiat

Digitoimijoille uusia velvollisuuksia:
» EU:n digipalvelusaadoksen soveltaminen alkaa 17.2.2024.
» Saantely koskee internetin verkkoalustoja ja erilaisia digipalveluita.

» Tavoitteena on laittoman sisallon vahentaminen ja palveluiden avoimuuden
lisaaminen.

» Saantelyn noudattamista valvoo paaasiassa Liikenne- ja viestintavirasto
Traficom, mutta tietyilta osin myo0s kuluttaja-asiamies ja tietosuojavaltuutettu.
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@ Oikeudelliset asiat

Lakiluonnos yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairionsietokyvyn parantamisesta lausuntokierroksella 4.3.2024 asti.

» Sisaministerio pyytaa lausuntoja luonnoksesta hallituksen esitykseksi
eduskunnalle kriittisen infrastruktuurin direktiivin (CER-direktiivi)
taytantoonpanemiseksi.

» Saantelyn tarkoituksena on parantaa yhteiskunnan kriittisen infrastruktuurin ja
kriittisten palveluiden varautumista ja resilienssia.

» Saantely linkittyy myos valmisteilla olevaan lakiin kyberturvallisuuden
riskienhallinnasta (NIS2-direktiivin taytantoonpano).
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@ Oikeudelliset asiat

Euroopan tietosuojaneuvosto on julkaissut verkkosivujen auditointityokalun.

» Tyokalun avulla tietosuojan valvontaviranomaiset, verkkosivukehittajat ja
organisaatiot voivat arvioida, ovatko verkkosivustot tietosuojalainsaadannon
mukaisia.

» Uusi tyokalu mahdollistaa tarkastusten tekemisen ja arvioinnin suoraan
tyokalussa vierailemalla kyseisella verkkosivustolla. Tyokalun avulla voi myos
luoda raportteja.

» TyOkalu on EUPL 1.2 -lisenssin mukainen maksuton avoimen lahdekoodin
ohjelmisto.
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

Yhteiskunnan kannalta kriittisten organisaatioiden ilmoituslomake:

Muissa asioissa voitte olla meihin yhteydessa osoitteessa kyberturvallisuuskeskus@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot [6ydat keskitetysti taalta:
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

|
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Lahdeluettelo

1)

2)

3)

4)

5)

6)

/)

Kyberala murroksessa -seminaari 23.1.2024 https://tietoturvamerkki.fi/fi/kyberala-murroksessa-seminaari-
2312024
You Had Me at Hi — Mirai-Based NoaBot Makes an Appearance https://www.akamai.com/blog/security-

research/mirai-based-noabot-crypto-mining

Microsoft Actions Following Attack by Nation State Actor Midnight Blizzard

https://msrc.microsoft.com/blog/2024/01/microsoft-actions-following-attack-by-nation-state-actor-midnight-

blizzard/
Kyberturvallisuuskeskuksen viikkokatsaus - 01/2024

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-012024

Vaalit turvataan viranomaisten yhteistydlla https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/vaalit-

turvataan-viranomaisten-yhteistyolla

Alylaitteiden heikko tietoturva sdantelylld kuriin

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/alylaitteiden-heikko-tietoturva-saantelylla-kuriin

Kyberturvallisuuskeskuksen viikkokatsaus - 03/2024

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-032024
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Lahdeluettelo

8) Suomalaiset organisaatiot Akira-kiristyshaittaohjelmien kohteena

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/suomalaiset-organisaatiot-akira-kiristyshaittaohjelmien-

kohteena
9) Palvelunestohybdkkaykset jatkuvat myés vuonna 2024
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/palvelunestohyokkaykset-jatkuvat-myos-vuonna-2024
10) Kyberturvallisuuskeskuksen viikkokatsaus - 02/2024

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-022024

11) NCSC-UK: ChatGPT and large language models: what's the risk? https://www.ncsc.gov.uk/blog-post/chatgpt-

and-large-language-models-whats-the-risk

12) EU:n tekodlysaados on ensimmainen laatuaan

https://www.europarl.europa.eu/news/fi/headlines/society/20230601ST093804/eu-n-tekoalysaados-

onensimmainen-laatuaan
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/suomalaiset-organisaatiot-akira-kiristyshaittaohjelmien-kohteena
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/palvelunestohyokkaykset-jatkuvat-myos-vuonna-2024
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-022024
https://www.ncsc.gov.uk/blog-post/chatgpt-and-large-language-models-whats-the-risk
https://www.europarl.europa.eu/news/fi/headlines/society/20230601STO93804/eu-n-tekoalysaados-onensimmainen-laatuaan

Lahdeluettelo

13) Digitoimijoille uusia velvollisuuksia — tavoitteena turvallisemmat ja avoimemmat verkkopalvelut

https://www.traficom.fi/fi/ajankohtaista/digitoimijoille-uusia-velvollisuuksia-tavoitteena-turvallisemmat-ja-

avoimemmat

14) Luonnos hallituksen esitykseksi laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairiénsietokyvyn
parantamisesta ja eraiksi muiksi laeiksi
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=67962948-2e20-43d7-a9e5-e43c99b60a8c

15) Euroopan tietosuojaneuvosto on julkaissut verkkosivujen auditointitydkalun https://tietosuoja.fi/-/eurocopan-

tietosuojaneuvosto-on-julkaissut-verkkosivujen-auditointityokalun
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