Maaliskuu | 2019

#KYBERSAA

#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Lukija saa nopean
kokonaiskuvan siitda, mita kyberturvallisuuskentalla on

kauden aikana tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava
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Varoitus 02/2018: Office 365
-tunnuksia kalastellaan aktiivisesti

Kayttajatunnuksia ja salasanoja kalastellaan
sahkopostitse ja huijaussivujen avulla. Yksi
viimeaikainen menetelma on ollut toimittaa

Suomalaisten yritysten ja organisaatioiden
tydntekijoiden sahkdpostitunnuksia ja -viesteja
varastetaan edelleen. Varoitus aiheesta on ollut

voimassa kesasta 2018.
Kyberturvallisuuskeskus julkaisi huhtikuun
alussa oppaan Office 365 -tuotteiden
tietoturvaominaisuuksista, joiden kaytt6éa
suositellaan.

Hydkkaajat kirjautuvat kayttajatileille ja
seuraavat yritysten sahkopostiliikennetta. He
pyrkivat saamaan tietoa organisaatioiden
lilkesalaisuuksista tai maksuliikenteesta seka
kalastelemaan muiden tydntekijoiden tai
yhteisty6kumppanien tunnuksia. Varastettuja

tunnuksia kaytetaan erilaisiin laskutuspetoksiin.

kalastelulinkki pdf-liitetiedoston sisalla.
Monivaiheinen tunnistaminen (MFA) voidaan
my0Os ohittaa, jos Office 365 on asetettu
tukemaan kirjautumista myds vanhoilla
sovelluksilla (ns. legacy support).

Ajantasaisimmat tiedot varoituksesta:
https://www.kyberturvallisuuskeskus.fi/fi/
office-365-sahkopostin-tietojenkalastelu-
ja-tietomurrot-erittain-yleisia-havaitse-
suojaudu-tiedota

Julkaisimme oppaan uhkan torjumiseksi:
https://www.kyberturvallisuuskeskus.fi/fi/

node/2532



https://www.kyberturvallisuuskeskus.fi/fi/office-365-sahkopostin-tietojenkalastelu-ja-tietomurrot-erittain-yleisia-havaitse-suojaudu-tiedota
https://www.kyberturvallisuuskeskus.fi/fi/node/2532
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Tietojenkalastelu on erittain
yleistd, ja viestin vastaanottajan
voi olla vaikea havaita huijausta.
Tata hydédynnetaan myos
kohdistetuissa hydkkayksissa ja
vakoilussa.

a

Edistyneemmat rikollisryhmat
etsivat kohteikseen isoja
organisaatioita, joiden toimintaa
haittaamalla voidaan yrittaa
kiristad huomattavia summia
rahaa.

Top 5 -kyberuhat

2

Epaselva vastuunjako
palvelutoimittajan,
alihankkijoiden ja tilaajan valilla
heikentda tietoturvan hallintaa.
Tietoturvan laiminlydnnit
altistavat esimerkiksi hairidille.

<

Puutteellinen elinkaaren- ja
lokienhallinta heikentaa
organisaatioiden kykya havaita
ja reagoida poikkeamiin.

3

Avoimeen verkkoon liitetaan
laitteita, joiden tietoturvaa tai
suojaamista ei ole huomioitu tai
suojaustoimet ovat puutteellisia.

Top 5 -kyberuhkiin nostetaan
Kyberturvallisuuskeskuksen
nakokulmasta merkittavimpia
pidemman aikavalin ilmioita.



Kybersaan
johtopaatokset

Tietoturvan edistyminen Tietoturvan kehi-ﬁ;tarp-éet

1. Ilmoituskynnyksen madaltuminen . Tietomurtojen ja -vuotojen taustalta
tietoturva-asioissa ja varmuuden vuoksi |6ytyy usein yksinkertaisia syita ja helposti
ilmoittaminen kehittaa varautumista ja paikattavia puutteita, eli perusta ei
parantaa tietoturvaa. useinkaan ole kunnossa.

2. Ylen Docstop: Team Whack . Tietojenkalastelu koskettaa kaikkia ja on
-dokumenttisarja tuo tietoturvan lahelle jatkuvaa: siihen pitaa varautua niin
arkea ja avaa aihetta ymmarrettavalla yritysmaailmassa, tutkimus- ja
tavalla. oppilaitoksissa kuin julkishallinnossakin.

3. Varautuminen palvelunestohyokkayksiin . Tietoturvaan liittyvassa vastuunjaossa on
on parantunut, eika niilla saada nakyvia usein puutteita tai roolit eivat ole kaikille

vaikutuksia aikaa yhta helposti. osapuolille selvat.
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Kybersaa
maaliskuu 2019

Verkkojen toimivuus Tietomurrot & -vuodot Haittaohjelmat &

e Toimivuushéirididen maara vaheni e Norsk Hydroon kohdistunut haavoittuvuudet
tammi-helmikuuhun verrattuna. tietomurto aiheutti suuret e Paljon kriittisia haavoittuvuuksia

« Useissa Euroopan maissa on havaittu taloudelliset tappiot. paivitettavaksi.
palvelunestohydkkayksia, joiden e Kalasteltuja tunnuksia (esim. Office e Ransomware-toiminta kehittyy.
tarkoituksena oli vaalihairinta. 365) kaytetdan usein nopeasti

e Kotimaassa palvelunestohydkkaysten He OO 1552

tilanne oli rauhallinen.

Vakoilu Huijaukset ja kalastelut IoT ja automaatio

e Myds laitevalmistajia hyddynnetaan o Tietojenkalasteluun on raataloity e 20 % ICS-laitteiden
toimitusketjuhydkkayksissa. entista uskottavampia portaaleja. haavoittuvuuksista on kriittisia.

e Suojelupoliisin tietoon tuli vuonna e Toimitusjohtajahuijaukset ovat taas e Fidelixin taloautomaatiojarjestelmissa
2018 useita verkkovakoilutapauksia, nousussa, ja niissa on kaytetty haavoittuvuuksia, Aiheetta kasitelty
joiden taustalla on todennakdisesti murrettuja Office 365 - YLE:n Docstop: Team Whack -
ollut valtiollinen taho. sahkdpostitileja. ohjelmassa.

e Suomessa paljon julkiseen internetiin
nakyvia IoT-laitteita.
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Verkkojen toimivuus

Maaliskuussa toimivuushairioiden maara Maaliskuu oli palvelunestohyokkaysten

laski osalta rauhallinen

e Tammi- ja helmikuussa yleisissa e Kyberturvallisuuskeskukseen raportoitiin vain
viestintapalveluissa oli tavanomaista muutamasta palvelunestohyokkayksesta.

enemman toimivuushairioita.

Tulevat eduskunta- ja

europarlamenttivaalit saattavat olla

palvelunestohyokkaysten kohteena

e Useissa eurooppalaisissa maissa on vaalien
yhteydessa nahty palvelunestohydkkayksia, joilla on

pyritty hairitsemaan mm. tulospalvelun tai
puolueiden verkkosivujen toimintaa.



Merkittavien toimivuushairioiden maara
kuukausittain

8
Vs
6
5
4
3 Satojatuhansia kayttajia (A)
Kymmeniatuhansia kayttajia (B)
2 B Tuhansia kayttajia (C)
1 +
0 o \ \
&\@t\’% \é},‘\/% @ > » > (\@t\’% o ® \\@ D @t\'% = > © > &\\’.\9 6\\\9 < O
@'b'b & &Oo NLZ ~<\"“\ S\ O < ’oé 9 @@ \(\\ (((o@

Tassa tilastossa on esitetty ainoastaan merkittavat toimivuushairiot. Niitd on vuosittain 70-200 ja maara on laskenut
useiden vuosien ajan. Teleyritykset korjaavat satoja pienia toimivuushairidita paivittain. Kaikkien hairiétilanteiden maara
on 200 000-450 000 kappaletta vuodessa. Niiden maara riippuu teleyrityksen tilastointitavasta.



Palvelunestohyokkaykset ja niilla uhkailu

e Lyhyet alle 15 minuutin hydkkaykset ovat yleisimpia (80 %).

Kappalemaaraisesti niita nahdaan tuhansia vuodessa. glbli;/ls
e Noin 57 % kaikista nahdyista hydkkayksista ovat volyymiltaan yli 1 1-10 Gbit/s
Gbit/s. Organisaatioiden kannattaakin varautua vahintaan taman
volyymin hyokkayksiin riskiarviossaan. 'é%‘itl/go
e Yli 10 Gbit/s hyokkaysten osuus on kasvanut vuoden 2018 = > 100
puolivalista alkaen, ja niitd nahdaan Suomessa jo paivittain. Gbit/s
vty e ) e . _— Suomeen kohdistuneiden
e Palvelunestohyokkaysten kuvaajat kerataan suoraan teleyrityksilta, palvelunestohydkkaysten volyymi.
koska Viestintavirastoon ilmoitetaan vain murto-osa tapahtuneista
palvelunestohydkkayksista.
1-15 min
16-30 min
Suurimpia Suomessa viime aikoina havaittuja = 31-60 min
palvelunestohyodkkayksia (lahde: teleyritykset) 2 61-120 min
2019/Q1: 2018/Q4: 2018/Q3: m> 120 min
n. 162 Gbit/s n. 45 Gbit/s n. 89 Gbit/s
(kesto 9 min) (kesto 6 min) (kesto 30 min)

Suomeen kohdistuneiden
palvelunestohydkkaysten kesto.



Tietomurrot & -vuo
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Tietomurrot & -vuodot

o Office 365:n ja muiden pilvipalveluiden esimerkiksi kalastelulla haltuun saatuja tunnuksia
kaytetaan tietomurroissa nopeasti tunnusten saamisen jalkeen.

e Maailmalla on ollut useita teollisuusyrityksiin kohdistuneita tietomurtoja.

e Murtojen yhteydessa on kaytetty varsin yleisia tunkeutumistyodkaluja, joiden avulla
kohteeseen on asennettu kiristyshaittaohjelmia.

e Tietomurrot ovat ns. Big Game Hunting toimintaa, jossa etsitaan suuria toimijoita
esimerkiksi kiristyksen kohteiksi. Norsk Hydro on tasta tunnetuimpana esimerkkina.

e Avoimien etatyopoytayhteyksien (esim. RDP) kaytto tietomurroissa on yleistynyt. Murroissa
hyodynnetaan haltuun saatuja tunnuksia.

e Taloyhtio.info ja Tallier.info joutuivat tietomurron kohteeksi. Mahdollista tietovuotoa ja sen
laajuutta selvitetaan parhaillaan.



Suojautumisohjeita tietomurtojen varalta

Kayta eri salasanaa jokaisessa palvelussa.

Muista paivittaa kayttojarjestelma ja kayttamasi ohjelmistot

Sailyta salasanoja turvallisesti.

Vaihda salasanasi, jos epailet tai tiedat sen joutuneen vaariin kasiin.

Kayta monivaiheista tunnistamista, jos kayttamissasi palveluissa sellainen
on mahdollista.
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Kyberturvallisuuskeskuksen tekemat
haittaohjelmahavainnot

IoT-haittaohjelmat

Kiristyshaittaohjelmat

Etahallittavat
haittaohjelmat (RAT)

Louhijat

Tietoja varastavat
haittaohjelmat

Mobiilihaittaohjelmat

Muodostavat merkittavan osan Suomessa tehdyista havainnoista.

Kiristyshaittaohjelmahavainnot ovat vahentyneet, mutta on edelleen
yksittaisia havaintoja palvelinten tietoja salanneesta haittaohjelmasta.

Etahallittavia haittaohjelmia on raportoitu muutamia tapauksia.

Ei merkittavaa louhija-aktiviteettia.

Suomessa ei leviteta aktiivisesti kayttajatunnuksia tai rahaliikenteen
valitykseen liittyvien tietojen varastamiseen tahtaavia haittaohjelmia.

Kayttajatunnuksia kuitenkin kalastetaan aktiivisesti ja myds kohdistetusti.

Mobiilihaittaohjelmatapauksista on havaintoja.
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Haittaohjelmat

e Haitallista sisaltoa sahkopostiliitteissa ja jaetuissa linkeissa.

e Aiemmin vahenemaan pain ollut kiristyshaittaohjelmabisnes on Ioytanyt uusia
muotoja:

e "Big Game Hunting": Organisaation sisalle tunkeudutaan haavoittuvuuksien
avulla ja pyritaan levittamaan haittaohjelmaa Active Directory:n (AD) avulla
laajalle organisaatiossa.

e Kiristyshaittaohjelmien leviaminen on tehostunut, ja niiden mukana tulee
salasanoja varastavia ohjelmia.

e Julkisuudessa olleen tiedon perusteella uhrit ovat maksaneet lunnaita
enemman kuin aiemmin, joten rikollinen liiketoiminta on kasvussa.

e LockerGoga-kiristyshaittaohjelmasta useita havaintoja maailmalla.
e Uutisotsikoihin viittaavissa roskapostituskampanjoissa ohjataan vastaanottajia
haittaohjelman sisaltaviin linkkeihin.



Haavoittuvuudet

e Viime kuussa julkaistua WinRAR-pakkausohjelmiston haavoittuvuutta kaytetaan
laajalti hyvaksi eri kampanjoissa.

e Maaliskuun aikana on julkaistu paljon paivityksia kriittisiin haavoittuvuuksiin eri
ohjelmistoissa.

e Tutkijat l0oysivat uusia haavoittuvuuksia LTE-ymparistoista.

e Haavoittuvuuksia hyodyntamalla voidaan mm. estaa palvelun saatavuus
kayttajilta, vaarentaa tekstiviesteja tai vakoilla ja muuttaa tietoliikennetta.

e Google Chromen ja Microsoftin nollapaivahaavoittuvuuksia kaytettiin yhdessa
laajalti hyvaksi. (CVE-2019-5786)

e Sveitsilaisesta online-aanestysjarjestelmasta loydettya haavoittuvuutta
hyodyntamalla voi yksi henkilo vaarentaa koko vaalituloksen.

e Useita kriittisia haavoittuvuuksia Magento-verkkokauppa-alustassa, johon on
saatavilla paivitykset. Lisatietoja: Haavoittuvuus 6/2019



https://syssec.kaist.ac.kr/pub/2019/kim_sp_2019.pdf
https://www.kyberturvallisuuskeskus.fi/fi/useita-kriittisia-haavoittuvuuksia-magento-verkkokauppa-alustassa

TRATICCM




Vakoilutilanteessa ajankohtaista

Verkkovakoilu voi kohdistua myos kohdetta ldahella oleviin tahoihin

Suojelupoliisin kertoo vuosikirjassaan, etta sen tietoon tuli vuonna 2018 useita
verkkovakoilutapauksia, joiden taustalla on todennakdisesti ollut valtiollinen taho.
Kohteina ovat olleet niin Suomen valtio kuin yritykset ja yksityishenkilétkin.

ASUS haittaohjelmalevityksen valikappaleena

Tietokonevalmistaja ASUSIin paivityksia jakelevan palvelimen kautta
takaoven sisaltavaa ohjelmistoversiota arviolta puoleen miljoonaan
laitteeseen. Hyokkaajat olivat kuitenkin kiinnostuneita vain noin 60C
tunnistettiin MAC-osoitteiden perusteella ja joihin ladattiin toinen ha

Espanjan puolustusministerio vakoilun kohteena

Espanjan puolustusministerién verkossa havaittiin tietoa varastava haittaohjel
Lehtitietojen mukaan haittaohjelman tavoitteena olisi ollut puolustusteknologi:
liittyvien tietojen varastaminen. Taustalla on epailty olevan valtiollinen toimija




Huijaukset ja kala ‘;
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Huijaukset ja kalastelut

e Varoitus Office 365 -palvelun tietomurroista tietojenkalastelun avulla on edelleen aktiivinen. Viime
aikoina kalasteluviesteissa on kaytetty vilpillisia Sharepoint-linkkeja ja eri tiedostonjakopalveluita.
o Kyberturvallisuuskeskukselle raportoitiin maaliskuussa 50 tietojenkalastelun yritysta, 25
onnistunutta tietomurtoa ja 6 murretulla sahkodpostitililla tehtya huijausta.
e Toimitusjohtajahuijaukset kohdistuvat kaikenlaisiin organisaatioihin kansainvalisista porssiyrityksista
pieniin kansalaisjarjestdihin. Maaliskuussa myo6s ministeridt ja virastot ovat olleet laskuhuijausten
kohteina.

e Yliopistojen ja tiedeyhteisbjen kayttajatunnuksia kalastellaan suhteellisen paljon. Paasy akateemisiin
palveluihin on joissakin maissa virallisesti hankalaa, joten tunnuksilla on kysyntaa pimeilla
markkinoilla.

e Eri pankkien nimissa on jalleen lahetetty suuri maara tietojenkalasteluviesteja, joilla rikolliset yrittavat
saada haltuunsa pankkitunnuksia.

o Kyberturvallisuuskeskus poisti verkosta 21 kalastelukampanjaan liittyvaa verkkosivua.
e Saastopankin nimissa huijataan entista uskottavammilla PSD2-direktiiviaiheisilla viesteilla.

e Apple ID -tunnusten kalastelu kaantyi alkuvuodesta taas nousuun.

e Sahkopostilla ja tekstiviesteilla on lahetetty linkkeja tilausansoihin, joissa kuluttajia houkutellaan Lidl:n
lahjakortilla. My6s virtuaalivaluutta-aiheinen huijauskampanjointi on runsasta.



Kasiteltyja huijaustapauksia 2018/09-2019/03
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Syys loka marras joulu tammi helmi maalis




IoT ja automaat
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IoT ja automaatio

e 20 prosentissa teollisuusautomaatiolaitteista on kriittisia haavoittuvuuksia.

e Yli puolet teollisuusautomaatiojarjestelmista l0ydetyista haavoittuvuuksista arvioitiin
vakaviksi tai kriittisiksi.

e Fidelixin taloautomaatiojarjestelmissa |oydetty ja korjattu haavoittuvuuksia. Tapaus esitelty
myo0s Ylen Docstop: Team Whack —ohjelmassa.

e Suomessa nakyy paljon kuluttajien IoT-laitteita, jotka on kytketty julkiseen internetiin.

e Monien laitteiden huonon tietoturvan vuoksi niita voidaan hyodyntaa esimerkiksi
palvelunestohyodkkayksiin, roskapostin lahettamiseen tai muuhun rotostelyyn.

o Esimerkki vaarinkaytdsta Yhdysvalloissa: https://www.bitdefender.com/box/blog/iot-
news/8-vear-old-scared-death-hacked-nest-security-camera-warns-missile-attack/

e Kannattaa estaa internetista tulevat yhteydenotot esimerkiksi kotireitittimen
palomuuritoiminnolla. Kysy ohjeita internetpalveluntarjoajaltasi.



https://www.bitdefender.com/box/blog/iot-news/8-year-old-scared-death-hacked-nest-security-camera-warns-missile-attack/

Tietoturva-alan kehitys



Oikeudelliset asiat — EU ja Eurooppa

e EU:n parlamentti on hyvaksynyt ns. EU:n kyberturvallisuusasetuksen, joka etenee seuraavaksi neuvoston
hyvaksyttavaksi

e http://www.europarl.europa.eu/news/fi/press-room/20190307IPR30694/ep-hyvaksyi-eu-n-
kyberturvallisuuslain-ja-puuttuu-kiinan-teknologiauhkaan

e Euroopan tietosuojaneuvosto on lausunut mm. yleisen tietosuoja-asetuksen ja sahkdisen viestinnan
tietosuojalainsaadanndn yhteensovittamisesta

e https://tietosuoija.fi/artikkeli/-/asset publisher/sahkoisen-viestinnan-tietosuojalainsaadanto-ja-
vaalivaikuttaminen-euroopan-tietosuojaneuvoston-taysistunnon-teemoina

e EU:n komission on antanut suosituksen energia-alan kyberturvallisuudesta (EU) 2019/553
e https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32019H0553&from=FI

e EU:n komissio on antanut radiolaitedirektiivia taydentavan delegoidun asetuksen, joka koskee alypuhelimista
hataviestin mukana toimitettavien sijaintitietojen saataville asettamista

e https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1554725962519&uri=CELEX:32019R0320



http://www.europarl.europa.eu/news/fi/press-room/20190307IPR30694/ep-hyvaksyi-eu-n-kyberturvallisuuslain-ja-puuttuu-kiinan-teknologiauhkaan
https://tietosuoja.fi/artikkeli/-/asset_publisher/sahkoisen-viestinnan-tietosuojalainsaadanto-ja-vaalivaikuttaminen-euroopan-tietosuojaneuvoston-taysistunnon-teemoina
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32019H0553&from=FI
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1554725962519&uri=CELEX:32019R0320

Oikeudelliset asiat — kotimaa

e Hyvaksyttyja lakeja

Eduskunta on hyvaksynyt lain sotilastiedustelusta, lain tietoliikennetiedustelusta siviilitiedustelussa seka
niihin liittyvat lait.
Eduskunta on hyvaksynyt lain julkisen hallinnon tiedonhallinnasta seka siihen liittyvat lait.

o Saaddskokoelmassa julkaistuja

e Muuta

Laki sahkdisen viestinnan palveluista annetun lain 304 §:n muuttamisesta (350/2019), voimaan 1.5.2019
e datan vapaata liikkuvuutta tukevat viranomaistehtavat

Laki digitaalisten palvelujen tarjoamisesta (306/2019, ns. saavutettavuuslaki), voimaan 1.4.2019
e laki koskee myo6s vahvan sahkdisen tunnistuspalvelun tarjoajaa (3.1 §)

Laki Digi- ja vaestoétietovirastosta (304/2019), voimaan 1.1.2020

Vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain (617/2009)
muutokset (412/2019), voimaan 1.4.2019

e https://www.lvm.fi/-/vahvaa-sahkoista-tunnistamista-koskevat-lakimuutokset-voimaan-1003082

Sahkoisen viestinnan palveluista annetun lain kokonaisuudistus etenee.
e Katso tallenne seurantaryhman 1. kokouksesta -> https://www.youtube.com/watch?v=dyAx r11iB0

Liikenne- ja viestintavirasto on tehnyt tulkintakannanoton ajokortin kaytésta tunnistusvalineen uusimis-,
korvaamis- ja uudelleenaktivointitilanteissa (dnro Traficom/106/09.02.00/201, 25.3.2019).

Suomen kyberturvallisuusstrategia 2019 on ollut lausuttavana -> https://www.lausuntopalvelu.fi (suljetut)
Suojelupoliisin vuosikirjassa 2018 kasitellaan mm. kybervakoilua -> https://www.supo.fi/julkaisut/esitteet



https://www.lvm.fi/-/vahvaa-sahkoista-tunnistamista-koskevat-lakimuutokset-voimaan-1003082
https://www.youtube.com/watch?v=dyAx_r11iB0
https://www.lausuntopalvelu.fi/
https://www.supo.fi/julkaisut/esitteet

Suomi allekirjoitti
aiejulistuksen nopean
toiminnan kyberjoukkoihin
osallistumisesta.

e Aiejulistuksen allekirjoitti
puolustusministeri Jussi Niinistd
tydvierailullaan Liettuaan.

Aiejulistuksen on allekirjoittanut
seitseman joukkoihin osallistuvaa,
ja kuusi tarkkailijamaina
osallistuvaa EU-maata.

Kyberasioihin liittyvaa uutisointia maailmailta

Ruotsi kehittaa
hyokkayksellista
kyberkyvykkyytta.

Asiasta kertoo Ruotsin armeijan
komentaja.

Hydkkayksia harjoitellaan
erillisessa harjoitusymparistossa.

Kyberhydkkaysten harjoittelu on
herattanyt kuitenkin keskustelua,
silla niiden tekeminen on
ldhtdkohtaisesti laitonta.

Viron ulkomaantiedustelu
julkaisi vuosikatsauksensa

Katsaus kasittelee isolta osin
Venajaa.

Ulkomaantiedustelu arvioi, etta
europarlamenttivaalit ovat
todenndkdinen Vendjan
vaikuttamisen kohde.

Lisaksi katsauksessa linkitetaan
useita vuoden 2018 aikana julki
tulleita kohdistettuja
kyberhyodkkayksia Venajaan.
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www.kyberturvallisuuskeskus.fi
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