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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisestl suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne vol olla:

5%

rauhallinen huolestuttava
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Kybersaa joulukuu 2020

o}

Tietomurrot ja

[ 4

SolarWinds hallintaty6kalun takaoven
sisdltavaa versiota on kaytdossa myos
Suomessa.

Office 365 -tilit ovat edelleen
aktiivisten tunkeutumisyritysten
kohteena..

-vuodot

o}

o}

Automaatio ja loT

Gitpaste - haittaohjelmasta on
ilmennytenemman  hyokkays - ja
levidmistapoja

Automaatiojarjestelmisséa havaittujen
haavoittuvuuksien paivittamisessa
puutteita T pitkat toimitusketjut
hidastavat reagointia ja vaikeuttavat
tunnistamista

Huijaukset ja kalastelut

o}

Tekstiviesteilla levitetaan runsaasti
huijauksia, jotka johtavat
tilausansoihin, tietojenkalasteluun ja
haittaohjelmiin.

Saapumisilmoitukset ovat johtaneet
tietojenkalasteluun , jonka avulla
tehtaillaan pikavippeja uhrien

laskuun.

Verkkojen toimivuus

o]

Vain kaksi merkittavaa hairiota
yleisissa viestintapalveluissa

Maailmanlaajuinen hairi6 Googlen
palveluissa esti tydnteon monilta.
Monet |oT -laitteet eivat toimineet.

Palvelunestohyodkkaysten kohteena
ovat olleet esimerkiksi

palveluntarjoajat ja VPN  -ratkaisut.

Haittaohjelmat ja
haavoittuvuudet

o]

SolarWinds - hallintatyokalusta
l6ydettin takaovi, joka mahdollisti
vakoilun ja tietomurrot.

Emotet -havainnot ovat yleistyneet
Suomessa kuukauden passiivisen

ajanjakson jalkeen.

4

Vakoilu

o]

Suomen eduskuntaan kohdistui
syksylla kyberhyokkays, jossa
joitakin eduskunnan sahkoépostitileja
vaarantui 1 joukossa oli myds
kansanedustajien tileja.

Yhdysvalloissa ministerioihin,
virastoihin ja teknologiayhtidihin
tunkeuduttin ~ SolarWinds Orion -
hallintatyokaluun lisatylla takaovella.
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Kuukauden tunnuslukuja

EDUSKUNTAAN KOHDISTUI VIIME
SYKSYNA KYBERHYOKKAYS, JOTA
KESKUSRIKOSPOLIISI (KRP) TUTKII
EPAILTYINA TORKEANA TIETOMURTONA
JA VAKOILUNA. EDUSKUNTA TIEDOTTI
ASIASTA JOULUKUUN LOPULLA.

TILAUSANSOJA ON VIRITETTY EU:N UUSI
JOULUKUUSSA POIKKEUKSELLISEN KYBERTURVALLISUUSSTRATEGIA
PALJON. SEKA SAHKOPOSTILLA ETTA JULKAISTIIN (THE EU'S
TEKSTIVIESTEILLA LAHETETTIIN ERI CYBERSECURITY STRATEGY FOR THE
TEEMOILLA RUNSAASTI DIGITAL DECADE )
HUIJAUSVIESTEJA, JOTKA JOHTAVAT
TILAUSANSOIHIN
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

- - -

Eri kyberhyokkaysmenetelmien Tietojenkalastelu Haavoittuvuuksien

kayttd kiristamiseen yleistyy ' on erittain yleista, ja viestin hyvaksikaytto on nopeaa
uhkaavat liiketoiminnan vastaanottajan voi olla vaikea mika edellyttaa  nopeita paivityksia.
jatkuvuutta. Yksittaisten tapausten havaita huijausta. Tata Verkkoon jatetaan auki laitteita ja
vahingot ovat nousseet kymmeniin hyddynnetaan myos palveluita, joiden tietoturvaa ei ole

miljooniin euroihin . kohdennetuissa  hyokkéyksissa huomioitu ja suojaustoimet seka
ja vakoilussa. yllapito ovat puutteellisia.

- -

koNGTES Heikko kyberriskienhallinta ja Lokitietojen puutteellisuus on
laskenut palveluidenhallinnan epaselva riski monessa organisaatiossa.
vastuunjako . Kyberuhkien Puutteellisen lokitietojen keruun,
- ennallaan vaikutuksia el osata ennakoida ja seuraamisen ja sailyttamisen takia
epaselvyydet palveluiden hallinnan poikkeamatilanteita  ei kyeta
Keltainen* = uutta/ vastuunjaossa heikentavat havainnoimaan tai selvittamaan.
paivitettya tietoturvaa.
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Top 5 kyberuhat I

m erkittavat

Eri kyberhyokkaysmenetelmien kaytto kiristamiseen yleistyy
uhkaavat liiketoiminnan jatkuvuutta. Yksittisten tapausten vahingot
ovat nousseet kymmeniin miljooniin euroihin.

o]

Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi heikon tietoturvan takia.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja seka levittavat haittaohjelmia sdhkopostitse.

Uusia ilmoituksia laajoista kiristyshaittaohjelmatartunnoista tulee
kansainvalisesti viikoittain . Liséksi uusia rikollistoimijoita tulee
jatkuvasti.

Kiristyshyokkaysten uutena ilmiona kohdetta kiristetaan myos
hyokkaajan haltuun saamien tietojen myymisella, vuotamisella tai
julkaisemisella lunnasvaatimuksen tehostamiseksi

Myo6s palvelunestohyokkayksia
eka kiristetddn organisaatioita.

kaytetaan hyodyksi ja niilla uhkaillaan

pidemman aikavalin ilmiot

Yhdysvaltain kriittisen infrastruktuurin

ja kyberturvallisuuden virasto CISA ja

FBI julkaisivat 28.10. varoituksen
terveydenhuoltoon kohdistetuista
kiristyshaittaohjelmahyokkayksista.
Varoituksessa kerrottiin, etta
viranomaisilla oli tietoa valitttmasta
uhasta USA:n sairaaloita ja
terveydenhuoltolaitoksia kohtaan
tehtavista koordinoiduista ja laajoista
kyberhyokkayksista

Julkisten l&hteiden tietojen mukaan,
varoitus tehtiin sen jalkeen kun
viranomaiset olivat seuranneet
rikollisten kdymaa keskustelua, jossa
suunniteltiin ainakin 400
terveydenhuoltolaitokseen
hyokkaamista Ryuk haittaohjelmalla.
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Top 5 kyberuhat I merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu ja muu kayttajien manipulointi (social engineering)
on erittain yleista, ja viestin vastaanottajan voi olla vaikea havaita
huijausta. Tata hyodynnetadan myos kohdistetuissa hydkkayksissa ja
vakoilussa.

a Tietojenkalastelu on ollut hyvin yleista pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 T tuotteiden ja séahkopostin kayttajatunnuksia ja salasanoja.

Uutena tapana on lahettad kokouskutsuja, jotka ovat kalastelulinkkeja

Typosquatting / domainsquatting liittyvat myaos ilmiéon:
kirjoitusvirheilla hoystetyilla verkkotunnuksilla voidaan tehostaa
huijauksen vaikuttavuutta.

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua ja kayttdjan manipulaatiota opitaan tunnistamaan
koulutuksen avulla, jolloin tietojenkalastelu jaa vain yritykseksi.

Rikollinen onnistui tunkeutumaan
yrityksen toimipisteen
yhteisosoitteeseen Office 365
-tietojenkalastelun  avulla.
Sahkopostitililté [&hetettiin 800
kalasteluviestia uusille uhreille.
Lisaksi rikollinen oli luonut uusia
kayttajatileja yrityksen ymparistoon
murretun yhteistilin laajojen
oikeuksien kautta.

Office 365 -kalastelua tapahtuu
edelleen aktiivisesti. Monivaiheinen
tunnistautuminen on tarkein keino
suojautua séhkopostin
tietomurrolta, vaikka tunnukset
olisikin syotetty
tietojenkalastelusivulle.
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Top 5 kyberuhat I merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvéaksikaytto on nopeaa , mikd edellyttdéd nopeita paivityksia tai
muita toimenpiteita. Verkkoon jatetdan auki laitteita ja palveluita, joiden tietoturvaa ei
ole huomioitu ja joiden suojaustoimet ja yllapito ovat puutteellisia.

o Rikolliset kehittavat hyvaksikayttdmenetelmia nopeasti heti Marraskuussa hakkeriryhma julkaisi 50
ohjelmistopaéivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole 000:n haavoittuvan VPN -laitteen tiedot
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat verkossa. Haavoittuvuus oli tullut julki
vakavia, silla ne  on yleensa sijoitettu muutenkin hyokkayksille jo vuonna 2018 ja siihen oli ollut
alttiisiin tietojarjestelmien kohtiin. olemassa korjaava paivitys siit asti.

Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa

hyddyntaméassa uusia haavoittuvuuksia kybervakoiluun ja e o _

vaikuttamiseen. Valtiollisilla toimijoilla on myds riittavat resurssit paivittaneet laitteitaan gjan tasalle

paivitysten takaisinmallintamista varten uusien hyokkaysten joutuivat listalle. VPN -tunnukset

mahdollistamiseksi kriittisissé ohjelmistoissa. mahdollistavat hyokkaajalle
organisaation verkon haltuunoton ja

Mitd pidempaan haavoittuvuuden korjaamisessa kestaa tai korjausta esimerkiksi haittaohjelman

siirretadan myohemmaksi, sita korkeammaksi hyvaksikayttamisen asentamisen. On ensisijaisen tarkeaa

riski kasvaa. paivittaa laitteet ajallaan, kuten
tamakin esimerkki opettaa.

Organisaatiot, jotka eivat olleet
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Top 5 kyberuhat

Heikko kyberriskienhallinta ja palveluidenhallinnan epaselva vastuunjako.
toimintaan ei osata ennakoida, minka vuoksi riskit aliarvioidaan.
alihankkijoiden ja tilaajan vastuiden valilla heikentavat organisaation

o Tietoturvaloukkauksiin vastaamista tai niista toipumista ei
usein suunnitella riittavasti ennakkoon. Hairion iskiessa siita
palautumisen monimutkaisuus ja tyolays yllattavat.

Tehdyt suunnitelmat tulee testata ja niita pitda harjoitella.

Epaselvd vastuunjako ICT -palveluiden hankinnassa ja
tuotannossa heikentaa tietoturvan hallintaa. Tama patee myos
organisaatioiden sisalla jos tietoturvariskien omistajuus ja
tietoturvavastuut eivat ole selkeasti maariteltyja. v astuut tulisi
tehda selvaksi viimeistaan hankinnan sopimusvaiheessa.

I merkittavat pidemman aikavalin ilmiot

Kyber uhkien vaikutuksia

Epaselvyydet palveluntoimittajan
tietoturvan hallintaa.

CASE

Organisaatio kayttaa pilvipohjaista sovellusta
(Software as a Service, SaaS) raporttien
tekoon kumppaneidensa kanssa. Eraan
raportin julkaisussa tapahtuneiden
epaselvyyksien johdosta
pilvipalveluntarjoajaa pyydetaan
toimittamaan lokitiedot kyseisen raportin
kasittelysta. Palveluntarjoaja vastaa, etteivat
he voi luovuttaa lokitietoja, silla heidan
jaettuja resursseja kayttavat palvelut eivat
erottele eri asiakkaiden lokitietoja. Talta
tilanteelta oltaisiin voitu valttya, jos tama
vastuunjakoon liittyva asia olisi sovittu jo
sopimuksentekovaiheessa.
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I merkittavat pidemman aikavalin ilmiot

Top 5 kyberuhat

Lokitietojen puutteellisuus on riski monessa organisaatiossa
Poikkeamatilanteita ei kyetéd havainnoimaan ja selvittamaan mikali oikeiden
jarjestelmien tai sovellusten lokitietoja

ei kerata, seurata  ja séailyteta riittavan kauan.

Yrityksen etékayttopalvelussa on
havaittu kirjautumiseen viittaavaa
liikennetta epdilyttavasta
lahteesta. Palvelusta ei kuitenkaan

o Kattavan lokienhallinnan avulla tietomurto on mahdollista havaita jo kerata kirjautumislokeja, joten

alkuvaiheessa. Pahimmillaan joissain tapauksissa ei lokitietojen
riittdmattomyydesta johtuen koskaan saada selville milloin, miten ja
kuinka laajalti  ymparistoon on tunkeuduttu.

Organisaatioiden on tunnistettava mitka ovat heille keskeiset
jarjestelmaét ja sovellukset tietoturvaloukkausten havainnoinnissa ja
selvittamisesséa seka huolehdittava riittavasta lokitietojen
kerdamisesta ja niiden riittavan pitkasta varastoinnista.

Tietoturvaloukkauksen selvitykseen tarvittavia lokitietoja olisi hyva
sailyttaa vahintdan vuoden ajan.

tapausta ei voida selvittad taméan
pidemmalle.

Organisaation Windows -
ymparistdssa vain epaonnistuneista
kirjautumisyrityksista tehdaan
lokimerkinta. Tunkeutujan
anastamilla tai itse luomilla
tunnuksilla tehdyt kirjautumiset
jaavat piiloon eika tunkeutumisen
laajuutta pystyta selvittamaan.
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Tietomurrot ja T vuodot

-

Tietomurroissa ja  -vuodoissa kasitellaan suojauskeinoja

seka tietoomme tulleita trendeja tietomurroista ja i
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia

tappioita seka mainetappioita.
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';. Tietomurrot jJa  -vuodot

o SolarWinds hallintaty6kalun tietomurtotapaukset Suomessa .
7

P

-
o Hyokkayksen kohteena ovat olleet ainakin  suuret organisaatiot seka Yhdysvaltain  valtionhallinto.
a  Lisda aiheesta taman Kybersaan osioissa Vakoilu seka Haittaohjelmat ja haavoittuvuudet

g Suomessa on organisaatiota, joissa kaytetaan takaoven siséaltanytta SolarWinds hallintatyOkédlun versiota.
Kyberturvallisuuskeskuksen tiedossa el ole, etta takaovea olisi hyodynnetty Suomessa  tiegfomurroissa

o  Julkaisimme : Opas tietomurtojen havaitsemiseen

o Ohjeessa keskitytaan erityisesti tietomurron havaitsemiseen lokitietojen avulla. Es “ e‘rkk'eina.xl 5,; an Windows
Event Log -tapahtumalokeja tai muita Windows -kayttojarjestelman  lokitapahtumia =

a  https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/opas -tietomurtojen -havaitsemigge’h

R o

i

ANALYYSI

o Kyberhyokkaykset ovat kohdennettuja tai sattumanvaraisia, joten kohteena voi olla, mika tahansa
toimija tai organisaatio

o Hyva havainnointikyky, tiedon, tietoverkon, paatelaitteiden ja kayttdoikeuksien hallinta ovat
avainasemassa tietomurtojen torjunnassa
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TaAICeM

Huiljaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnus - ja maksukorttikalastelua ja muita geneerisia
yksittaisten uhrien huijauksia.
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o Huijaukset ja kalastelut

g Tilausansoja on viritetty joulukuussa poikkeuksellisen paljon. Seka sahkopostilla etta tekstiviesteilla
on lahetetty eri teemoilla runsaasti huijausvieste] 4, jotka johtavat tilausansoihin. Verukkeena voi
olla paketin saapumisilmoitus, arpajaisvoitto, arvontaan osallistuminen, tai kauppojen lahjakortteja.

Postin saapumisilmoituksien tekstiviesteja on vaarennetty moniin eri huijauksiin. Tilausansojen ja
Android - haittaohjelman levityksen lisaksi saapumisilmoituksen valelinkki on johtanut
tietojenkalasteluun ja sita kautta pikavippihuijauksiin.

g  Joulusesonki on lisannyt myds yrityksiin kohdistuvia laskutushuijauksia ja palkanmaksuhuijauksia.
ANALYYSI

o Pikavippeja tekstiviestikalasteluiden tiedoilla

o  Tekstiviesteina lahetetddn paljon Postin, DHL:n , UPS:n ja muiden kuriiriyritysten saapumisilmoituksiksi
vaarennettyja viesteja. Huijauksissa kerrotaan saapuneesta lahetyksesta, tai vaitetaan, etta paketti on
pysaytetty jakelukeskukseen, koska jokin maksu puuttuu.

Tekstiviestin linkki johtaa tietojenkalastelusivulle, jossa uhrilta kysytaan kirjautumistiedot. Kirjautumistiedoilla
nostetaan pikavippeja uhrin laskuun.

Jos olet joutunut huijauksen uhriksi, tee rikosilmoitus poliisille. Kerro my6s Kyberturvallisuuskeskukselle, niin
saamme kalastelusivun poistettua verkosta.
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& Teknisen tuen nimissa soittelu jatkuu

o Seka ulkomaisista etta suomalaisista puhelinnumeroista soitetaan edelleen paljon puheluita, joissa
yritetaan huijata Microsoftin teknisen tuen nimissa.

o MyOs halarihuijaukset aktivoituivat jalleen joulukuussa. Marokon suuntanumerosta +212 soitettiin
paljon huijauspuheluita.

o Tuntemattomaan numeroon vastaaminen ei ole vaarallista eika siitd koidu kuluja. Soittajalle ei
kuitenkaan pida kertoa pankkitunnuksia, salasanoja eika henkilGtietoja.

g Yhteistda t apauksill e on soittajan halu saada oasiakkaano koneel |l
kasiksi. Etayhteyteen kaytetadn TeamVieweria tai muuta vastaavaa etahallintasovellusta

ANALYYSI

Valvomaton paasy organisaation tydasemalle maarittAmattomaksi ajaksi on merkittava tietoturvariski.

Yrityksen tulee varmistaa keinot selvittaa tapaus jalkikateen. Uhri harvoin pystyy  kertomaan tarkasti,
etadyhteyden kautta  tehtiin teknisen selvittamisen mahdollistamiseksi

On tarkeéa varmistaa lokituksen toimivuus , jotta mahdollinen onnistunut huijaus ja koneelle paasy voidaan
jalkikateen selvittda niiden avulla.

Turvallisuuskulttuurin merkitys korostuu . jos oviakaan ei avata tuntemattomalle, miksi tietokoneelle pitéisi
paasta tuntematon taho?

Yksityishenkilon ei ole tarpeen sailyttda kayttamatonta etdhallintaohjelmaa  asennettuna laitteella.
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% Ammattirikolliset kalastelevat tietoja

o Joulukuussa kalasteltiin runsaasti pankkitunnuksia kaikkien pankkien asiakkailta. Turvapostiksi
vaarennetty huijausviesti vaitti, ettd tuntematon laite on liitetty tiliisi, klikkaa tasta lisatietoja.

My0s eri palveluiden  kirjautumistunnuksia kalastellaan paljon: Netflix , Amazon, Paypal, jne.

Tietojenkalastelu on keskeinen valine ammattirikollisten tykalupakissa. Silla saa kerattya
tietomurtoihin tarvittavia tietoja, pankkitunnuksia, organisaatiorakenteita, henkil6tietoja,
kayttajatunnuksia ja salasanoja.

Lue Tietoturva Nyt!  -artikkelimme Neuvoja epéilyttavien sivujen tunnistamiseksi:
https://  www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/neuvoja -epailyttavien -sivujen -
tunnistamiseksi

ANALYYSI

Siina missa sahkopostihuijauksia voi tehda vain lahettelemalld sahkodpostia, onnistunut tietojenkalastelu vaatii
laajempaa valmistelua ja huijaussivustojen laatimista.

Monet naista huijaussivustoista nayttavat hyvin uskottavilta . Sivut on tehty taitavasti ja niita voi olla mahdoton
tunnistaa nopealla katselulla. Takana voi olla kansainvalinen ammattirikollisryhma.

On tarkeé pohtia, mita kautta sivulle surffaa ja valttaa esimerkiksi sahkopostin kautta tulleita linkkeja ja
kirjautua sivulle aina palveluntarjoajan osoitteen kautta.
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Office 365 -tietojenkalastelu

o  Office 365 -tietojenkalastelu on edelleen yleista. Uusimpana kalastelulinkkien jakelukanavana on
kaytetty Box -tiedostonjakopalvelua.

a  https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kalastelusivujen -anatomiaa -box -
tiedostonjakopalvelua -jaljitteleva -kampanja

o Lokakuussa 2020 alkanut laadukas Office 365 -tunnuksien kalastelu hyvin uskottavilla
vaarennetyilla Zoom -kokouskutsuilla jatkui edelleen marraskuussa. Kansainvalisen
kalastelukampanjan uhriksi jai kymmenia suomalaisiakin kohteita.

ANALYYSI
Mikali yritys on joutunut onnistuneen kalastelun kohteeksi, tulisi silla olla keinot jaljittaa tapausta.

Uusimmissa tapauksissa ongelmana on ollutse, ettd olemassaolevat mekanismit, kuten sahkopostisuodattimet,
eivat tunnista  haitallista liitettd. Naiden lisaksi tulisi olla kaytéssa myds muita keinoja.

o Lokitietojen merkitys on térked, jotta tiedon lahteelle paastaan jalkikateen.
o Tunnusten hyédyntamista voidaan osin estad kayttamalla monivaiheista tunnistautumista.

Onnistuneen tietojenkalastelun seurauksena kalastelu voi levitd myos uhrilta seuraavalle. Tallin vaikutuksia on
my6s moniin muihin . Mikali joudut tietojenkalastelun uhriksi, ilmoita siitd myos
Kyberturvallisuuskeskukselle
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Kasiteltyja huijaustapauksia Q4/2020

800

B Tietojenkalastelu W Huijauspuhelu - :
= Kiristyshuijaus = Tilausansa o Viimeisen neljanneksen 2020
700 ® Toimitusjohtajahuijaus nakyvimmat trendit ovat olleet:

600 o Jatkuvat Postin nimissa tehdyt

huijaukset, jotka johtavat
tilausansoihin, pikavippeihin, tai
puhelimen haittaohjelmaan.

500

400

o Teknisen tuen huijauspuhelut
jatkuivat, mutta laantuivat
loppuvuonna.

300
200

100

o Tietojenkalastelut ovat tavallisin tapa
murtautua yrityksen verkkoon:

loka marras joulu Kalastellaan tunnuksia ja salasanoja

jarjestelmépaasyn toivossa.

TRATICCM 14.1.2021 18

Q3/2020 - tilasto péaivitetdan kvartaaleittain
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Haittaohjelmat |a
haavoittuvuudet

Lo

A':. ‘

Haittaohjelmissa ja haavoittuvuuksissa kasitellaa
aihealueen merkittdvimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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Haittaohjelmat

o Emotetin levitysyrityksia  havaittu jalleen Suomessa

o Ajan tasalla olevat tietoturvatuotteet pienentavat tartuntariskia ja estavat haitallisen liitetiedoston
paatymisen sdhkopostiin

Olemme saaneet myds kansainvalisilta kollegoilta tietoa uudesta aktiivisemmasta Emotetin levityksesta

Antamamme Keltainen varoitus on poistettu 18.11. eika sita ole toistaiseksi muutettu aktiiviseksi

a  https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/emotet -haittaohjelmaa -koskenut -keltainen -varoitus - poistettiin

ANALYYSI

o Emotet toimii kausittaisesti, jolloin pitkda passiivisuutta voi seurata aktiivisempi
haittaohjelman levityskausi

o Yritysten havainnointikyky ja ajantasaiset tietoturvatuotteet vahentavat tietoturvariskia
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';. Haavoittuvuudet

o Hallintatytkaluista I16ydetty vakavia haavoittuvuuksia.

ol

a |T-infrastruktuurin keskitettyyn valvontaan ja hallintaan kaytetyn SolarWinds Orion Platformin takaoyi mahdollisti
vakoilun ja tietomurtoja

a  https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/solarwinds -orion -platformin -takaovi - mahdollisti~<Vakoilun -ja-tietomurtoja

a Lisatietoja aiheesta on myds taman Kyberséaan Vakoilu -0siossa

o

HPE palvelinten hallintaan tarkoitettu hallintatyokalu sisélsi kriittisen noIIap‘é'w' :; ittuvuuden, kirjoitimme
aiheesta haavoittuvuustiedotteen e
o Paivitimme SolarWinds -tiedotteeseen 28.12. tarkempaa tietoa myos haits g.:,--:: "pernovasta

o Toisen I6ydetyn haavoittuvuuden avulla on asennettu hallintatyokaluun halttaohjelma supernova, joka
mahdollistaa ohjelmointirajapinnan tunnistautumisen  ohittamisen

ANALYYSI

o SolarWinds kehoittaa asiakkaitaan paivittdméaan Orion Platform -tyokalun versioon 2020.2.1 HF 2
mahdollisimman pian, silla paivitys korjaa vaarantuneen komponentin sekd myéhemmin lI6ydetyn
haavoittuvuuden

o Palvelimilta kannattaa sallia vain tarvittavat yhteydet ulospain. Nain SolarWindsin takaovikaan ei saa
yhteytta komentopalvelimeensa
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& joulukuun haavoittuvuusjulkaisut

ABB on julkaissut  Arctic wireless gateway -tuotteeseen liittyvan haavoittuvuuden (37/2020)
SolarWinds Orion Platform -hallintatyokalusta l0ydetty takaovi (38/2020)
Kriittinen nollapaivahaavoittuvuus HPE Systems Insight Manager i ohjelmistossa (39/2020)

Lue lisda: https ://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuudet

Julkaisimme my6s Tietoturva Nyt! I artikkelin  SolarWinds 71 hallintatyokalusta

o https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/solarwinds -orion -platformin -takaovi -mahdollisti -
vakoilun -ja-tietomurtoja

ANALYYSI

a Paivitykset tulee asentaa viipymattd, haavoittuvuuksien hyvaksikayttd on todella nopeaa

o Paivityssyklien ulkopuoliset péaivitykset tulee myds huomioida, muutoin jarjestelmaan voi
jaéda kriittisia haavoittuvuuksia pitkaksikin aikaa
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Automaatio ja loT

Automaatio -osiossa ilmiéseurantaryhma seuraa alan uutisia
ja ilmiditd maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan ja
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
vastaavan tuotantolaitoksen palveluita tai laitteita.
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Automaatio

o Automaatiojarjestelmissa havaittu haavoittuvuuksia ja paivitysten asentamisessa viivetta

o Forescout on loytanyt loT - ja automaatiolaitteissa kaytetyistd TCP/IP -pinoista kriittisia haavoittuvuuksia, jotka
koskevat miljoonialaitteita  yli 150 valmistajalta.

a  https ://'www.forescout.com/research -labs/amnesia33 /

Tietoturvayritys  Armis |0ysi aikaisemmin 11 kriittista haavoittuvuutta laajasti kaytetysta VxWorks -
kayttojarjestelmasta. Joulukuun tarkastelussa 97 % néaista haavoittuvuuksista on edelleen paikkaamatta
saatavilla olevista paivityksista huolimatta

a  https ://lwww.armis.com/urgentl11/
ANALYYSI

Tunnistamattomat haavoittuvuudet tai niiden paivitysten viivastyminen vaarantavat organisaation
tietoturvallisuuden

Haavoittuvuuksien hallinta edellyttdd omien toimitusketjujen ja ohjelmisto -omaisuuden tunnistamista

o Software bill of materialsin (SBOM) kéayttd on yksi hyva tapa pitdd ajantasaista tilannekuvaa

Vastuu paivityksista on hyva maarittdd sopimuksissa palveluntarjoajan kanssa
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Automaatio ja loT

o  Kyberturvallisuuskeskuksen vuosittaisen avoimien automaatiolaitteiden kartoituksen tulokset
vuodelta 2020 on koostettu

g Yhteensa havaittiin noin 1000 laitetta, Kokonaismaéara pysyi edellisvuoden tasolla

a Havaittujen suojaamattomien teollisuuden ohjausjarjestelmien seka rakennusautomaatiojarjestelmien maarat
ovat pienentyneet, mutta yksittaiset suojaamattomat automaatiolaitteet ovat lisdantyneet vuodesta 2019

Lisaksi havaittiin verkkoon litettyja |oT -laitteita, joita ovat esimerkiksi kotireitittimet, laajakaistamodeemit,
tulostimet ja verkkokamerat. Naita on verkoissa on kuin esimerkiksi rakennusautomaatiolaitteita.

a Tilastokeskuksen mukaan Esineiden internet on kaytdossa 40 prosentilla  yrityksista*

ANALYYSI

Laitteet voidaan jattaa suojaamatta, jotta niiden kayttdminen olisi mahdollisimman helppoa eri sidosryhmille

Mieti , mité jarjestelmid sinulla on hallussasi ja miten ne on suojattu. Testaa mita tietoa |0ydat omista jarjestelmistasi kayttaen eri tyokaluja.
Ota tarvittaessa yhteytta laitteen valmistajaan tai myyjaan tarkempien ohjeiden saamiseksi .

Selvitd ja testaa, ettéa palomuurien asetukset toimivat oikein, jotta laitteet ja niiden palvelut eivat ndy avoimena julkiverkkoon

Paivita internetiin  kytketyt laitteet uusimpiin versioihin. Mikali omistat laitteet, = mutta et voi tehda paivitysta itse, ota yhteytta ensisijaisesti
jarjestelman toimittaneeseen yritykseen tai jarjestelmén yllapidosta vastaavaan yritykseen :

Vaihda etenkin etayhteyksien paéassa olevien automaatiolaitteiden oletussalasanat.

TRATICCM 14.1.2021

nne-
yber:




Automaatio ja loT

o GitPaste -haittaohjelmasta on ilmennyt entista enemman hyokkays - ja leviamistapoja, jotka
uhkaavat Linux -pohjaisia jarjestelmia seka verkkosovelluksia, -kameroita ja reitittimia

a https://thehackernews.com/2020/12/wormable -gitpaste -12-botnet -returns -to.html

o Hollantilainen tietoturvayritys EYE havaitsi Zyxelin reitittimissa ylimaaraisen kayttajatilin, jossa on
kovakoodattu oletussalasana

o Paivitys on julkaistu, mutta verkossa on edelleen suuri maara paivittamattomia haavoittuvia laitteita

a https ://'www.eyecontrol.nl/blog/undocumented -user -account -in-zyxel -products.html

ANALYYSI

o Paivitysten laiminlyonti mahdollistaa haittaohjelmien levidmisen ja niiden aiheuttamien ongelmien kasvun

o Reitittimien tietoturvapuutteet altistavat myds sen kautta verkkoon yhteydesséa olevat laitteet ja jarjestelmat
tietoturvahyokkayksille

o  Reitittimien tietoturvapaivitykset tulisi asentaa valittémasti niiden tullessa saataville

o  Paivitysten olisi hyva asentua oletusarvona automaattisesti ilman etta kayttajalta vaaditaan toimenpiteita
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Automaatio ja loT

Googlen verkkopalvelut kéarsivat joulukuussa kayttokatkosta, jolla oli merkittava vaikutus kayttajiin

Katko johtui ongelmista autentikaatiopalvelussa

Katko vaikutti Googlen alykotijarjestelmiin mm. valaistukseen, aaniohjaukseen, lammitysjarjestelman saatbon
ja palovaroittimiin

https ://www.theguardian.com/technology/2020/dec/14/google -suffers -worldwide -outage -with -gmail -youtube -
and -other -services -down

ANALYYSI

o Voimakas keskitetty riippuvuus palveluntarjoajan jarjestelmista voi johtaa yllattaviin ja yllattavan
laajavaikutteisiin ongelmiin jokapéaivaisessa toiminnassa

o Kayttdjan tulisi tunnistaa olemassa olevat riippuvuudet, arvioida niiden vaikutukset ja tarvittaessa
varautua ongelmatilanteisiin

14.1.2021




