#kybersaa 11/2018

#kybersaa kertoo kuukauden merkittavista tietoturvapoikkeamista ja -ilmidista. Lukija saa nopean
kokonaiskuvan siita, mita kyberturvallisuuskentalla on kauden aikana tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava

Kybersaan lahteind ovat vastaanottamamme ilmoitukset, omat jarjestelmamme, kansainvalinen tiedonvaihto, uutiset ja muut julkiset lahteet
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Varoitus 03/2018: Office 365 -tunnuksia
kalastellaan aktiivisesti

® Suomalaisten yritysten ja organisaatioiden tyontekijoiden
sahkopostitunnuksia ja -viesteja on kuluvan vuoden aikana
varastettu. Vakava varoitus aiheesta on edelleen voimassa.
Varoituksen taso laskettiin lokakuussa kriittisesta (punainen)
vakavaksi (keltainen).

® Kayttajatunnuksia ja salasanoja on kalasteltu sahkdpostitse ja
huijaussivujen avulla. Lokakuun lopulla nahtiin viesteja, joissa
kalastelulinkki toimitettiin pdf-liitetiedoston sisalla.

® Hyokkaajat voivat ohittaa kayttdjan monivaiheisen tunnistamisen
(MFA), jos yllapitajat ovat asettaneet Office 365:n tukemaan
kirjautumista myos vanhoilla sovelluksilla (ns. legacy support).

® Hyokkaajat kirjautuvat kayttajatileille ja seuraavat yritysten
sahko6postiliikennetta. He pyrkivat saamaan tietoa organisaatioiden
lilkesalaisuuksista tai maksuliikenteesta seka kalastelemaan
muiden tyontekijoiden tai yhteistyokumppanien tunnuksia.

® Kyberturvallisuuskeskus antoi asiasta varoituksen 11.6.2018.
Lisatietoja: https://www.viestintavirasto.fi/2018/varoitus-2018-03
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#kybersii 11/2018

Palvelunestot )

« Palvelunestohybkkays, jonka jalkeen vaadittiin
kiristysviestilla virtuaalivaluuttaa
jatkohydkkayksen estamiseksi.

« Sahkdpostin avulla tehty palvelunestohydkkays.

Vakoilu )

* APT29 eli Cozy Bear aktivoitui uudelleen.
Kalasteluviestien kohteina olivat muun muassa
yhdysvaltalaisviranomaiset ja ajatushautomot.

« Tsekin turvallisuuspalvelu yhdistaa maan

Y, ulkoministerién tietomurron Venajaan. Y,
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Haittaohjelmat & haavoittuvuudet Verkkojen toimivuus
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Palvelunestot
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Palvelunestohyokkaykset ja niilla uhkailu:

4% _ 0%

® Lyhyet alle 15 minuutin hyokkaykset ovat yleisimpia (71 %).
Kappalemaaraisesti niita nahdaan tuhansia vuodessa.

® Noin 57 % kaikista nahdyista hyokkayksista ovat volyymiltaan ®0.1 - 1 Gbit/s
yli 1 Gbit/s. Organisaatioiden kannattaakin varautua vahintaan m1-10 Gbit/s
taman volyymin hyokkayksiin riskiarviossaan. =10-100 Gbit/s
® Myos vyli 10 Gbit/s hyokkayksia nahdaan Suomessa useita >100 Gbit/s
viikoittain.
® Palvelunestohyokkaysten kuvaajat kerataan suoraan
teleyrityksilta, koska Viestintavirastoon ilmoitetaan vain murto-
osa tapahtuneista palvelunestohytkkayksista.
®1-15 min.
Suurimpia Suomessa viime aikoina havaittuja =16-30 min.
palvelunestohyokkayksia. Lahde: teleyritykset =31-60 min.
»61-120 min.
2018/Q3: 2018/Q2: 2018/Q1 > 120 min.

n. 89 Gbit/s n. 37 Gbit/s n. 35 Gbit/s
(kesto 30 min) (kesto 8 min) (kesto 7 min)

Suomeen kohdistuneiden palvelunestohydkkdysten
volyymit ja kestot 2018/Q3. Ldahde: Telia.
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Palvelunestohyokkaykset ja niilla uhkailu

- Suomalaiseen organisaatioon tehtiin palvelunestohyokkays lukuisten
sahkopostien avulla

« Sahko6postit saapuivat aidoilta sdhkdpostipalvelimilta. Viestit oli saatu lahtemaan verkkosivujen
uutiskirjeen tilausomaisuuden avulla.

-  Suomessa havainto palvelunestohyokkayksesta, johon liittyi kiristysviesti

+ Kohteeseen tehtiin ensin naytdsluontoinen hydkkays, jonka jalkeen vaadittiin 50 Monero-
virtuaalivaluuttaa jatkohyodkkaysten estamiseksi.

« Rikollisille ei pida maksaa, vaan panostaa parempaan suojautumiskykyyn
palvelunestohybdkkayksia vastaan. Omalta palveluntarjoajalta paras apu.

- Palvelunestohyokkayksia tehdaan nyt enemman niin sanotulla HTTP
FLOOD -tekniikalla, jossa WWW-palvelinta kuormitetaan suurella maaralla
HTTP-kyselyita

« Torjuminen on perinteisia hydkkaystekniikoita haastavampaa, sillda HTTP FLOOD -kyselyt

né?/ttévét normaalilta selainliikenteelta. HTTP FLOOD -hyokkayksella voidaan myds kuormittaa
palvelinta tavanomaista hydkkaysta tehokkaammin.

« Myo0s perinteiset amplifikaatiohydkkaykset ovat yha yleisia. Viime aikoina on nakynyt erityisen
paljon memcached- ja DNS-amplifikaatiotekniikoilla toteutettuja hyokkayksia.
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Haittaohjelmat &
haavoittuvuudet
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Tietoturvapoikkeamat suomalaisissa verkoissa

2017 2018
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Vuoden 2018 tietoturvapoikkeamien havaintomaaraa nostaa pienreitittimien
haittaohjelmatartunnat
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Haittaohjelmat

- Suomessa maarallisesti eniten havaintoja kotireitittimiin ja
muihin IoT-laitteisiin tarttuneista haittaohjelmista

n 10 - Havainnot liittyvat erityisesti muutaman teleyrityksen tiettyihin

1100001110 reititinmalleihin.

- Haittaohjelmat ovat saastuttaneet Android-laitteita
internetiin auki jaaneiden vianselvitysporttien (ADB) avulla

- Haittaohjelmalla on louhittu mm. virtuaalivaluuttaa.

- Magento-verkkokauppa-alustoja murretaan edelleen, ja
murretuissa verkkokaupoissa kaytetyt maksukorttitiedot
paatyvat rikollisille

« Eraan tietoturvatutkijan mukaan n. 7 000 Magento-alustaa kayttavaa

verkkokauppaa on murrettu viimeisen 6 kuukauden aikana. Julkisuuteen
ovat tulleet muun muassa Ticketmaster, British Airways ja Newegg.

« Kyberturvallisuuskeskuksen tiedossa on yksi havainto myds Suomesta.
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Haavoittuvuudet

® Useiden valmistajien SSD-kiintolevyjen tarjoamat salausratkaisut
eivat ole luvatun vahvuisia

11a1o » Tama vaikuttaa myds oletusasetuksin kayttoonotettuun Windowsin BitLocker-

}2000011‘1’5 salaukseen, joka luottaa kiintolevyn tarjoamaan salaukseen.

® Rikolliset skannaavat jatkuvasti internetiin kytkettyja laitteita

» Laitteista pyritaan IbKtéméén haavoittuvuuksia tai vaaria asetuksia, joiden avulla
laitteisiin pyritaan tekemaan tietomurto.

» Haavoittuva internetiin kytketty laite voidaan |6ytaa ja ottaa haltuun jopa
muutamassa tunnissa

® Tammikuussa julkaistujen Spectre- ja Meltdown —-haavoittuvuuksien

jalkeen suorittimien sivukanavah\{o kayksia on tutkittu enemman
ja vastaavia haavoittuvuuksia on loytynyt jatkuvasti lisaa

» Erilaisia suorittimien sivukanavahyokkayksia tunnetaan jo useita kymmenia.
» Haavoittuvuutta hyvaksikayttamalla voi saada esille esimerkiksi salausavaimia.

» Kaytanndssa uhka on vakavin Yhteiskéyttbisille alustoille, kuten pilvipalveluille ja
muille yhteiskayttoisille alustoille.
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Tietomurrot ja tietovuodot

® Marriottin omistaman hotelliketju Starwoodin
asiakastietojarjestelmaan on ollut luvaton paasy
113,0 vuodesta 2014 alkaen

10 01 . . . . . .y - .
1100001110 » Paljastuneissa tiedoissa on voinut olla 500 miljoonan asiakkaan
luottokorttinumeroita, passin tietoja seka syntymaaikoja.

® Quora-verkkopalvelusta on voinut vuotaa noin
100 miljoonan asiakkaan tietoja
» Paljastuneissa tiedoissa on voinut olla nimi, sahk6posti, salasanan
tilviste ja muita tietoja.
® Statcounter-verkkoanalytiikkapalvelun tietomurron
seurauksena noin 700 000 verkkosivustoa altistui
hyokkaajan ohjelmakoodille

» HyOkkayksen varsinainen kohde oli KkSi virtuaalivaluutan
kauppapaikka, josta hydkkaajat pyrkivat varastamaan
virtuaalivaluuttaa.

“ - - =m -
$7 Viestintavirasto 12.12.2018 | 11
Kyberturvallisuuskeskus




Huijaukset
& kalastelut

€Y Viestintavirasto
Kyberturvallisuuskeskus




350

300

250

200 A

150 -

100 A

50 ~

ﬂ -

Kasiteltyja huijaustapauksia 2018/05-11

Kiristyshuijaus
M Tilausansa

H Kalastelu

touko

€’ Viestintavirasto
Kyberturvallisuuskeskus

12.12.2018 | 13




Huijaukset marraskuussa

O - Office 365 -tunnusten kalastelu jatkuu
+ Suomalaisten yritysten sahkdpostitileille on murtauduttu kalastelluilla tunnuksilla.

+ Kalasteluun kaytetdaan myds organisaatioiden omia turvapostiviesteja
seka sellaiseksi naamioituja vaarennettyja turvaposti-ilmoituksia.

« Kalastelun avulla haltuun saatuja sahkdpostitileja kdytetadan mm. huijauksiin, vakoiluun ja uusien
kalasteluviestien lahetykseen.

« Kaksivaiheinen kirjautuminen suositellaan ottamaan kayttdéon pakotetusti niin, ettei Office 365:n Modern Authentication -
kirjautumistapaa voi kiertéaa vanhemmilla paatelaitteilla.

« Kiristyshuijauksia aikuisviihdeteemalla
¢ Muutaman kuukauden jatkunut kiristyshuijauskampanja on jatkunut marraskuussakin.

« Kiristyksen uhreja saikytellaan vaittamalla, etta kiristaja on saanut paasyn uhrin laitteeseen ja vakoillut taman tekemisia.
Kiristaja vaittaa saaneensa kasiinsa arkaluontoista materiaalia, mutta se on kaikki huijausta.

 Tekstiviestihuijaukset johtavat tilausansaan

+ Ulkomaisesta numerosta tulleissa tekstiviesteissa on ollut linkkeja tilausansaan, jossa kuluttajia huijataan IPhone-arvonnalla.
« Perinteisten sahkdpostihuijausten lisaksi tekstiviesteja kaytetaan yha enemman huijausviesteihin.

 Tietoja yritetaan kalastella tunnettujen pankkien ja tuotemerkkien nimissa

« Apple ID -tunnuksia on jalleen kalasteltu runsaasti. My6s pankkien ja Netflixin nimissa kalasteltiin maksukorttitietoja.

« Tilausansoihin houkuteltiin kuluttajia paljon mm. Ikean ja Gigantin tuotenimilla.
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Vakoilu
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Verkkovakoilutilanteessa ajankohtaista

Tietoturvayhtiot CrowdStrike ja FireEye raportoivat
APT29-ryhmaé APT29-ryhman aktivoitumisesta. Myo6s Cozy Bearina

aktivoitui jalleen

tunnetun ryhman kerrotaan lahettaneen
kalasteluviesteja USA:ssa muun muassa
viranomaisille ja ajatushautomoihin.

Tsekki syyttaa Tsekin turvallisuuspalvelu yhdistaa vuosiraportissaan
venaldisryhmaa maan _ulkominist_eri('jn j'arjestelnj_ii_r_w_ vuonna 2017
ministerisnss kohdistuneen tietomurron Venajaan. Raportin
) mukaan hyokkaaja paasi kasiksi yli sadan henkilén
vakoilusta. sdhkopostilaatikoihin.

Saksassa Lehtitietojen mukaan saksalaisviranomaiset ovat
raportoitiin havainneet uuden, parlamenttiin, armeijaan ja
ldhetystdihin kohdistetun kyberhybkkayksen. Tekijaksi
uudesta . nimetty Snake- eli Turla-ryhma yhdistettiin Saksassa
vakoiluyrityksesta myds aiemmin tdnd vuonna havaittuun hyékkaykseen.
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Verkkojen toimivuus
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Viestintaverkkojen toimivuus

Vuosi 2017 Vuosi 2018
(tammi-marraskuu)

A-luokka A-luokka

B-luokka 22 B-luokka 10
C-luokka 62 C-luokka 40
Kaikki hairiot 460075 Kaikki hairiot (q1-q3) 287 723

Merkittavien hairididen maara jatkaa laskemistaan. Vakavimpia A-luokan hairidita on ollut

kesan aikana paljon, mutta se vaikuttaa sattumalta.
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Viestintaverkkojen toimivuus
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Tassa tilastossa on esitetty ainoastaan A-, B- ja C-vakavuusluokan toimivuushairiot. Niita on vuosittain 80-200. Pienempia
toimivuushairidita teleyritykset korjaavat satoja paivittain. Kaikkien hairidtilanteiden maara on 200 000-450 000 vuodessa.
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Esineiden internet (IoT), marraskuun yhteenveto

® Saksan viranomaiset (BSI) ovat kehittaneet reitittimille

tietoturvallisuuskriteeriston

» Maaliskuun alussa julkaistu kriteeristo reitittimien tietoturvallisuudelle (BSI TR-
03148) ei velvoita valmistajia noudattamaan ohjeen kriteeristda. Noudattamisesta

saa merkiksi tarran, joka auttaa kuluttajaa.

» Kriteeristo joutui nopeasti CCC:n (Chaos Computin% Club) arvostelun kohteeksi,
silla teknisessa ohjeessa oli lukuisia tietoturvaa mahdollisesti heikentavia kohtia.

® DigiCertin tutkimuksen mukaan IoT-laitteiden turvallisuus on

yritysjohtajien korkea prioriteetti
» Yritysjohtajat pitavat laitteiden turvallisuutta erittain tarkeana (92 % uskoo sen
olevan erittain tarkeaa seuraavan 2 vuoden aikana).

» Tutkijat muistuttavat, etta heikoimmat valmistajat karsivat suurimmat tappiot.

® YLE uutisoi IoT-laitteiden haasteista
» Haasteet ovat seka lainsaadannon etta tietoturvan hitautta.

» loT-laitteiden riskeja havainnollisti KTK:n erityisasiantuntija Saana Seppanen, F-
Securen asiantuntijat seka Tietosujavaltuutettu Reijo Aarnio.
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Tietoturva-alan kehitys
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Ajankohtaiset oikeudelliset asiat: EU

® EU:n televiestintauudistus ("EECC-direktiivi")

 ——— » Hyvaksyttiin 14.11. parlamentissa ja 4.12. neuvostossa. Toimielinten on maara allekirjoittaa se
12.12. ja se julkaistaneen 17.12. EU:n virallisessa lehdessa. Saados tulee voimaan 3 paivan
kuluttua julkaisemisesta ja voimaantulosta alkaa paasaantoisesti 2 vuoden taytantéonpanoaika.

» Samalla hyvaksyttiin ns. BEREC-asetus eli asetus Euroopan sahkdisen viestinnan
saantelyviranomaisten yhteisty6elimesta.

» Kansallisesti tarvittavat muutokset tehdaan paaasiassa sahkdisen viestinnan palveluista
annettuun lakiin (917/2014) LVM:n kaynnistamassa saaddshankkeessa.

® "Kyberturvallisuusasetus"”

» Asetus kasittdisi saanndkset EU:n laajuisesta ICT-tuotteiden tietoturvasertifioinnin
puitekehyksesta seka EU:n verkko- ja tietoturvavirasto ENISA:n pysyvasta mandaatista.

» Asetusehdotus annettu syksylla 2017; nyt kdynnissa parlamentin, neuvoston ja komission

i — valiset neuvottelut asetuksen sisallosta; tavoitteena hyvaksyminen kevaalla 2019.
® Sahkoisen viestinnan tietosuoja-asetus ("ePrivacy-asetus")

» Liittyy tiiviisti jo sovellettavaan EU:n yleiseen tietosuoja-asetukseen (GDPR).

» Asetuksen valmistelu etenee hitaasti; jasenvaltioilla hyvin erilaisia nakemyksia mm. evasteiden
kasittelyn oikeudellisesta perusteesta.
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Ajankohtaiset oikeudelliset asiat: kotimaa

® Eduskunnassa muun muassa:

» U-kirje eduskunnalle komission ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi
verkossa tapahtuvan terroristisen sisallon levittamisen estamisesta (U 98/2018)
® Asetusehdotuksen mukaan sailytyspalvelun tarjoajien olisi muun muassa poistettava terroristinen sisalto tai

estettava siihen paasy tunnin kuluessa toimivaltaisen viranomaisen antaman poistamismaarayksen
vastaanottamisesta. Ollut myds Viestintaviraston lausuttavana.

» U-jatkokirje asetusehdotuksesta sahkoista todistusaineistoa rikosasioissa koskevista
eurooppalaisesta esittamismaarayksesta ja sailyttamismaarayksesta ja direktiiviehdotus
yhdenmukaisista saanndista koskien laillisten edustajien nimittamista todistusaineiston
keraamiseksi rikosasioissa (UJ 28/2018; ns. e-evidence-saadéshanke)

® Ehdotuksilla mahdollistettaisiin lainvalvontaviranomaisen rajat ylittava paasy sahkdiseen todistusaineistoon.
Asiaa on kasitelty eduskunnassa aikaisemmin syksylla U 33/2018 -kirjelman johdosta.

» Hallituksen esitys eduskunnalle laeiksi sahkobisen viestinnan palveluista annetun lain ja julkisen
hallinnon turvallisuusverkkotoiminnasta annetun lain muuttamisesta (HE 226/2018)

® Lakimuutoksilla mahdollistetaan laajakaistainen viranomaisviestintapalvelu, jolla korvataan nykyinen
viranomaisradioverkkoon (VIRVE) perustuva kapeakaistainen viranomaisviestintapalvelu.
» Tunnistus- ja luottamuspalvelulain muutos (HE 264/2018)

® Marraskuun lopussa annetussa hallituksen esityksessa selkeytetaan vahvan sahkdisen tunnistamisen
luottamusverkostoon kuuluvien palveluntarjoajien sopimuksentekovelvoitetta ja ehdotetaan enimmaishinnan
alentamista tukkutasolla.
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Ajankohtaiset oikeudelliset asiat: kotimaa

® Hyvaksytyt ja vahvistetut lait:
» Tietosuojalaki (1050/2018) ym.

Taydentavat EU:n yleista tietosuoja-asetusta (GDPR); tulevat voimaan 1.1.2019.

» Laki Liikenne- ja Viestintavirastosta (935/2018) ja muut LVM:n hallinnonalan
virastouudistukseen kuuluvat lait

Ns. voimaanpanolaki (937/2018) tuli voimaan 27.11.2018 ja muut kokonaisuuteen kuuluvat yli 80 lakia tulevat
voimaan 1.1.2019.

Viestintavirasto, Liikenteen turvallisuusvirasto Trafi seka Liikenneviraston tietyt toiminnot yhdistyvat Liikenne- ja
viestintavirasto Traficomiksi 1.1.2019.

Kyberturvallisuuskeskus toimii organisatorisesti ja toiminnallisesti erillisena suoraan paajohtajan alaisuudessa ja
vastaa valtakunnallisista tietoturvallisuustehtavista (laki Liikenne- ja Viestintavirastosta, 5 §).

Viestintavirastossa:
» Tunnistuspalveluiden arviointikriteeriston paivitys kaynnistetty

Viestintavirasto on antanut vahvan sahkoisen tunnistuspalvelun tarjoajien vaatimustenmukaisuuden arvioinnista
kaksi ohjetta. Ohjeessa 211/2016 on mallikriteeristd ja ohjeessa 215/2016 ohjeet tarkastuskertomuksen
laatimiselle.

Viestintavirasto kaynnisti marraskuun lopussa ohjeiden paivityksen. Mallikriteeristédn lisataan
mobiilisovelluksien kriteeristo.

Paivitysty6hon on kutsuttu kaikille avoin tyéryhma, ks. lisaa
https://www.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2018/11/ttn201812030958.html
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Kyberasioihin liittyv

Iso-Britannian parlamentaarinen komitea
varoittaa kohonneesta kyberhyokkayksen
mahdollisuudesta kriittista infrastruktuuria
kohtaan. Komitean raportin mukaan vihamieliset
valtiot muodostavat suurimman uhkan, mutta
myo0s rikollisjarjestdjen kyvykkyydet kasvavat
jatkuvasti.

Puola liittyy Liettuan kaynnistamaan PESCO-
kyberyhteistyohankkeeseen. Puolan
puolustusministeri Mariusz Blaszczak allekirjoitti
aiesopimuksen Liettuan vierailullaan. Liettuan
aloite tahtaa kiertavalla vastuulla toimivien
"Cyber Rapid Response" -ryhmien perustamiseen.
Ryhmat koostuisivat toimintaan osallistuvien
maiden asiantuntijoista.

daad Uuu

tisointia maailmalta

Iso-Britannian hallinto ei kerro kaikista
havaituista haavoittuvuuksista
ohjelmistovalmistajille. Maan
tiedusteluviranomaiset seka
kyberturvallisuuskeskus arvioivat
tapauskohtaisesti haavoittuvuuden aiheuttamaa
uhkaa kansalliselle turvallisuudelle seka sen
hyddyntamisen etuja tiedustelutoiminnassa.

Oikeus- ja kuluttaja-asioista vastaava
komissaari Vera Jourova varoittaa, etta
Venajan propaganda ja kyberhyokkaykset
saattavat vaikuttaa
europarlamenttivaaleihin. Komissaarin
mukaan jasenvaltioille on annettu erityisia ohjeita
vaalien turvallisuuden takaamiseksi.
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