#kybersii 08/2018

#kybersaa kertoo kuukauden merkittavista tietoturvapoikkeamista ja -ilmidista. Lukija saa nopean
kokonaiskuvan siita, mita kyberturvallisuuskentalla on kauden aikana tapahtunut. Tilanne voi olla:

=l E I E huolestuttava vakava

Kybersaan lahteina ovat vastaanottamamme ilmoitukset, omat jarjestelmamme, kansainvalinen tiedonvaihto, uutiset ja muut julkiset
|lahteet
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Varoitus 02/2018: Office 365 -tunnuksia
kalastellaan aktiivisesti

® Suomalaisten yritysten tyontekijoiden sahkopostitunnuksia ja -
viesteja on kuluvan vuoden aikana varastettu. Punainen varoitus
aiheesta oli voimassa myds heindkuussa. Varoitus on elokuussa
laskettu kriittisesta (punainen) vakavaksi (keltainen).

® Tietojenkalastelu on useissa tapauksissa kohdistunut
organisaatioiden johtoon ja maksuliikenteestd vastaaviin
henkildihin.

® Kayttajatunnuksia ja salasanoja on kalasteltu sahkopostitse ja
huijaussivujen avulla.

® Kalastelluilla tunnuksilla on kirjauduttu yritysten Office 365 -
sahkdpostitileille ja pyritty seuraamaan yritysten
sahkopostiliikennetta, saamaan tietoa organisaatioiden
lilkesalaisuuksista tai maksuliikenteesta seka kalastelemaan
muiden tyontekijoiden tai yhteistyokumppanien tunnuksia.

® Kyberturvallisuuskeskus antoi asiasta varoituksen 11.6.2018, joka
on edelleen voimassa. Lisatietoja:
https://www.viestintavirasto.fi/2018/varoitus-2018-03
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#kybersaa 08/2018

\
Palvelunestot
« Palvelunestohyokkays hairitsi suomi.fi -
verkkopalvelun toimintaa
+ Suomalaiselta yritykselta kiristetty 1 BTC
palvelunestohydkkdyksen lopettamiseksi )
\

Haittaohjelmat & haavoittuvuudet

« Kotireitittimien haittaohjelmahavainnot nousussa

my0s Suomessa

» Useita kriittisia haavoittuvuuksia eri
ohjelmistoissa, joihin on julkaistu myds
hyvaksikdayttdmenetelmia.

_/

Huijaukset & kalastelut
« Office-sahkdpostitunnuksia kalastellaan ja

kaapattuja tileja kaytetaan edelleen huijauksiin.

« Apple ID-, Netflix-, PayPal- ja verkkopankki-
tunnuksia kalastellaan saannoéllisesti

a4

\
Vakoilu
» Ruotsin vaaleihin yritetdan kybervaikuttaa
« Tutkinta yhdistéaa APT10-ryhman Kiinan
turvallisuusministeridédn
» Raportti kyberuhkista Saksan sahkéverkkoon
J
a4 )
Verkkojen toimivuus
« Hairidéita on ollut vahan edellisiin vuosiin
verrattuna.
« Kesan aikana muutamia kaapelikatkoksista
johtuneita merkittavia hairigiita.
_ : Y
\

IoT

Faksien laiteohjelmistoista 16ytyi haavoittuvuus,
jolla faksi voidaan kaapata puhelinyhteydella.
Haavoittuvia 3D-tulostimia suojaamattomina
kiinni internetissa.

_/
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Palvelunestohyokkaykset ja niilla uhkailu:

0 %

® Lyhyet alle 15 min hydkkaykset ovat yleisimpia (71 %).
Kappalemaaraisesti niitd nahdaan tuhansia vuodessa.

® Noin 57 % kaikista nahdyista hyokkayksista ovat volyymiltaan
yli 1 Gbit/s. Organisaatioiden kannattaakin varautua vahintaan
taman volyymin hydkkayksiin riskiarviossaan.

m0.1 -1 Gbit/s
m1-10 Gbit/s

= 10-100 Gbit/s
® My0s yli 10 Gbit/s hydkkayksia nahdaan Suomessa useita

viikoittain. >100 Gbit/s
® Palvelunestohydkkaysten kuvaajat keratdaan suoraan

teleyrityksiltd, koska Viestintdvirastoon ilmoitetaan vain murto- 503 %
osa tapahtuneista palvelunestohyokkayksista. 4 % _ B 1-15 min.

. . . - . : ® 16-30 min.
Suurimpia Suomessa viime aikoina havaittuja
palvelunestohyokkayksia. Lahde: teleyritykset ® 31-60 min.
2018/Q2: 2018/Q1: 2017/Q4: 12t
n. 37 Gbit/s n. 35 Gbit/s n. 57 Gbit/s > 2t
(kesto 8 min) (kesto 7 min) (kesto alle 10

min) Suomeen kohdistuneiden palvelunestohyokkadysten

volyymit ja kestot 2018/Q2. Lahde: Telia.
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Palvelunestohyokkaykset ja niilla uhkailu

Suomi.fi -verkkopalvelua vastaan tehtiin elokuussa palvelunestohytkkays, joka
aiheutti katkoksia ja hitautta palvelun toiminnassa.
« Hyo6kkays vaikutti myoés sivustoihin, jotka hyddyntavat suomi.fi —tunnistautumista. Esimerkiksi
Poliisin ja Verohallinnon palveluihin kirjautumisessa oli ongelmia hydkkayksen aikana.

« Kyberturvallisuuskeskuksen tietoon on tullut suomalaiseen yritykseen kohdistunut
palvelunestohydkkays, mihin liittyi myos kiristysviesti.
- Rikolliset kiristivat yritykselta 1 Bitcoinia, eli noin 6300 euroa, jotta hydkkays loppuisi.
« Hydkkays oli toteutettu HTTP FLOOD -tekniikalla

« Espanjan keskuspankkia vastaan tehtiin elokuun lopussa palvelunestohyokkays,
joka vaikutti julkisen verkkosivun toimintaan.

« Palvelunestohytkkayksia on siirrytty tekemaan enenevassa maarin ns. HTTP FLOOD
-tekniikalla, jossa WWW-palvelinta kuormitetaan suurella maaralla HTTP-kyselyita.
« Torjuminen on perinteisia hydkkaystekniikoita haastavampaa, silla HTTP FLOOD -kyselyt

nayttavat normaalilta selainliikenteelta. HTTP FLOOD -hydkkaykselld voidaan myds kuormittaa
palvelinta tavanomaista hyokkaysta tehokkaammin.
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Haittaohjelmat &
haavoittuvuudet

€’ Viestintavirasto

Kyberturvallisuuskeskus



Tietoturvapoikkeamat suomalaisissa verkoissa
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Vuoden 2018 toukokuusta alkaen tietoturvapoikkeamahavaintojen maara on kasvanut
pienreitittimien haittaohjelmatartuntojen vuoksi

" - - e -
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Haittaohjelmat

 Kotireitittimien haittaohjelmahavainnot nousussa Suomessa
11a1o « Suomalaisia kotireitittimia on toukokuusta 2018 alkaen saastunut

10 01

1100001110 haittaohjelmalla, joka on tarttunut luultavasti jonkin
haavoittuvuuden tai vaaran konfiguraation seurauksena.

« Saastunut kotireititin yrittaa levita eteenpain liikkenndimalla
portteihin, jotka ovat tyypillisia Mirai-sukuisilla haittaohjelmilla.

 Magento- verkkokauppa-alustoja on murrettu ja ne on
laitettu varastamaan asiakas- ja luottokorttitietoja.

« Eraan tietoturvatutkijan mukaan n. 7000 Magento-alustaa kayttavaa
verkkokauppaa on murrettu viimeisen 6 kk aikana
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Haavoittuvuudet
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Kyberturvallisuuskeskus jarjesti suomalaisten haavoittuvuustutkijoiden tapaamisen
30.8. Paivan kestaneessa seminaarissa haavoittuvuustutkijat kasittelivat tuoreita
haavoittuvuusloydoksia ja niiden kasittelya. Tapaamiseen osallistui noin 70 henkea.

Linuxista ja FreeBSD:sta on l0ydetty TCP- ja IP-pakettien pilkkomiseen liittyva
haavoittuvuus, jonka avulla hyokkaaja voi aiheuttaa palvelunestohydkkayksen.

Apache Struts -sovelluskehyksesta l0ydettiin jalleen kriittinen haavoittuvuus ja siihen
on myo0ds julkaistu hyvaksikayttomenetelma. Haavoittuvuutta on hyddynnetty
tietomurroissa.

Microsoft korjasi Windows-jarjestelmista task scheduler -haavoittuvuuden, [jonka
avulla paikallinen kayttaja voi laajentaa kayttdoikeuksiaan jarjestelmatasolle.

Oracle korjasi tietokannastaan haavoittuvuuden, joka salli tietokantapalvelimen
haltuunoton etakayttoisesti.

Intel-prosessoreista |6ydettiin haavoittuvuus, jossa samalla suorittimella ajettavat
ohjelmat voivat saada tietoa toistensa toiminnasta. Haavoittuvuus koskee erityisesti
monen kayttajan jarjestelmia, kuten virtualisoituja ymparistdja ja pilvipalveluja.
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Huijaukset
& kalastelut
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Huijaukset elokuussa

« Office 365 -tunnusten kalastelu on jatkunut
« Suomalaisten yritysten sahkdépostitileille on murtauduttu kalastelluilla tunnuksilla.

- Tilien sahkodpostit edelleenldahetetaan rikollisille, jotka voivat hyddyntaa niita mm. | |
toimitusjohtajahuijauksiin tai teollisuusvakoiluun. ®

« Petoksilla ja muilla rikoksilla tavoitellaan merkittavaa rikoshyotya.

« Kiristyskampanja saikayttaa paljastuneella salasanalla

« Heindkuussa alkanut kiristyshuijaus jatkui lapi koko elokuun. Kiristysviestissa vaitetaan, etta uhrin
Hetokone on saatu haltuun ja kameralla on kuvattu kaynteja aikuisviihdesivustolla. Vaitteet ovat
uijausta.

 Huijauksen uskottavuutta lisaa, etta huijari vaittaa tietavansa uhrin salasanan. Salasana on ihan
oikea, mutta se on jostain vuosia vanhasta tietovuodosta eika liity aikuisviihteeseen tai tydaseman
kayttajatunnuksiin.

- Kiristaja vaatii lunnaita bitcoineina siitd hyvastd, ettei paljastaisi arkaluontoisia tietoga. Lunnaat
olivat aluksi tuhansia dollareita, mutta elokuun lopulla huijari vaati enaa alle 500 dollaria.

« Tietoja yritetaan kalastella tunnettujen pankkien ja tuotemerkkien nimissa
« Apple ID -tunnusten kalastelu lisaantyi elokuun lopulla.
« Prisma-aiheisia tilausansoja on lahetetty suuria maaria.
« OP-pankki ja S-pankki ovat yleisia teemoja. Myds Netflix- ja PayPal-tunnuksia yritetaan kalastella.

&) Viestintavirasto

; 16.11.2018 | 12
Kyberturvallisuuskeskus




Huijausyritykset 2018/02-08
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Verkkovakoilutilanteessa ajankohtaista

Ruotsin vaaleihin Turvallisuuspoliisi SAPO on havainnut
yritetaan Ruotsin parlamenttivaaleihin kohdistuvaa
kybervaikuttaa kybervaikuttamista.

APT10 -ryhman Julkaistu tutkinta syyttaa Kiinan
takana on Kiinan turvallisuusministerion oleva toimijan
turvallisuus- APT10 takana, joka on tunkeutunut
ministerio useiden ICT-palvelutarjoajien verkkoihin.
Egﬁﬁgtsleflfkksgﬁ Saksalaisten asiantuntijoiden mukaan on
kohdistuvista mahdollista, etta hakkerit lamauttaisivat
kyberuhista sahkonjakelun koko Euroopan laajuisesti.
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Verkkojen toimivuus
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Viestintaverkkojen toimivuus

Vuosi 2017 M
(tammi-elokuu)

A-luokka A-luokka

B-luokka 22 B-luokka 9
C-luokka 62 C-luokka 27
Kaikki hairiot 460075 Kaikki hairiot (Q1-q2) 208 026

Alkuvuonna on ollut poikkeuksellisen vahan merkittavia hairidita. Vakavimpia A-luokan

hairidita on ollut kesan aikana paljon, mutta se vaikuttaa sattumalta.

" - - e -
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Viestintaverkkojen toimivuus
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Tassa tilastossa on esitetty ainoastaan A-, B- ja C-vakavuusluokan toimivuushairiét. Niitd on vuosittain 100-200. Pienempia
toimivuushairidita teleyritykset korjaavat satoja paivittdin. Kaikkien hairidtilanteiden maara on 200 000-450 000 vuodessa.

" - - e -
Kyberturvallisuuskeskus



IoT
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Esineiden internet (IoT) heinakuun yhteenveto

® Faksien haavoittuvuudet.

» HP:n valmistamien monitoimitulostinten ja faksien laiteohjelmistoista
|6ytyi haavoittuvuus. Korjaava ohjelmistopaivitys on saatavilla

» Laitteen voi kaapata hallintaansa Euhelin hteyden kautta. Hydkkaajan
taytyy vain tietaa haavoittuvan faksin puhelinnumero.

» Haavoittuvuus toimii myos vaylana sisaverkon suojausten ohi.

» Tietoturvatutkijat uskovat, etta vastaavia haavoittuvuuksia on myos
muiden valmistajien faksilaitteissa seka fakseja kasittelevissa
ohjelmistoissa.

® Suojaamattomat 3D-tulostimet

» Internetiin kytkettyjen 3D-tulostinten suojaamattomia
hallintakayttoliittymia Ioytyy runsaasti hakukoneilla.

» Hyokkaaja voi esimerkiksi varastaa tulostimesta tulostusohjeita tai
katsella useissa tulostimissa olevaa webbikameraa.
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Tietoturva-alan kehitys
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Ajankohtaiset lakiasiat

I

Sisallosta sovittu: Eurooppalainen sahkodisen viestinnan saannosto

» Jasenmaat hyvaksyivat EU:n televiestintauudistuksen (European Electronic Communications
Code, EECC) 29.6.2018. Tekstien viimeistelyn jalkeen direktiivi on viela hyvaksyttava virallisesti
seka julkaistava EU:n virallisessa lehdessa, minka tapahtunee vuoden lopulla.

» Ks. lisaa http://www.consilium.europa.eu/fi/press/press-releases/2018/06/29/telecoms-
reform-to-bolster-better-and-faster-connectivity-across-eu-approved-by-member-states/

Lausunnolla: Tiedonhallintalaki

» VM:ssa valmisteltu hallituksen esityksen luonnos on parhaillaan lausuntokierroksella ja siita
jarjestetaan esittelytilaisuus 14.9.2018 Ks. https://vm.fi/tiedonhallintalain-valmistelu.

Valiokuntakasittelyssa:

» Tiedustelulakipakettia koskevat esitykset (HE:t 198/2017, 199/2017, 202/2017 ja 203/2017)
» EU:n yleista tietosuoja-asetusta taydentavaa lainsaadantda koskeva esitys (HE 9/2018)

» Esitys laiksi Liikenne- ja viestintaviraston perustamisesta, Liikennevirastosta annetun lain
muuttamisesta ym. (HE 61/2018)

» Esitykset rajavartiolain ja ulkomaalaislain muuttamisesta (HE 201/2017) seka
puolustusvoimista annetun lain muuttamisesta (HE 72/2018) --> laeissa saadettaisiin mm.
valtuuksista puuttua miehittamattémiin ilma-aluksiin ja lennokkeihin
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Kyberasioihin liittyvaa uutisointia maailmalta

Uusi saksalaisraportti pyrkii arvioimaan kriittiseen
infrastruktuuriin kohdistuvia kyberuhkia. Raportin
mukaan yksittaisten energiaa toimittavien
saksalaisyhtioiden jakelun lamauttaminen
heijastuisi kaikkialle Eurooppaan, silla yhtiot
ovat verkostoituneet ulkomaille ja toimittavat
sahkoa useisiin EU-maihin.

Israel perusti kyberpuolustuskeskuksen
turvaamaan lentokenttaa. Ben-Gurion
lentokentan suojaksi perustettiin
kyberpuolustuskeskus sen jalkeen, kun
lentokentan ICT-infrastruktuuria vastaan tehtyjen
kyberhydkkaysten maara nousi merkittavasti.

Viro varoittaa, etta vuonna 2019 jarjestettaviin
europarlamenttivaaleihin saattaa kohdistua
kyberhyokkays. Myds Valkoisen talon
turvallisuusneuvonantaja John Bolton varoittaa
Venajan, Kiinan, Iranin ja Pohjois-Korean
mahdollisista vaikuttamisyrityksista
Yhdysvaltain valivaaleissa 2018.

Viro ajaa kyberturvallisuusasioiden
nostamista YK:n turvallisuusneuvostoon.
Viron presidentti Kersti Kaljulaid kertoo maan
hakevan kiertavaksi jasenvaltioksi edistadkseen
kyberturvallisuusasioita seka nostaakseen
tekoalyn YK:n turvallisuusneuvoston kasittelyyn.
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