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1 Tiivistelma

Tassa asiakirjassa kuvataan Liikenne- ja viestintavirasto Traficomissa (mydhemmin Tra-
ficom) toimivan kansallisen koordinointikeskuksen (NCC-FI) ohjeistus Euroopan kyber-
turvallisuuden osaamisyhteison (mydhemmin EU-osaamisyhteisd) jasenyytta tavoittele-
ville organisaatioille. Asiakirjassa kerrotaan jasenyyden edellytykset, kansallisen koordi-
nointikeskuksen (NCC-FI) ja osaamiskeskuksen rooli liittymispyyntdjen kasittelyssa seka
asian kasittelyprosessi.

EU-osaamisyhteis6 on EU-asetuksella 2021/887 perustettu laaja asiantuntijaverkosto,
joka kokoaa yhteen kyberturvallisuusalan teollisen, akateemisen ja tutkimuskapasiteetin
keskeiset sidosryhmat Euroopan unionissal. EU-osaamisyhteison tehtavana on edistaa
osaamiskeskuksen ja koordinointikeskusten verkoston mission toteuttamista seka pa-
rantaa, jakaa ja levittad kyberturvallisuutta koskevaa asiantuntemusta kaikkialla uni-
onissa. EU-osaamisyhteisda yllapidetaan ja hallinnoidaan European Cybersecurity Atlas
(Atlas) -tietojarjestelmassa.

Liittyakseen EU-osaamisyhteisddn, organisaation tulee jattaa liittymispyyntd sen maan
kansalliselle koordinointikeskukselle, jossa organisaatio toimii.

2 Euroopan kyberturvallisuuden osaamiskeskus ja EU-osaamis-
yhteiso

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksesta
(ECCC) (mydhemmin osaamiskeskus) ja sen oikeudellisesta asemasta saadetdan EU-
asetuksessa 2021/887. Osaamiskeskus on Bukarestissa toimiva unionin elin, jonka kan-
sallisten koordinointikeskusten verkoston missiona on auttaa Euroopan unionia vahvis-
tamaan johtajuuttaan ja strategista itsendisyyttaan kyberturvallisuuden alalla. Tata mis-
siota toteutetaan sailyttamalla ja kehittamalla unionin kyberturvallisuusalan tutkimus-,
akateemista, yhteiskunnallista, teknologista ja teollista kapasiteettia ja valmiuksia.
Edelld mainitun asetuksen 4 artiklan mukaan osaamiskeskuksen yleisena tavoitteena on
edistaa tutkimusta, innovointia ja kayttédnottoa kyberturvallisuuden alalla. Osaamiskes-
kus myds hallinnoi kyberturvallisuuden Euroopan unionin tason rahoitusohjelmia, kuten
Digitaalinen Eurooppa -ohjelmaa ja Horisontti Eurooppa -ohjelmaa.

Naiden tavoitteiden saavuttamiseksi asetuksen 8 artiklassa saadetaan kyberturvallisuu-
den osaamisyhteisdn perustamisesta. Siihen voi kuulua edustajia elinkeinoelamasta
(mukaan lukien pienet ja keskisuuret yritykset), akateemisista ja tutkimusorganisaa-
tioista, muista asiaankuuluvista kansalaisyhteiskunnan jarjestoista, eurooppalaisista
standardointiorganisaatioista, julkisyhteisdista, unionin elimistd seka muista oikeussub-
jekteista.

! Euroopan parlamentin ja neuvoston asetus (EU) 2021/887 Euroopan kyberturvallisuuden teol-
lisuus-, teknologia- ja tutkimusosaamiskeskuksen ja kansallisten koordinointikeskusten verkos-
ton perustamisesta, https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32021R0887
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EU-osaamisyhteis6a yllapidetaan ja hallinnoidaan European Cybersecurity Atlas (Atlas) -
tietojarjestelmassa, joka toimii yhteisoén virallisena digitaalisena rekisterina ja alustana.
Atlas on Euroopan komission yllapitama tydkalu, joka kartoittaa, luokittelee, visualisoi ja
analysoi tietoa Euroopan kyberturvallisuustoimijoista.

Osaamiskeskuksen (ECCC) yhteydessa toimii myds strateginen neuvoa-antava ryhma
(Strategic Advisory Group, SAG), jonka tehtdavana on neuvoa osaamiskeskusta ja var-
mistaa saanndllinen vuoropuhelu osaamiskeskuksen seka kyberturvallisuuden EU-osaa-
misyhteisén valilla.

Tutustu alustaan osoitteessa: https://cybersecurity-atlas.ec.europa.eu/

3 Kansallinen koordinointikeskus (NCC-FI)

EU-asetuksen 2021/887 mukaisesti kussakin jasenvaltiossa toimii yksi kansallinen koor-
dinointikeskus. Suomessa kansallisena koordinointikeskuksena (NCC-FI) toimii Liikenne-
ja viestintavirasto Traficomin Kyberturvallisuuskeskus. Kansallinen koordinointikeskus
on osa koko unionin laajuista kansallisten koordinointikeskusten verkostoa. Kansallisten
koordinointikeskusten tehtavana on esimerkiksi toimia EU-osaamisyhteisdn kansallisen
tason yhteyspisteina ja tukea osaamiskeskusta yhteisén koordinoinnissa omassa jasen-
valtiossaan. Koordinointikeskus edistda, kannustaa ja helpottaa kansalaisyhteiskunnan,
elinkeinoelaman (erityisesti startup- ja pk-yritysten), akateemisten ja tutkimusyhteis6-
jen seka muiden sidosryhmien osallistumista rajat ylittaviin hankkeisiin kansallisella ta-
solla.

Yhtena keskeisena tehtavandan kansallinen koordinointikeskus arvioi Suomeen sijoittau-
tuneiden organisaatioiden pyyntéja liittya EU-osaamisyhteisdon.

4 EU-osaamisyhteisoon liittymisen edellytykset

Jotta verkostoituminen ja tiedonvaihto EU-osaamisyhteiséssa on turvallista ja saavuttaa
oikeat toimijat, liittymiseen liittyy tiettyja edellytyksia ja vaatimuksia. Organisaation liit-
tymisen edellytykset EU-osaamisyhteis66n on jaettu viiteen padkohtaan. Kansallinen
koordinointikeskus varaa oikeuden muuttaa tai tarkentaa naitéd ehtoja milloin tahansa.
Liittymisen ehdot voivat muuttua esimerkiksi osaamiskeskuksen (ECCC) tai Atlas-alustan
paivittdessa tai muuttaessa omaa ohjeistustaan.

4.1 Sijoittautuminen

Jotta oikeussubjekti voidaan asetuksen 8 artiklan 3 kohdan perusteella rekister6ida osaa-
misyhteisén jaseneksi, sen on oltava sijoittautunut jasenvaltioon. Suomen kansallinen
koordinointikeskus (NCC-FI) voi kasitelld vain Suomeen sijoittautuneiden oikeussubjek-
tien liittymispyynt6ja. Organisaation tulee harjoittaa toimintaansa Suomessa Suomeen
rekisterdidylla y-tunnuksella.
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4.2 Kyberturvallisuusasiantuntemus

EU-asetuksen 2021/887 8 artiklan 3 kohdan mukaisesti organisaation on osoitettava ky-
kynsa edistaa osaamiskeskuksen missiota, ja silld on oltava kyberturvallisuutta koskevaa
asiantuntemusta ainakin yhdellé seuraavista aloista:

- tiedemaailma, tutkimus tai innovointi

- teollinen tai tuotteiden kehittaminen

- koulutus

- tietoturva tai toimet hairidihin reagoimiseksi

- etiikka

- muodolliset ja tekniset standardoinnit ja eritelmat

4.3 Turvallisuusperusteinen arviointi

EU-asetuksen 2021/887 8 artiklan 4 kohdan mukaisesti EU-osaamisyhteisé6n rekiste-
réinnissa otetaan huomioon kansallisten toimivaltaisten viranomaisten tekema asiaan-
kuuluva kansallinen arviointi turvallisuusperusteista. Jasenyytta ei voida vahvistaa, mi-
kali:

- Organisaatioon tai sitéd edustavaan henkil66n kohdistuu Euroopan unionin tai Yh-
distyneiden kansakuntien asettamia rajoittavia toimenpiteita.

- Organisaatio on perustettu tai rekisterdity EU:n tai ETA:n ulkopuolella. Vain ja-
senvaltioihin sijoittautuneet organisaatiot voivat olla yhteisén jasenia edellyttaen,
etta ne eivat ole suoraan tai valillisesti sellaisen maan tai yksikén maaraysvallassa,
joka ei tayta kelpoisuusehtoja tai EU:n tai ETA:n ulkopuolella toimiva taho kayttaa
oikeussubjektiin suoraa tai epasuoraa maaraysvaltaa kirjanpitolain (1336/1997)
5 §:ssa tarkoitetulla tavalla.

- Organisaatioon tai sitéd edustavaan henkil66n sovelletaan unionin varainhoitoase-
tuksen 138 artiklan mukaisia poissulkemisperusteita.

4.4 Kansallisen osaamisyhteison jasenyys

Organisaation edellytetdan kuuluvan Suomen kansallisen koordinointikeskuksen (NCC-
FI) ylldpitamaan kansalliseen osaamisyhteis66n ennen EU-osaamisyhteisdn jasenyyden
liittymispyynnon jattamista. Kansalliseen osaamisyhteis66n voi liittya koordinointikes-
kuksen verkkosivuilla osoitteessa: https://www.kyberturvallisuuskeskus.fi/fi/toimin-
tamme/kansallinen-koordinointikeskus/kansallinen-osaamisyhteiso

Kansallisen osaamisyhteisdn tietosuojaseloste on saatavilla osoitteesta: https://tra-
ficom.fi/fi/tietoa-traficomista/traficomin-rekistereiden-tietosuojaselosteet

Mikali organisaatio ei kuulu koordinointikeskuksen yllapitdmaan kansalliseen osaamisyh-
teis66n, koordinointikeskus varaa oikeuden liittdaa em. tahon kansallisen osaamisyhtei-
sdn jaseneksi. Kansallinen osaamisyhteis6 on avoin ja ilmainen kaikille toiminnasta kiin-
nostuneille organisaatioille. Toimintaan osallistuminen on vapaaehtoista eika velvoita
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mihinkdaan. Naissa tapauksissa koordinointikeskus on myo6s suoraan yhteydessa organi-
saatioon ja sita edustavaan henkiléon.
4.5 Voimassa oleva jasenyys ja vireilla olevat liittymispyynnot

Organisaatiolla ei saa olla EU-osaamisyhteisdn ennestdan voimassa olevaa jasenyytta
tai vireilla olevaa liittymispyyntda. Jasenyys on organisaatiokohtainen.

5 Liittymispyynnon toimittaminen

EU-osaamisyhteisdn jasenyytta haetaan toimittamalla virallinen liittymislomake. Liitty-
mispyyntd jatetdan Traficomin tarjoamalla sahkodiselld lomakkeella, johon tunnistaudu-
taan vahvalla sahkoisella tunnistusvalineella.

Liittymislomake on saatavilla osoitteesta: https://eservices.traficom.fi/Contact-
Forms/form/eu-osaamisyhteisolomake

Organisaatio ilmoittaa liittymispyynndssaan vaaditut tiedot ja antaa samalla sitovan va-
kuutuksensa turvallisuusperusteiden, EU:n varainhoitoasetuksen velvoitteiden seka
omistajuuden ja maaraysvallan (OCA, Ownership Control Assessment) ehtojen tayttymi-
sestd. Lomaketta ei voi palata muokkaamaan, vaan se ldhetetdaan samalla istunnolla.

Euroopan komission yllapitdman Atlas-alustan tietosuojaseloste on saatavilla osoit-
teessa: https://cybersecurity-atlas.ec.europa.eu/sites/default/files/2025-12/DataPro-
tectionNotice.pdf

Organisaation tulee ilmoittaa kansalliselle koordinointikeskukselle viivytyksetta lahetta-
mansa liittymispyynndn tietoihin tulleista muutoksista sahkdpostitse osoitteeseen ncc-
fi(at)traficom.fi. Liittymispyyntdjen vastaanotto on auki toistaiseksi, riippuen osaamis-
keskuksen (ECCC) asettamista aikatauluista ja ohjeistuksista.

EU-osaamisyhteisodn liittymisen tietosuojaseloste on saatavilla osoitteesta: https://tra-
ficom.fi/fi/tietoa-traficomista/traficomin-rekistereiden-tietosuojaselosteet

6 Liittymispyyntdjen arviointi ja kasittely
EU-osaamisyhteisén jasenyyden kasittelyprosessi koostuu seuraavista vaiheista:

Liittymispyynndn vastaanottaminen
Jasenyyskelpoisuuden arviointi

Jasenyyden edellytysten vahvistaminen

Liittymispyynnon valittaminen osaamiskeskukselle (ECCC)
Rekisterdinti Atlas-alustalle

u b W N~
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Kansallinen koordinointikeskus suorittaa jasenyyden edellytyksiin liittyvan arvioinnin.
Koordinointikeskus varmistaa julkisista tai viranomaisrekistereista organisaation sijoit-
tautumisen Suomeen. Koordinointikeskus suorittaa organisaatiolle myds pakotetarkis-
tuksen. Muiden edellytysten arviointi perustuu Idhtékohtaisesti liittymispyynnossa an-
nettuihin tietoihin ja sitovaan vakuutukseen. Naitéd muita edellytyksia ovat kyberturval-
lisuusasiantuntemus, omistajuuden ja maardysvallan arviointi seka varainhoitoasetuk-
sen 138 artiklan mukaisten poissulkemisperusteiden puuttuminen. Koordinointikeskus
voi suorittaa myds erillisia tarkistuksia jasenyyskelpoisuuden arvioimiseksi. Nama toi-
menpiteet tehdaan, jos se on arvioinnin luotettavuuden ja turvallisuusperusteiden kan-
nalta tarpeellista.

Mikali jasenyyden edellytykset tayttyvat, koordinointikeskus toimittaa osaamiskeskuk-
selle (ECCC) organisaation jasenyyttd puoltavan lausunnon seka liittymislomakkeen.
Osaamiskeskus suorittaa taman jalkeen oman arvionsa liittymispyynndn edellytyksien
tayttymisesta ja rekisterdi organisaation koordinointikeskuksen pyynndésta Atlas-alustan
jaseneksi. Koordinointikeskus toimittaa organisaatiolle tiedon jasenyyskelpoisuuden
tayttymisesta sahkopostitse liittymislomakkeessa ilmoitettuun sahképostiosoitteeseen.

Mikali jasenyyden edellytyksien arvioinnissa kay ilmi, ettei organisaatio tayta jasenyy-
delle asetettuja vaatimuksia, koordinointikeskus ei toimita jasenyytta puoltavaa lausun-
toa eika liittymislomaketta osaamiskeskukselle. Koordinointikeskus toimittaa organisaa-
tiolle tiedon siitd, ettei organisaatio tayta jasenyydelle asetettuja vaatimuksia, sahko-
postitse liittymislomakkeessa ilmoitettuun sahkopostiosoitteeseen.

7 Jasenyyden vaikutukset ja sen peruuttaminen

EU-osaamisyhteisdn jasenyyteen liittyy EU-asetuksen 2021/887 9 artiklassa saadettyja
velvollisuuksia, kuten osaamiskeskuksen tukeminen sen tavoitteissa ja tiivis yhteisty6
kansallisten koordinointikeskusten kanssa.

Kansallinen koordinointikeskus ja osaamiskeskus voivat valvoa jasenyyden edellytysten
tayttymista. EU-asetuksen 2021/887 8 artiklan 4 kohdan nojalla osaamiskeskus voi pe-
ruuttaa organisaation rekisteréinnin EU-osaamisyhteis66n milloin tahansa asianomaisen
kansallisen koordinointikeskuksen ilmoituksen tai oman havaintonsa perusteella, mikali:

e organisaatio ei enaa tayta tassa dokumentissa tai EU-asetuksessa 2021/887 saa-
dettyja ehtoja

e organisaatioon sovelletaan unionin varainhoitoasetuksen 138 artiklaa, tai

e jasenyys on peruutettava perustelluista turvallisuussyista

EU-osaamisyhteisdn jasen voi myds itse perua jasenyytensa ilmoittamalla asiasta kan-
salliselle koordinointikeskukselle, joka puolestaan valittada tiedon eteenpain osaamiskes-
kukselle. Jasenyyden peruuttamisesta tulee olla yhteydessa kansalliseen koordinointi-
keskukseen sahkdpostitse osoitteeseen ncc-fi(at)traficom.fi.
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8 EU-osaamisyhteisoon liittyva lainsaadanto

- Euroopan parlamentin ja neuvoston asetus (EU) 2021/887 Euroopan kybertur-
vallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja kansallisten
koordinointikeskusten verkoston perustamisesta

- Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2018/1046, annettu
18 paivana heindkuuta 2018, unionin yleiseen talousarvioon sovellettavista va-
rainhoitosaannoista, asetusten (EU) N:o 1296/2013, (EU) N:o 1301/2013, (EU)
N:o 1303/2013, (EU) N:o 1304/2013, (EU) N:o 1309/2013, (EU) N:o
1316/2013, (EU) N:o 223/2014, (EU) N:o 283/2014 ja paatdéksen N:o
541/2014/EU muuttamisesta seka asetuksen (EU, Euratom) N:o 966/2012 ku-
moamisesta (EUVL L 193, 30.7.2018, s. 1).

Lisatietoja:
ncc-fi(at)traficom.fi

https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/kyberturvallisuuden-tutkimuk-
sen-kehityksen-ja-innovaatioiden-kansallinen-koordinointikeskus
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