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Johdanto

Oppaan tarkoitus

Taman Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskuksen laatiman
oppaan tarkoituksena on tukea organisaatioita vahvistamaan turvallisen ohjelmis-
tokehityksen osaamista. Tavoitteena on varmistaa, etta ohjelmistojen turvallisuus
huomioidaan jarjestelmallisesti koko ohjelmiston elinkaaren ajan suunnittelusta ja
toteutuksesta aina yllapitoon ja kaytosta poistoon asti. Opas kuvaa, millaista osaa-
mista eri ohjelmistokehityksen rooleissa tarvitaan, jotta tietoturva voidaan sisallyt-
tad luontevaksi osaksi arjen tekemista ja paatoksentekoa.

Oppaan tavoitteena on tukea organisaatioita tunnistamaan ja kehittamaan ohjel-
mistokehityksen roolikohtaista tietoturvaosaamista. Tavoitteena on varmistaa,

etta jokaisella roolilla on edellytykset huomioida turvallisuus osana omaa tyotaan,
yhteistyota ja paatoksentekoa, ja etta tietoturva kehittyy osaksi organisaation arkea
mistd, se tukee paitsi yksittdisten ohjelmistojen myos koko organisaation ja yhteis-
kunnan kykya toimia hairiottomasti digitaalisessa ymparistossa.

Kuinka opasta kaytetaan?

Johdanto-osio luo perustan ymmarrykselle siitd, mita turvallinen ohjelmistokehitys
tarkoittaa ja miksi turvallisuuden huomioiminen on olennainen osa ohjelmistojen
laatua ja luotettavuutta. Lisaksi johdanto kuvaa, miten turvallisuuteen liittyvat nako-
kulmat korostuvat eri tavoin ohjelmiston elinkaaren eri vaiheissa.

Oppaan ydin koostuu roolikohtaisista osioista, joissa kuvataan kunkin ohjel-
mistokehityksen roolin kannalta keskeiset osaamistarpeet turvallisuuden
varmistamiseksi. Roolikohtaiset kuvaukset auttavat tunnistamaan, millaista
tietoa ja taitoa tarvitaan eri vaiheissa, jotta turvallisuus tulee huomioiduksi
osana paivittdista kehitystyota ja yhteistyota muiden roolien kanssa. Voit
tarkastella opasta oman roolisi nakokulmasta arvioidaksesi omia osaamis-
alueitasi tai hyddyntaa sita laajemmin koko kehitystiimin tukena, kun
haluatte vahvistaa yhteista ymmarrysta turvallisesta ohjelmistokehityksesta.

Huomioi, ettd oppaassa kuvatut roolit ja niihin liitetyt osaamistarpeet eivat ole tyh-
Roolit ja tehtavien painotukset voivat vaihdella organisaation rakenteen, koon ja
toimintatapojen mukaan. Opasta voi soveltaa joustavasti eri tilanteisiin ja tayden-
taa niilla rooleilla, jotka ovat omassa organisaatiossa keskeisia oman organisaation
ohjelmistokehityksessa.
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Termisto

Termi Selitys

Artefakti

Ohjelmistokehityksessa syntyva lopputuotos, kuten Iahdekoodi, kadnnetty ohjelmisto, konttikuva tai dokumentaatio.

C1/CD-putki

Automaattinen kehitys- ja julkaisuketju, jossa koodi testataan, rakennetaan ja julkaistaan hallitusti.

DAST (Dynamic Application Security Testing)

Dynaaminen tietoturvaskannaus, joka testaa kdynnissa olevaa ohjelmistoa ja etsii ajonaikaisia haavoittuvuuksia.

Deny by default

Periaate, jossa kaikki paasy on estetty oletusarvoisesti ja sallitaan vain erikseen maaritellyt oikeudet.

Fuzz-testaus

Testausmenetelma, jossa ohjelmistolle syotetaan virheellista tai odottamatonta dataa kaatumisten ja heikkouksien
I6ytamiseksi.

Hyokkayspinta

Kaikki ne kohdat, joiden kautta ohjelmistoon voidaan yrittda vaikuttaa, kuten rajapinnat, kayttdjat, integraatiot ja
konfiguraatiot.

(Interactive Application Security Testing)

laC-skanneri Tyokalu, joka tarkistaa infrastruktuurikoodin, kuten pilvi- ja palvelinmaaritykset, ja etsii niista virheellisia tai
(Infrastructure as Code -skanneri) tietoturvaa heikentdvia asetuksia ennen kayttoonottoa.
IAST Testausmenetelma, joka tarkkailee sovelluksen toimintaa sen suoritushetkelld ja yhdistaa staattisen ja dynaamisen

testauksen piirteita.

Konfiguraatio

Ohjelmiston tai ympariston asetukset, joilla maaritellaan, miten jarjestelma toimii eri tilanteissa.

Konttiskannaus (Container Skanning)

Tyokalu tai menetelma, joka tarkistaa konttikuvat ja niiden sisaltamat kirjastot, kayttojarjestelmakomponentit ja
asetukset tunnettuja haavoittuvuuksia ja virheellisida konfiguraatioita vastaan ennen kadyttéonottoa.

Kaytosta poisto

Ohjelmiston hallittu alasajo, jossa data, kdyttooikeudet ja tekniset riippuvuudet poistetaan turvallisesti.

Lokitus

Ohjelmiston tapahtumien kirjaaminen, jotta poikkeamat, virheet ja tietoturvatilanteet voidaan havaita ja tutkia.

Monitorointi

Jatkuva seuranta, jolla havaitaan hairiot, poikkeamat ja mahdolliset tietoturvauhat mahdollisimman varhain.

Observointityokalu

Tyokalu, jolla seurataan ohjelmiston toimintaa, suorituskykya ja poikkeamia esimerkiksi mittareiden ja lokien avulla.

OWASP (Open Worldwide Application
Security Project)

Kansainvalinen yhteiso, joka tuottaa ohjeita, viitekehyksia ja listauksia ohjelmistoturvallisuuden tueksi.

Paasynhallinta

Mekanismit, joilla maaritellaan kuka saa tehda mita ohjelmistossa ja mihin tietoihin kayttdjalla on oikeus.
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Termi Selitys

Regressiotestaus

Testaus, jolla varmistetaan, etteivat muutokset tai korjaukset riko aiemmin toimineita ominaisuuksia.

Rollback-suunnitelma

Etukateen madritelty toimintamalli, jolla ohjelmisto voidaan palauttaa aiempaan toimivaan versioon
ongelmatilanteessa.

Runbook

Kaytannon toimintaohje hairio- tai poikkeamatilanteisiin, joka tukee nopeaa ja johdonmukaista reagointia.

Salaisuuksien hallinta

Kdytannot ja tyokalut, joilla kdsitelladn tunnistetietoja kuten salasanoja, avaimia ja sertifikaatteja turvallisesti.

Salaisuusskannaus
(Secret Scanning)

Tyokalu tai menetelma3, joka etsii Iahdekoodista ja versiohallinnasta vahingossa tallennettuja salasanoja, avaimia ja
muita luottamuksellisia tietoja.

SBOM (Software Bill of Materials)

Luettelo ohjelmiston sisaltamista komponenteista, kirjastoista ja niiden versioista.

Secure by Design

Suunnitteluperiaate, jossa tietoturva rakennetaan osaksi ratkaisua alusta alkaen.

Secure coding

Turvallisen koodauksen periaatteet ja kdytannot, joilla vdltetdaan yleisimmat ohjelmistovirheet ja haavoittuvuudet.

(Static Application Security Testing)

SCA Menetelma tai tyokalu, jolla tunnistetaan ohjelmiston kdyttamat kolmansien osapuolten komponentit ja niiden
(Software Composition Analysis) haavoittuvuudet.

SSDLC Tietoturvallinen ohjelmistokehityksen elinkaarimalli, jossa turvallisuus huomioidaan kaikissa vaiheissa.
(Secure Software Development Lifecycle)

SAST Staattinen tietoturvaskannaus, joka analysoi lahdekoodia haavoittuvuuksien I6ytamiseksi ilman ohjelman

suorittamista.

Telemetria

Ohjelmiston tuottama mittaus- ja seurantatieto, jota kdytetdaan toiminnan ja tietoturvan seuraamiseen.

Toimitusketjuturvallisuus

Ohjelmiston turvallisuuden varmistaminen myos silloin, kun mukana on kolmansien osapuolten komponentteja ja
palveluita.

Tunkeutumistestaus/
penetraatiotestaus

Hallittu ja luvallinen hyokkaystestaus, jossa pyritaan [oytamaan ja hyodyntamaan jarjestelman haavoittuvuuksia
kuten todellinen hyokkaaja tekisi.

Uhkamallinnus

Menetelma, jolla tunnistetaan, mihin ohjelmistoon kohdistuu uhkia, mita pitaa suojata ja miten riskeja voidaan
pienentaa.

Vahimman oikeuden periaate

Periaate, jonka mukaan kadyttdjdlle annetaan vain ne oikeudet, joita han tarvitsee tyonsa tekemiseen.
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Mita tarkoittaa
turvallinen ohjelmisto?

Turvallinen ohjelmisto on suunniteltu ja toteutettu niin, etta sen kaytto, kehitys ja
yllapito huomioivat jarjestelmallisesti tietoturvariskit koko ohjelmiston elinkaaren
mistokehityksen periaatteisiin ja mahdollistaa tehokkaan poikkeamien hallinnan.
Turvallisuutta ei saavuteta taydellisella virheettomyydella, vaan uhkamallinnuksella,
ennakoivalla suunnittelulla ja selkeilla toimintamalleilla tietoturvapoikkeamien ja
haavoittuvuuksien tunnistamiseksi, ilmoittamiseksi ja korjaamiseksi.

Turvallinen ohjelmistotuottaja erottautuu lapinakyvyydella. Se kertoo avoimesti,
miten tietoturva on huomioitu kehityksessa ja yllapidossa, seka tarjoaa selkeat
kanavat haavoittuvuuksien ilmoittamiseen. Lapinakyvyys lisdaa luottamusta ja antaa
my0s ohjelmiston hankkijalle mahdollisuuden arvioida, miten vastuullisesti ohjel-
miston turvallisuutta johdetaan.

Hyvin tuotettu ohjelmisto ei ole vain
toimiva — se on myés turvallinen.
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Ohjelmistoturvallisuus on kaikkien vastuulla

Ohjelmistoturvallisuus ei synny yksittaisen asiantuntijan tai tiimin toimesta, vaan se rakentuu
koko organisaation yhteisella toiminnalla. Johto maarittaa suuntaviivat ja resurssit, hankinnoista

jat vaikuttavat turvallisuuteen omalla toiminnallaan.

Turvallisuus rakentuu pala palalta arjen paatoksista, valinnoista ja toimintatavoista. Kun jokainen
tuo oman asiantuntemuksensa ja vastuunsa osaksi kokonaisuutta, turvallisuudesta tulee kestava
ja luonteva osa ohjelmistojen elinkaarta. Siksi on tarkeaa tunnistaa, miten voi itse edistaa turval-
lisuutta ja etta organisaatio tarjoaa siihen riittavasti tukea ja osaamista.

tavia, riskit pienenevat ja lopputulos on luotettavampi. Turvallisuudesta tulee osa organisaation
kulttuuria: tapa ajatella, tehda paatoksia ja toimia yhdessa.

Turvallisuus ei ole erillistd lisdtyétd,
vaan olennainen osa laadukasta ja
vastuullista toimintaa.
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Ohjelmiston elinkaari ja
tietoturvan painopisteet

Ohjelmiston elinkaari koostuu useista eri vaiheista,
joilla kaikilla on oma roolinsa turvallisen ja toimi-
van ohjelmiston toteutuksessa. Tassa kappaleessa
kuvataan ohjelmistokehityksen elinkaaren vaiheet ja
kunkin vaiheen keskeiset tietoturvan painopisteet.
Lisaksi esitellaan, mita tietoturvan nakokulmia ja
ratkaisuja eri vaiheissa tulisi huomioida.

Tietoturvallisen ohjelmistokehityksen prosessista
kaytetaan lyhennettd SSDLC (Secure Software
Development Lifecycle). SSDLC varmistaa, etta
tietoturvatoimenpiteet sisallytetaan kaikkiin ohjel-
mistokehityksen elinkaaren vaiheisiin. Tama auttaa
tunnistamaan tietoturvariskit ja korjaamaan haa-
voittuvuudet mahdollisimman aikaisessa vaiheessa,
mika vahentaa myohemmissa vaiheissa tarvittavia
korjaustaita, viivastyksia ja lisakustannuksia. Nain
ohjelmistojen tietoturva paranee ja kehitys etenee
suunnitelmallisesti.

Moderni ohjelmistokehitys on iteratiivinen, jatkuva
prosessi, joka ei paaty, kun ohjelmisto julkaistaan.
SSDLC-prosessin merkittavimmat edut ohjelmistoke-
hityksessa ovat seuraavat:
1. Haavoittuvuuksien minimoiminen
2. Tunnistamattomien ja mitigoimattomien haa-
voittuvuuksien hyvaksikayttomahdollisuuden
minimoiminen
3. Haavoittuvuuksia aiheuttavien tekijoiden huo-
mioiminen ja niihin puuttuminen, jotta este-
taan haavoittuvuuksien uusiutuminen

Tietoturva on
tehokkainta silloin,
kun se rakennetaan
mukaan alusta alkaen.
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@ Traficom | Ohjelmistoturvallisuus kehitysty6ssa | Ohjelmiston elinkaari



ELINKAAREN VAIHE 1: VAATIMUSTEN MAARITTELY

Vaatimusten maarittely on ohjelmistokehityksen ensimmainen elinkaaren vaihe. Sen
tavoitteena on tunnistaa, mita ohjelmiston tulee pystya tekemaan, mita tietoa siina
kasitellaan ja missa kayttoymparistoissa sita tullaan kayttamaan.

Toiminnallisten vaatimusten maarittamisen jalkeen kartoitetaan ohjelmistoon koh-
distuvat ulkoiset vaatimukset seka kolmansien osapuolten vaatimukset. Ulkoiset
vaatimukset voivat perustua esimerkiksi saantelyyn ja standardeihin. Kolmansien
osapuolten vaatimukset taas liittyvat sopimuksiin, palveluntarjoajien ehtoihin tai asi-
akkaiden erityisvaatimuksiin. Naiden tunnistaminen on olennaista, jotta ohjelmisto
tayttaa kaikki sille asetetut vaatimukset, mukaan lukien kayttajaorganisaation ja tie-
tojen kasittelyn edellytykset.

Ulkoisten vaatimusten lisaksi tulee huomioida myos organisaation ja ohjelmiston
kayttoonottavan tahon sisaiset tietoturva- ja tietojenkasittelyperiaatteet ja ohjeistuk-
set, jotka ohjaavat ohjelmiston suunnittelua ja toiminnallisuuksia.

Kun vaatimukset on tunnistettu, ohjelmistolle maaritetdaan tietoturvan vahimmais-
taso. Se kuvaa ne perusvaatimukset, jotka ohjelmiston on taytettava, jotta seuraava
elinkaaren vaihe - suunnittelu - voidaan toteuttaa myos tietoturvan nakokulmasta.

Vahimmaistason maarittamisessa voidaan hyodyntaa yleisesti kdytossa olevia vii-
tekehyksia. Esimerkkeind OWASP-projektin (Open Worldwide Application Security
Project) Application Security Verification Standard (ASVS) seka National Institute of
Standards and Technologyn Secure Software Development Framework (NIST SSDF)
viitekehykset.

Turvallisuus alkaa siitd, mitd vaaditaan.

ELINKAAREN VAIHE 2: SUUNNITTELU

Suunnitteluvaiheessa maaritellaan ohjelmiston teknologiaratkaisut vaatimusten
ja ohjelmiston operatiivisten tarpeiden perusteella. Teknologioiden valinnassa on
tarkeaa varmistaa, etta ne ovat nykyaikaisia, laajalti kaytossa ja aktiivisesti yllapi-
dettyja. Nain varmistetaan ratkaisun pitkaaikainen yllapidettavyys, suorituskyky ja
tietoturvapaivitysten saatavuus myos tulevaisuudessa.

Suunnittelun Iahtokohtana tulee olla Secure by Design -ajattelu, jossa tieto-
turva rakennetaan osaksi arkkitehtuuria jo suunnitteluvaiheessa. Tavoitteena on
tietoturvauhkilta. Suunnittelussa tulee esimerkiksi huomioida salasanakaytannot,
tiedonsiirron ja -sailytyksen suojaus, kayttooikeuksien rajaukset seka tarpeetto-
mien ominaisuuksien ja palveluiden poistaminen kaytosta.

Suunnitteluvaiheen keskeinen tyokalu on uhkamallinnus, jonka avulla tunniste-
taan ohjelmiston tietoturvaa uhkaavat tekijat, kuten haavoittuvat komponentit,
riskialttiit integraatiot ja kriittiset tietovirrat. Uhkamallinnus auttaa tunnistamaan
suojattavat kohteet, kuten jarjestelmat, verkot, kayttdjat ja tietovarannot, seka
suunnittelemaan niille tarkoituksenmukaiset suojamekanismit.

Hyvin toteutettu suunnitteluvaihe luo perustan turvalliselle ja helposti yllapidetta-
vdlle ohjelmistolle seka vahentaa myohempien korjausten tarvetta.

Uhkamallinnus paljastaa riskit,
suunnittelu poistaa ne.
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ELINKAAREN VAIHE 3: TOTEUTUS

Toteutusvaiheessa kehitetaan ohjelmiston lahdekoodi ja yhdistetaan tarvittavat
valmiit ohjelmistokomponentit. Nykyaikaisessa ohjelmistokehityksessa yhdistyvat
itsetuotettu koodi seka kolmansien osapuolten avoimen |ahdekoodin kirjastot ja
palvelut, joista muodostuu ohjelmiston kokonaisuus.

nakyva ratkaisu. Hyva koodi on luettavaa, toimivaa ja turvallista. Puutteet naissa
ominaisuuksissa voivat heikentaa ohjelmiston yllapidettavyytta, suorituskykya ja
turvallisuutta - niin kayttdjien, datan kuin infrastruktuurinkin osalta.

Tietoturva tulee huomioida jokaisessa kehitysvaiheessa. Seka itsetuotettuun
etta kolmansien osapuolten komponentteihin voi liittya haavoittuvuuksia, kuten
logiikka- ja konfiguraatiovirheita, puutteellista syotteen validointia tai vahingossa

Toteutusvaiheen tietoturvariskeja voidaan hallita staattisilla tietoturvaskanne-
reilla (Static Application Security Testing, SAST), jotka analysoivat lahdekoodia
ja tunnistavat tunnettuja haavoittuvuuksia jo ennen ohjelman suorittamista. Lisaksi
on suositeltavaa kayttaa komponenttianalyysitydkaluja (Software Composi-
tion Analysis, SCA), jotka tunnistavat kolmansien osapuolten kirjastojen ja riippu-
vuuksien haavoittuvuudet.

Tietoturvallinen kehitystapa sisaltdaa myos koodikatselmoinnit, pariohjelmoinnin,
automaattiset testit ja CI/CD-putken valvonnan. Nadiden avulla mahdolliset virheet
ja riskit havaitaan mahdollisimman varhaisessa vaiheessa.

Turvallinen koodi on yhtd
tarkedd kuin toimiva koodi.

ELINKAAREN VAIHE 4: RAKENTAMINEN

Rakentamisvaiheessa lahdekoodi kaannetdan ja rakennetaan toimivaksi ohjelmis-
toksi. Kdantaminen ja kokoaminen tulee tehda turvallisessa ja eriytetyssa ymparis-
t0ssd, jossa varmistetaan, etta ohjelmiston kayttamat riippuvuudet ja kirjastot ovat
luotettavia, ajantasaisia ja perdisin varmennetuista lahteista.

Riippuvuuksien hallintaa varten rakentamisvaiheessa on suositeltavaa tuottaa
Software Bill of Materials (SBOM), joka on luettelo kaikista ohjelmiston kayt-
tamista komponenteista ja kirjastoista. SBOM mahdollistaa komponenttihaavoit-

elinkaaren ajan.

Rakentamisvaiheen keskeinen tavoite on prosessin toistettavuus ja vakaus. Riip-
puvuudet ja paketit haetaan aina samoista lahteistda samoilla menetelmilla, ja
laadunvarmistustestit suoritetaan yhdenmukaisesti jokaisella ajokerralla. Opti-
mitilanteessa rakentaminen tapahtuu automaattisessa Cl/CD-putkessa, jossa on
sisdadnrakennettuja tietoturvatarkastuksia. Jos jokin tarkastuksista epaonnistuu,
julkaisu estetdan, kunnes havaitut tietoturvaongelmat on korjattu tai todettu merki-
tyksettomiksi rakennettavan ohjelmiston kannalta.
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Rakentamisvaiheen tietoturvauhkia voidaan hallita
kayttamalla tietoturvaskannereita, jotka havaitsevat
haavoittuvuuksia seka lahdekoodissa ettd infra-
struktuurikoodissa (Infrastructure as Code, IaC
scanner) ja salaisuusskannereita (secret scan-
ner), jotka tunnistavat konfiguraatiotiedostoihin jaa-
neet salaisuudet.

Lisaksi on suositeltavaa allekirjoittaa sovelluksen
rakentamisessa kaytetyt paketit ja tallentaa niiden
tarkistussummat. Nain ohjelmiston eheys voidaan
varmentaa myohemmissa vaiheissa. Turvallinen ja
toistettava rakentamisprosessi muodostaa perustan
luotettavalle julkaisu- ja kdayttoonottoymparistolle.

Turvallinen ja toistettava
rakentamisprosessi on
perusta turvalliselle
ohjelmistolle.

ELINKAAREN VAIHE 5: TESTAUS

Testausvaiheen tarkoituksena on varmistaa, etta
ohjelmisto toimii suunnitellusti ja tayttaa sille asete-
tut laatu- ja tietoturvavaatimukset. Ohjelmiston tulee
toimia luotettavasti erilaisissa kayttotilanteissa, kuor-
mituksissa ja ymparistoissa.

Testausvaiheessa varmistetaan, etta toteutus vastaa
vaatimustenmaarittelyvaiheessa kuvattuja tietoturva-
ja toiminnallisia vaatimuksia. Samalla varmistetaan,
ettd arkkitehtuuri ja tietoturvakontrollit toimivat kay-
tannossa. Tama tehdaan seka automatisoiduilla etta
manuaalisilla testeilld, kuten toiminnallisilla testitapa-
uksilla, kuormitustestauksilla ja tietoturvatestauksilla.

Tietoturvatestauksessa voidaan hyodyntaa useita
menetelmia. Staattisen analyysin (SAST) rinnalla
kaytetadan dynaamisia tietoturvaskannereita
(Dynamic Application Security Testing, DAST),
jotka tunnistavat ajonaikaisia haavoittuvuuksia, kuten
syotteiden validointivirheita tai puutteellisia autenti-
kointimekanismeja. Yha useammin kdytetaan myos
interaktiivista testausta (IAST), joka yhdistaa
staattisen ja dynaamisen testauksen vahvuudet.

Automaattiset testaukset muodostavat ohjelmistolle
tietoturvan perustason, jota vasten myohemmat
testaukset suoritetaan. Tama auttaa tunnistamaan
uudet tietoturvaan ja ohjelmiston toimintaan vaikut-
tavat muutokset seka vahentamaan vaarien positii-
visten maaraa, joissa testaus havaitsee virheen tai
haavoittuvuuden virheellisesti.

Testausvaiheeseen voi sisdltya myos tunkeutumis-
ja fuzz-testausta, joiden avulla pyritdaan loytamaan
sellaisia heikkouksia, joita automatisoidut menetel-

mat eivat havaitse. Lisaksi testidatan kasittelyssa on
huomioitava tietosuoja: testauksessa ei tule kayttaa
tuotantodataa, vaan anonymisoitua tai synteettista,
eli keksittya, aineistoa.

Huolellinen testausvaihe varmistaa ohjelmiston tur-
vallisuuden jo ennen sen julkaisua ja luo luotettavan
perustan jatkuvalle laadunvarmistukselle.

Kun testaus on kattavaa, turvallisuus ei jdd oletusten varaan.
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ELINKAAREN VAIHE 6:
JULKAISU JA KAYTTOONOTTO

Julkaisu- ja kayttoonottovaiheessa testattu ohjel-
misto julkaistaan kayttdjille ja otetaan kayttoon
tuotantoymparistossa. Vaiheen tavoitteena on var-
mistaa, etta julkaisu tapahtuu hallitusti, tietoturvalli-
sesti ja dokumentoitujen prosessien mukaisesti.

Julkaisuvaiheen hallitun toteuttamisen keskeinen
tavoite on varmistaa ohjelmiston tietoturva ja eheys.
Julkaisu suoritetaan kayttamalla varmennettuja ja
allekirjoitettuja artefakteja dokumentoitujen ja auto-
matisoitujen prosessien mukaisesti. Julkaisun toteu-
tuksesta tulisi vastata eri henkilon tai tiimin kuin
ohjelmiston rakentamisesta, jotta vastuut jakautuvat
selkeasti ja tahalliset vaarinkaytokset voidaan estaa.
Tassa vaiheessa yhtena tietoturvakontrollina toimii
julkaisussa kaytettavien konttikuvien tietoturvaskan-
naus konttiskannerilla (Container Scanning).

Ennen kayttoonottoa viimeistellaan tuotantoympa-
riston konfiguraatiot, kuten tietokannat, rajapinnat ja
infrastruktuuri. Tassa yhteydessa varmistetaan, etta
tietoturvakontrollit, kuten paasynhallinta, verkkoeris-
tykset ja salattujen yhteyksien asetukset, on otettu
kayttoon ja testattu. Lisaksi on tarkeaa varmistaa,

ettd salaisuudet ja paasytunnukset hallitaan turval-
lisesti, eivatka testitunnukset tai kovakoodatut avai-
met paady tuotantoon.

Rollback- tai palautussuunnitelman tulisi olla
dokumentoituna ennen julkaisua. Niiden avulla
jarjestelma voidaan nopeasti palauttaa aiempaan
versioon, jos kayttoonotossa havaitaan virheita tai
tietoturvaongelmia.

Kayttoonoton jalkeen suoritetaan tuotantovalidointi
ja seuranta, joilla varmistetaan jarjestelman vakaus ja
tietoturva. Taman jalkeen ohjelmisto siirtyy yllapito-
vaiheeseen, jossa sen toimintaa seurataan jatkuvasti,
havaittuja haavoittuvuuksia korjataan ja ohjelmistoa
kehitetaan edelleen.

Turvallinen julkaisu on
hallittu tapahtuma, ei
tekninen rutiini.
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ELINKAAREN VAIHE 7: YLLAPITO JA MONITOROINTI

Yllapitovaiheessa varmistetaan ohjelmiston jatkuva toiminta, suorituskyky ja tieto-
turva kayttoonoton jalkeen. Ohjelmistoa kehitetdan ja paivitetaan seka toiminnal-
listen tarpeiden etta tietoturvavaatimusten mukaisesti, jotta se sdilyy luotettavana
muuttuvassa toimintaymparistossa.

Ennen yllapitoon siirtymista on tarkeaa varmistaa, etta yllapitoprosessit ja vastuut
on madritetty, dokumentoitu ja siirretty kehityksesta tuotantoon. Tama mahdollis-
taa muutosten, korjausten ja paivitysten hallitun ja jaljitettavan toteuttamisen koko
ohjelmiston elinkaaren ajan.

Yllapitovaiheen keskeisia tehtadvia ovat haavoittuvuuksien hallinta, ohjelmisto-
komponenttien ja riippuvuuksien saannollinen paivittaminen seka salaisuuksien ja
kayttooikeuksien tarkistaminen. Yllapitovaiheessa on kyettava reagoimaan nopeasti
havaittuihin virheisiin ja uhkiin seka toteuttamaan tarvittavat korjaustoimenpiteet
turvallisesti.

Monitorointi on osa yllapitovaihetta ja tarkoittaa ohjelmiston toiminnan, suoritusky-
vyn ja tietoturvan jatkuvaa seurantaa. Seuranta perustuu lokien, mittareiden, haly-
tysten ja tietoturvaohjelmistojen hyodyntamiseen, ja sen tavoitteena on havaita
poikkeamat, kuten suorituskyvyn heikkeneminen tai luvattomat paasyt, mahdolli-
simman varhaisessa vaiheessa.

Monitoroinnin onnistuminen edellyttaa selkeitd prosesseja ja vastuita seka aktii-
vista reagointia havaittuihin poikkeamiin. Halytysten kasittelya tukevat doku-
mentoidut toimintamallit (runbookit). Tehokas monitorointi tarjoaa arvokasta
tietoa ohjelmiston tilasta seka tukee sen jatkuvaa kehittamista ja tietoturvan
yllapitamista.

Yllépito suojaa
ohjelmiston,
monitorointi
paljastaa
poikkeamat
ajoissa.
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Turvallinen
kédytdstd
poisto on osa
vastuullista
kehitystdi.

ELINKAAREN VAIHE 8: KAYTOSTA POISTO

Ohjelmiston kaytosta poisto on ohjelmiston elinkaaren viimeinen vaihe, jossa
ohjelmiston kehitys ja yllapito paattyvat ja jarjestelma ajetaan hallitusti alas. Kuten
kaikissa ohjelmiston elinkaaren vaiheissa, tulee ohjelmiston kaytosta poistossa
varmistua, ettei se aiheuta tietoturvariskeja tai hairioita muille toteutuksille.

Ohjelmiston kaytosta poisto on toteutettava turvallisesti ja hallitusti, jotta ohjel-
alkuvaiheessa on suositeltavaa toteuttaa uhkamallinnus, jonka avulla tunnistetaan
alasajoon liittyvat riskit ja varaudutaan niihin etukateen.

Kaytosta poiston aikataulu tulee suunnitella ja viestia eri sidosryhmille - kehittgjille,
yllapidolle ja kayttdjille. Puutteellinen viestinta eri sidosryhmien valilla voi johtaa
siihen, etta ohjelmistoa ei poisteta asianmukaisesti, ja sen seurauksena ohjelmis-
toon tai sen osiin voi jaada padsy. Tama altistaa ohjelmiston haavoittuvuuksien
hyodyntamiselle.

ovat esimerkiksi tietojen turvallinen havittaminen ja anonymisointi, kayttooikeuk-
sien poistaminen, palvelinten ja rajapintojen alasajo seka sertifikaattien, domainien
ja lisenssien mitatointi. Lisaksi kaytosta poiston eteneminen dokumentoidaan ja
lopputulos hyvaksytaan, jotta voidaan varmistaa, etta kaikki suunnitellut vaiheet on
suoritettu asianmukaisesti ja ohjelmisto on poistettu kaytosta turvallisesti.

Lopuksi on suositeltavaa yllapitaa lyhytaikaista jalkiseurantaa, jolla varmistetaan,
ettei kdytostd poistettuun ohjelmistoon kohdistu odottamattomia yhteyksia tai yri-
tyksia hyodyntda vanhoja komponentteja. Hyvin toteutettu kaytosta poisto paattaa
ohjelmiston elinkaaren hallitusti ja turvallisesti.
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Arkkitehti

Tassd osiossa kasitellaan arkkitehdin tietoturvaan

liittyvia osaamistarpeita ohjelmiston elinkaaren eri
vaiheissa. Osiossa kuvataan, mita arkkitehdin tulee
huomioida ja hallita, jotta ohjelmiston turvallisuus

rakentuu johdonmukaisesti alusta loppuun.

Arkkitehti rakentaa
turvallisuuden perus-
taksi, ei irrallisiksi
ratkaisuiksi.

MIKSI OHJELMISTOTURVALLISUUS
KUULUU ARKKITEHDILLE?

Arkkitehdin vastuulla on varmistaa, etta ohjelmistosta
muodostuu toimiva, turvallinen ja kestava kokonaisuus.
Ratkaisujen tulee olla linjassa liiketoiminnan tavoittei-
den ja organisaation teknisten periaatteiden kanssa.
Tyohon sisaltyy ohjelmiston rakenteen maarittely,
keskeisten teknologioiden valinta seka ratkaisujen
ohjaaminen siten, etta suorituskyky, laajennettavuus ja
tietoturva toteutuvat. Lisaksi arkkitehti tukee kehitystii-
meja koko elinkaaren ajan, arvioi vaihtoehtoja, huoleh-
tii kokonaisuuden eheydesta ja varmistaa, etta eri osat
toimivat saumattomasti yhdessa.

Arkkitehdin tietoturvaosaaminen taydentaa tata
kokonaisvastuuta. Tehtava edellyttaa kykya tunnistaa

tekniset ja toiminnalliset riskit, suunnitella riskit kesta-
vat ratkaisut ja sisallyttaa tietoturvaperiaatteet osaksi
arkkitehtuuria. Nama taidot ohjaavat toteutusta ja var-
mistavat, etta ohjelmiston turvallisuus rakentuu johdon-
mukaisesti suunnittelusta aina kaytosta poistoon asti.

Ohjelmistoarkkitehti

Ohjelmistoarkkitehdin vastuulla on yksittdisen ohjelmis-
ton tekninen rakenne ja keskeiset suunnitteluratkaisut.
Tyohon sisaltyy teknisten yksityiskohtien ja arkkitehtuu-
rin maarittely seka niiden teknisten standardien valinta,
joiden mukaan ohjelmisto rakennetaan. Lisaksi vastuulla
ovat suorituskyky, skaalautuvuus ja tietoturvan huomi-
oiminen osana kokonaisratkaisua. Ohjelmistoarkkitehti
tukee kehitystiimia teknologioiden valinnassa ja auttaa
niiden integroimisessa kokonaisratkaisuun, jotta ohjel-
misto toimii luotettavasti ja on helposti yllapidettava.
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Tiivistelma

ARKKITEHDIN OSAAMISTARPEET

Ymmartda organisaation liiketoimintatarpeet ja osaa sovittaa yhteen liike-
toiminnan tavoitteet, kehitystiimin ratkaisut ja infrastruktuurin vaatimukset.
Osaa toimia yhteistyossa kehittdjien, yllapidon ja muiden sidosryh-

mien kanssa varmistaen, etta kokonaisratkaisu on seka turvallinen etta
toteuttamiskelpoinen.

Ymmartaa, etta turvallinen arkkitehtuuri rakentuu lapi koko ohjelmiston
elinkaaren ja huomioi tietoturvan johdonmukaisesti kaikissa vaiheissa.
Tunnistaa ohjelmiston rakenteisiin, tietovirtoihin, rajapintoihin ja riip-
puvuuksiin liittyvat riskit ja osaa kaantaa ne selkeiksi ja toteutettaviksi
vaatimuksiksi.

Osaa maarittaa ja soveltaa keskeiset tietoturvaperiaatteet, kuten
vahimman oikeuden periaatteen, tiedon suojauksen ja turvallisen
rajapintasuunnittelun.

Suunnittelee arkkitehtuurin siten, etta hyokkayspinta minimoi-

daan ja tunnettuja malleja seka parhaita kaytantoja hyodynnetaan
tarkoituksenmukaisesti.

Ymmartaa toteutuksen vaikutukset arkkitehtuuriin ja osaa varmistaa, etta
secure coding -periaatteet, kehitysputket ja tekniset ratkaisut tukevat suun-
niteltua turvallisuustasoa.

Osaa arvioida testauksessa havaittujen poikkeamien ja haavoittuvuuk-

sien vaikutukset arkkitehtuuriin ja ohjata korjauksia kokonaisuuden
nakokulmasta.

Ymmartaa julkaisun, kayttoonoton, yllapidon ja kaytosta poiston tietoturva-
vaatimukset ja osaa varmistaa, etta ratkaisut tukevat hallittua muutosten ja
elinkaaren hallintaa.
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Integraatioarkkitehti

Integraatioarkkitehti suunnittelee ohjelmistointegraatiot liikketoiminnal-
listen tarpeiden pohjalta ja varmistaa, etta jarjestelmat, sovellukset ja
tietokannat voivat vaihtaa tietoa luotettavasti ja keskeytyksetta. Vas-
tuulla on my0ds integraatioiden rakenne ja toteutus seka sen varmista-
minen, etteivat ratkaisut vaaranna datan eheytta. Integraatioarkkitehdin
tulee huolehtia integraatioiden dokumentoinnista, jotta kokonaisuus on
ymmarrettava, yllapidettava ja helposti kehitettavissa.

Tietoturva-arkkitehti

Tietoturva-arkkitehti suunnittelee, toteuttaa ja valvoo sovelluksen tek-
nologiavalintojen ja prosessien tietoturvaa lapi koko ohjelmiston elin-
kaaren. Rooliin kuuluu varmistaa, etta tietoturvaratkaisut ovat riittavat ja
toteutettu niin, etteivat ne heikenna sovelluksen suorituskykya tai sita
pyorittavan ympariston tehokkuutta. Lisaksi tietoturva-arkkitehti suo-
rittaa sovellukselle tietoturvatestauksia ja varmistaa, etta havaitut riskit
kasitellaan asianmukaisesti.

Muut arkkitehtiroolit

Ohjelmistonkehitykseen liittyy myos muita arkkitehtirooleja, kuten
yritys- ja lilketoiminta-arkkitehti, joiden vastuut eivat kohdistu suoraan
yksittaiseen sovellukseen. Yritysarkkitehdit maarittavat organisaatiota-
son periaatteet, rakenteet ja teknologialinjaukset, jotka ohjaavat tieto-
turvan toteuttamista yhdenmukaisesti eri jarjestelmissa ja ratkaisuissa.
Liiketoiminta-arkkitehti varmistaa, etta tietoturvavaatimukset tukevat
lilketoiminnan tavoitteita ja prosesseja seka etta turvallisuuteen liittyvat
riskit ja vaikutukset ymmarretadan osana kokonaisuutta.




VAATIMUSTEN MAARITTELY Selkedit ja kattavat

Vaatimusten madrittelyssa arkkitehdin vastuulla Vaatlmukset

on varmistaa, etté ohjelmiston toiminnallisuuk- luovat perustan
siin, suorituskykyyn, integraatioihin ja tietotur- .

vaan liittyvat lainsaadanndolliset, organisaation turvalllselle
sisdiset seka sopimukselliset vaatimukset tun- tote utukselle.
nistetaan ja kirjataan selkeasti. Lisaksi arkkitehti

jasentda ja konkretisoi ohjelmistolle asetetut

tietoturvavaatimukset teknisiksi ratkaisuiksi,

kuten suojausmenetelmiksi, salausratkaisuiksi ja

padsynhallintaperiaatteiksi.

Osaa tunnistaa uhkamallinnuksen tuottamat
tietoturvavaatimukset

Uhkamallinnuksen avulla tunnistetaan ohjelmistoon
kohdistuvat keskeiset uhat jo maarittelyvaiheessa.
Arkkitehdin tehtavana on jasentaa nama uhat selkeiksi
ja toteutettaviksi vaatimuksiksi. Tama edellyttaa ohjel-
ulkoisten riippuvuuksien tunnistamista seka ymmar-
rysta siitd, miten erilaiset uhkavektorit voivat vaikuttaa
ohjelmiston toimintaan ja tietojen kasittelyyn. Arkkiteh-
din tulee dokumentoida uhkamallinnuksen havainnot
siten, ettd ne ohjaavat seuraavan vaiheen suunnit-
teluratkaisuja ja mahdollistavat oikeiden suojaus- ja
valvontamekanismien maarittelyn. Kun vaatimukset
ovat selkedt ja kattavat, voidaan suunnitteluvaiheessa

@ Traficom | Ohjelmistoturvallisuus kehitysty6ssa | Arkkitehti



rakentaa arkkitehtuuri, joka kestaa tunnistetut riskit ja
tukee ohjelmiston turvallista toteutusta.

Osaa maarittaa turvallisen paasynhallinnan
vaatimukset

Arkkitehdin tulee maarittelyvaiheessa tunnistaa ja
dokumentoida paasynhallintaa koskevat vaatimukset
ja varmistaa, etta ne perustuvat vahimman oikeuden
periaatteeseen ja “deny by default” -malliin. Tama edel-

mahdollisuutta muuttaa tai korottaa omia oikeuksiaan,
ja etta paasyn tarkistaminen toteutetaan ohjelmiston
kaikilla tasoilla - kayttoliittymassa, taustapalveluissa
ja rajapinnoissa - yhdenmukaisin kontrollein. Lisaksi
tulee huomioida vaatimukset paasyoikeuksien pois-
tolle, jotta oikeudet voidaan estaa tai sulkea heti, kun
tarve paattyy. Naiden vaatimusten selkeyttaminen luo
pohjan suunnitteluvaiheessa rakennettavalle turvalli-
selle ja johdonmukaiselle paasynhallinnalle.

Ymmartaa tiedon suojaamisen periaatteet ja
niihin liittyvat vaatimukset

Maarittelyvaiheessa arkkitehdin tulee tunnistaa ohjel-
mistossa kasiteltavat tiedot ja niihin liittyvat lainsaa-
danto-, sopimus- ja organisaatiokohtaiset velvoitteet.

Tietojen luokittelu ja suojaustarpeiden maarittely
muodostavat perustan niille kontrollitasoille, joita
suunnitteluvaiheessa tarvitaan. Lisaksi arkkitehdin on
maadriteltava vaatimukset turvallisille salausmekanis-
meille, salausavainten hallinnalle seka tiedon ja liiken-
teen suojaamiselle seka siirron etta sailytyksen aikana.
Naiden vaatimusten dokumentointi varmistaa, etta tie-
tojen suojaamiseen liittyvat tarpeet voidaan toteuttaa
johdonmukaisesti myohemmissa elinkaaren vaiheissa.

Osaa maarittaa arkkitehtuurin ja rajapintojen
suojausvaatimukset

Turvallinen arkkitehtuuri edellyttas, etta suojaustarpeet
ja rajapintojen kasittelema tieto tunnistetaan ja doku-
mentoidaan heti elinkaaren alussa ennen suunnittelua.
Tama vaatii ymmarrysta hiekkalaatikoiden, kapseloin-
nin, konttien ja verkkojen eriyttamisen vaikutuksista
hyokkayspintojen hallintaan. Lisaksi on tunnistettava,
mita tietoja rajapinnat palauttavat ja miten ne on suo-
jattava. Naiden vaatimusten maarittely luo perustan
turvallisen arkkitehtuurin suunnittelulle.

Ymmartaa lIdhdekoodin suojauksen ja
riippuvuuksien hallinnan vaatimukset
Lahdekoodin ja ohjelmistossa kaytettavien kompo-
nenttien turvallisuus edellyttaa, etta niihin liittyvat
vaatimukset tunnistetaan ja dokumentoidaan jo
maarittelyvaiheessa. Arkkitehdin tulee maaritella

periaatteet, joiden mukaisesti riippuvuudet valitaan
luotettavista ja aktiivisesti yllapidetyista lahteista, seka
varmistaa, etta komponenttien kaytto kuvataan lapina-
kyvasti osana suunnittelua ja dokumentaatiota. Vaati-
muksiin tulee sisallyttaa riskialttiiden komponenttien
ja vaarallisten toiminnallisuuksien tunnistaminen seka
haavoittuvuuksien hallinnan periaatteet, kuten I16ydos-
ten priorisointi ja korjaustarpeiden kasittely. Naiden
pohjalta voidaan suunnitteluvaiheessa rakentaa rat-
kaisu, joka tukee turvallista riippuvuuksienhallintaa ja
koodin suojausta koko elinkaaren ajan.

Ymmartaa infrastruktuurin ja toimintaympariston
suojausvaatimukset

Infrastruktuurin ja toimintaympariston suojaaminen
alkaa siita, etta ohjelmistolle asetetut tietoturvavaati-
mukset tunnistetaan ja kaannetaan ymparistoa koske-
viksi vaatimuksiksi jo maarittelyvaiheessa. Arkkitehdin
tulee tunnistaa, mita omaisuuksia ja jarjestelman osia
vaatimukset koskevat, mita riskeja niihin liittyy ja mil-
laista suojaustasoa ne edellyttavat. Naiden vaatimus-
ten dokumentointi luo perustan suunnitteluvaiheen
suojausratkaisuille, jotka minimoivat hyokkayspintoja
ja tukevat ohjelmiston turvallista toimintaa koko elin-
kaaren ajan.
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Ymmartaa valvonnan ja reagoinnin vaatimukset
arkkitehtuurille

Valvonnan ja reagoinnin toteuttaminen edellyttaa, etta
arkkitehtuuri tukee vaadittujen lokitietojen keraamista,
sdilytysta ja suojaamista. Arkkitehtuurin tulee mahdol-
listaa tietoturvalokit, virhelokit ja suorituskykylokit niin,
etta ne voidaan toteuttaa lainsaadannon ja tietoturva-
periaatteiden mukaisesti. Tama edellyttaa ymmarrysta
siita, millaiset lokit voivat sisaltaa sensitiivista tietoa

ja miten ne on suojattava, seka varmistusta siita, ettei
lokitus paljasta ohjelmiston sisdisia toimintoja tavalla,
joka heikentaisi turvallisuutta. Rakenteiden on tuettava
tehokasta valvontaa ja reagointia ilman, ettd ne muo-
dostavat uusia riskeja ohjelmistolle tai tiedolle.

Osaa huomioida elinkaarenhallinnan ja kaytosta
poiston vaatimukset jo maadrittelyvaiheessa
Elinkaarenhallinta edellyttas, etta ohjelmiston suun-
nittelussa varaudutaan myos sen kdytosta poistoon.
Arkkitehtuurissa on tunnistettava toiminnallisuudet,
teknologiat ja tietotyypit, joilla on vaikutusta siihen,
miten ohjelmisto voidaan aikanaan purkaa, siirtaa tai
korvata. Ratkaisujen tulee tukea jarjestelman siirret-
tavyytta toiseen ymparistoon ja mahdollistaa tietojen
turvallinen poistaminen tai siirtaminen ilman kohtuu-
tonta teknista velkaa. Ennakoiva suunnittelu varmistaa,
etta ohjelmiston elinkaaren viimeinen vaihe voidaan
toteuttaa hallitusti ja turvallisesti.

Keskeiset toimet

e Jasenna uhkamallinnuksessa tunnistetut tieto-
turvavaatimukset toteutettaviksi vaatimuksiksi

«  Maarittele turvallisen paasynhallinnan
vaatimukset

* Tunnista ohjelmistossa kasiteltavat tiedot ja nii-
hin liittyvat suojausvelvoitteet

e Maarita arkkitehtuurin, rajapintojen ja lahdekoo-
din suojaustarpeet seka riippuvuuksien hallinnan
vaatimukset

« Kaanna ohjelmistolle asetetut tietoturvavaati-
mukset infrastruktuurin vaatimuksiksi

*  Huomioi valvonnan ja reagoinnin seka kaytosta
poiston vaatimukset jo maarittelyvaiheessa

Arkkitehti muuttaa
riskit ja velvoitteet
toteuttaviksi
ratkaisuiksi.

SUUNNITTELU

Suunnitteluvaiheessa arkkitehti vastaa ohjelmiston
rakenteen ja integraatioiden suunnittelusta siten, etta
ne tayttavat tunnistetut vaatimukset, vastaavat sovit-
tuja standardeja ja hyvia tietoturvakaytanteita. Lisaksi
maadritellaan, mita suojataan, milla menetelmilla ja
missa ymparistossa. Arkkitehti osallistuu uhkamal-
linnukseen, arvioi tarvittavat turvallisuusnakokulmat
ja tekniset ratkaisut seka varmistaa, etta suunnitellut
ratkaisut tukevat turvallista toteutusta.

Osaa tukea uhkamallinnusta arkkitehtuurin
nakokulmasta

Uhkamallinnus edellyttaa kykya hahmottaa ohjelmis-
ton rakenteet ja tunnistaa, mita osia tulee suojata.
Arkkitehdin on kyettava tunnistamaan uhkamallinnuk-
sessa suojattavat kohteet, kuten tiedot, infrastruktuu-
rin osat, teknologiat, komponentit, konfiguraatiot ja
Iahdekoodi. Lisaksi on tarkeda osata tuoda esiin arkki-
tehtuurin ratkaisut ja riippuvuudet, joilla on vaikutusta
uhkien toteutumiseen ja niiden hallintaan. Arkkiteh-
tuurin kokonaiskuvan selkea ymmarrys varmistaa, etta
uhkamallinnus perustuu realistisiin oletuksiin ja etta
riskeihin voidaan vaikuttaa jo suunnitteluvaiheessa.
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Ymmartaa riskianalyysin periaatteet ja osaa tukea
analyysin tekemista

Riskianalyysi perustuu uhkamallinnuksessa tunnis-
tettuihin riskeihin. Arkkitehdin tehtdavana on tukea
analyysia tarjoamalla yhteinen ymmarrys suunnitel-
luista tietoturvakontrolleista. Tama edellyttaa kykya
selittaa, miten arkkitehtuuriin sisaltyvat ratkaisut
vahentavat riskien todennakaoisyytta ja pienenta-
vat niiden vaikutusta. Arkkitehtuurin nakokulma
varmistaa, etta riskianalyysi pohjautuu realistiseen
kasitykseen jarjestelman rakenteesta ja teknisista
suojausmahdollisuuksista.

Osaa suunnitella turvallisen arkkitehtuurin ja
soveltaa tunnettuja malleja

Turvallisen arkkitehtuurin suunnittelu edellyttaa kykya
tunnistaa ohjelmiston rakenteista ne kohdat, joissa
tietoturva on erityisen kriittinen. Arkkitehtuurin tulee
perustua ratkaisuihin, jotka hyodyntavat tunnettuja

ja toimiviksi todettuja malleja, ja suunnittelussa on
huomioitava niiden tarjoamat periaatteet ja kontrollit.
On tarkedd, etta valitut arkkitehtuurimallit toteutetaan
hyvien kaytantojen mukaisesti, jotta rakenteet muo-
dostavat kestavan ja turvallisen perustan ohjelmiston
myohemmille kehitys- ja kdyttovaiheille.

Osaa suunnitella ohjelmistoon soveltuvan ja
turvallisen kayttéoikeusmallin

Kayttooikeuksien suunnittelu edellyttaa ymmar-

rysta eri mallien, kuten RBAC:n ja ABAC:n, eroista ja
soveltuvuudesta ohjelmiston tarpeisiin. Mallin tulee
varmistaa kaytto- ja paasyoikeuksien tarkistus ohjel-
miston kaikilla eri tasoilla ja hyodyntaa mekanismeja,
joita voidaan kayttaa johdonmukaisesti eri tilanteissa
autorisointivirheiden valttamiseksi. Turvallinen kaytto-
oikeusmalli perustuu oletukseen, etta paasy on estetty
kaikkialle, ellei oikeutta ole erikseen myonnetty. Tama
varmistaa, etta paasyoikeudet myonnetaan resurs-
sikohtaisesti ja vahimpien oikeuksien periaatteen
mukaisesti.

Osaa suunnitella tiedon suojausperiaatteet
Suunnitteluvaiheessa arkkitehdin tulee laatia periaat-
teet, joilla ohjelmistossa kasiteltava tieto suojataan
seka sailytyksen aikana etta siirrettaessa. Tama edel-
lyttaa ymmarrysta salauksen merkityksesta, kaytet-
tavissa olevista moderneista salausmenetelmista ja
siitda, miten suojaustaso valitaan suojattavan tiedon
luonteen ja vaatimusten perusteella. Arkkitehdin tulee
myos suunnitella malli, jossa tiedonsiirto on salattua
ja jossa salausavainten sailytys ja hallinta toteutuvat
turvallisesti osana ympariston kokonaisarkkitehtuuria.

Nain syntyvat suojausperiaatteet muodostavat perus-
tan ratkaisulle, joka suojaa tietoa johdonmukaisesti
ohjelmiston kaikissa kayttotilanteissa.

Osaa tunnistaa ja sisallyttaa proaktiiviset tietotur-
vakontrollit suunnitteluun

Suunnitteluvaiheessa arkkitehdin tulee tunnistaa ne
kontrollit, joilla ohjelmiston tietoturvan tasoa voidaan
vahvistaa kehityksen alkuvaiheista lahtien. Tama
edellyttad ymmarrysta kriittisimmista tietoturvaan
vaikuttavista tekijoista seka niiden vaikutuksista suun-
niteltavaan ratkaisuun. Ennakoivia toimia ovat muun
muassa tietoturvan huomioiminen heti ohjelmisto-
kehitysprosessin alussa, vahva paasynhallinta, kryp-
tografian ja tiedon salauksen asianmukainen kaytto,
syotteiden varmentaminen ja poikkeustilanteiden
hallinta, turvallisten oletuskonfiguraatioiden maarittely
seka komponenttien ja digitaalisen identiteetin hallin-
nan turvaaminen. Lisaksi arkkitehdin on maariteltava
vaatimukset selaimen tietoturvaominaisuuksien hyo-
dyntamiselle, valvonnalle ja lokitukselle seka meka-
nismeille, joilla estetdaan palvelinpuolen pyyntojen
vaarentaminen. Naiden kontrollien sisallyttaminen
suunnitteluun luo perustan ratkaisulle, joka kestaa tun-
netut hyokkaystavat ja tukee turvallista toteutusta.
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Keskeiset toimet
e Tunnista uhkamallinnuksessa arkkitehtuurin
kriittiset kohteet ja kuvaa ne selkeasti.

«  Kuvaa riskianalyysissa, miten arkkitehtuuriratkai- :

sut pienentavat tunnistettuja riskeja.

»  Hyodynna arkkitehtuurin suunnittelussa tun-
nettuja ja toimiviksi todettuja malleja ja valitse
niista ratkaisut, jotka tukevat ohjelmiston
turvallisuutta.

»  Suunnittele kayttooikeusmalli, joka tarkistaa
padsyoikeuden ohjelmiston kaikilla eri tasoilla ja
noudattaa vahimman oikeuden periaatetta.

» Maarita tiedon suojausperiaatteet, jotka turvaa-
vat datan seka siirrettdaessa etta sadilytettaessa.

*  Suunnittele ennakoivat tietoturvakontrollit,
kuten paasynhallinta, salaus, syotteiden varmen-
taminen ja turvalliset oletuskonfiguraatiot.

TOTEUTUS

Arkkitehti vastaa toteutusvaiheessa ohjelmistoto-
teutuksen laadun varmistamisesta omasta nakokul-
mastaan. Tehtaviin kuuluu koodikatselmointeihin
osallistuminen, tarvittaessa ohjelmointityohon osal-
listuminen, suunnitellun arkkitehtuurin ja tietoturva-
vaatimusten noudattamisen varmistaminen seka sen
huolehtiminen, etta koodissa toteutuvat aiemmin maa-
ritellyt tietoturvaperiaatteet.

Ymmartaa vaatimusten mukaiseen toteutukseen
liittyvat periaatteet

Toteutusvaiheessa arkkitehdin tulee ymmartaa, miten
vaatimuksiin perustuvat ratkaisut (kuten paasynhal-
linta, tiedon suojaaminen ja salaisuuksien hallinta)
toteutuvat kaytannossa osana ohjelmiston rakenta-
mista. Rooliin kuuluu myos kehittajien tukeminen Cl/
CD-putken suunnittelussa ja toteutuksessa siten, etta
arkkitehtuuri ja putki tukevat toisiaan: arkkitehtuurin
rakenteet ohjaavat putken toteutusta, ja putken rat-
kaisut puolestaan vaikuttavat arkkitehtuurin teknisiin
valintoihin. Tama ymmarrys varmistaa, etta toteutus
pysyy linjassa suunniteltujen periaatteiden kanssa eika
tuo ohjelmistoon uusia tietoturvariskeja.

Ymmartaa secure coding -kaytantdjen
merkityksen toteutukselle

Arkkitehdin tulee ymmartaa secure coding -kaytan-
not eli turvallisen koodin kirjoittamiseen liittyvat
periaatteet siina maarin, etta han pystyy arvioimaan
niiden toteutumista osana ohjelmiston rakentamista.
Secure coding tarkoittaa tapoja kirjoittaa koodia niin,
ettei siihen synny tarpeettomia haavoittuvuuksia ja
etta yleisesti tunnetut virhetyypit valtetaan jo toteu-
tuksen aikana. Tama edellyttaa osallistumista koodi-
katselmointeihin ja kykya varmistaa, etta lahdekoodi
toteuttaa suunnitteluvaiheessa maaritellyt kontrollit ja
noudattaa turvallisen toteutuksen perusperiaatteita.
varmistaa, etta ohjelmiston turvallisuus rakentuu joh-
donmukaisesti myos kooditasolla.

arkkitehtuuriratkaisujen yhteensovittamisessa
Toteutusvaiheessa arkkitehdin tulee varmistaa, etta

salaisuuksien hallinta - kuten avainten, tunnisteiden
ja muiden luottamuksellisten tietojen kasittely - on

linjassa arkkitehtuurissa maariteltyjen periaatteiden
ja suojausratkaisujen kanssa. Osaamiseen kuuluu

Arkkitehti ohjaa toteutusta kohti turvallista lopputulosta.
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kehittdjien tukeminen kaytannoissa, joilla salaisuu-
det sailytetaan turvallisesti ja erotetaan ohjelmis-

tokoodista, seka sen varmistaminen, etta valitut
arkkitehtuuriratkaisut mahdollistavat turvallisen

salaisuuksien hallinnan koko kehityksen ajan. Tama
yhteistyo tukee seka tietoturvaa etta arkkitehtuurin

yhtendista toteutusta.

Keskeiset toimet
» Varmista koodikatselmoinneissa, etta
toteutus noudattaa suunniteltuja
tietoturvakontrolleja.
niin, etta putki ei heikenna arkkitehtuurin
tietoturvaa.

» Tarkista, etta padasynhallinnan, tiedon suojaa-
misen ja salaisuuksien hallinnan vaatimukset

toteutuvat koodissa ja putkessa.

-kaytantoja ja korjaamaan niihin liittyvat
puutteet.

« Varmista, etta salaisuuksien hallinta on toteu-
tettu arkkitehtuurin periaatteiden mukaisesti

ja erillaan ohjelmistokoodista.

TESTAUS

Testausvaiheessa arkkitehti arvioi testauksessa havait-
tujen puutteiden ja haavoittuvuuksien vaikutusta ohjel-
mistoarkkitehtuuriin. Arkkitehti suunnittelee ja ohjaa
tarvittavat muutokset tai korjaukset ja varmistaa, etta
arkkitehtoniset ratkaisut tukevat ohjelmiston tietotur-
vaa myoOs testauksen jalkeen.

Osaa arvioida vaatimusten toteutumista
testauksen perusteella

Testausvaiheessa arkkitehdin on tarkeda ymmartaa
toteutuksen kokonaisuus siind maarin, etta pystyy
arvioimaan testitulosten perusteella, tayttyvatko suun-
nitteluvaiheessa asetetut arkkitehtuuriin ja tietoturvaan
liittyvat vaatimukset. Tama edellyttaa kykya tulkita tes-
tien loydoksia arkkitehtuurin nakokulmasta, tunnistaa
missa kohdin rakenteet tai kontrollit poikkeavat suun-
nitellusta ja arvioida, miten havainnot vaikuttavat ohjel-
miston turvalliseen toimintaan. Taman osaamisen avulla
arkkitehti voi ohjata korjauksia ja varmistaa, etta toteu-
tus pysyy linjassa suunnittelun tavoitteiden kanssa.

Testaus paljastaa, arkkitehti suunnittelee korjaukset.

Osaa tunnistaa lIoydoksista aiemmin
Testausvaiheessa arkkitehdin tulee kyeta arvioimaan
toteutettua arkkitehtuuria silta osin, paljastuuko testi-
tulosten perusteella uusia tai aiemmin huomaamatta
jaaneita uhkia. Tama edellyttaa kykya hahmottaa,
miten I16ydokset vaikuttavat arkkitehtuurin toimivuu-
teen ja tietoturvaan, seka suunnitella tarkoituksen-
mukaiset lieventamiskeinot riskien pienentamiseksi.
Taman osaamisen avulla arkkitehti varmistaa, etta ark-
kitehtuuri kehittyy testauksen havaintojen pohjalta ja
tukee ohjelmiston turvallista toimintaa myos jatkossa.

Ymmartaa ohjelmiston toiminnallisuudet
korjausten suunnittelemiseksi

Testausvaiheessa arkkitehdin tulee ymmartaa ohjel-
miston toiminnallisuudet ja niiden valiset riippuvuudet
siina laajuudessa, etta han pystyy suunnittelemaan
tarkoituksenmukaiset korjaukset havaittuihin virheisiin
ja poikkeamiin. Tama edellyttaa kykya arvioida, miten
I6ydokset vaikuttavat kokonaisuuteen, missa kohdin
arkkitehtuuriin tarvitaan muutoksia ja miten korjaukset
voidaan toteuttaa niin, etteivat ne aiheuta uusia riskeja
tai heikenna ohjelmiston rakennetta. Taman osaami-
sen avulla arkkitehti voi ohjata korjauksia tehokkaasti
ja varmistaa, etta ohjelmisto sailyy toimivana ja tur-
vallisena testauksessa esiin nousseiden havaintojen
jalkeen.
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Ymmartaa haavoittuvuuksien vaikutukset ja osaa
suunnitella korjaukset

Testausvaiheessa arkkitehdin tulee ymmartaa ohjel-
miston rakenne ja toiminnallisuudet siina maarin, etta
testauksessa havaittujen haavoittuvuuksien vaikutus
kokonaisuuteen voidaan arvioida. Tama edellyttaa
kykya tunnistaa jarjestelman kriittiset komponentit ja
arvioida, missa kohdin arkkitehtuuriin tarvitaan muu-
toksia riskien pienentamiseksi. Lisaksi on osattava
suunnitella korjaukset siten, etteivat ne aiheuta uusia
haavoittuvuuksia tai heikenna ohjelmiston rakennetta
ja turvallisuutta.

Keskeiset toimet

» Arvioi testituloksista toteutuuko arkkiteh-
tuuri suunnitellulla tavalla ja ohjaa tarvittavat
korjaukset.

»  Tunnista testauksessa ilmenneet arkkitehtuuri-
riskit ja suunnittele niille tarkoituksenmukaiset
lieventamiskeinot.

»  Selvita havaittujen virheiden vaikutus ohjelmis-
ton rakenteeseen ja suunnittele tarvittavat muu-
tokset kokonaisuuden ehdoilla.

»  Tunnista haavoittuvuuksien kohdistuminen
kriittisiin komponentteihin ja maarita korjaukset,
jotka poistavat riskin ilman, etta arkkitehtuuri
heikkenee.

Tuotantoon vain se, mitkd on
tarkistettu, ehed ja hyvdksytty.

JULKAISU JA KAYTTOONOTTO

Julkaisu- ja kayttoonottovaiheessa arkkitehdin vas-
tuulla on hallitun kayttoonoton suunnittelu seka sen
varmistaminen, etta ohjelmiston integraatiot, rajapin-
nat ja konfiguraatiot toimivat suunnitellusti tuotanto-
ymparistossa. Lisdksi rooliin kuuluu paasyoikeuksien
maarittaminen vahimpien oikeuksien periaatteen
mukaisesti seka lokituksen, seurannan ja muiden val-
vontamekanismien toimivuuden varmistaminen ennen
kayttoonottoa ja sen jalkeen. Arkkitehti myos osallistuu
tarvittaessa kayttdjien koulutukseen ja ohjeistamiseen.

Osaa suunnitella turvallisen kayttoonottostrategian
Julkaisuvaiheessa arkkitehdin tulee suunnitella kayt-
toonottostrategia, joka varmistaa ohjelmiston eheyden
ja estaa hyvaksymattomien tai haitallisten kompo-
nenttien paatymisen tuotantoon. Tama edellyttda
vaatimusten maarittamista sille, etta kaikki julkaistavat
konttikuvat, paketit, konfiguraatiot ja muut osat ovat
allekirjoitettuja ja etta niiden eheys voidaan varmen-
taa ennen kayttoonottoa. Arkkitehdin tulee varmistaa,

ettd julkaisuputki toimii suojatussa Cl/CD-ympéris-
t0ss3, jossa tuotantoasennuksen suorittaa valtuutettu
kehitystiimin jasen. Vaihtoehtoisesti asennus voidaan
toteuttaa automatisoidusti osana Cl/CD-putkea. Kayt-
toonottostrategiaa suunniteltaessa arkkitehdin tulee
varmistaa, etta jarjestelmaan on maaritelty riittava
lokitus ja etta oleelliset tapahtumat ohjautuvat val-
vontaratkaisuihin, jotta virheet ja poikkeamat voidaan
havaita ja kasitella hallitusti kdayttoonoton jalkeen.

Osaa suunnitella tuotantoympadriston
kdyttooikeushallinnan

Tuotantoympariston kayttooikeuksien suunnittelu
edellyttad, etta oikeudet perustuvat vahimman oikeu-
den periaatteeseen ja rajaavat paasyn vain siihen,
mika on valttamatonta julkaisun toteuttamiseksi ja
yllapidon suorittamiseksi. Arkkitehdin tulee varmistaa,
etta julkaisun kdynnistamiseen tarvittavat oikeudet
on madritetty vain erikseen valtuutetuille kayttajille ja
etta kayttooikeuksien myontamista, muuttamista ja
poistamista koskevat periaatteet tukevat turvallista ja
hallittua kdyttoonottoprosessia. Nain kayttooikeushal-
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linta muodostaa perustan sille, ettei tuotantoymparisto
altistu tarpeettomille riskeille julkaisun yhteydessa.

Osaa tukea kayttoonottoa ja ohjata jatkokehitysta
Julkaisu- ja kayttoonottovaiheessa arkkitehti tukee
kayttoonottoa varmistamalla, etta toteutuksessa kayte-
tyt ratkaisut ymmarretaan oikein, ja etta ratkaisu inte-
graatioineen toimii suunnitellusti. Tama voi tarkoittaa
kokonaisratkaisun esittelya sidosryhmille, teknisten
riippuvuuksien selventamistd seka kdyttoonottoon
liittyvien riskien arviointia. Lisaksi arkkitehdin tehta-
vana on tunnistaa julkaisun yhteydessa esiin nousevat
rakenteelliset kehitystarpeet ja dokumentoida ne, jotta
ne voidaan huomioida ohjelmiston jatkokehityksessa ja
arkkitehtuurin kehittamisessa.

Arkkitehti pitdd
arkkitehtuurin ehednd
myés jatkuvien
muutosten keskelld.

Keskeiset toimet
© e Varmista, etta kaikki julkaistavat konttikuvat,
paketit ja konfiguraatiot ovat allekirjoitettuja ja
niiden eheys voidaan todentaa ennen tuotan-
toon vientia.
«  Suunnittele julkaisuputki toimimaan suojatussa
Cl/CD-ymparistossa, jossa tuotantojulkai-
sun kaynnistaminen on rajattu valtuutetuille
henkilaille.
« Tarkista, etta tuotantoon vietdavien komponent-
tien hash-arvot tasmaavat kehitysvaiheen arvoi-
hin ennen kayttoonottoa.

«  Varmista, etta julkaisuun ja kdyttédnottoon liitty-

vat kayttooikeudet perustuvat vahimman oikeu-
den periaatteeseen.

e Tue sidosryhmia julkaisu- ja kayttoonottovai-
heessa varmistamalla ratkaisun ymmarrettavyys
ja toimivuus.

« Tunnista ja dokumentoi jatkokehitystar-
peet arkkitehtuurin hallitun kehittamisen
varmistamiseksi.

YLLAPITO JA MONITOROINTI

Ohjelmiston kayttoonoton jalkeen arkkitehti osallistuu
yllapitovaiheessa ohjelmiston kehittamiseen, paivityk-
siin ja tietoturvaparannusten suunnitteluun. Lisaksi
vastuulla on arvioida arkkitehtuurin sopeutumiskykya
muutoksiin ja varmistaa, etta korjaukset ja uudet omi-
naisuudet eivat heikenna ohjelmiston turvallisuutta tai
eheytta.

Osaa suunnitella paivitysten ja
tietoturvaparannusten hallinnan

Yllapitovaiheessa arkkitehdin tehtavana on varmistaa,
etta ohjelmiston tietoturva ja toiminnallisuus sdilyvat
suunnitellulla tasolla, kun ohjelmistoon tehdaan pai-
vityksia ja muutoksia. Tata varten arkkitehdin tulee
maarittad perustaso, jonka avulla muutosten yhtey-
dessa voidaan tunnistaa poikkeavuudet ohjelmistossa
yhdessa kehitystiimin kanssa. Kun poikkeavuuksia
havaitaan, arkkitehti osallistuu korjaus- ja parannustoi-
menpiteiden suunnitteluun ja arvioi niiden vaikutuksen
julkaistuun ohjelmistoversioon. Tietoturvan osalta
arkkitehti auttaa tunnistamaan havaittujen haavoittu-
vuuksien vaikutukset ohjelmistolle ja varmistaa, etta
kriittiset riskit tunnistetaan. Arkkitehdin asiantuntemus
ohjelmiston rakenteista ja kaytossa olevista ratkai-
suista tukee kehittdjid oikeiden toimenpiteiden valin-
nassa. Nain yllapidon aikana voidaan hallita muutoksia
hallitusti ja sailyttaa ohjelmiston eheys ja turvallisuus.
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Keskeiset toimet

e Tunnista poikkeamat ohjelmiston perus-
tasosta ja arvioi niiden merkitys yhdessa
kehitystiimin kanssa.

e Osallistu korjaus- ja parannustoimenpi-
teiden suunnitteluun ja arvioi muutosten
vaikutukset julkaistuun versioon.

* Arvioi havaittujen haavoittuvuuksien vai-
kutus ohjelmistoon ja varmista, etta kriit-
tiset riskit tunnistetaan.

Arkkitehti suunnittelee
jérjestelmdn alasajon
yhtd huolellisesti kuin
sen rakentamisen.

KAYTOSTA POISTO

Ohjelmiston elinkaaren paattyessa arkkitehti var-
mistaa, etta kdytosta poisto tapahtuu hallitusti ja
turvallisesti. Arkkitehdin vastuulla on suunnitella alas-
ajoprosessi, jossa ohjelmiston rajapinnat suljetaan,
tunnistetiedot poistetaan ja jarjestelman jaannostiedot
kasitellaan tietoturvallisesti. Ndin varmistetaan, ettei
vanhan ohjelmiston kautta voida paljastaa tietoja kay-
tossa olevista teknologioista tai ratkaisuista.

Ymmartaa alasajosuunnitelman periaatteet ja
osaa varmistaa riippuvuuksien huomioimisen
Kaytosta poiston vaiheessa arkkitehti osallistuu kehi-
tystiimin kanssa alasajosuunnitelman suunnitteluun

ja varmistaa, etta prosessi on hallittu ja turvallinen.
Arkkitehdin tehtavana on tunnistaa jarjestelman riip-
puvuudet ja arvioida niiden vaikutukset, jotta alasajo
ei aiheuta hairioita muihin jarjestelmiin tai palveluihin.
Lisaksi arkkitehti huolehtii siita, etta tietoturva otetaan
huomioon koko prosessin ajan, esimerkiksi datan kasit-
telyssa ja komponenttien poistamisessa. Nain arkki-
tehti tukee kehitystiimia varmistamaan, etta kaytosta
poisto tapahtuu hallitusti ja ilman riskeja jarjestelman
kokonaisuudelle.

@ Traficom | Ohjelmistoturvallisuus kehitystyossa |



Ymmartaa tietojen siirron ja sdilytyksen
vaatimukset kdytosta poiston jdlkeen

Kaytosta poiston vaiheessa arkkitehti varmistaa, etta
kriittisten tietojen siirto ja arkistointi toteutetaan tek-
nisesti turvallisesti ja sailytysratkaisut tayttavat laki-
sdateiset ja organisaation vaatimukset. Tama koskee
erityisesti loki- ja audit-tietoja, joiden sailytysvelvoitteet
voivat olla tarkasti maariteltyja. Arkkitehdin tehtavana
on arvioida ja ohjata teknisia ratkaisuja niin, etta tie-
don eheys, luottamuksellisuus ja saatavuus sailyvat
koko siirto- ja sailytysprosessin ajan. Nain arkkitehti
tukee kehitystiimid ja varmistaa, etta kaytosta poisto ei
aiheuta tietoturvariskeja.

Osaa arvioida rajapintojen sulkemisen
vaikutukset ja hallita riskit

Kaytosta poiston vaiheessa arkkitehti varmistaa, etta
jarjestelman rajapinnat suljetaan hallitusti ja teknisesti
turvallisesti. Auki jaaneet rajapinnat voivat mahdol-
listaa paasyn vanhan jarjestelman tietoihin, mika voi
sisdltaa esimerkiksi jarjestelma- tai kayttajatietoja, jos
niiden poistosta ei ole huolehdittu. Arkkitehdin tehta-
vana on arvioida rajapintojen sulkemisen vaikutukset
kokonaisarkkitehtuuriin ja ohjata teknisia ratkaisuja
niin, etta tietoturvariskeja ei synny. Nain arkkitehti
tukee kehitystiimid varmistamaan, etta kaytosta poisto
ei jdta avoimia reitteja vanhoihin tietoihin.

Osaa tunnistetietojen ja salausavainten
poistamisen periaatteet ja tekniset ratkaisut
Kaytosta poiston vaiheessa arkkitehti varmistaa, etta
ohjelmiston tekniset tunnistetiedot poistetaan halli-
tusti ja turvallisesti. Naihin voi kuulua komponentti- ja
versiotiedot, konfiguraatiot seka asennuspolut, jotka
hasta tai uudesta jarjestelmasta ja helpottaa hyokka-
ysten suunnittelua. Lisdksi arkkitehti varmistaa, etta
salausavaimet tuhotaan asianmukaisesti, jotta ne
eivat jaa jarjestelman mukana kayttoon. Arkkitehdin
tehtdvana on ohjata teknisia ratkaisuja ja tarkistaa,
etta poistoprosessi toteutetaan tietoturvavaatimusten
mukaisesti, mika vahentaa riskia tietojen vaarinkay-
tosta kaytosta poiston jalkeen.

Keskeiset toimet

e Tunnista jarjestelman riippuvuudet ja arvioi nii-
den vaikutukset, jotta alasajo ei aiheuta hairioita
muihin jarjestelmiin.

« Varmista, etta kriittiset tiedot siirretaan ja arkis-
toidaan turvallisesti ja sailytysratkaisut tayttavat
lakisaateiset vaatimukset.

« Ohjaa rajapintojen turvallinen sulkeminen ja var-
mista, ettei vanhoihin tietoihin jaa padsya.

« Tarkista, etta tunnistetiedot ja salausavaimet
poistetaan hallitusti ja tietoturvavaatimusten
mukaisesti.

Traficom | Ohjelmistoturvallisuus kehitystyossa |




MIKSI OHJELMISTOTURVALLISUUS Turvallinen
KUULUU OHJELMISTOKEHITTAJALLE?

ohjelmisto ei
synny tyékaluilla,

vaan liittyvia osaamistarpeita ohjelmistokehityksen eri kehitystiimin kanssa ohjelmiston rakentamisesta, sen toi-

vaiheissa. Osiossa kuvataan, mita kehittajan on hallit- minnallisuuksien toteuttamisesta ja laadukkaasta teknisesta vaan kehlttdjdn
tava ja huomioitava, jotta ohjelmisto voidaan toteuttaa toteutuksesta. Tehtaviin kuuluu ohjelmiston lahdekoodin kir- R

turvallisesti ja yllapitaa sen tietoturvan tasoa koko elin- joittaminen ja yllapito, uusien ominaisuuksien toteuttaminen Osaamlsella-
kaaren ajan. seka havaittujen virheiden korjaaminen. Lisdksi on varmistet-

tava, etta ratkaisut ovat suorituskykyisia, turvallisia ja helposti

mistokehityksen elinkaaren vaatimusten tulkinnasta suun-
nitteluun, toteutukseen ja kaytosta poistoon. Ohjelmiston
arkkitehtuurin ja siihen liittyvien riskien ymmartaminen on
valttamatontg, jotta [ahdekoodi, komponentit ja kehitysput-
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ket voidaan toteuttaa turvallisesti. Ndiden taitojen
avulla varmistetaan, etta ohjelmisto on suojattu niin
suunnittelu-, toteutus- kuin yllapitovaiheessakin ja
reagoi muutoksiin hallitusti.

Kehitystyossa hyodynnetaan seka itse kirjoitettua
koodia etta valmiita ohjelmistokomponentteja ja
kirjastoja, minka vuoksi toimitusketjun turvallisuus
on olennainen osa kehittajan vastuuta. Tama edel-
lyttad osaamista ja ymmarrysta komponenttien luo-
tettavuuden arvioinnista ja sen varmistamista, etta
kaytettavat kirjastot ovat ajantasaisia ja turvallisia.

Ohjelmistokehittajat voivat erikoistua kayttoliitty-
man toteuttamiseen (front end) tai palvelinpuolen
ratkaisuihin (back end), mutta molemmat vastaavat
omalta osaltaan siitd, etta ohjelmisto toimii luotet-
tavasti ja tayttaa sille asetetut vaatimukset.

Front end -kehittdja

tyman ja sen toiminnallisuuksien toteuttamisesta
suunnitelmien mukaisesti ja huolehtii siita, etta
ohjelmisto toimii eri alustoilla (tietokoneella, table-
tilla ja mobiilissa) seka eri kayttojarjestelmissa,
kuten Windowsissa, macOS:ssa ja Androidissa.

kayttoliittyma ja taustapalvelut toimivat sujuvasti

kokonaisuuden.

Back end -kehittgja

toimintalogiikan ja tietokantojen rakentamisesta ja ylla-
pitamisesta ja toteuttaa rajapinnat, joiden kautta kayt-
toliittyma ja taustapalvelut kommunikoivat keskenaan.
tallennustila on riittava ja toteutettu oikein, tieto on
suojattu asianmukaisesti ja etta palvelusta voidaan
hakea tietoa tehokkaasti ja tietoturvallisesti.




Tiivistelma

TIIVISTELMA OSAAMISTARPEISTA

» Ymmartaa ohjelmistolle asetetut tietoturvavaatimukset seka uhkamal-
linnuksessa ja riskianalyysissa tunnistetut riskit ja niiden vaikutukset
toteutukseen.

» Hallitsee turvallisen ohjelmistokehityksen periaatteet, kuten secure
coding -kaytannot, kayttajan syotteiden validoinnin, virheiden turvallisen
kasittelyn ja tietoturvallisen rajapintakehityksen.

» Tuntee yleisimmat ohjelmistohaavoittuvuudet, osaa valttaa niita ja seuraa
niiden kehitysta, esimerkiksi OWASP Top 10 -listojen avulla.

 Ymmartaa avoimen lahdekoodin ja kolmansien osapuolten komponenttei-
hin liittyvat riskit seka osaa kayttaa ja pdivittaa riippuvuuksia turvallisesti.

« Osaa hyodyntaa kehityksen aikaisia tietoturvaskannereita (esim. SAST,
laC-skannaus, salaisuusskannaus) ja tulkita niiden |16ydoksia kriittisesti.

e Osaa kasitella tunnistetietoja, avaimia ja muita salaisuuksia turvallisesti,
rajata niiden kayttoa roolien mukaan ja huolehtia avainten elinkaaren
hallinnasta.

« Osaa toteuttaa tietoturvaa tukevia yksikko-, integraatio- ja E2E-testeja ja
hyodyntaa testauksen tuloksia korjausten ja parannusten suunnittelussa.

* Ymmartaa kehitys- ja julkaisuprosessien turvallisuuden, toimitusketjuriskit
seka ohjelmiston eheyden varmentamisen ennen tuotantoon siirtoa.

» Osaa tukea tietoturvapoikkeamien kasittelya, toteuttaa paivityksia ja kon-
figuraatiokovennuksia seka arvioida muutosten vaikutuksia ohjelmistoon.

» Ymmartaa ohjelmiston hallitun alasajon, tietojen turvallisen poiston seka
loki- ja audit-tietojen sailytysvaatimukset elinkaaren lopussa.




VAATIMUSTEN MAARITTELY

tulee perehtya ohjelmistolle asetettuihin vaatimuksiin
ja ymmartaa niiden vaikutus toteutukseen. On osattava
tulkita seka toiminnallisia etta tietoturvavaatimuksia

ja huomioida ne omassa kehitystyossaan. Ohjelmis-
seen toteutukseen liittyvat menetelmat ja osallistua
uhkamallinnukseen, jotta tunnistetut uhat ja riskit
heijastuvat konkreettisesti suunnitteluratkaisuihin ja
toteutukseen.

Ymmartaa uhkamallinnuksen tuottamat
tietoturvavaatimukset

osattava tunnistaa uhkamallinnuksen tuottamat riskit
ja muuttaa ne selkeiksi vaatimuksiksi. Tama edellyttaa
ymmarrysta ohjelmiston tietovirroista, rajapinnoista,
miten eri uhkavektorit voivat vaikuttaa toimintaan ja
tiedon kasittelyyn.

tietoturvahaavoittuvuuksien nakokulmasta. OWASP
Top 10 -haavoittuvuudet on kaytava lapi osana uhka-
mallinnusta, ja niihin liittyvat heikkoudet on kirjattava
niin, etta ne ohjaavat jatkosuunnittelua ja estavat ylei-
simpien tietoturvavirheiden syntymisen.

mistaa, etta havainnot dokumentoidaan ja etta niiden
pohjalta voidaan maarittaa oikeat suojaus- ja valvonta-
mekanismit. Selkedsti maaritellyt vaatimukset luovat
perustan ratkaisuille, jotka kestavat tunnistetut uhat
ja tukevat ohjelmiston turvallista toteutusta koko sen
elinkaaren ajan.

Ymmartaa turvallisen paasynhallinnan vaatimukset

on ymmarrettava, miten paasynhallinta rakennetaan
tavalla, joka tukee ohjelmiston turvallista toimintaa sen
koko elinkaaren ajan. Kehittajan tehtavana on varmis-
taa, etta ratkaisut pohjautuvat vahimpien oikeuksien
periaatteeseen ja etta oletusarvoisesti kaikki paasy on
seka sen madrittamista mihin tietoihin tai toimintoi-
hin niilld on perusteltu tarve paasta. Padsyoikeuksien
tarkistamisen on tapahduttava jokaisella ohjelmiston
tasolla, niin kayttoliittymalld, taustapalveluissa kuin

ettd vaatimukset sisaltavat maarityksen siita, ettei

kayttaja itse voi muuttaa tai korottaa omia oikeuksiaan.

Lisaksi on maariteltava, etta paasyoikeuksien tulee
poistua kaytosta heti, kun niita ei enaa tarvita.

Kun nama vaatimukset on tunnistettu ja kuvattu sel-
kedsti jo madrittelyvaiheessa, ne antavat suunnittelulle

selkeat lahtokohdat ja vahentavat riskeja myohem-
missa kehitysvaiheissa.

Ymmartaa tiedon suojaamisen vaatimukset
tunnistettava, mita tietoja ohjelmisto kasittelee ja mil-
laisia velvoitteita niihin liittyy, kuten esimerkiksi tieto-
asetettu kriittisyysaste ja madrittaa, milla toimenpiteilla
vaatimukset pystytaan tayttamaan.

Kehittajan on ymmarrettava salausmenetelmia siten,
etta jo vaatimusmaarittelya tehtaessa varmistetaan,
etta ohjelmiston tiedot suojataan riittavasti seka siirron
on huomioitava, miten salausavaimet tallennetaan

ja sailytetaan turvallisesti, jotta avaintenhallinta ei
aiheuta uhkaa ohjelmiston turvallisuudelle.

Kun nama vaatimukset maaritellaan jo alkuvaiheessa,
tiedon suojaaminen voidaan toteuttaa johdonmukai-
sesti koko ohjelmiston elinkaaren ajan.

Turvallinen toteutus
alkaa turvallisuuden
ymmadrtamisestd.




Ymmartaa arkkitehtuurin ja rajapintojen
suojausvaatimukset

tunnistettava arkkitehtuurin ja rajapintojen keskeiset
suojaustarpeet ennen suunnittelua. Tama edellyttaa
ymmarrysta ympariston eriyttamisesta, kuten hiekka-
laatikoista, kapseloinnista, konttiteknologioista ja verk-
kojen erottelusta, jotta hyokkayspinta pysyy hallittuna.
Rajapintojen osalta kehittajan on maariteltava vaati-
mukset tietoturvalliselle toiminnalle ja huomioitava
OWASP API Top 10 -haavoittuvuudet osana vaati-
musmaadrittelya. Lisaksi on kuvattava, mita tietoja
rajapinnat saavat palauttaa missakin tilanteessa, jotta
varmistetaan, ettei arkaluontoinen tieto paljastu oikeu-
dettomille kayttdjille.

Kun nama suojaustarpeet tunnistetaan ja kuvataan
selkeasti jo maarittelyvaiheessa, arkkitehtuurille ja
rajapinnoille voidaan myohemmissa vaiheissa raken-
taa ratkaisut, jotka tukevat turvallista ja hallittua
kokonaisuutta.

Ymmartaa lahdekoodin suojauksen ja
riippuvuuksienhallinnan vaatimukset
maariteltava lahdekoodin ja kaytettavien komponent-
tien tietoturvavaatimukset ennen toteutusta. Tama
sisaltaa perustelut tietoturvakontrolleille seka vaati-

mukset komponenttien valinnalle luotettavista, yllapi-
detyista ja yleisesti kaytetyista lahteista.

nistaa riskialttiit osat seka vaaralliset toiminnallisuudet,
jotka voivat mahdollistaa tietoturvauhkia. Lisaksi on
maariteltava haavoittuvuuksienhallinnan periaatteet,
kuten |0ydosten priorisointi ja korjausaikataulut.

Kun nama vaatimukset kirjataan selkeasti jo maaritte-
lyvaiheessa, ne tukevat turvallista kehitysta ja hallittua
riippuvuuksien kayttoa koko ohjelmiston elinkaaren
ajan.

Ymmartaa infrastruktuurin ja toimintaympariston
suojausvaatimukset

tunnistettava, millaisia suojausvaatimuksia ohjelmisto
asettaa infrastruktuurille ja toimintaymparistolle. Tama
sisaltaa ymparistoon tarvittavat kovennukset ohjelmis-
myos tunnistaa suojattavat omaisuudet ja jarjestelman
osat, joihin vaatimukset kohdistuvat. Kun nama asiat
kuvataan selkedsti jo maarittelyvaiheessa, ne luovat
pohjan turvalliselle ja hallitulle toteutukselle myohem-
missa kehitysvaiheissa.

Ymmartaa valvonnan ja reagoinnin vaatimukset
maadriteltava, mita lokitietoja ohjelmistosta keratdan,
jotta valvonta ja reagointi on mahdollista vaaditussa
laajuudessa. Tama koskee tietoturva-, virhe- ja suori-
tuskykylokeja seka niiden kayttotarkoitusta.

tava, etteivat tietoturvalokit sisdlla henkilotietoja, ellei
laki sita edellyta. Virhelokit eivat saa paljastaa ohjel-
miston sisdisia ratkaisuja ja suorituskykylokien sisallon
tulee olla tarkoituksenmukaista. Lisaksi on tunnistet-
tava lokien mahdollisesti sisaltamat sensitiiviset tiedot
ja maariteltava niita koskevat suojaustoimet jo maa-
rittelyvaiheessa. Lokit eivat saa sisaltad sellaisia sen-
sitiivisia tietoja, jotka voivat mahdollistaa esimerkiksi
luvattoman paasyn ohjelmistoon tai sen taustapalvelui-
hin, kuten kirjautumistiedot tai salaus- ja paasyavaimet.

Ymmartaa elinkaarenhallinnan ja kdytosta poiston
vaatimukset

on huomioitava, etta ohjelmiston elinkaari paattyy
aikanaan ja etta kaytosta poisto vaatii omat toimenpi-
millaisia vaatimuksia ohjelmiston alasajo, korvaaminen
tai poistaminen asettavat, jotta nama eivat muodostu
riskeiksi myohemmin.




toon toteutettavat toiminnallisuudet,
kaytettavat teknologiat ja kasiteltava
data, jotta kdytosta poistoon liittyvat
tarpeet voidaan arvioida realistisesti.

Tama sisaltaa esimerkiksi sen, miten
data kasitellaan, siirretaan tai poistetaan
turvallisesti, kun ohjelmisto ei ole enaa
kaytossa.

jestelman siirrettavyys toiseen ympa-
ristoon osana vaatimusmaarittelya. Kun
nama nakokulmat kirjataan vaatimuk-
siksi jo alkuvaiheessa, ne tukevat hal-
littua elinkaarenhallintaa ja vahentavat
riskeja ohjelmiston kayton paattyessa.

Keskeiset toimet

Tunnista uhkamallinnuksen tuottamat riskit ja kir-
jaa ne selkeiksi tietoturvavaatimuksiksi.

Kay lapi OWASP Top 10- ja OWASP API Top 10 -haa-
voittuvuudet ja huomioi ne vaatimuksissa.
Maarittele turvallisen paasynhallinnan vaatimukset
vahimman oikeuden ja deny by default -periaattei-
den mukaisesti.

Tunnista ohjelmistossa kasiteltavat tiedot, nii-

den kriittisyys ja tiedon suojaamiseen liittyvat
vaatimukset.

Kuvaa arkkitehtuurin ja rajapintojen suojaustar-
peet, mukaan lukien rajapintojen palauttaman tie-
don rajaukset.

Maarittele lahdekoodin ja riippuvuuksien hallinnan
tietoturvavaatimukset, mukaan lukien haavoittu-
vuuksienhallinnan periaatteet.

Tunnista infrastruktuurille ja toimintaymparistélle
kohdistuvat suojausvaatimukset ohjelmiston tar-
peiden pohjalta.

Maarittele lokituksen, valvonnan ja reagoinnin vaa-
timukset lainsdadanto ja tietoturva huomioiden.
Huomioi elinkaarenhallinnan ja kaytosta poiston
vaatimukset jo maarittelyvaiheessa, mukaan lukien
datan kasittely ja siirrettavyys.




SUUNNITTELU

siitd, etta toteutusvaiheeseen siirtyessa ohjelmiston
tavoitteet, toiminnallisuudet ja kaytettavat tekniset
ratkaisut ovat selvilla. Onnistuneen suunnittelun paat-
teeksi kehittajalla on tiedossa mita ohjelmiston tulee
kyeta tekemaan, miten ohjelmiston sisdiset ja ulkoiset
komponentit kommunikoivat ja mita teknologioita
ohjelmistossa tullaan kayttamaan. Suunnittelussa
otetaan huomioon ohjelmistoon kohdistuvat vaati-
mukset, tunnistetut riskit ja tietoturvatoimia vaativat
yksityiskohdat.

Osallistuu uhkamallinnukseen

nistamaan, mihin ohjelmiston osiin riskit kohdistuvat
ja mitka kohteet vaativat suojausta. Tama edellyttaa
kykya tunnistaa suojattavat tiedot, infrastruktuuri,
teknologiat, komponentit, konfiguraatiot ja lahde-
koodi. Kun nama huomioidaan suunnittelussa, voidaan
ratkaisuja ohjata turvallisempaan suuntaan ennen
toteutusta.

Suunnittelee ohjelmistoarkkitehtuurin ja
toteutuksen tietoturvallisesti

Ohjelmistokehityksen suunnitteluvaiheessa ohjelmis-
tokehittajan on kyettava suunnittelemaan arkkitehtuuri
ja toteutus siten, etta tietoturva, yllapidettavyys ja sel-

on suunniteltava suojaukset tunnistettuja hyokkays-
vektoreita vastaan ja huomioitava, etta hyokkays voi
tulla my06s ohjelmiston sisalta esimerkiksi haavoittuvan
komponentin kautta. Taman vuoksi suunnittelussa on
hyodynnettava kerroksellista suojausta eika luotettava
tulee hyodyntaa olemassa olevia, laajasti kaytettyja ja
turvallisiksi todettuja kirjastoja ja viitekehyksia omien
ratkaisujen sijaan. Jo suunnitteluvaiheessa on myos
varmistettava, etta oletustunnusten vaihto niin kehi-
tys-, testi- kuin tuotantoymparistossakin on huomioitu
osana toteutusta, jotta jarjestelma ei jaa alttiiksi ylei-
sille ja valtettavissa oleville riskeille.

Keskeiset toimet

e Osallistu uhkamallinnukseen ja tunnista, mihin
kohtiin jarjestelmaa todelliset riskit kohdistuvat.

» Hyodynna tunnettuja ja turvallisiksi todettuja
kirjastoja ja rakenna suojaus kerroksittain.

« Varmista jo suunnittelussa, etta yleiset ja valtet-
tavissa olevat heikkoudet, kuten oletustunnuk-
set, poistuvat toteutuksessa.

Suunnittelussa kehittdjd
ohjaa toteutuksen
turvalliselle polulle.




Hyvd koodi on samalla toimivaa ja turvallista.

TOTEUTUS

Toteutusvaiheessa ohjelmistokehittajan padvastuulla
on turvallisen ja laadukkaan Iahdekoodin tuottaminen
seka ohjelmistokomponenttien yhteen toimimisen var-
mistaminen. Toteutuksen tulee noudattaa suunnittelu-

vaiheen dokumentaatiota ja hyvia tietoturvakaytantoja.

komponenttien ja laadukkaan lahdekoodin merkitys
ohjelmiston tietoturvalle, seka tiedostaa yleisimmat
ohjelmistoissa ilmenevat tietoturvahaavoittuvuudet
ja osata toteuttaa ohjelmisto siten, etta naiden toteu-
tumis- ja hyvaksikayttoriski toteutettavassa ohjelmis-
tossa on mahdollisimman pieni.

noudattaa ja dokumentoida tietoturvallisen koodauk-
sen periaatteet, joita kehitystyossa sovelletaan. Tama
edellyttaa versionhallinnan jarjestelmallista kayttoa
siten, ettd muutokset ovat jaljitettavissa ja koodin
vastuulla on varmistaa, ettd ohjelmistokoodi tuotetaan
ilman tunnettuja ohjelmointivirheita, jotka voisivat
altistaa sovelluksen tietoturvauhkille.

Kaytannossa tama tarkoittaa esimerkiksi sita, etta
kayttajan syotteet validoidaan huolellisesti eika ohjel-
misto mahdollista haitallisen koodin suorittamista,
virheellisten arvojen kasittelya tai sellaisten tietojen
miston virheviestit ja palautekoodit on toteutettava
siten, etteivat ne paljasta jarjestelman teknisia yksi-
tyiskohtia, joita voitaisiin hyodyntaa haavoittuvuuksien
tunnistamiseen. Lisdksi lahdekoodiin ei tule sisallyttaa

tietoturvakontrollit osana ohjelmiston logiikkaa. Tahan
kuuluu kayttdjan syottaman ja tallentaman datan vali-
dointi seka kayttoliittymadssa etta taustapalveluissa.
Kehitystyossa hyodynnetadan sallittujen ja estettyjen
syotteiden listoja, joilla estetaan virheellinen tai hai-
tallinen syote ja sallitaan vain ennalta maaritellyn
muotoinen data. Esimerkiksi numeeriseen kenttaan
hyvaksytaan vain numeerinen arvo, ja tama varmiste-
taan aina myos palvelinpuolella riippumatta kayttoliit-
tyman toteutuksesta.

Ymmartaa ja hyodyntaa tietoturvaskannereita
kehitystyossa

tad erilaisten tietoturvaskannereiden kayttotarkoituk-
set, hyodyt ja rajoitteet seka osata hyodyntaa niita
kaytettavat skannerit valitaan toteutusympariston
perusteella, esimerkiksi sen mukaan, onko kyseessa
pilvipohjainen vai paikallinen ymparisto, ja ajetaanko
skannauksia automaattisesti kehitysputkessa vai
manuaalisesti.

tamien havaintojen luonne. Kaikki I6ydokset eivat ole
todellisia haavoittuvuuksia, joten vaarien positiivisten
tunnistaminen ja havaintojen manuaalinen varmenta-
minen on olennainen osa osaamista. Lisaksi havain-
tojen merkitys voi vaihdella ympariston mukaan, eika
automaattinen skannaus poista manuaalisen testauk-
sen tarvetta.

Ohjelmistokehittdjan on osattava ottaa kayttoon
kehityksen aikaiset tietoturvaskannerit ja tulkita
niiden tuottamaa tietoa ohjelmiston turvallisuuden
nakokulmasta. Tyypillisia kaytettavia skannereita ovat
staattinen koodianalyysityokalu (SAST), joka tunnistaa
tunnettuja haavoittuvuuksia lahdekoodista, infrastruk-
tuurikoodin skannaustyckalu (laC scanner), joka koh-




distuu esimerkiksi pilvi- ja konfiguraatiomaarittelyihin,
seka salaisuusskanneri, jonka avulla voidaan havaita
lahdekoodiin vahingossa paatyneet salaisuudet.

Ymmartaa OWASP Top 10 -haavoittuvuudet ja osaa
huomioida ne toteutuksessa

ymmartaa OWASP Top 10 -haavoittuvuuksien synty-
mekanismit ja osata toteuttaa ratkaisuja, joilla nailta
haavoittuvuuksilta suojaudutaan tai niiden vaikutusta
pienennetadan kyseisessa ohjelmistossa. Tama edellyt-
tad ymmarrysta siita, miten tyypillisimmat haavoittu-
vuudet syntyvat kaytannon kehitystyossa ja miten ne
voidaan estaa turvallisilla toteutustavoilla. Kehittajan
on lisaksi osattava huomioida vaatimustenmaarittely-
ja suunnitteluvaiheessa tunnistetut seka uhkamal-
linnuksessa esiin nousseet riskit toteutuksessa. Nain
varmistetaan, etta ohjelmiston kannalta olennaiset
haavoittuvuudet kasitellaan systemaattisesti ja etta
tietoturva rakentuu johdonmukaisesti lapi kehitystyon.

Ymmartaa turvallisen APIl-kehityksen periaatteet
Jja OWASP Top 10 API -riskit

taa rajapintahaavoittuvuuksien syntymekanismit ja
osata toteuttaa rajapinnat siten, etta niilta suojaudu-
taan tai niiden vaikutusta pienennetaan kyseisessa
ohjelmistossa. Tama edellyttaa OWASP Top 10 API

-riskien tuntemista ja niiden huomioimista kaytannon
kehitystyossa. Rajapintojen toteutuksessa on huomi-
oitava vaatimus- ja suunnitteluvaiheessa tunnistetut
seka uhkamallinnuksessa esiin nousseet tyypillisimmat
rajapintariskit. Kehittdjan tulee varmistaa, etta rajapin-
nat kasittelevat vain tarvittavia tietoja, tarkistavat paa-
syn jokaisessa pyynnossa ja estavat vaarinkaytot, jotka
voisivat vaarantaa ohjelmiston tietoturvan.

Osaa toteuttaa salaisuuksien turvallisen hallinnan

taa, mitd salaisuuksia ohjelmistoon liittyy ja miten niita
kasitellaan turvallisesti. Ndihin kuuluvat esimerkiksi
sertifikaatit, salasanat, SSH-avaimet ja salausavaimet,
joiden suojaaminen on keskeista ohjelmiston tietotur-
sailytys siten, etteivat ne ole luettavissa lahdekoodista
tai muutoin ulkopuolisten hyodynnettavissa. Osaa-
miseen kuuluu myods salaisuuksien kayttooikeuksien
rajaaminen kehitystiimin sisalla roolien mukaan, jotta
kaikilla ei ole paasya kaikkiin salaisuuksiin. Esimerkiksi
tuotantoympariston ja julkaisun yhteydessa kaytet-
tavat salaisuudet kuuluvat vain niille, jotka vastaavat
etta salausavaimia ja muita tunnistetietoja uusitaan
saannollisesti vaarinkaytosriskin pienentamiseksi.

Osaa toteuttaa tietoturvaa tukevan yksikko-,
integraatio- ja E2E-testauksen

laatia kattavat yksikkotestit, joilla varmistetaan ohjel-
miston yksittaisten komponenttien oikeanlainen
toiminta. Yksikkotestauksen avulla varmistetaan, etta
komponentit toimivat asetettujen vaatimusten ja
secure coding -periaatteiden mukaisesti myos tietotur-
van nakokulmasta. Testauksen tulee kattaa seka odote-
tut kayttotapaukset etta tilanteet, joissa virheellinen tai
ei-toivottu toiminta on estettava.

tetaan, etta eri komponenttien ja rajapintojen valiset
integraatiot toimivat odotetusti ja etta ohjelmisto toi-
mii kokonaisuutena ottaen huomioon kaikki sen osa-
alueet. Testauksen avulla tulee pystya varmentamaan,
ettei jarjestelma mahdollista sellaisia toimintoja tai
kayttotilanteita, joita ei ole tarkoitettu sallittaviksi.
Kehittajan on ymmarrettava ohjelmiston toiminnal-
lisuudet ja riippuvuudet riittavan hyvin, jotta testi-
tulosten perusteella voidaan arvioida ohjelmiston
turvallisuus ja toimivuus kokonaisuutena. Nain syste-
maattinen testaus tukee varhaista virheiden ja haa-
voittuvuuksien havaitsemista ja muodostaa perustan

turvalliselle ja luotettavalle toteutukselle.




Keskeiset toimet

» Varmista secure coding -periaatteiden
noudattaminen seka koodin jaljitettavyys
versionhallinnassa.

» Varmista kayttajan syotteiden validointi niin

kayttoliittymalld kuin taustapalveluissakin ja esta :

haitalliset tai virheelliset syotteet.

» Varmista, etteivat virheilmoitukset ja palautekoo-

dit paljasta teknisia yksityiskohtia tai arkaluon-
teista tietoa.
« Hyodynna tietoturvaskannereita (SAST, IaC,

salaisuusskannaus) ja arvioi |oydokset kriittisesti,

mukaan lukien vaarat positiiviset.

»  Varmista OWASP Top 10- ja OWASP API Top
10 -riskien huomioiminen toteutuksessa ja
kasittele uhkamallinnuksessa tunnistetut
haavoittuvuudet.

» Toteuta rajapinnat siten, etta ne kasittelevat vain
tarvittavaa dataa ja tarkistavat paasyn jokaisessa
pyynnossa.

» Varmista salaisuuksien hallinnointi turvallisesti
erillaan lahdekoodista, rajaa kayttooikeudet roo-
lien mukaan ja uusi avaimet saannollisesti.

«  Varmista kattavien yksikko-, integraatio- ja
E2E-testitapausten toteuttaminen, joilla varmis-

tetaan seka tietoturva- etta toiminnallisten vaati-

musten toteutuminen.

RAKENTAMINEN

vana on varmistaa, ettd ohjelmistokehitysputki (Cl/
CD-putki) konfiguroidaan ja toteutetaan tietoturval-
lisesti. Prosessin tulee olla mahdollisimman pitkalle
automatisoitu, dokumentoitu ja toistettavissa, jotta
ohjelmisto rakennetaan aina samalla tavalla ja tuot-
taa tarvittavat paketit. Lisaksi kehittajan on hallittava
toimitusketjuun liittyvat riskit, esimerkiksi tuottamalla
SBOM-listaus osana kehitysputkea.

Osaa varmistaa kehitysputken turvallisuuden
osata varmistaa, etta kehitysputki on mahdollisimman
pitkalle automatisoitu ja toteutettu tietoturvallisesti.
tystyokalut siten, etta niissa on kaytossa vain tarvitta-
vat ominaisuudet ja etta ne toimivat odotetulla tavalla.
Tama edellyttaa ajantasaisten ja luotettavien tyoka-
lujen kayttoa seka tyokalujen aitouden ja eheyden
oma kehitysymparisto on turvallinen ja kehittamiseen
kaytetdaan hyvien tapojen mukaisesti vain tyohon tar-
koitettuja laitteita ja ohjelmistoja. Lisaksi on ymmar-
rettava kehitys-, testi- ja tuotantoymparistojen erilaiset
kriittisyysasteet ja varmistettava, etta tuotantoversion
rakentaminen tapahtuu erillisessa, siihen osoitetussa
ymparistossa.

Turvallinen toimitusketju
syntyy hallitussa
rakentamisessa.

Osaa hyddyntaa rakentamisen aikaisia
tietoturvaskannereita

Ohjelmistokehittdjan tulee osata ottaa kayttoon
rakentamisen aikaiset tietoturvaskannerit ja ymmar-
tda niiden tuottaman tiedon merkitys ohjelmiston
turvallisuudelle. Tama sisaltaa dynaamisen tietoturvas-
kannauksen (DAST), jolla tunnistetaan ajonaikaisia haa-
voittuvuuksia, seka ohjelmistokomponenttianalyysin
(SCA), jonka avulla tunnistetaan kaytetyt avoimen lah-
dekoodin ja kolmansien osapuolten komponentit seka
niihin liittyvat tunnetut haavoittuvuudet. Kehittdjan on
osattava tulkita skannereiden tuottamia Ioydoksia ja
ymmarrettava, etta automaattinen skannaus ei poista
manuaalisen arvioinnin tarvetta.

Osaa varmistaa komponenttien turvallisen kdayton
Rakentamisvaiheessa ohjelmistokehittdjan tulee osata
varmistaa, etta ohjelmistossa kaytettavat kolmansien
osapuolten komponentit ovat tunnettuja, luotettavia ja
turvallisiksi todettuja. Kehittajan on arvioitava kompo-
nenttien yllapidon aktiivisuus, dokumentaation laatu,




testauksen taso, lisenssien soveltuvuus seka tietotur-
van jatkuva yllapito, jotta ohjelmiston kokonaisuus sai-
huolehtia ohjelmistossa kadytettavien komponenttien
saannollisesta paivittamisesta ja ymmartaa paivityksiin
liittyvat riskit, kuten uusien versioiden mahdolliset
ongelmat. Automaattisten paivitysten yhteydessa
toonottoa, jotta mahdolliset virheet ehditaan havaita
ennen niiden paatymista tuotantoon.

Osaa tuottaa ja hyédyntaa SBOMia

ohjelmiston komponentteihin ja riippuvuuksiin
rakentamisvaiheessa. Tama tarkoittaa Software Bill

of Materials (SBOM) -tiedon tuottamista osana kehi-
tysputkea joko erillisena tiedostona tai SCA-tyokalun
avulla. Kehittdjan on ymmarrettava, miten SBOM tukee
haavoittuvuuksien tunnistamista, lisenssien hallintaa
ja komponenttien alkuperan varmentamista seka
miten sita hyodynnetdan ohjelmiston turvallisuuden
yllapitamisessa.

Ymmartaa vaatimustenmukaisuuden
varmentamisen rakentamisvaiheessa
Rakentamisvaiheessa ohjelmistokehittdjan tulee
ymmartaa vaatimustenmaarittelyvaiheessa asetetut
vaatimukset kaytannon tasolla ja osata varmentaa nii-

den toteutuminen. Tama edellyttaa ymmarrysta siita,
miten vaatimukset nakyvat ohjelmiston rakenteessa,
osata kayttaa vaatimuksia tukevia viitekehyksia ja
dokumentaatioita varmennuksen apuna seka varmis-
taa, etta ohjelmiston rakentaminen tukee asetettujen
tilanteet, joissa alkuperadiset suunnitelmat eivat ole
tarkoituksenmukaisia tai toteutuskelpoisia, seka esittaa
vaihtoehtoisia ratkaisuja ja paivittaa vaatimusmaaritte-
lyja yhteistyossa muun kehitystiimin kanssa.

Osaa kasitella ja hyodyntda testituloksia
rakentamisvaiheessa

graatio- ja E2E-testien tulokset osana Cl/CD-putkea
seka varmistaa, etta havaitut virheet ja tietoturvaloy-
arvioitava testitulosten vaikutus ohjelmiston toiminnal-
lisuuteen, riippuvuuksiin ja turvallisuuteen, jotta koko-
naisuus sadilyy eheana ja luotettavana.

Keskeiset toimet

L Konfiguroi Cl/CD-putki tietoturvallisesti ja var-
mista, etta rakennusprosessi on automatisoitu,
dokumentoitu ja toistettavissa.

» Varmista, etta kehitys-, testi- ja tuotantoraken-
nukset tapahtuvat eriytetyissa ja tarkoitukseen
sopivissa ymparistoissa.

» Hyodynna rakentamisen aikaisia tietoturvaskan-
nereita (esim. DAST, SCA) ja kasittele 10ydokset
ennen julkaisua.

» Valvo ja paivita kolmansien osapuolten kompo-
nentteja hallitusti ottaen huomioon paivityksiin
liittyvat riskit.

»  Tuota ja hyodynna SBOM osana kehitysputkea
toimitusketjuriskien hallitsemiseksi.

» Varmista, etta rakennettu ohjelmistoversio tayt-
taa maarittelyvaiheessa asetetut vaatimukset
ennen tuotantoon siirtoa.




JULKAISU JA KAYTTOONOTTO

Julkaisu- ja kayttoonottovaiheessa ohjelmistokehit-

henkiloita virheiden analysoinnissa ja niiden korjaami-

sessa. Kehittaja myos osallistuu tarvittaessa kayttajien
koulutukseen ja ohjeistamiseen.

Osaa arvioida haavoittuvuuksien vaikutukset ja
toteuttaa korjaukset

tad ohjelmiston toiminnallisuudet ja rakenteet siina
maadrin, etta havaittujen tietoturvahaavoittuvuuksien
osattava tunnistaa, mitka haavoittuvuudet ovat ohjel-
miston kannalta kriittisia ja edellyttavat korjaamista
ennen julkaisua. Osaamiseen kuuluu myos korjausten
toteuttaminen havaittuihin tietoturvaongelmiin siten,
etta ohjelmiston toiminnallisuus ja tietoturva sailyvat
suunnitellulla tasolla.

Osaa toteuttaa korjaukset koodikatselmoinneissa
havaittuihin puutteisiin

dikatselmointeja osana julkaisuvaiheen laadun ja
tietoturvan varmistamista. Tama edellyttaa riittavaa

Ald vie tuotantoon oletuksia,
vaan varmistettuja ratkaisuja.

ymmarrysta ohjelmiston toiminnasta, jotta katselmoin-
neissa havaitut virheet ja puutteet voidaan korjata
vastuulla on varmistaa, etta korjaukset toteutetaan
huolellisesti ja etta ne eivat aiheuta uusia ongelmia tai
regressioita ennen ohjelmiston julkaisua.

Osaa hyodyntaa julkaisuvaiheen
tietoturvaskannereita

Julkaisu- ja kayttoonottovaiheessa ohjelmistokehitta-
jan tulee osata ottaa kayttoon tarvittavat tietoturvas-
kannerit ja ymmartaa niiden tuottamien havaintojen
merkitys ohjelmiston turvallisuudelle. Konttien tieto-
turvaskannauksen avulla kehittajan on varmistettava,
etta kaytetyt konttiratkaisut eivat sisalla vanhentu-
neita kirjastoja, haavoittuvia kayttojarjestelmakom-
ponentteja tai puutteellisia konfiguraatioita ennen
tuotantoon siirtamista. Kehittdjan osaamiseen kuuluu
myos skannaustulosten tulkinta ja niiden perusteella
tehtavat korjaavat toimenpiteet, jotta julkaisu tayttaa
asetetut tietoturvavaatimukset eika tuo uusia riskeja
tuotantoymparistoon.

Osaa varmistaa lokituksen ja monitoroinnin
vaatimusten toteutumisen

mistaa, ettd ohjelmisto tuottaa tarvittavat lokitiedot
asetettujen vaatimusten mukaisesti. Tama sisaltaa sen
sadilytysajat on huomioitu ja lokit eivat sisalla salassa
pidettavaa tietoa, kuten selkokielisia salasanoja, toden-
tamisavaimia, APl-avaimia tai muita salaisuuksia. Kehi-
tysvaiheen lokit voivat sisaltaa enemman tietoa, mutta
ennen tuotantoon siirtymista lokeista on poistettava
tuottaa lokitiedot muodossa, joka mahdollistaa niiden
siirtamisen ja hyodyntamisen keskitetyssa lokienhal-
linta- ja valvontajarjestelmassa.

ja kadytossa. Tama voi tarkoittaa keskeisten toiminnal-
lisuuksien esittelya tai kayttoon liittyvien erityispiir-




dokumentoida julkaisun yhteydessa havaitut kehitys-
tarpeet ja jatkokehitysta vaativat havainnot, jotta ne
voidaan huomioida ohjelmiston seuraavissa versioissa.

Keskeiset toimet
e Arvioi tietoturvaskannausten, koodikatselmoin-
tien ja tarkistusten l0ydokset ja toteuta tarvitta-
vat korjaukset ennen julkaisua.
« Varmista, etteivat tehdyt korjaukset riko toi-
minnallisuuksia tai aiheuta uusia virheita tai
regressioita.

» Toteuta julkaisuvaiheen tietoturvaskannaukset ja
kasittele Ioydokset ennen tuotantoon siirtamista.

»  Varmista, etta lokitus ja virhetiedot ovat riittavat,
eivat sisalla suojattavaa tietoa, ja tukevat moni-
torointia ja valvontaa.

»  Tuejulkaisusta vastaavia henkiloita virhetilantei-
den analysoinnissa.

» Kirjaa julkaisussa havaitut kehitystarpeet ja tieto-

turvahavainnot jatkokehitysta varten.

YLLAPITO JA MONITOROINTI

ohjelmistossa kaytettavat ratkaisut siten, etta jul-
kaisu- ja kdyttoonottovaiheessa ilmenevien haavoit-
tuvuuksien merkitys kyseessa olevaan ohjelmistoon
pystytadn arvioimaan, kriittiset haavoittuvuudet prio-
risoimaan ja korjaamaan.

Osaa tukea tietoturvapoikkeamien kasittelya
ylldpitovaiheessa

ohjelmistossa kaytetyt ratkaisut ja niiden keskinaiset
riippuvuudet siind maarin, etta han pystyy tukemaan
tietoturvapoikkeamien vaikutusten arviointia. Kehit-
tunnistettujen muutostarpeiden toteuttaminen, kuten
korjausten, konfiguraatiomuutosten tai parannusten
vieminen ohjelmistoon hallitusti. Taman osaamisen
lya ja varmistaa, etta ohjelmiston tietoturva palautuu
ja sailyy suunnitellulla tasolla myos hairiotilanteiden
jalkeen.

Kehittdjd varmistaa, ettd turvallisuus

sdilyy myés muutoksissa.

Osaa toteuttaa paivitykset ja konfiguraatiokovennukset
toteuttaa ohjelmiston komponentteihin kohdistuvat
korjaus- ja tietoturvapaivitykset hallitusti ja suunni-
tellun kaytannon mukaisesti. Tama edellyttaa ymmar-
rysta siita, miten paivitykset vaikuttavat ohjelmiston
toimintaan ja yhteensopivuuteen seka kykya vieda
muutokset tuotantoon ilman tarpeettomia hairioita.
kovennuksia, joilla poistetaan tarpeettomia toimintoja,
vahvistetaan oletusasetuksia ja pienennetaan ohjel-
miston hyokkayspintaa. Nain yllapidon aikana voidaan
varmistaa, etta ohjelmisto pysyy ajantasaisena ja tieto-
turvallisena myos muuttuvassa toimintaymparistossa.

Osaa toteuttaa uudet toiminnallisuudet sovittujen
kaytanteiden mukaisesti

Ohjelmistokehittdjan tulee toteuttaa uudet ja paivitet-
tavat toiminnallisuudet sovittujen tietoturvakaytan-
teiden mukaisesti, seka toteuttaa toiminnallisuuksille
uhkamallinnus, jotta muutosten aiheuttamat mahdol-
liset uudet riskit tunnistetaan ennen toteutusta. Kehit-
olemassa olevia suojausmekanismeja, ja arvioitava
niiden vaikutus ohjelmiston toimintaan, riippuvuuksiin,
lokitukseen ja valvontaan, jotta jarjestelman turvalli-
suus ja havaittavuus sadilyvat eheana ja luotettavana.




Keskeiset toimet

»  Tue tietoturvapoikkeamien kasittelya toteutta-
malla havaitut korjaus- ja muutostarpeet ohjel-
mistoon hallitusti.

e Arvioi poikkeamien vaikutukset ohjelmiston toi-
mintaan ja varmista, etta korjaukset palauttavat
tietoturvan suunnitellulle tasolle.

« Toteuta komponenttien tietoturva- ja korjauspai-
vitykset saannollisesti ja suunnitellun paivitys-
kaytannon mukaisesti.

» Vahvista ohjelmiston suojaustasoa toteuttamalla
tarvittavat konfiguraatiokovennukset.

» Toteuta uusille toiminnallisuuksille uhkamal-
linnus ja noudata toteutuksessa sovittuja
tietoturvakaytanteita

e Varmista, ettei muutokset vaikuta ohjelmiston
tietoturvan tasoon heikentavasti

KAYTOSTA POISTO

Ohjelmiston elinkaaren paattyessa ohjelmistokehittaja
toimii yhdessa arkkitehdin ja yllapidon kanssa kaytosta
tava ohjelmiston toiminnallisuudet ja ymmarrettava
poistamiseen liittyvat vaatimukset ja toimenpiteet.
Vastuulla on toteuttaa ohjelmiston ja sen rajapinto-
jen, mikropalveluiden ja integraatioiden sulkeminen,
ulkoisten riippuvuuksien ja kayttooikeuksien poista-
minen, seka ndiden toimenpiteiden dokumentointi ja
todentaminen.

Ymmartaa alasajoprosessin ja osaa toteuttaa sen
turvallisesti

tulee ymmartaa arkkitehdin ja kehitystiimin kanssa
laadittu alasajosuunnitelma ja osata toimia sen mukai-
ohjelmistoon liittyvien API-avainten, sertifikaattien

ja muiden tunnistetietojen turvallisen hallinnan ja
poistamisen. Osaamiseen kuuluu myos alas ajettavan
jarjestelman riippuvuuksien tunnistaminen ja sen var-
mistaminen, etta niihin liittyvat yhteydet suljetaan hal-
litusti ilman vaikutuksia muihin jarjestelmiin.

jen tietoturvallinen ja pysyva tuhoaminen hyvaksytyilla
menetelmilla, kuten salausavainten tuhoamisella ja

tietojen ylikirjoittamisella. Tarvittaessa on ymmarret-
tava myos tilanteet, joissa tietojen fyysinen tuhoami-

osia tai tietoja.

Ymmartaa loki- ja audit-tietojen
sailytysvaatimukset ja osaa toteuttaa ne

tulee ymmartaa loki- ja audit-tietoihin liittyvat lain-
sdadannolliset ja sopimukselliset sdilytysvelvoitteet.
sailyttaminen siten, etta tiedot sailyvat eheang, luotta-
muksellisena ja saatavilla vaaditun ajan. Tama varmis-
taa, etta kaytosta poisto ei riko velvoitteita eika aiheuta
tietoturva- tai vaatimustenmukaisuusriskeja ohjelmis-
ton elinkaaren paattyessa.

Turvallinen alasajo
on osa vastuullista
kehitystyétd.




Keskeiset toimet

Noudata alasajosuunnitelmaa ja varmista, etta
APl-avaimet, sertifikaatit ja muut tunnistetiedot
poistetaan turvallisesti.

Tunnista alas ajettavan jarjestelman riippuvuudet :

ja sulje niihin liittyvat yhteydet hallitusti ilman
vaikutuksia muihin jarjestelmiin.

Toteuta tietojen pysyva ja tietoturvallinen
tuhoaminen hyvaksytyilla menetelmilla,
kuten salausavainten tuhoamisella ja tietojen
ylikirjoittamisella.

Poista ohjelmistokomponentit siten, ettei jar-
tietoja.

Varmista, etta loki- ja audit-tiedot sailytetaan
turvallisesti lainsaadannon ja sopimusten edel-
lyttaman ajan.




Testaaja

Tassa osiossa kasitellaan testaajan tietoturvaan liittyvia
osaamistarpeita ohjelmistokehityksen eri vaiheissa.
Osiossa kuvataan, miten testaus tukee ohjelmiston
turvallisuutta ja millaisia taitoja tarvitaan, jotta haa-
voittuvuudet havaitaan ajoissa ja kokonaisuus toimii
luotettavasti.

MIKSI OHJELMISTOTURVALLISUUS
KUULUU TESTAAJALLE?

Testaaja vastaa ohjelmiston laadunvarmistuksesta

ja siita, ettad ratkaisu tayttaa suunnitteluvaiheessa
asetetut toiminnalliset, laadulliset ja suoritusky-
kyvaatimukset. Tehtaviin kuuluu testitapausten ja
testaussuunnitelman laatiminen seka testauksen suo-
rittaminen tai ohjaaminen, riippuen siita, onko testaus
manuaalista vai automatisoitua. Testaaja vastaa myos
erilaisten testien toteuttamisesta, kuten hyvaksymis-
testauksista, kuormitustesteista ja kehitysputkessa
ajettavista tietoturvatesteista.

Ilman testausta
turvallisuus jéd
oletukseksi.

Havaittujen virheiden ja puutteiden raportointi on
olennainen osa testaajan tyota. Kehittdjien ja arkkiteh-
tien kanssa tehtdva yhteistyo varmistaa, etta I0ydetyt
ongelmat ymmarretaan ja korjaukset voidaan toteuttaa
oikea-aikaisesti, jolloin testaus tukee ohjelmiston koko-
naislaadun ja turvallisuuden parantamista.

Testaajan keskeiset tietoturvataidot rakentuvat kyvysta
ymmartaa ohjelmistokehityksen elinkaarta ja tunnistaa
siihen liittyvat riskit eri vaiheissa. Testauksen teknisten
menetelmien ja tietoturvan perusperiaatteiden hallinta
mahdollistaa testauksen suunnittelun ja toteutuk-

sen siten, etta haavoittuvuudet havaitaan ajoissa ja
ohjelmiston turvallinen ja luotettava toiminta voidaan
varmistaa.

@ Traficom | Ohjelmistoturvallisuus kehitysty6ssa | Testaaja



Tiivistelma

Hyvd testaus alkaa

THVISTELMA OSAAMISTARPEISTA huolellisella suunnittelulla.

Ymmartaa ohjelmistolle asetetut tietoturva- ja vaatimustenmukaisuusvaatimukset
ja osaa suunnitella testauksen niiden todentamiseksi.

Osaa hyodyntaa uhkamallinnusta ja riskianalyysia testauksen kohdentamisessa ja
priorisoinnissa.

Ymmartaa tietoturvatestausten kokonaisuuden ohjelmiston elinkaaren eri vai-
heissa ja osaa tukea niiden suunnittelua.

Tuntee keskeiset testausmenetelmat ja tyokalut, mukaan lukien automaattinen
testaus, penetraatiotestaus, fuzz-testaus seka white-, grey- ja black-box-testaus.
Ymmartaa yleisimmat ohjelmisto- ja rajapintahaavoittuvuudet (OWASP Top 10 ja
OWASP API Top 10) ja osaa huomioida ne testauksessa.

Osaa toteuttaa manuaalisia tietoturvatestauksia ja tulkita testien tuloksia ohjelmis-
ton turvallisuuden nakokulmasta.

Osaa arvioida automatisoitujen tietoturvatestien ja -skannereiden tuloksia seka
erottaa merkitykselliset Ioydokset vaarista positiivisista.

Osaa raportoida testitulokset ja tietoturvahavainnot kehitystiimille selkeasti ja kor-
jattavassa muodossa.

Ymmartaa testauksen roolin julkaisussa ja kayttoonotossa ja osaa varmentaa, etta
tuotantoversio tayttaa sovitut tietoturvakontrollit.

Osaa tukea jatkuvaa tietoturvatestausta yllapitovaiheessa, mukaan lukien regres-
siotestaukset ja riippuvuuspaivitysten testaus.

Ymmartaa tietoturvapoikkeamien kasittelyn testauksen nakokulmasta ja osaa
tukea niiden tunnistamista ja raportointia.

Osaa varmentaa lokituksen, halytysten ja monitorointiratkaisujen toimivuuden
seka testata niita saannollisesti tuotantoymparistossa.

SUUNNITTELU

Suunnitteluvaiheessa testaaja osallistuu ohjelmiston
testaussuunnitelman ja testausprosessien laatimiseen.
Suunnitelman tulee perustua uhkamallinnukseen
pohjautuvaan riskiarvioon. Testaaja vastaa testitapa-
usten suunnittelusta ohjelmiston toiminnallisuuksien,
arkkitehtuurin ja tietoturvavaatimusten perusteella.
Testien on oltava kattavia ja relevantteja, ja niissa tulee
huomioida myds harvinaisemmat toiminnot. Lisaksi
testaajan on varmistettava, etta testitapaukset pyrkivat
tunnistamaan yleisimmat ohjelmistoissa esiintyvat
haavoittuvuustyypit.

Ymmartaa vaatimustenmukaisuuden ja osaa
suunnitella testauksen sen todentamiseksi
Suunnitteluvaiheessa testaajan tulee ymmartaa
ohjelmistolle asetetut tietoturvavaatimukset ja osata
suunnitella testitapaukset siten, etta vaatimusten
tayttyminen voidaan todentaa testauksen avulla. Tama
edellyttaa yhteistyota arkkitehdin ja ohjelmistoke-

toiminnallisuudet, arkkitehtuurin ja keskeiset tekniset
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ratkaisut. Ndiden tietojen pohjalta testaaja laatii tes-
taussuunnitelman, joka kohdistaa testauksen niihin
osa-alueisiin, joissa vaatimustenmukaisuuden varmen-
taminen on kriittista.

Ymmartaa riskianalyysin tulokset ja osaa
hyddyntaa niita testauksen suunnittelussa
Suunnitteluvaiheessa testaajan tulee ymmartaa ris-
kianalyysin tunnistamat ohjelmistoon kohdistuvat
riskit ja nilden merkitys testauksen nakokulmasta.
Testaajan osaamiseen kuuluu riskien huomioiminen
testitapauksia suunniteltaessa siten, etta testaus koh-
distuu niihin toiminnallisuuksiin ja rakenteisiin, joissa
riskienhallinnan tarve on suurin. Nain testaus tukee
jarjestelmallisesti riskien tunnistamista ja hallintaa jo
ennen toteutusvaihetta.

Ymmartaa tietoturvatestausten kokonaisuuden ja
osaa tukea niiden suunnittelua
Suunnitteluvaiheessa testaajan tulee ymmartaa, mil-
laisia tietoturvatestauksia ohjelmiston elinkaaren eri
vaiheissa tarvitaan ja miten ne tukevat riskienhallintaa
ja vaatimustenmukaisuuden varmentamista. Testaajan
rooliin kuuluu tietoturvatestausten suunnittelun tuke-
minen seka osallistuminen siihen, mitd automaattisia
ja manuaalisia testausmenetelmia on tarkoituksenmu-
kaista hyodyntaa toteutus-, rakentamis-, testaus- ja
julkaisuvaiheissa.

Testaajan tulee osata tukea sen maarittamista, mitka
tietoturvaskannerit liitetaan osaksi kehitystyota ja
testausputkea. Tama voi sisaltaa esimerkiksi staat-
tisen koodianalyysin (SAST) ja infrastruktuurikoodin
skannauksen (1aC) toteutusvaiheessa, dynaamisen
testauksen (DAST) ja riippuvuusskannauksen raken-
tamisvaiheessa seka penetraatio- ja fuzz-testauksen
testausvaiheessa. Lisaksi testaajan on ymmarrettava
konttien skannauksen rooli julkaisuvaiheessa.

Osaamiseen kuuluu myos erilaisten manuaalisten
penetraatiotestausmenetelmien ymmartaminen. Tes-
taajan tulee tunnistaa, milloin white-box-, grey-box- tai
black-box-testaus on tarkoituksenmukaista ja miten
lussa ohjelmiston riskiprofiilin ja kaytettavissa olevan
tiedon perusteella.

Osaa suunnitella testauksen automatisointia
osaksi kehitys- ja julkaisuprosessia
Suunnitteluvaiheessa testaajan tulee osata suunnitella
testaus mahdollisimman pitkalle automatisoiduksi
osaksi kehitys- ja julkaisuprosessia. Tama edellyttaa
ymmarrysta siita, mitka testit soveltuvat automatisoi-
taviksi ja miten automaatio tukee testauksen toistetta-
vuutta, kattavuutta ja oikea-aikaisuutta eri elinkaaren
vaiheissa. Testaajan osaaminen auttaa varmistamaan,
etta testaus integroidaan luontevaksi osaksi kehitys- ja

julkaisuputkea ilman, etta se hidastaa kehitystyota tai
heikentaa testauksen laatua.

. Keskeiset toimet

» Laadi testitapaukset, joilla tietoturvavaatimusten
tayttyminen voidaan todentaa.

» Kohdista testaus riskianalyysin perusteella niihin
toiminnallisuuksiin ja rakenteisiin, joissa riskit
ovat suurimmat.

« Laadi testaussuunnitelma yhdessa arkkitehdin
kattavuuden.

«  Maarita, mita tietoturvatestauksia ja skannereita
hyodynnetaan eri elinkaaren vaiheissa ja missa
kohtaa putkea niita ajetaan.

»  Valitse tarkoituksenmukaiset testausmenetelmat
(automaattinen, penetraatio-, fuzz-, white/grey/
black-box) ohjelmiston riskiprofiilin perusteella.

e Suunnittele testauksen automatisointi osaksi
kehitys- ja julkaisuprosessia siten, etta testaus
on toistettavaa ja ajantasaista.
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TOTEUTUS

Ohjelmistotestaajan vastuut toteutusvaiheessa liit-
tyvat ohjelmiston toiminnallisuuksien tuntemiseen.
Tietoturvatestauksen nakokulmasta testaajan on
ymmarrettava ohjelmiston toteutustapa, silla eri toi-
minnallisuudet altistuvat erilaisille haavoittuvuuksille
ja hyokkaysmenetelmille. Siksi toiminnallisuuksien ja
yleisimpien ohjelmistohaavoittuvuuksien tunteminen
on erityisen tarkeaa.

Ymmartaa tietoturvaskannausten roolin ja osaa
tukea niiden hyodyntamista toteutusvaiheessa
Toteutusvaiheessa testaajan tulee ymmartaa ylei-
simmat ohjelmistohaavoittuvuudet ja niiden syn-
tymekanismit, jotta voidaan arvioida, millaisille
haavoittuvuuksille kehitettava ohjelmisto voi olla altis.
Tama edellyttaa tunnetuimpien haavoittuvuuksien
tuntemista seka kykya suhteuttaa ne ohjelmiston toi-
minnallisuuksiin ja arkkitehtuuriin. Arvioinnissa apuna
voidaan kayttaa esimerkiksi OWASP Top 10- ja OWASP
Top 10 API -haavoittuvuuslistauksia. Testaajan osaami-
seen kuuluu varmistaa, etta toteutusputkessa ajetaan
tarkoituksenmukaiset tietoturvaskannaukset riskiar-
vion ja ohjelmiston ominaisuuksien perusteella, jotta
haavoittuvuudet tunnistetaan mahdollisimman varhai-
sessa vaiheessa ja testaus tukee turvallista toteutusta.

Keskeiset toimet
« Kohdista tietoturvaskannaukset ohjelmiston
riskiprofiilin perusteella ja varmista, etta ne
ajetaan toteutusputkessa oikeissa kohdissa.
»  Hyodynna OWASP Top 10- ja OWASP API Top
10 -listoja arvioidaksesi, millaisille haavoittu-
vuuksille toteutus voi olla altis.

Tietoturvatestaus
onnistuu, kun testaaja
ymmdrtdd sekd
toiminnallisuudet
ettd niihin liittyvdt
haavoittuvuudet.

TESTAUS

Testausvaiheessa ohjelmistotestaajan vastuulla
on toteuttaa suunnitellut tietoturva- ja muut tes-
tit varmistaakseen, ettd toteutettu ohjelmisto on
turvallinen ja toimiva. Testauksen tulee sisaltaa
niin toiminnallisia, suorituskykyyn kuin tieto-
turvaankin liittyvia testeja. Nailla varmistetaan,
etta ominaisuudet toimivat odotetusti, ohjel-
misto kestaa suunnitellun kuormituksen ja ettei
Testaaja analysoi tulokset, raportoi ne kehitys-
tiimille ja varmistaa korjausten toteutumisen
uusintatesteilla.

Osaa toteuttaa tietoturvatestauksen ja tulkita sen
tulokset

Testausvaiheessa testaajan tulee osata toteuttaa
ohjelmistolle manuaalista tietoturvatestausta, mukaan
lukien penetraatiotestaus, jolla pyritaan tunnistamaan
ohjelmiston yleisimmin esiintyvat ja kriittisimmat
haavoittuvuudet. Testaajan osaamiseen kuuluu erityi-
sesti OWASP Top 10- ja OWASP API Top 10 -haavoittu-
vuuksien varmentaminen sekd muiden ohjelmiston
toiminnallisuuksien kannalta merkittavien heik-
kouksien tunnistaminen. Testaaja vastaa testauksen
toteutuksesta, mutta ei korjausten suunnittelusta tai
toteuttamisesta.
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Osaamiseen kuuluu myos fuzz-testauksen hyodynta-
minen osana testausvaihetta. Testaajan tulee osata
konfiguroida fuzzaustyokalu tuottamaan virheellista

ja epanormaalia syotetta ohjelmistolle, jotta voidaan
tunnistaa tilanteet, joissa ohjelmisto kayttaytyy odotta-
mattomasti, kuormittuu hallitsemattomasti tai kaatuu.
Testauksen tavoitteena on paljastaa virheet, jotka eivat
ilmene tavanomaisissa kayttotapauksissa.

Osaa arvioida automatisoitujen tietoturvatestien
tuloksia

Testausvaiheessa testaajan tulee osata arvioida kehi-
tys- ja testausputkessa ajettavien automatisoitujen
tietoturvatestien ja -skannereiden tuottamia tuloksia.
Tama edellyttaa kykya erottaa merkitykselliset 16ydok-
set vaadrista positiivisista seka ymmartaa havaintojen
vaikutus ohjelmiston tietoturvaan ja toimintaan.

Osaa raportoida testitulokset ja kuvata havaitut
haavoittuvuudet korjattavassa muodossa
Testausvaiheessa testaajan vastuulla on testitulosten
ja havaintojen selkea raportointi kehitystiimille. Tama
edellyttaa kykya analysoida havaittujen haavoittuvuuk-
sien merkitys ohjelmiston tietoturvan ja toiminnalli-
suuden kannalta seka erottaa olennaiset [6ydokset
vahemman merkityksellisista havainnoista. Testaajan
on osattava kuvata haavoittuvuuden hyvaksikaytto-
tapa, vaikutukset ja toistettavuus riittavalla tarkkuu-

korjaukset. Selked ja tasmallinen raportointi varmistaa,
etta testauksen havainnot johtavat konkreettisiin
parannuksiin ohjelmiston turvallisuudessa.

. Keskeiset toimet

« Toteuta manuaaliset tietoturvatestit, kuten
penetraatio- ja fuzz-testaukset, kriittisten haa-
voittuvuuksien tunnistamiseksi.

« Arvioi automatisoitujen tietoturvatestien ja skan-
nereiden tulokset ja erottele olennaiset lI0ydok-
set vaarista positiivisista.

« Analysoi havaittujen haavoittuvuuksien vaikutuk-
set ja priorisoi ne testauksen nakokulmasta.

« Raportoi testitulokset kehitystiimille selkeasti ja
kuvaa hyvaksikayttotavat siten, etta korjaukset
voidaan toteuttaa.

Testaaja muuttaa
havainnot kehitystd
ohjaavaksi tiedoksi.
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JULKAISU JA KAYTTOONOTTO

Julkaisu- ja kayttoonottovaiheessa testaaja var-
mistaa, etta ohjelmisto voidaan ottaa kayttoon
turvallisesti ja hallitusti. Testaajan vastuulla on
toteuttaa kdayttoonotto- ja hyviaksymistestaukset,
varmistaa, etta toteutetut tietoturvakonfigu-
raatiot toimivat myos tuotantoymparistossg, ja
todentaa etta lokienkeruu ja valvonta toimivat
suunnitellusti.

Osaa arvioida julkaisuvaiheen
tietoturvaskannausten tuloksia

Julkaisu- ja kayttoonottovaiheessa testaajan tulee
osata arvioida julkaisuprosessissa ajettavien tieto-
turvaskannereiden, kuten konttiskannaustyokalujen,
tuottamia Ioydoksia. Testaajan vastuulla on tunnistaa
|oydoksista ohjelmiston turvallisuuden kannalta mer-
kitykselliset havainnot ja erottaa ne vahemman merki-
tyksellisista tai vaarista positiivisista. Lisdksi testaajan
tulee raportoida havaitut tietoturvaongelmat kehitys-
tiimille selkeasti ja oikea-aikaisesti, jotta mahdolliset
korjaukset voidaan tehda ennen tuotantoon siirtoa.

Osaa toteuttaa kdyttoonottotestauksen
tietoturvan nakdkulmasta

Julkaisu- ja kayttoonottovaiheessa testaajan tulee
osata varmistaa, etta ohjelmiston tuotantoversio
toteuttaa sille asetetut tietoturvakontrollit. Tama

edellyttaa sen todentamista, etta kehitysvaiheessa
maaritellyt tietoturvalliset konfiguraatiot, padasynhal-
lintakontrollit ja lokitussaannot toimivat tuotantoym-
paristossa suunnitellulla tavalla. Testaajan vastuulla

on lisaksi varmistaa, ettd aiemmin tunnistetut ja kor-
jattavaksi sovitut haavoittuvuudet on tosiasiallisesti
korjattu ennen kayttoonottoa. Nain kayttoonottotes-
taus tukee sit3, ettei tuotantoon paady ratkaisuja, jotka
heikentaisivat ohjelmiston tietoturvaa tai rikkoisivat
sovittuja vaatimuksia.

. Keskeiset toimet

» Arvioi julkaisuprosessissa ajettujen tietoturvas-
kannausten, kuten konttiskannauksen, |0ydokset
ja tunnista niista olennaiset riskit.

» Raportoi havaitut tietoturvaongelmat kehitys-
tiimille ajoissa ja selkeasti ennen tuotantoon
siirtoa.

« Varmista kayttoonottotestauksessa, etta tuotan-
toversio toteuttaa sovitut tietoturvakontrollit.
 Todenna, etta tietoturvalliset konfiguraatiot, paa-
synhallintakontrollit ja lokitussaannot toimivat

tuotantoymparistossa suunnitellusti.

* Varmista, ettd aiemmin tunnistetut ja korjatta-
vaksi sovitut haavoittuvuudet on aidosti korjattu
ennen kayttoonottoa.

Testaus varmistaa,
ettd tuotantoon
siirtyy vain
hyvéiksytty ja
turvallinen
kokonaisuus.

YLLAPITO JA MONITOROINTI

Ohjelmiston kayttoonoton jalkeen testaaja osallis-

tuu jatkuvaan laadun ja tietoturvan varmistamiseen
toteuttamalla saanndllisia tietoturvatestauksia seka
muutostilanteissa regressiotestauksia. Testaaja rapor-
toi havaitut haavoittuvuudet ja varmentaa niiden kor-
jauksen. Monitorointivaiheessa testaaja varmistaa, etta
ohjelmiston lokitus ja muut valvontamekanismit, kuten
halytykset, toimivat suunnitellusti ja tuottavat hallitta-
vaa ja riittavaa tietoa.

Osaa varmistaa saannoéllisen tietoturvatestauksen
yllapitovaiheessa

Yllapitovaiheessa testaajan tulee osata varmistaa, etta
ohjelmistolle suoritetaan saannollisia tietoturvates-
tauksia ja -skannauksia my0s tuotantokayton aikana.
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Sddnnéllinen testaus
pitdd turvallisuuden
ajan tasalla.

Testaajan vastuulla on todentaa, etta kehitys- ja yllapi-
toputkissa ajetaan automatisoidut tietoturvaskannauk-
set niille tarkastuksille, jotka on maaritelty tarpeellisiksi
ohjelmiston riskiprofiilin perusteella.

Osaamiseen kuuluu lisaksi kyky toteuttaa tarvittaessa
manuaalisia tietoturvatestauksia silloin, kun automaat-
tiset menetelmat eivat ole riittavia tai kun ohjelmistoon
tehddan merkittavia muutoksia. Testaajan on myos
varmistettava, etta muutospaivitysten ja korjausten
yhteydessa suoritetaan tarvittavat testaukset, jotta
ohjelmiston tietoturva ja toimivuus sailyvat tuotanto-
paivityksen jalkeen. Nain testaus tukee ohjelmiston
turvallista kayttoa koko sen elinkaaren ajan.

Osaa varmistaa muutos- ja riippuvuuspaivitysten
turvallisuuden yllapitovaiheessa

Yllapitovaiheessa testaajan tulee osata varmistaa,
etteivat ohjelmistoon tehtavat toiminnallisuus- tai
riippuvuuspadivitykset heikenna ohjelmiston toimin-
nallisuutta tai tietoturvaa tuotantoymparistossa. Tama

edellyttaa kykya arvioida paivitysten vaikutuksia ohjel-
miston kokonaisuuteen ja tunnistaa tilanteet, joissa riip-
puvuuspaivitykset vaativat erityista huomiota testauksen
nakokulmasta.

Testaajan osaamiseen kuuluu tarvittavien testien toteut-
taminen paivitysten yhteydessg, jotta voidaan todentaa,
etta ohjelmisto toimii odotetusti ja ettad paivitykset eivat
tuo mukanaan uusia virheita, haavoittuvuuksia tai regres-
sioita. N@in testaus tukee turvallista ja hallittua ohjelmis-
ton yllapitoa myods jatkuvien muutosten aikana.

Osaa tukea tietoturvapoikkeamien tunnistamista ja
kasittelya yllapitovaiheessa

Yllapitovaiheessa testaajan tulee osata varmistaa, etta
tuotantoymparistossa tehtavissa testauksissa esiin
tulevat tietoturvahaavoittuvuudet tunnistetaan ja doku-
mentoidaan asianmukaisesti. Testaajan vastuulla on
havaintojen analysointi testauksen nakokulmasta seka
niiden raportointi kehitystiimille riittavalla tarkkuudella,
jotta poikkeamiin voidaan reagoida tehokkaasti. Tes-
taajan rooli ei ole korjausten toteuttaminen, vaan sen
todennettavia ja ohjaavat oikea-aikaiseen korjaami-
seen. Nain testaaja tukee tietoturvapoikkeamien hal-
littua kasittelya ja ohjelmiston turvallista kayttoa myos
tuotantovaiheessa.
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Osaa varmentaa lokien riittavyyden
monitorointivaiheessa

Monitorointivaiheessa testaajan tulee osata varmen-
taa, etta ohjelmiston lokit kertyvat suunnitellulla tavalla
ja etta ne kattavat ne tapahtumat, joita poikkeamien

ja tietoturvahairioiden havaitseminen edellyttaa. Tes-
taajan osaamiseen kuuluu lokien sisallon arviointi sen
nakokulmasta, onko keratty tieto riittavaa, ajantasaista
ja kayttokelpoista poikkeamien tunnistamiseen ja
analysointiin.

Testaajan vastuulla ei ole lokituksen tekninen toteutus,
vaan sen todentaminen, etta lokitus tukee tehokasta
monitorointia ja etta mahdolliset puutteet tunnistetaan
ja raportoidaan kehitystiimille tai muille vastuullisille
tahoille. Nain testaaja tukee sitg, etta ohjelmiston val-
vonta toimii luotettavasti myos tuotantokaytossa.

Osaa varmentaa hdlytyssaantdjen toimivuuden
monitorointivaiheessa

Monitorointivaiheessa testaajan tulee osata varmentaa,
etta ohjelmistolle maaritellyt halytyssaannot toimivat
suunnitellusti poikkeavien ja tietoturvan kannalta mer-
kittavien tilanteiden havaitsemiseksi. Tama edellyttaa
kykya testata ja todentaa, etta halytykset laukeavat
odotetuissa tilanteissa ja etta ne perustuvat oikeisiin
lokitapahtumiin ja kynnysarvoihin.

Testaajan vastuulla on lisaksi varmistaa, etta halytykset
siirtyvat sovitusti kaytossa olevaan hallinta- ja val-
vontajarjestelmaan, kuten SIEM-ratkaisuun. Testaajan
rooli ei ole halytysjarjestelman omistaminen, vaan sen
varmentaminen, etta halytykset tukevat tehokasta
monitorointia ja reagointia ja etta mahdolliset puutteet
tunnistetaan ja raportoidaan vastuullisille tahoille.

Osaa testata monitorointiratkaisujen toimivuuden
saannollisesti

Monitorointivaiheessa testaajan tulee osata toteuttaa
saannollista testausta ohjelmiston monitorointi- ja val-
vontaratkaisuille. Tama edellyttdaa sen varmentamista,
etta lokien keraaminen, kasittely ja valittyminen toimi-
vat suunnitellusti myos tuotantoymparistossa.
Testaajan osaamiseen kuuluu lisdksi poikkeavien
tilanteiden simulointi sen todentamiseksi, etta maari-
tellyt halytykset laukeavat oikein ja tukevat tehokasta
reagointia.

Keskeiset toimet
©«  Varmista, ett4 tietoturvatestaukset ja -skannauk-
set ajetaan sadannollisesti myos tuotantokayton
aikana.
« Todenna, etta kehitys- ja yllapitoputkissa suo-
ritetaan automatisoidut tietoturvatarkastukset
maadritellyn riskitason mukaisesti.

» Toteuta tarvittaessa manuaaliset tietoturva-
testaukset, kun automaattinen testaus ei ole
riittavaa.

e Varmista, etta muutos- ja riippuvuuspaivitysten
yhteydessa suoritetaan tarvittavat testaukset
ennen tuotantoon siirtoa.

» Tunnista tuotantotestauksessa ilmenneet tieto-
turvahaavoittuvuudet ja raportoi ne kehitystii-
mille viipymatta.

e Arvioi haavoittuvuuksien vaikutus testauksen
nakokulmasta ja varmista, etta |0ydokset ohjaa-
vat oikea-aikaisiin korjaustoimiin.

» Varmenna, etta lokit kertyvat suunnitellusti
ja sisaltavat riittavaa tietoa poikkeamien
havaitsemiseksi.

e Arvioi lokien sisalto testauksen nakokulmasta ja
tunnista puutteet, jotka heikentavat monitoroin-
tia tai reagointia.

» Testaa, etta halytyssaannot laukeavat odote-
tuissa poikkeavissa tilanteissa.

»  Varmista, ettd halytykset valittyvat sovit-
tuun valvonta- ja hallintajarjestelmaan, kuten
SIEM-ratkaisuun.

» Toteuta saannollisia monitorointiratkaisujen tes-
tauksia ja simuloi poikkeamatilanteita.

« Raportoi havaitut puutteet lokituksessa, monito-
roinnissa ja halytyksissa vastuullisille tahoille.
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Ohjelmistoturvallisuuden osaamistarpeet rooleittain

Elinkaaren vaihe

Vaatimusten
maadrittely

Suunnittelu

Toteutus

Rakentaminen

Testaus

Julkaisu ja
kayttoonotto

Yllapito ja
monitorointi

Kaytosta poisto

Arkkitehti

Ymmartaa uhkamallinnuksen tuottamat riskit

ja osaa muuntaa ne arkkitehtuuritasoisiksi
tietoturvavaatimuksiksi. Hallitsee
tietoturvavaatimusten rakenteen ja kattavuuden
arvioinnin.

Ohjelmistokehittdja

Ymmartaa tietoturvavaatimusten vaikutuksen
toteutukseen ja tunnistaa toteutukseen liittyvat
riskit. Osaa tulkita uhkamallinnuksen tuloksia ja
toteuttaa niihin tarvittavat suojaukset.

Testaaja

Ymmartaa tietoturvavaatimukset ja osaa
suunnitella testauksen niiden todentamiseksi.

Hallitsee turvallisen arkkitehtuurin
suunnitteluperiaatteet ja osaa soveltaa Secure by
Design -ajattelua. Ymmartaa kayttooikeusmallien,
rajapintojen ja suojausratkaisujen vaikutukset
kokonaisuuteen.

Osaa suunnitella toteutuksen arkkitehtuurin ja
tietoturvavaatimusten mukaisesti. Tunnistaa
hyokkayspinnat ja osaa hyodyntaa turvallisia
kirjastoja ja malleja.

Ymmartaa suunnitteluratkaisujen
riskivaikutukset ja osaa kohdentaa testauksen
kriittisiin rakenteisiin.

Ymmartaa secure coding -periaatteet ja kykenee
arvioimaan niiden toteutumista. Osaa arvioida,
toteutuvatko arkkitehtuurissa maaritellyt
tietoturvakontrollit oikein kooditasolla.

Hallitsee secure coding -kaytannot, syotteiden
validoinnin ja salaisuuksien hallinnan. Osaa
hyodyntaa kehityksen aikaisia tietoturvaskannereita
ja tulkita niiden 16ydoksia.

Ymmartaa toteutuksen rakenteen ja tunnistaa,
mille haavoittuvuuksille ohjelmisto voi altistua.

Ymmartaa Cl/CD-putken ja rakentamisvaiheen
vaikutuksen ohjelmiston turvallisuuteen.

Hallitsee rakentamisvaiheen ja Cl/CD-putken
tietoturvaperiaatteet, riippuvuuksien hallinnan seka
SBOMin merkityksen.

Ymmartaa rakentamisvaiheen skannausten
tarkoituksen ja osaa arvioida niiden tulosten
merkityksellisyytta.

Osaa arvioida testauksessa Ioytyneiden
haavoittuvuukwsien vaikutusta arkkitehtuuriin ja
tunnistaa rakenteelliset riskit.

Ymmartaa testitulosten teknisen merkityksen ja osaa
tehda tarvittavat korjaukset.

Hallitsee tietoturvatestauksen menetelmat,
kuten penetraatio- ja fuzz-testauksen, ja osaa
raportoida loydokset selkeasti.

Ymmartad, miten arkkitehtuurissa maaritellyt
tietoturvakontrollit toteutuvat tuotantoymparistossa
ja tunnistaa julkaisuun liittyvat riskit. Osaa arvioida,
tayttaako tuotantoon siirtyva versio arkkitehtuurissa

Ymmartaa tuotantoon siirtyvan version eheyteen,
konfiguraatioihin, konttikuviin ja salaisuuksien
hallintaan liittyvat tietoturvariskit. Osaa arvioida,
tayttaako tuotantoon siirtyva versio sovitut
tietoturvavaatimukset.

versio sovitut tietoturvakontrollit ja onko
aiemmin tunnistetut haavoittuvuudet korjattu.

Osaa arvioida muutosten ja haavoittuvuuksien
vaikutuksen arkkitehtuuriin ja ohjata korjaustoimia.
Ymmartaa lokituksen, telemetrian ja valvonnan
merkityksen arkkitehtuuritasolla.

Hallitsee paivitysten ja konfiguraatiokovennusten
tekniset periaatteet ja osaa tehda tarvittavat
korjaukset. Ymmartaa lokien, halytysten ja
monitorointimekanismien tekniset vaatimukset.

Osaa suunnitella ja toteuttaa saannollisen
tietoturva- ja regressiotestauksen
yllapitovaiheessa. Osaa arvioida lokien
riittavyytta ja testata halytyssaantojen
toimivuutta.

Ymmartaa alasajon arkkitehtoniset ja riippuvuuksiin
liittyvat riskit. Osaa suunnitella turvallisen alasajon.

Hallitsee teknisen alasajon, tunnistetietojen
poistamisen ja datan havittamisen periaatteet.

Ymmartaa kaytosta poiston tietoturvariskit ja
osaa todentaa kontrollien toimivuuden.
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Lisatietoja

Seuraavista lahteista on saatavilla lisatietoja tassa oppaassa kuvatuista osaamistarpeista.

« Cybersecurity and Infrastructure Security Agency (CISA) « Open Worldwide Application Security Project (OWASP)
Shifting the Balance of Cybersecurity Risk: Principles and Approaches for Secure API Security Top 10
by Design Software : -project-api-
https:/www.cisa.gov/sites/default/files/2023-10/SecureByDesign_ Application Security Verification Standard (ASVS)

Developer Guide

+ ISO/IEC https://devguide.owasp.org
ISO/IEC 27034 Information technology - Security techniques - Application Software Assurance Maturity Model SAMM
security https://owasp.org/www-project-samm
https:/www.iso.org/standard/44378.html Top 10 Web Application Security Risks

« National Institute of Standards and Technology (NIST) TOP 10 Proactive Controls
Secure Software Development Framework (SSDF), SP 800-218 https://topioproactive.owasp.org

https:/nvilpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-218.pdf Web Security Testing Guide
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https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.iso.org/standard/44378.html
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-218.pdf
https://owasp.org/www-project-api-security/
https://owasp.org/www-project-application-security-verification-standard/
https://devguide.owasp.org/
https://owasp.org/www-project-samm/
https://owasp.org/www-project-top-ten/
https://top10proactive.owasp.org/

Liikenne- ja viestintavirasto Traficom
Kyberturvallisuuskeskus

Puhelin: 029 534 5000 (vaihde)

PL 313 (Erik Palménin aukio 1)

00561 Helsinki

The Finnish Transport and Communications Agency Traficom
National Cyber Security Centre Finland (NCSC-FI)

Phone: +358 29 534 5000 (switchboard)

P.O. Box 313 (Erik Palménin aukio 1)

FI-00561 Helsinki
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