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JOHDON TIIVISTELMA
Julkisen avaimen salausratkaisut

tulee paivittaa kvanttiturvallisiksi

Mita asia koskee?

Riittavan tehokkaalla kvanttitietokoneella
voidaan purkaa julkisen avaimen salaus, . m

jota kaytetdan — J%;f’
[ ]

Varasta nyt, pura myohemmin

Suurimmat riskit

* |dhes kaikessa verkkoliikenteessa,

e kaikessa digitaalisessa

allekirjoittamisessa ja Harvest now, decrypt later -menetelma on

akuutti uhka. Jo nyt hyokkaajat varastavat
VPN-liikennetta ja muita salattuja tietoja, jotka
voi purkaa, kun sopiva teknologia on saatavilla.

N

Tunnistautumisen murtaminen

e |3dhes kaikessa tunnistautumisessa.

Milloin?

On mahdollista, etta riittavan
tehokas kvanttitietokone

onnistutaan kehittamaan

seuraavan kymmenen vuoden
kuluessa.

Kun tunnistautumisen murtamiseen kykeneva
kvanttitietokone saadaan kehitettya, nykyisiin
tunnistautumiskeinoihin perustuva luottamus
menettaa merkityksensa.
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Kvanttiturvallinen salaus
Post Quantum Cryptography, PQC

e PQC-salausratkaisut kestavat seka klassisilla
etta kvanttitietokoneilla tehtavat
murtoyritykset.

* Haavoittuvat salaukset on paivitettava
PQC-salaukseen kiireellisyysjarjestyksessa.

e PQC-tuki on myds huomioitava uusien
salaustuotteiden hankinnassa.

Kiireellisimmin paivitysta vaativat

yli vuosikymmenen salassapitoaikaa
vaativaa tietoa suojaavat salausratkaisut,

korkean turvallisuusluokan tieto,
arkaluontoinen henkildtieto, keskeiset
yrityssalaisuudet ja muut vastaavat seka

VPN-salausratkaisut erityisesti
julkisen internetin yli.



TAUSTAA

Salausten purkaminen on yksi
kvanttitietokoneiden kehitysta ajava motiivi

Miksi kvanttitietokoneita Tanaan salattu tieto voi olla
kehitetaan? luettavissa tulevaisuuden
teknologialla

e Kvanttitietokoneita kehitetéan muun muassa
tieteen tarpeisiin: kvanttilaskenta voi mullistaa °
esimerkiksi kemian ja lagketeollisuuden seka
koneoppimisen.

e Riittavan tehokasta kvanttitietokonetta voidaan
tulevaisuudessa kayttaa myos nykyisten
salausratkaisujen purkamiseen. Tama on monilla
tahoilla yksi kehittamisen motiiveista. °

e Kuten kaikkea uutta teknologiaa, myo6s
kvanttitietokoneita tullaan niiden yleistyessa
kayttamaan rikollisiin tarkoituksiin.
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Laajassa kaytdssa oleva julkisen avaimen
salaus perustuu matemaattisiin ongelmiin,
jotka ovat vaikeita perinteisille tietokoneille.
Kvanttitietokoneet voivat ratkaista osan naista
ongelmista paljon tehokkaammin tai kokonaan
uusilla tavoilla.

Pitkaan salassa pidettava tieto on salattava
kvanttiturvallisesti jo nyt, hyvissa ajoin ennen
kvanttikoneiden valmistumista.

Esimerkkeja salaus-
ratkaisujen kaytosta

.
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lahes kaikki
internetliikenne

VPN-
yhteydet

globaali
passijarjestelma

verkkopankkien
tunnistautuminen

terveystietojen
sailytys




TOIMENPITEET
Suojaa organisaatiosi
kvanttiturvalliseksi

Tunnista tilanne Kartoita paivitettavat kohteet

Ryhdy toteuttamaan

organisaatiossasi Siirtymé suunnitellaan tunnistettuihin siirtyméa
Osallista mukaan tarvittavat riskeihin pohjautuen. * Paivitd haavoittuvat salaukset
tahot, esimerkiksi PQC-Sa|aukseen
* johto, Kvanttiriskianalyysi kiireellisyysjarjestyksessa.
e ICT- asiantuntijat, ° Tunnista organisaation e Huomioi PQC uusissa
e tiedonhallinnan kriittisimmat suojattavat tiedot. hankinnoissa: vaadi toimittajilta
asiantuntijat ja ® Tunnista, mitka tiedot ja jarjestelmat PQC-valmiutta tai uskottavaa
. . ovat pahiten alttiina harvest now, paivityssuunnitelmaa.
e muut asiantuntijat.
decrypt later -uhalle e Paivittdminen vaatii
. Kryptoinventaario suunnitelmallisuutta ja tilanteen

e Inventaario parantaa ymmarrysta seuraamista: esimerkiksi VPN-
organisaation omista jarjestelmista. ratkaisuja on jo olemassa,

e Tunnista, mita salaustuotteita mutta varmenne-
organisaatiollanne on kaytdssa |r?fra§truktuur|n paivittaminen
ja missé yhteyksissa. vie aikaa.

. Riippuvuuskartta o Mﬁtélan"tlskln JarJes'teImaF
. . . paivitetaan mahdollisuuksien
® Tunnista jarjestelmien
mukaan.

ja palveluiden valiset riippuvuudet
seka toimittajaketjut.
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AIKATAULU

EU:n tiekartta kvanttiturvalliseen  Sirtymén tavoiteajat ja toimenpiteet

. _ ovat pitkalti samat my6s muun muassa

Sa Ia U kseen Sl rtym iseen Iso-Britannian ja Yhdysvaltojen osalta.
EU-tiekartta sisaltaa ohjeita ja viitteita

kayttotapausten riskitason arviointiin.

PQC-siirtyma suunniteltu,
yhteisty6 toimittajien kanssa aloitettu,
kansalliset tiekartat tehty

Nykyisin kaytdssa olevien
salausratkaisujen inventaario,
keskeisten riskien ja riippuvuuksien
tunnistaminen, paivitysten priorisointi

Siirtyma

Korkean riskin kayttotapaukset valmis

ja pilotointi aloitettu

Keskitason riskin kayttotapaukset

Suunnittelu PS Siirtyma
ja pilotointi aloitettu : valmis
1

‘ Siirtyma valmis

Matalan riskin kayttotapaukset mahdollisuuksien mukaan

PQC-turvallisia

Ohjelmistopaivitykset oletuksena
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Liikenne- ja viestintavirasto

Kiitos!

Lisatietoja:
kyberturvallisuuskeskus.fi
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https://kyberturvallisuuskeskus.fi/fi/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/kvanttiturvallinen-salaus-ja-pqc-siirtyma
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	Slide 1: Kvanttiturvalliseen salaukseen siirtyminen
	Slide 2: Julkisen avaimen salausratkaisut  tulee päivittää kvanttiturvallisiksi
	Slide 3: Salausten purkaminen on yksi  kvanttitietokoneiden kehitystä ajava motiivi
	Slide 4: Suojaa organisaatiosi  kvanttiturvalliseksi
	Slide 5: EU:n tiekartta kvanttiturvalliseen  salaukseen siirtymiseen
	Slide 6: Kiitos!

