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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.

@ lugnt 9 oroande G allvarligt
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Cybervadret kan
vara:




Cybervadret i april 2024

Dataintrang och datalackor

» En kritisk sarbarhet i Palo Alto
(CVE-2024-3400) ledde till flera
dataintrdng och forsok till
dataintrang. Vi fick cirka 15
anmaélningar pa basis av vilka
allvarliga skador kunde dock
undvikas.

» I april hackades M365-
anvandarkonton med
natfiskemeddelanden med DropBox
som tema. AiTM-tekniken
anvandes i en del av intrangen.

Automation och IoT

» Det har funnits avsevarda cyber-
sakerhetsproblem i konsument-
produkter. Fér en del av dem har
kommunikationen vackt missndje hos
konsumenter. Dalig kris-
kommunikation ar en betydande risk
for foretagets anseende och
affarsverksambhet.

» Planering och 6vning av
kriskommunikation ar karnan i
kontinuitetshanteringen.
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Bluff och natfiske

» Bedragerimeddelanden anvands for
att sprida skadliga program till
Android-telefoner i ett inkassobolags
namn. Textmeddelanden och
telefonsamtal som verkar komma fran
Kredinor styr mottagarna att installera
ett "antivirusprogram” i telefonen,
men i verkligheten ar det ett skadligt
program som stjal bankuppgifter.

» Webbplatser har ocksa forfalskats for
webbadresser som slutar pa .fi bland
annat i PRS:s namn.

Natens funktion

» I april forekom det 9 stérningar i
allmanna kommunikationstjanster.

» Hacktivisters
Overbelastningsangrepp riktade sig
inte mot Finland i april.

» Andra dverbelastningsangrepp har
inte rapporterats ha né’lgra
betydande konsekvenser.

Skadeprogram och
sarbarheter

» Varning 1/2024: I produkten Palo
Alto Global Protect som anvands
brett i organisationer fanns en
sarbarhet (CVE-2024-3400) som
utnyttjades aktivt.

» Efter det att anmalningarna till
Cybersakerhetscentret minskade
beslot vi att ta bort varningen
7.5.2024.

Spionage
» Observationer som associerats med

Sandworm kom upp i flera
publikationer.

» Det skadliga programmet som aktdren
anvande som bakdorr observerades
bland annat i Ukraina och Estland.

» I Ukraina rapporterades att en aktor
hade berett angrepp mot den lokala
energi-, vatten- och
varmeproduktionen.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

Vid M365-dataintrang anvands allt oftare natfisketekniken AiTM. Vi publicerade en
anvisning i vilken vi berattar om férloppet vid natfiske dar AiTM-tekniken utnyttjas, att
identifiera den samt om hur du k&nner igen sadant natfiske och skyddar dig mot det.

Brottslingarna har kravt en Idsensumma for att aterstalla de hackade anvandarkontona.
Du ska aldrig betala n3gon ldsensumma for den stdder fortsatt brottslighet och
utpressning.

@ Las i var nya blogg tips hur vi tillsammans kan bekampa for att bli av med
verksamhetsforutsattningarna for Mirai och flera andra skadliga program.
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Allman overskit over cybersakerheten i april

» Vi publicerade 18.4.2024 Varningen 1/2024 om dataintrang i Palo Alto GlobalProtect-
produkter.

» Palo Alto GlobalProtect Gateway och GlobalProtect Portal som anvands fér hatering av den ar
produkter som organisationer anvander till exempel for att uppratta en saker distansuppkoppling
med VPN.

» Laget var slutligen lugnare an férvantat, och varningen togs bort 7.5.2024.

» Fitsec har publicerat ett satt att dekryptera filer som drabbats av det skadliga programmet
Akira och tillhandahaller sin hjalp till Akiras offer pa sina sidor.
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Top 5-cyberhot i den narmaste framtiden (6

manader- 2 ar)

G

Hotnivdn mot Finlands
cybermiljo har blivit forhojd.

Betydelsen av organisationernas
beredskap 6kar pa grund av den
forhdjda hotnivan.

Antalet riktade angrepp har okat.

2. ®

Allvarliga sarbarheter
utnyttjas allt snabbare

Forutom att installera en

3. @

Informationssakerheten och
kontinuiteten i leverans- och
servicekedjor ar allt mer kritiska.

korrigerande uppdatering ar det Att férsta underleverantérskedjan &r centralt
ofta ndédvandigt att undersdka for organisationernas egen cybersakerhet. De
om sarbarheten redan utnyttjats | flesta organisationer &r mer eller mindre

innan man installerar
uppdateringen.

beroende av utlagda digitala tjanster.

O 4. @

@ Uppdatera Organisationer bor vara forberedda
d i !

for AI-relaterade utmaningar.
Symboler Organisationer bor forsdka identifiera de

|
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utmaningar som artificiell intelligens
medfér och vara forberedda for dem till
exempel genom att utbilda sin personal.

N C

Cybersakerheten ar beroende av experter
och cybersakerhetskunskaper ar viktiga for
alla!

Ny reglering och det faktum att cybersdkerhet
smalter samman med féretagens dagliga
funktioner 6kar allt mer behovet av olika experter.
Aven med tanke pa riskhanteringen och
kontinuiteten ar det viktigt for organisationerna
att sakerstalla tillracklig kompetens under alla

o -
arstider.
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