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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.
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Cybervadret kan
vara:




Cybervadret i november 2023

Dataintrang och dataldckor

» Angrepp med utpressningsprogram pa
grund av dataintrang riktades speciellt
mot industrisektorn i november. I de
flesta fall var de cyberkriminella
grupperna Akira och LockBit bakom
incidenterna.

Automation och IoT

» En politisk 6verenskommelse ndddes
om EU:s cyberresiliensakt (CRA).

» Unitronics programmerbara
kontrollenheter for logik (PLC) blev
foremal for dataintrang aven i Finland.
Kontrollenheterna anvénds fran
vattenreningsverk till sma kraftverk.
Angreppen har lyckats bland annat pa
grund av svaga standardlésenord.
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Bluff och natfiske

» I boérjan av november forsdkte man
genom en omfattande
textmeddelandekampanj lura
hyrespengar till fel konto.

» Innehavare av Facebook-sidor
skramdes med hotet om avstangning av
sidorna pa grund av olika orsaker.
Bedragaren forsdkte kapa sidorna till sig
SEINA

» Aggressivt natfiske efter bankkoder
skramde manniskor med okanda
betalningar och kontoavstangningar.

N&atens funktion

» I november forekom det 7 betydande
storningar i allmanna
kommunikationstjanster.

» Hacktivister riktade
Overbelastningsangrepp mot Finland
aven i november.

» Organisationer har inte rapporterat om
nagra betydande konsekvenser for
tjdnster med anledning av
Overbelastningsangrepp.

Skadeprogram och
sarbarheter

» Vi har fatt flera anmalningar om

observationer av
utpressningsprogram.

» Det fanns flera kritiska sarbarheter i

Ciscos utrustning, vilket kravde
omedelbar uppdatering.

» Vi kartlade sa@rbarheten Citrix Bleed
(CVE-2023-4966) och kontaktade

flera organisationer.

Spionage

» Skyddspolisen varnade igen i
november om att natutrustning

avsedd for konsumentbruk anvands

for cyberspionage.

» Daligt skyddade och sarbara

internetanslutna apparater hackas for

att utgdéra en del av

angreppsinfrastrukturen och de

utnyttjas for att gora det svarare att

observera ett cyberangrepp.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

o
o

Fran och med sommaren har man kunnat se hur cyberbrottslingar allt snabbbare kan
utnyttja publicerade sarbarheter. Man ska ta hand om uppdateringar aret om, ocksa
under julhelgerna.

Minnesregeln for sakerhetskopiering 3 — 2 — 1. Ta minst 3 sakerhetskopior, forvara dem
pa minst 2 olika format och stéllen samt ha minst 1 sdkerhetskopia som inte ar kopplad
till natet.

Vi publicerade en ny anvisning Tietoturva on koko organisaation asia - vinkkeja henkil6ston
tietoturvakoulutuksen suunnitteluun (Informationssakerhet &r en fraga for hela organisationen
- tips for planering av informationssakerhetsutbildning for personalen).

Stod for utveckling av informationssidkerheten till 24 foretag - stodbeloppen pa hégst
100 000 euro delades ut i sin helhet.
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Allman overskit over cybersakerheten i november

» Trenderna i november omfattade utnyttjande av kdnda sarbarheter fér dataintrang och for
angrepp med utpressningsprogram.

» I november offentliggjordes ett flertal kritiska sarbarheter som férutsatte omedelbara uppdaterings- eller
begransningsatgarder av administratérer.

» Det har observerats att utpressningsprogrammet Akira utnyttjar Ciscos natutrustningssarbarhet (CVE-2023-
20269) aven i Finland.

» Aktdrer som sprider utpressningsprogram forsdker ofta ocksa kryptera eller stéra
sakerhetskopiorna. Pa det har sittet blir det mycket svarare for foretag att organiskt
aterhdmta sig. Forvara alltsa minst 1 sdkerhetskopia sa att den inte &r kopplad till natet.

» E-postkonton &r brottslingars favoritmal. Skicka garna kansliga uppgifter via sdker e-post
och férvara dem pa nagot annat stélle &n i e-brevlada.
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