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Cybervader

Cybervadret berattar om betydande sakerhetsincidenter
och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd féor dem som arbetar med
informationssakerhetsfragor pa olika nivaer i organisationer. Lasaren far
en snabb helheltsbild av vad som har hant och vad som kommer att
handa pa cybersikerhetsfiltet.

Cybervadret kan vara: . lugnt 9 oroande o allvarligt
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Det allmanna laget | cybervadret

| augusti 2026

Cybervadret fortsatter vara regnigt

Cybersakerhetslaget i Finland i augusti praglades sarskilt
av natfiske, intrang i webbtjanster och nya skyldigheter till
foljd av EU-regleringen. Som vantat 6kade aven antalet
Microsoft 365-kontointrang efter sommarsemestertiden.

Natfisket tog sig manga olika uttryck: I6nebedrégerier,
bedragare som utgav sig for att vara
cybersakerhetsexperter och bedragare som utgav sig for
att vara support fér snabbmeddelandeappen Signal.

I augusti fortsatte utnyttjandet av sarbarheten i
karnprogramvara som offentliggjordes i juli. I angreppen
har komprometterade webbplatser anvants fér att sprida
skadlig programvara till webbplatsbesdkare. Sarbarheten
har utnyttjats for att genomféra ett mycket stort antal
dataintrang i finlandska webbplatser.
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Utomlands har det verkligen dskat ordentligt

Den offentliga sektorn har drabbats av
cyberangrepp i flera lander.

Lettlands fordonsregistersystem drabbades av ett
dataintrang och dataldcka i augusti. I dataintranget
fick angriparna personuppgifter for 1,2 miljoner
manniskor fran flera ar.

I Tyskland blev tva ministerier i delstaten Berlin
offer for ett angrepp med utpressningsprogram,
och till féljd av detta tvingades ministerierna
koppla bort sig fran nétet.

I Frankrike fortsatte de omfattande dataintréng
som praglat hela aret genom ett angrepp mot
skatteférvaltningen som blev offentlig i augusti. Vid
angreppet réjdes uppgifter om cirka 680 000
personer eller foretag.
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Cybersdkerhetscentrets dtgarder och tips
for forberedelser

hela tiden, och ta bort onddiga tillagg samt anvandarkonton. I somras uppdaterade vi

@ Hall webbplatsers publiceringssystem (s@som WordPress) och deras tilldgg uppdaterade
var guide for informationssakerhet i Wordpress.

internetanvandning infér det nya lasaret. Traficoms och polisens webbplats Var forsiktig
pa webben erbjuder praktiska tips for vardnadshavare och barn for

@ Myndigheter och organisationer har tillsammans inlett en kampanj fér saker
informationssakerheten i vardagen.

anvandare om anvandningen av artificiell intelligens eller om innehallet som det
producerat. I praktiken géller det till exempel chatbotar som skapas pa webbsidorna
och for vilka man alltid ska beratta anvandare att de pratar med Al-chattbot. Vi
rekommenderar att féretagen utnyttjar kommissionens anvisningar, uppférandekoder
och ikoner vid genomférandet av skyldigheterna.

@ Vi publicerade anvisningar som hjalper féretag att férsta nar de maste berétta
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Fenomen
I cybervadret

I denna sektion gar vi igenom
utvecklingen och trender
inom cybersakerhetsfenomen.

Cybersakerhetscentret Cybervader
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augusti 2026

9 Dataintrang och dataldckor

* I augusti anmaldes en hel del
dataintrang.

* I det storsta dataintrdnget utnyttjade
angriparna sarbarheter som
angreppsvektor.

* I Microsoft 365-dataintrang
framhavdes natfiske med enhetskoder.

9 Bedragerier och natfiske

* Brottslingar lurade igen
organisationers anstallda som kom
tillbaka fran semestern.

 Tro inte pa en bedragare som ringer
och som utger sig for att vara fran
tekniskt stdd eller pa grund av
cybersakerhet.
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Fenomen i cybervadret

9 Skadliga program

* Under augusti observerades manga
webbsidor dar man delade skadliga
program med hjalp av ClickFix-
tekniken.

* Under granskningsperioden
rapporterades till
Cybersakerhetscentret tva incidenter
om utpressningsprogram.

9 Automation och IoT

* De trafikkameror som Slovakien kdpt
in visade sig ha brister i
informationssakerheten och vara
rysktillverkade, vilket medfér en risk
for att de kan utnyttjas i militart
underrattelsesyfte.

* I routrar som tillverkats av den
kinesiska tillverkaren ZBT har flera
bakdorrar identifierats.

9 Sarbarheter

Antalet sarbarheter fortsatte att 6ka
ocksa i augusti.

I augusti observerades datalackor som
skett via sarbarheter.

Natens funktion

e Overbelastningsangrepp orsakade
inte nagra betydande stérningar i
Finland.

e Naten fungerade normalt.
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9 Dataintrang och dataldckor

Dataintrang i sarbara WordPress-

webbplatser stod for en betydande del

av de dataintrdng som utférdes
genom exploatering av sarbarheter.

I augusti meddelades att 51 % av
dataintrédng i Microsoft 365
genomfdrdes med natfiske med
enhetskoder och 44 % med AiTM-
natfiske. Brottslingar utnyttjade ocksa
Microsoft Teams-diskussioner nar de
tog kontakt med ekonomidirektorer
och pressade pad dem for att gora
penningdverféringar eller betala
rakningar bradskande.

Ett dataintrang i juli visade sig vara
allvarligt i fortsatt utredning: dver 10
000 personers personuppgifter lackte

ut.
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9 Skadliga program

I augusti observerades flera
webbplatser i det finlandska
cyberrymden dar man delade
skadliga program genom att anvanda
ClickFix-tekniken. Antalet dataintrang
i WordPress-webbplatser har medfért
att aven ClickFix-incidenter har 6kat
avsevart.

I augusti fick Cybersakerhetscentret
tva anmalningar om incidenter om
utpressningsprogram. Bakom
angreppet i bada fallen var
internationellt kanda kriminella
grupper, t.ex. Qilin- och Krybit-
grupper.

9 Sarbarheter

Cybervader

Allvarlig och aktivt utnyttjad
sarbarhet i N-able N-Central-server
(pa finska)(CVE-2026-18556, CVE-
2026-18577)

Metabase - en sarbarhet i
programvara som gor det maéjligt for
en oautentiserad angripare att
genomfdra en SQL-injektionsangrepp
pa distans (CVE-2026-72898)

Kritiska sarbarheter i Citrix Netscaler
ADC och Gateway —produkter (CVE-
2026-19489, CVE-2026-19490)
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Q Bedragerier och natfiske

I augusti riktade cyberkriminella in sig
pa personer som atervande fran
semestern. Bland de vantande e-
postmeddelandena fanns ocksa
"bradskande" néatfiskemeddelanden
som syftade till att fa arbetstagare
som atervédnde fran semestern att
klicka pa bedrégliga ldnkar.

Lita inte pa en bedragare som utger
sig att vara en sakerhetsmyndighet.
Om nagon pastar sig ringa av
cybersakerhetsskal eller erbjuda en
obligatorisk applikationsuppdatering
eller teknisk support, bér man inte lita
pa uppringaren. Man ska aldrig 1dmna
ut I6senord, aterstallningsnycklar,
anvandarkoder, PIN-koder eller andra
verifieringskoder per telefon.
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9 Automation och IoT

Hundratals trafiksakerhetskameror
som den slovakiska staten
upphandlat visade sig vara tillverkade
i Ryssland. I dem upptacktes
odokumenterade bakddrrar genom
vilka de kunde tas éver helt och
hallet. Kamerorna hade salts av ett
cypriotiskt breviddeféretag. Osdkra
trafiksakerhetskameror har i andra
delar av varlden utnyttjats for
spionage och militar
underrattelseverksamhet, och detta
vacker oro aven i Slovakien.

I routrar som tillverkats av det
kinesiska foretaget ZBT har flera
bakdoérrar upptackts, vilka gor det
madjligt att ta kontroll 6ver dem.
Utrustning som tillverkats av ZBT
saljs aven under manga andra
varumarken.

Natens funktion

Antalet superbotnit som bestar av
kapade IoT-, server- och
molninfrastrukturer ékar, och deras
potentiella mangd angreppstrafik
utgor en betydande risk for
tillgangligheten hos digitala tjanster.

Den proryska hacktivistgruppen
Server Killers har tagit pa sig
ansvaret for flera
Overbelastningsangrepp runt om i
Europa. Den mest betydande av
dessa var angreppet mot den norska
statsférvaltningen.
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Fenomen i cybervadret
de gangna 12 man.

2025
sep

Dataintrang
och datalackor

Skadliga
program

Sarbarheter

Bedragerier
och natfiske

Automation
och IoT

Natens
funktion
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Cybervaderprognos

Cybervaderprognosen &r en pa tidigare observationer
baserad sammanfattning och en riktgivande bedomning
av de cyberhot och utvecklingstrender som kan vantas

under de kommande manaderna.

Transport- och kommunikationsverket
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Inga betydande férandringar
vantas i cybervadret Det ar
sannolikt att utnyttjandet av de
sarbarheter som observerades
under sommaren kommer att
fortsatta.

Det kan forvantas att antalet fall
dkar nar hésten narmar sig, pa
samma satt som under
fdregaende ar.

Cybervaderprognos
Cyberhoten forblir normala

Organisationens beredskap

Ur sdrbarhetssynpunkt &r det mycket
viktigt att organisationer regelbundet
inventerar sina enheter och system,
eftersom det i de observerade fallen
forekommer exempel pa foraldrad
utrustning och programvara som
organisationerna inte kande till fanns
kvar i drift.

Den snabba férandringen i
uppdateringscykeln kraver aktiv
uppfdljning.

Tillverkarna informerar ofta i férvag om
kommande uppdateringar, vilket gor det
viktigt att folja dessa meddelanden och
planera de egna atgarderna darefter.

Cybervaderprognosen ar en pa tidigare observationer baserad sammanfattning
@ och en riktgivande bedémning av laget med cyberhoten. Bedémningen ska inte anvandas
som sadan for beredskap infér cyberhot utan man ska anvanda organisationsspecifik

information och analys som stdd till bedomningen.
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Oroande

Antalet cyberhot
och deras allvar,
ar pa normal niva.

Cyberhoten kan dock
forandras snabbt, aven
mot negativ riktning.
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