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Cybervader

Cybervadret berattar om betydande sakerhetsincidenter
och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd féor dem som arbetar med
informationssakerhetsfragor pa olika nivaer i organisationer. Lasaren far
en snabb helhetsbild av vad som har hant och vad som kommer att
handa pa cybersikerhetsfiltet.

Cybervadret kan vara: . lugnt 9 oroande o allvarligt
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Det allmanna laget | cybervadret
I juni 2026

I cybervadret i juni syntes morka moln, men Cybersakerhetscentret bedomer

stormen uteblev tills vidare situationen for forsta halvaret 2026

Den globala FortiBleed-angreppskampanjen paverkade Cybersakerhetslaget i Finland har varit stabilt under
dven Finland, dar cirka 20 enheter utsattes for intrang. forsta halvaret 2026. Aven om hotbilden inte har
Aven om kampanjen férde med sig mdrka moln vid forandrats pa nagot betydande eller plotsligt satt har
horisonten har det &n sa ldnge inte férekommit nagra cyberhoten utvecklats i takt med tekniken och
betydande konsekvenser. angriparnas arbetssatt. Sarskilt anvandningen av

artificiell intelligens i angrepp, ékningen av M365-
kontointrang och risker som riktas mot leveranskedjor
har blivit centrala bekymmer.

Manaden medférde med sig fér sommarsemesterperioden
typiska bedragerier som framfoér allt nya sommarjobbare
bor vara vaksamma mot. Mot slutet av juni bérjade
anmalningar om intrang i M365-konton ddremot minska,
sasom véntat.

Férnyande av Microsofts Secure Boot-certifikat blev
aktuellt i juni, eftersom certifikatens utgang kréavde
atgarder fran organisationernas sida for att sakerstalla en
saker uppstart av enheterna.
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Manadens hagelskur
Sommarsemestertiden och vikariearrangemang
skapar en gynnsam grogrund for vd-bedragerier

Under sommarperioden arbetar fler vikarier och nya For att minska riskerna
anstallda an vanligt i organisationerna. De kanner inte uppmanas organisationer att
nodvandigtvis till etablerade rutiner eller
verifieringsprocesser. Det gér perioden sarskilt lockande
for kriminella.

e sakerstalla att processerna for godkdannande och
kontroll av betalningar &r kdnda pa alla nivaer i

organisationen
Typiskt for bedragerierna ar att bedragaren utger sig for

att féretrada foretagets ledning och begar bradskande
atgarder, sasom kontodverféringar, inkdp av presentkort
eller betalning av fakturor. Som férevandning kan ¢ undvika ekonomiska beslut som fattas i bradska
bedragaren anvanda till exempel ett bradskande °
foretagsaffar eller ndgon annan avvikande situation.

e alltid kontrollera avvikande férfragningar via en
annan kommunikationskanal

vid behov verifiera identiteten ansikte mot ansikte.

Kriminella utnyttjar aktivt telefonsamtal,
textmeddelanden, e-post, snabbmeddelanden och sociala
medier. Darfoér racker det inte som bevis pd dkthet att
nagon pastar sig kontakta dig fran till exempel en bank, en
myndighet eller ett kant féretag.
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Cybersdkerhetscentrets dtgarder och tips
for forberedelser

Cybersakerhetscentret vid Transport- och kommunikationsverket Traficom har
sammanstallt en checklista fér semesterfirare for att hjalpa dem att uppratthalla
en god cybersakerhet under semestern.

Skydda natets kantenheter: Ta bort kantdatorsystemens kontrollpaneler

och andra granssnitt fran att vara synliga pa internet. Hall enheterna alltid
uppdaterade och 6vervaka deras funktion. Aktivera multifaktorsautentisering
aven for VPN-inloggning alltid nar det ar moéjligt.

Sommarsemesterperioden ar hégsasong for bedragare.
Ta del av vara tips for att undvika att bli utsatt for bedrégerier.
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Fenomen
I cybervadret

I denna sektion gar vi igenom
utvecklingen och trender
inom cybersakerhetsfenomen.

Cybersakerhetscentret Cybervader

2026-07-23



Fenomen i cybervadret
juni 2026

Dataintrdng och dataldckor Skadliga program Sarbarheter
Olika kantdatorsystem utsattes for Under manaden har skadliga program spridits ut  Under juni har trenden med att nya
dataintrdng dar man utnyttjade sarbarheter i e-postbilagor samt via skadliga webbsidor med sarbarheter upptécks fortsatt att 6ka.
samt utlackta anvandarnamn. Trots det anvandning av ClickFix-teknik. Till antalen har Anvandningen av artificiell intelligens for att
stora antalet intrang kunde allvarliga observationer av skadliga program varit hitta sarbarheter har vackt mycket
konsekvenser undvikas. mattliga. diskussion globalt.

Bedragerier och natfiske Automation och IoT Natens funktion

I bedragerimeddelanden som skickades i Cybersakerhetscentret arrangerade ett Overbelastningsangrepp orsakade inte nagra
barnskyddets namn férsékte man komma informationsmdte den 3 juni om lagen om betydande stérningar i Finland.

Over bankkoder genom natfiske. Man cyberresiliens, och en sammanstallning av

forsokte lura foretag med teman som gallde svaren pa fragorna som stélldes under

fornyelse av domannamn. I evenemanget samt en inspelning av

bedragerisamtal som gjordes i Klarnas evenemanget finns pa evenemangssidan.

namn forsokte man fa offret att installera
fjarrstyrningsprogrammet UltraViewer pa
sin dator.
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Dataintrang och dataldckor

I dataintrang utnyttjar man allt oftare
sarbarheter for att komma in. Bland annat
flera av Palo Altos GlobalProtect VPN-enheter
hackades i maj genom att utnyttja
sarbarheten CVE-2026-0257.

I samband med FortiBleed-agreppskampanjen
aventyrades dver 70 000 Fortinets FortiGage-
brandvaggsutrurstning och SSL-VPN-
utrustning runt om i varlden. Till féljd av det
observerades dataintrang ocksa i Finland och
uppgifter om sammanlagt cirka 20 enheter
lackts ut.

Anmaélningar om dataintrdng i M365-konton
minskade mot slutet av manaden pd samma
satt som under féregaende ar. Enligt trenden
kan féljande vag av dataintrang férvantas
efter sommarsasongen, i bérjan av hdsten.
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Fenomen i cybervadret

Skadliga program

Cybersékerhetscentret har fatt anmalningar
om enstaka riktade e-postmeddelanden dar
man gdémt ett skadligt program i bilagor. Med
dessa har man forsokt kapa administrationen
av datorn eller konton och anvandar-ID:n
som ar kopplade till datorn, t.ex. M365-
konton.

Distribution av skadliga program som goérs
med hjalp av ClickFix-teknik har blivit
vanligare under manaden. Skadliga program
sprids med ClickFix-tekniken via misstankta
eller knackta webbsidor. Man har dock ofta
observerat skadliga program tillrackligt tidigt
sa att det inte har blivit nagra skador.

Cybervader

Sarbarheter

S&rbarhetstrenden har fortsatt ka och
for tillfallet verkar det vara sa att antalet
nya hittade sarbarheter kommer att vara
éver 50 000 ar 2026.

I bérjan av juni publicerade
Cybersakerhetscentret ett
sarbarhetsmeddelande om sarbarheten
Check Point VPN (CVE-2026-50751) som
utnyttjades aktivt.

Globalt har det forts en omfattande
diskussion om madjligheten att anvanda
artificiell intelligens for att upptacka nya
sarbarheter.
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Bedragerier och natfiske

En hel del bedragerier anmaldes i
barnskyddets namn. Meddelanden har
skickats med olika barnskyddsrelaterade
teman samt via textmeddelande och e-post
och till exempel genom att utge sig for att
vara saker e-post. Natfiskesidor har
observerats aven med .fi-domannamn. I
bedrageriet vill man fa mottagarens
bankkoder.

Bedragerimeddelanden i "DMS Finlands” namn
skickades till foretag. I meddelanden skulle
mottagaren férnya sitt domannamn.

I Klarnas namn ringdes bedragerisamtal dar
angriparen forsokte fa offret att installera
fiarratkomstprogrammet UltraViewer pa sin
enhet.
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Fenomen i cybervadret

Automation och IoT

Cybersakerhetscentret arrangerade ett
informationsmadte den 3 juni om lagen om
cyberresiliens, och en sammanstallning av
svaren pa fragorna som stélldes under
evenemanget samt en inspelning av
evenemanget finns pa evenemangssidan.

Cybervader

Natens funktion

I allmanna kommunikationsnat
observerades i juni tre lindrigare
stérningar och en allvarligare stdrning i
funktionen av allmanna
kommunikationsnat i Finland, varfor
telefontrafiken delvis var forhindrad i
abonnemang som anvander ett
sjalvstandigt 5G-nat.

De konsekvenser som observerades av
Overbelastningsangrepp i Finland
begransade sig till tillfalliga stérningar.

Aven om dverbelastningsangrepp har
blivit vardag under de senaste dren kan
de dock fortfarande ha skadliga
konsekvenser och det I6nar sig att
skydda sig mot dem.
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Fenomen i cybervadret
de gangna 12 man.

2025 2026
juli ; apr

Dataintrang
och datalackor

Skadliga
program

Sarbarheter

Bedragerier
och natfiske

Automation
och IoT

Natens
funktion
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Cybervaderprognos

Cybervaderprognosen &r en pa tidigare observationer
baserad sammanfattning och en riktgivande bedomning
av de cyberhot och utvecklingstrender som kan vantas

under de kommande manaderna.

Transport- och kommunikationsverket
Cybersakerhetscentret Cybervader
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Konsekvenserna fran angrepps-kampanjen

FortiBleed, som blev aktiv i juni, férvantas
vara mattliga i Finland.
Cybersakerhetscentret foljer situationen
aktivt.

Det forvantas att semesterperiodens
effekter kommer att fortsatta aven under
juli och augusti i form av olika
bedrageriférsok.

Antalet anmalningar till Cyber-
sakerhetscentret brukar minska under
sommarperioden men boérjar dka igen nar
semesterperioden i organisationerna
narmar sig sitt slut i bérjan av hosten.

Cybervaderprognos
Cyberhoten forblir normala

Organisationens beredskap

Skyddet av kantenheter ar en central
del av organisationernas
cyberberedskap. Riskhanteringen
forutsatter proaktiv hantering av
uppdateringar, sakra konfigurationer,
multifaktorsautentisering och effektiv
dvervakning av incidenter.

Efter semesterperioden vantas antalet
intrdng i M365-konton 6ka.
Organisationer bor vidta skyddsatgarder
mot kontointrang.

Cybervaderprognosen ar en pa tidigare observationer baserad sammanfattning

som sddan for beredskap infor cyberhot utan man ska anvanda organisationsspecifik

och en riktgivande bedémning av laget med cyberhoten. Bedémningen ska inte anvandas

information och analys som stdd till bedomningen.
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Oroande

Antalet cyberhot
och deras allvar,
ar pa normal niva.

Cyberhoten kan dock
forandras snabbt, aven
mot negativ riktning.
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