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Cybervader

Cybervadret berattar om betydande sakerhetsincidenter
och -fenomen under manaden.

Denna produkt ar i férsta hand avsedd for dem som arbetar med
informationssékerhetsfragor pa olika nivaer i organisationer. Lésaren far
en snabb helheltsbild av vad som har hant och vad som kommer att
handa pa cybersakerhetsfiltet.

Cybervadret kan vara: . lugnt 9 oroande o allvarligt
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Regn och storm pa kantnatet

Cybersakerhetslaget i Finland i september praglades av
bedrégerier, intrang i webbplatser samt kritiska
sarbarheter i natets kantenheter. Bedrégerier var igen
mangsidiga och till exempel vd-bedrégerier férekom nésta
varje dag. Intrang i finldandska WordPress-webbplatser och
spridning av skadliga program med ClickFix-tekniken
fortsatte. Dessutom publicerades flera kritiska och aktivt
utnyttjade sarbarheter, till exempel i Cisco-, F5-, Check

Point- och GitLab-produkter.

Vid slutet av september publicerade Cybersdkerhetscentret
en allvarlig varning om sarbarheter i Citrix NetScaler ADC-
och Gateway-produkter som har anvants for att genomfdra
flera dataintrang i Finland. I detta fall &r uppdatering inte
tillrackligt utan miljon ska inspekteras dven for spar pa

inbrott.
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Det allmanna laget | cybervadret
| september 2026

Blixtar som traffar natverkets kantenheter aven
utomlands

Nolldagarssarbarheter i Citrix NetScaler-enheter
utnyttjades globalt fran bérjan av september. De
gallde bland annat organisationer inom den
offentliga forvaltningen och finansieringen i Europa
och Nordamerika.

I Norge forekom vid slutet av augusti och i
september flera omfattande
dverbelastningsangrepp, som delvis pastods ha
utforts av en Rysslandsvanlig hacktivistgrupp.

Motsvarande aktivitet har inte observerats i andra
nordiska lander, men i september héjde Danmark
sin egen cyberhotbeddmning till nivan hog for
forodande cyberangrepp.
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Cybersdkerhetscentrets datgarder och tips
for forberedelser

Cybersakerhetscentret publicerade arets forsta allvarliga varning. Varningen
publicerades i anslutning till kritiska sarbarheter i Citrix NetScaler ADC- och gateway-
produkterna som uppdagades i slutet av september.

Natfiske ar ett vanligt satt att gora intrang i organisationers Microsoft 365-anvandarkonton. Artikeln
pa vara webbsidor belyser hur nétfiske efter Mlcrosoft 365-uppgifter och kapning av Microsoft 365-
konto fortskrider, hur man kan upptacka ett dataintrang och avgrénsa det samt vilka tekniska
skyddsatgarder kan en organisation vidta fér att minska risken fér att anvandarkonton aventyras.

Med hjalp av hotmodellering kan organisationer identifiera informationssakerhetsrisker i programvara och system
redan vid utveckllnc_?sskedet och de kan gora informationssakerhet till en planerad och integrerad del av
programvaruutvecklingen Pa vara webbsidor publicerade vi ett materialpaket samt utbildningar som stoder det och
som hjalper organisationer att komma i gang med arbetet och dva hotmodelleringen i praktiken.

T %- I CAM Transport- och kommunikationsverket
A\~ 4 Cybersikerhetscentret Cybervader 2026-10-28



Fenomen
I cybervadret

I denna sektion gar vi igenom
utvecklingen och trender
inom cybersakerhetsfenomen.

Cybervader

2026-10-28



9 Dataintrang och dataldckor

I september inkom det 81,5 % mer
anmalningar om dataintrang &n
manaden innan. I dataintradng utnyttjade
man sarbarheter i programvara och
utpressningsprogram drabbade sarskilt
sma foretag.

. Bedragerier och natfiske

Enligt Finansbranschens farska utredning
avvarjde bankerna dver halften av
bedrageriférsdken under férsta halvaret.
Antalet bedrageriférsok dkade dnda med
nastan en tredjedel jamfért med
motsvarande period aret innan.
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Fenomen i cybervadret
september 2026

9 Skadliga program

Under granskningsperioden har det
observerats flera finlandska webbplatser
dar man har delat skadliga program med
hjalp av ClickFix-tekniken.

I GitLab har man spridit skadliga paket
samt skadliga program.

o Automation och IoT

I konferenserna VehicleSec ‘26 och
WOOT '26 presenterades
forskningsresultat fér svagheter som
hittats i elfordonens laddningssystem
och som angriparen kunde utnyttja for
att fa ekonomisk nytta eller stora
laddningen. Videorna offentliggjordes i
september.

9 Sarbarheter

Under september gavs till och med atta
sarbarhetsmeddelanden.

Antalet utnyttjade sarbarheter har 6kat
och exploateringen av dessa sdrbarheter
har blivit snabbare.

o Natens funktion

Under september observerades nagra
hacktivistiskt motiverade
Overbelastningsangrepp mot finlandska
organisationer.
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Dataintrang och dataldckor

Sarbarheter i programvara utnyttjades
fortfarande i flera dataintrang. I mer
an halften av dessa incidenter
utnyttjade man sarbarheter pa
webbplatsen WordPress.

Utpressningsprogrammen riktade sig i
synnerhet mot sma féretag. Angripare
kom in i systemen via en sarbarhet
eller via VPN-konton som anvants
utan multifaktorsautentisering.

Dataintrdng i Microsoft 365-konton
dkade kraftigt vid slutet av manaden.
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Fenomen i cybervadret
september 2026 1/2

Skadliga program

Under september har
Cybersakerhetscentret fatt motta
flera anmalningar om finska
webbsidor dar man delat ut skadliga
program eller skadlig kod genom att
anvanda ClickFix-tekniken.
Webbplatserna har ofta
komprometterats genom utnyttjande
av WordPress-sarbarheter.

Cybersakerhetscentret fick
observationer och anmalningar dar
man berattade att man delar skadliga
repositorier i GitLab-tjansten.
Repositorierna togs dock snabbt bort
fran GitLab.

Cybervader

Sarbarheter

Vad galler sarbarhetsmeddelanden i
september framtradde Citrix
NetScaler tydligt.

P& grund av ett allt snabbare
utnyttjande av sarbarheter ar det allt
viktigare att kanna sin egen miljo och
angreppsgranssnittet och installation
av sakerhetsuppdateringar ar allt mer
bréddskande i synnerhet i

kantenheter.

Forutom att uppdatera system ar det
ofta motiverat att sdkerstalla att
sarbarheten inte har hunnit utnyttjas
innan uppdateringen genomfdrdes.
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Bedragerier och natfiske

Enligt Finansbranschens farska
utredning avvarjde bankerna 6ver
halften av bedrageriférsdken under
forsta halvaret. Antalet
bedrégeriférsok 6kade &nda med
nastan en tredjedel jamfort med
motsvarande period aret innan.

Utdver traditionellt natfiske och
investeringsbedragerier forsdker
kriminella utnyttja bankkoder till
exempel for att dppna nya bank- och
telefontjadnster samt for att ta 1an och
gbra avbetalningskop.

Det viktigaste budskapet i utredningen
ar att bedragerier blir allt vanligare
och att metoderna utvecklas snabbt.
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Fenomen i cybervadret
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Automation och IoT

Laddningsinfrastrukturens risker
begrénsas inte bara till dataintrang.

Programvarufel i laddare for elfordon
kan medféra att laddningen inte
avbryts nar den skulle eller
laddningen debiteras en annan
person. Pa grund av
informationssakerhetsbrister i gamla
kommunikationsprotokoll kan
batteriet urladdas eller el kan
anvandas obehorigen.

I Finland uppstaller
cybersékerhetslagen krav pa
laddningspunktsoperatérer om de till
storleken ar tillrackligt stora eller om
deras verksamhet annars anses vara
kritisk.

Cybervader

Natens funktion

Under september observerades nagra
hacktivistiskt motiverade
Overbelastningsangrepp mot
finlandska organisationer. Vissa
enstaka angrepp medférde hdgst
sma konsekvenser i form av korta
avbrott i tjansten.

Europols operation PowerOFF verkar i
samarbete med internationella
myndighetsparter for att avstanga
tjanster som man koéper for
Overbelastningsangrepp. Som en del
av operationen forsdker
myndigheterna ingripa i underhall
och drift av sddana tjanster.
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Fenomen l cyberv idret
de gangna 12 man.

2025 2026
okt nov

mar apr maj jun hyku

dec jan feb

Dataintrang
och dataldackor

Skadliga
program

Sarbarheter

Bedragerier
och natfiske

Automation
och IoT

Natens
funktion
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Cybervaderprognos

Cybervaderprognosen &r en pa tidigare observationer
baserad sammanfattning och en riktgivande bedomning
av de cyberhot och utvecklingstrender som kan vantas

under de kommande manaderna.

Transport- och kommunikationsverket
Cybersakerhetscentret Cybervéder
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Cybervaderprognos
Cyberhoten forblir normala

Oktober har borjat i ostadigt vader, Rapporteringsskyldigheten enligt
och det kommer sannolikt att cyberresiliensférordningen bérjade
fortsatta sa. Stormen Citrix som den 11 september 2026, och i

forekom i slutet av september ar
annu inte dver och dess
konsekvenser foljs under oktober. Det

oktober far man se de forsta
erfarenheterna av tillverkarnas

ar mojligt att det opportunistiska anmalningar.

utnyttjandet av sarbarheten Fér anvéndare betyder detta mer
TSRS Bl EgEriSiing Mo aktuell information om sarbarheter i
antagligen fortfarande regnigt vader enheter

och fér intrang i webbplatser kan
man vanta lokala regnskurar.

Cybervaderprognosen &r en pa tidigare observationer baserad sammanfattning

@ och en riktgivande bedémning av ldget med cyberhoten. Beddmningen ska inte anvandas
som sadan for beredskap infor cyberhot utan man ska anvdnda organisationsspecifik
information och analys som stéd till bedémningen.
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Oroande

Antalet cyberhot
och deras allvar,
ar pa normal niva.

Cyberhoten kan dock
forandras snabbt, aven
mot negativ riktning.
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6-24 man.

Allvarliga s3rbarheter
utnyttjas allt snabbare

Férutom att installera en korrigerande
uppdatering ar det ofta nédvandigt att
underséka om sarbarheten redan
utnyttjats innan man installerar
uppdateringen.

Vikten av att skydda kritisk
infrastruktur framhavs

Det snabbt foranderliga
cyberverksamhetsfaltet paverkar

Topp 5 cyberhot
| den narmaste framtiden

Den okade anvdandningen av
artificiell intelligens forutsatter
riskhantering
Organisationernas beredskap och aktiva
riskhanteringsatgérder &r viktiga nar

anvandningen av artificiell intelligens
Okar.

standigt globalt.

skyddet av kritisk infrastruktur.
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Informationssakerhet och
kontinuitet hos distributions-

och servicekedjor

Att forstd underleveranskedjorna &r
centralt fér organisationens egen
cybersakerhet. De flesta organisationer
ar mer eller mindre beroende av utlagda
digitala tjanster.

Utpressningsprogram ar ett
betydande hot mot

organisationer

Antalet utpressningsprogram &ékar
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