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#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfiltet under
perioden i fraga. Laget kan vara:
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Cybervadret december 2022

Dataintrang och datalackor

» Overtagande av konton fér sociala
medier ar fortfarande vardag.

» En sarbarhet i Microsoft Exchange
anvands aktivt for att lagga in
utpressningsprogram i systemen.

Automation och IoT

» Kontinuitet i funktionen och underhall
av medicintekniska implantat ar
etiskt viktigt. Tillverkarens konkurs
kan aven aventyra patienternas
cybersakerhet.

Bluff och natfiske

» Anvandningen av .fi-domannamn ar
sallsynta undantag i natfiske efter
bankkoder. Majoriteten av
bedragerierna anvander fortfarande
internationella domaner.

» Forsok till vd-bedragerier sker ofta
men de flesta férsdken har till all
lycka misslyckats.

Natens funktion

» I december férekom det tva
betydande stoérningar i allmanna
kommunikationstjanster.

» Overbelastningsangrepp gérs mer &n
tidigare.

» 25 % av alla 6verbelastningas-
angrepp ar 2022 anmaldes i
december.
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Skadeprogram och sarbarheter

» Utpressningsprogram har anmalts mer
an tidigare.

» I december publicerades flera
sarbarhetsmeddelanden med
information om flera korrigeringar till
kritiska sarbarheter i olika produkter.

Spionage

» Spionagekampanjer forsdker kringga
mekanismer som planerats for att
varna anvandare.

» Intrangsrutter som APT-aktdrer
anvander omfattar sarbarheter i
VPN-I6sningar och i andra produkter
for nattrafik.
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Top 5 cyberhot i den ndrmaste framtiden (6 manader - 2 ar)
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De ekonomiska och politiska

fenomenen reflekteras dven i Det anses att nivan for Brister i vanliga avvarjningsatgarder
cybersikerheten. cyberhot har okat i Finland. orsakar fortfarande majoriteten av

. informationssadkerhetsincidenterna.
Digitaliseringen &r en 6vergripande fréga | Pa grund av okad skadlig trafik och _ _ ° "
i hela organisationen och andringarna i férhdjd hotniva blir Till exempel hantering av atkomstrattigheter,
det internationella sdkerhetslaget organisationernas beredskap allt uppratthallande av programvara och god
p3verkar avsevart organisationens viktigare. informationssakerhetskultur utgor
kontinuitet och riskhantering. grundvalen for cybersakerheten.
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Uppdaterad O cybersékerheten. allat

Det finns ett allt storre behov av allt
mangsidigare cybersidkerhetsexperter och den
nya regleringen och cybersakerhetens
inkludering som en del av fortagens dagliga
rutiner 6kar behovet ytterligare.

Cyberhotet som en organisation moéter kan
foljande dag drabba andra organisationen.
Effektivt informationsutbyte férbattrar
cybersakerheten for alla.
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