TRATICCM

Transport- och kommunikationsverket
Cybersakerhetscentret

Cybervader

November 2022




oy

#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfiltet under
perioden i fraga. Laget kan vara:
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Cybervadret november 2022
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Dataintrang och dataldckor

» Anmalningar om dataintrang
fortsatter att 6ka i j@amn takt.
Okningen fran oktober till november
12 % och fran september till
november 27 %.

» Antalen utpressningsprogram samt
"wipers” som ar forkladda
utpressningsprogram har o6kat
runtom i varlden.

Automation och IoT

» Cyberhoten i industriella miljéer dkar
igen.Antalet incidenter med
utpressningsprogram har ékat under
hosten.

» IoT-apparater utsatta for gamla
sarbarheter pd grund av forsummade
uppdateringar.

Bluff och natfiske

» Polisbedragerier och annan
utpressning ar fortfarande ett
problem.

» Antalet bedrageriférsék med
I6nebetalning har dkat.

» Black Friday i november astadkom en
hel del bedragerier.

Natens funktion

» I november férekom det tva
betydande stérningar i allmanna
kommunikationstjanster.

» Pa basis av anmalningar var
november den andra mest aktiva
manaden i frdga om 6verbelastnings-
angrepp. Antalet anmalningar var
stérre bara i oktober.

» En del av angreppen hade tillfalliga
konsekvenser pa tjdnstens funktion.

Skadeprogram och sarbarheter

» Den amerikanska
informationssakerhetsmyndigheten
CISA har webbsidan Shields Up dar
det bl.a. finns en férteckning dver
utnyttjade sarbarheter och
anvisningar fér hantering av
sarbarheter.

Spionage

» Cyberspionage- och
sabotagekampanjer som har
samband med kriget i Ukraina
fortsatter.

» Informationssakerhetsforskare
rapporterar om Mustang Pandas
aktivitet under aret.
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Top 5 cyberhot i den ndrmaste framtiden (6 manader - 2 ar)
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De ekonomiska och politiska

fenomenen reflekteras dven i Det anses att nivan for Brister i vanliga avvarjningsatgarder
cybersikerheten. cyberhot har okat i Finland. orsakar fortfarande majoriteten av

. informationssadkerhetsincidenterna.
Digitaliseringen &r en 6vergripande fréga | Pa grund av okad skadlig trafik och _ _ ° "
i hela organisationen och andringarna i férhdjd hotniva blir Till exempel hantering av atkomstrattigheter,
det internationella sdkerhetslaget organisationernas beredskap allt uppratthallande av programvara och god
p3verkar avsevart organisationens viktigare. informationssakerhetskultur utgor
kontinuitet och riskhantering. grundvalen for cybersakerheten.
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s agmrrs o - p .. Cybersdkerhet ar beroende av experter
v g::ﬁ::;‘ggd::%ren}-aa-gg:bsitl'dtgzt:vf orsvasss och cybersakerhetskunskaperna hor till
Uppdaterad O cybersékerheten. allat

Det finns ett allt storre behov av allt
mangsidigare cybersidkerhetsexperter och den
nya regleringen och cybersakerhetens
inkludering som en del av fortagens dagliga
rutiner 6kar behovet ytterligare.

Cyberhotet som en organisation moéter kan
foljande dag drabba andra organisationen.
Effektivt informationsutbyte férbattrar
cybersakerheten for alla.
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