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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.
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Cybervadret kan
vara:




Cybervadret i december 2023

Dataintrang och datalackor

» Antalet anmélningar om dataintrang
minskade till mediannivan fér ar 2023,
men antalet anmalningar om
dataintrdng med allvarliga
konsekvenser 6kade i december.

» I flera fall hade man fatt tillgang till
system och konfidentiella uppgifter via
hackade administratérsuppgifter.

Automation och IoT

» Den ukrainska sakerhetstjansten SBU
berattade att den hade hittat hackade
IoT-videokameror som har anvants for
militdr underrattelsedndamal i
Ukraina.
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Bluff och natfiske

» Redan i bérjan av december sag vi
tusentals bedragerimeddelanden i
MinSkatt-tjanstens namn dar man
utlovade skattedterbaringar.

» I meddelandetjansten Whatsapp
forekom det en hel del bedragerier
som gallde arbetserbjudanden.

» Signeringstjanster anvandes som
forevandning for natfiske.

Natens funktion

» I december férekom det inte nagra
storningar i allmanna
kommunikationstjanster.

» Olika sektorer rapporterade om
Overbelastningsangrepp. Stdrsta delen
av dem hade inte ndgra konsekvenser
pa tjdnsternas funktion.

» HRT berattade offentligt om
overbelastingangrepp som agde rum
pd nyarsafton och som paverkade
tjanster.

Skadeprogram och
sdarbarheter

» Vi fick ett exceptionellt stort antal
anmalningar om
utpressningsprogrammet Akira (6 st. i
december).

» En hel del sdrbarheter som mojliggor
fjarrkdrning av godtycklig kod har
atgardats i Atlassians produkter.

» Tva utnyttjade nolldagarssarbarheter i
Ivantis VPN-produkt.

Spionage

» Gruppen Callisto, som i offentligheten
har kopplats till Ryssland, har forsokt
spionera féremal i vastldnderna gnom
att skicka riktade natfiske-
meddelanden till personers privata e-
post. Detta gors for att kringga
organisationernas egna
informationssakerhetskontroller.

» Callisto ar ocksa kand bland annat
under namnen Star Blizzard och
Coldriver.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

Multifaktorsautentisering skyddar anvdndarnamn ocksa i natinfrastrukturen och kan
forhindra till exempel ett brute force-angrepp. Bekanta dig med var anvisning om
multifaktorsautentisering.

Cybersakerhetscentret har dppnat ansékan om stdd for finansiering av moderna
informationssakerhetslésningar och -innovationer. Finansieringsstdod kan sékas av mikroféretag
samt av sma och medelstora foretag. Ansdkan ar dppen till 1.3.2024 kl. 16:15.

Traficom haller pa att utarbeta en rekommendation om riskhanteringsatgarderna for
cybersakerhet enligt NIS2-direktivet.
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Allman overskit over cybersakerheten i december

» Utnyttjande av kdnda sarbarheter fér dataintrang fortsatte, vilket aterspeglades i ett dkat
antal utpressningsprogram som anmalts till oss.

» Majoriteten av anmalningarna gallde utpressningsprogrammet Akira. Det har observerats att Akira fortfarande
utnyttjar Ciscos natutrustningssarbarhet (CVE-2023-20269) som mdjliggdr ett brute force-angrepp. Det &r mdijligt
att férebygga angreppet genom att anvanda flerfaktorsautentisering i Ciscos VPN-tjanst.

» I borjan av januari publicerade Ivanti tva kritiska sarbarheter som paverkar tva av dess produkter.

Sarbarheterna har redan utnyttjats. Flera inhemska organisationer har skél att omedelbart reagera pa
sarbarheterna.

» P3 basis av Cybersakerhetscentrets kartldggning finns det flera hundra sarbara servrar i Finland. An sa lange finns

det inte nagra korrigerande programuppdateringar tillgdngliga, men programfixar som férhindrar utnyttjandet av
sarbarheterna har publicerats.

» Aven om man infor atgdrder som begransar sarbarheternas konsekvenser &r de &nda skél att analysera systemet
med tanke pa ett dataintrdng som eventuellt skett.

» Enligt IT-sdkerhetsbolaget Volexity har man observerat att sarbarheten utnyttjats sedan bérjan av december 2023.
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