TR-A-:-IC"M

Transport- och kommunikatio
Cyber kht tt

Cybervadret

Januari 2024




#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.
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Cybervadret kan
vara:




Cybervadret i1 januar

Dataintrang och datalackor

» Dataintrang i M365-konton dkade i
bérjan av aret. Intrdngen gjordes
till exempel genom
natfiskemeddelanden med saker e-
post som tema.

» Vi fick flera anmalningar om
inloggningsforsok till VPN-tjanster,
en del av forsdken ledde till att
datorn smittades av
utpressningsprogrammet Akira.

Automation och IoT

» I seminariet Kyberala murroksessa
(Cybersektorn i férandring)
berattade man om nulaget for
cyberregleringen.

» Skadliga program som smittar IoT-
enheter ar populara hos
cyberbrottslingar fran ar till ar.
Brottslingar skapar nya botnat med
nya egenskaper speciellt pa basis
av kallkoden for Mirai.
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Bluff och natfiske

» Intrang i e-postkonton gick fran en
organisation till annan med hjalp av
natfiskemeddelanden med saker e-
post som tema.

» [ forfalskade textmeddelanden som
verkade komma frén polisen hotade
man med bdter for fortkérning.

» Bedragerimeddelanden som
skickats i MinSkatt-tjanstens namn
fortsatte mycket rikligt aven i
januari.

Natens funktion

» I januari féorekom det 3 stérningar i
allmanna kommunikationstjanster.

» Overbelastningsangrepp som
begatts av hacktivister fortsatter.

» Organisationer forbereder sig,
skyddar sig och avvarjer
dverbelastningsangrepp pa bra
rutin.

Skadeprogram och
sarbarheter

» Det fanns kritiska och utnyttjade
sarbarheter i Ivantis produkter.

» Sarbarheten Cisco Anyconnect har
utnyttjats som ett led for
utpressningsprogrammet Akira att
gbra intrang.

» Under januari publicerades fem och
i borjan av februari tva
meddelanden om kritiska
sarbarheter.

Spionage
» Microsoft berattade om ett angrepp

som Midnight Blizzard gjort mot
Microsofts molntjanster.

» Angreppet gjordes ocksa mot
Microsofts andra
kundorganisationer.

» Angriparen hade som mal att séka
information bland annat om
beslutsfattarnas och
cybersakerhetsexperternas e-
poster.
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Cybersakerhetscentrets
atgarder och tips for férberedelser
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Seminariet Kyberala murroksessa (Cybersektorn i férandring) ordnades 23.1.2024.
Inspelningen av evenemanget publiceras sa snart som méjligt pa Traficoms YouTube-
kanal. Presentationsmaterial har publicerats pa seminariets programsida.

Ansdkan om stod for finansiering av moderna cybersdakerhetsldsningar och -innovationer
i sma och medelstora foretag &r éppen t.o.m. 1.3.2024. Det totala understddsbeloppet
ar 1,5 miljoner euro. Finansieringsstdd kan beviljas hégst 600 000 euro per projekt.

Vi publicerade en Informationssakerhet Nu! -artikel Valet tryggas genom
myndighetssamarbete. Cybersakerhetscentret ar med och stéder justitieministeriet och
andra valmyndigheter i forberedelserna och beredskapen for de nationella valen.

Informationssakerhet i smarta enheter blir battre genom reglering fr.o.m. 1.8.2024 nar
obligatoriska informationssédkerhetskrav fér tradldsa apparater bérjar tillampas.
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Allman overskit over cybersakerheten i januari

» Overbelastningsangreppen fortsatter ocksa ar 2024. Tiotals inhemska organisationer har
listats som féremal for dverbelastningsangrepp for rysksinnade hacktivistgrupper i bérjan
av 2024.

» Helt nya féremal pa listorna har under bdrjan av aret funnits till exempel fran kommun- och
utbildningssektorer.

» Forra aret var speciellt finans-, logistik- och transportsektorn samt aktérerna inom
statsférvaltningen populdra féremal.

» I bérjan av aret har flera kritiska sarbarheter offentliggjorts.

» Ett exempel ar kritiska sarbarheter i Ivantis produkter, som &ven anvands i stor utstrdckning i
Finland.

» Organisationernas aktiva delning av information dkar andra organisationers férmaga att
skydda sig mot digitala hot. Cyberhotet som en organisation mdéter kan foljande dag
drabba en annan organisation. Oppen och aktuell delning av information minimerar
konsekvenser och kostnader av hoten. Att lara sig av andra &r ocksa kostnadseffektivt nar
man inte behdver aterupptiacka samma sak som redan anvands pa annat hall.
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Top 5-cyberhot i den narmaste framtiden (6

manader- 2 ar)
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Hotnivdn mot Finlands
cybermiljo har blivit forhojd.

Betydelsen av organisationernas
beredskap 6kar pa grund av den
forhdjda hotnivan.

Antalet riktade angrepp har okat.
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Allvarliga sarbarheter
utnyttjas allt snabbare

Forutom att installera en

3. @

Informationssakerheten och
kontinuiteten i leverans- och
servicekedjor ar allt mer kritiska.

korrigerande uppdatering ar det Att férsta underleveranskedjor &r centralt for
ofta ndédvandigt att undersdka organisationernas egen cybersakerhet. De
om sarbarheten redan utnyttjats | flesta organisationer &r mer eller mindre

innan man installerar
uppdateringen.

beroende av utlagda digitala tjanster.
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@ Uppdaterad Organisationer bor vara forberedda
for AI-relaterade utmaningar.

Symboler Organisationer bor forsdka identifiera de
utmaningar som artificiell intelligens
medfér och vara forberedda for dem till
exempel genom att utbilda sin personal.
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Cybersakerheten ar beroende av experter
och cybersakerhetskunskaper ar viktiga for
alla!

Ny reglering och det faktum att cybersdkerhet
smalter samman med féretagens dagliga
funktioner 6kar allt mer behovet av olika experter.
Aven med tanke pa riskhanteringen och
kontinuiteten ar det viktigt for organisationerna
att sakerstalla tillracklig kompetens under alla

o -
arstider.
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Trenderna |nom cybersakerhet
de senaste 12 man.

Septem Novemb  Decemb
Februari Mars April Maj Juni i Augusti ber Oktober er er Januari

Dataintrang och
datalackor

Bluff och
natfiske

Skadeprogram
och sarbarheter

Automation
& IoT

Natens funktion

Spionage
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