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Inledning

Ar 2024 har kort i g&ng raskt, s& nu ar det bra att
stanna upp for en stund och se tillbaka pa forra
aret. Vad hande pa cybersakerhetsfronten? Det
hande mycket. Nar det galler hot sag vi utpress-
ningsprogram, spridning av bluffmeddelanden
samt overbelastningsangrepp. Brottslingarna var
opportunistiska och hittade hela tiden pa nya
metoder att forsoka ta sig i organisationers infor-
mationssystem eller lura pengar eller personupp-
gifter av manniskor. Dessutom fortsatte forsoken
till cyberspionage aktivt mot organisationer. Det
finns inga granser i den har kriminella verksam-
heten for hur frack och omoralisk man kan vara.

Vid Traficom foljer vi kontinuerligt fenomen
i det digitala samhallet och cybersakerheten. Vi
hjalper foretag, myndigheter och medborgare
att forbereda sig for och identifiera dagens och
framtidens cyberhot. Vart arbete skapar mojlighe-
ter for att paverka den tekniska utvecklingen och
minimera de utmaningar som den medfor.

Olika hot far mycket synlighet i offentligheten
och den offentliga diskussionen. Det arbete som
kontinuerligt gors inom olika sektorer i samhallet
for att utveckla cybersakerheten far ofta mindre
uppmarksamhet. Samarbete, informationsutbyte,
metoder och teknologier som anvands i bekamp-
ningen utvecklas hela tiden.

Cybersakerhet och vardagens informations-
sakerhet ar sma och stora garningar. Allt utgar
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fran att man ar omsorgsfull och alert. Att man ser
till att programuppdateringar och informations-
sakerheten for enheter och tjanster ar i skick.
Och dessutom att man hjalper en kompis att till
exempel ta i bruk nya smarta enheter.

For organisationer ska informationssakerhet
och att sorja for den utgora grunden for all affars-
verksamhet och operativa verksamhet.

En bra informationssakerhet och att sorja for
den ar en central del av samhallsansvaret for
organisationer som hor till det moderna
digitala samhallet.

Dalig informationssakerhet aventyrar foreta-
gets affarsverksamhet och kan i varsta fall inne-
bara att den upphor. Det finns inga genvagar till
god informationssakerhet. Det Ionar sig alltsa
inte att ta genvagar.

Att sorja for informationssakerheten ar att ha
ansvar for den egna organisationen, dess anstall-
da, kunder och i slutanden aven for cybersaker-
heten i hela det finlandska samhallet.

Det gar inte att gora ett cybersakert Finland
pa egen hand, utan det forutsatter ett dvergri-
pande samarbete mellan alla olika sektorer i
samhallet. Darfor vill jag tacka alla som dagligen
arbetar for att framja cybersakerheten i Finland.

Jarkko Saarimaki
Generaldirektor
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http://Cybersakerhetscentret.fi

Cybersakerheten utvecklas langsiktigt
och strategiskt i Finland

| takt med att samhallet digitaliseras ar bran-
scher och samhallets olika sektorer alltmer
beroende av varandra. | dagens lage ar det
fa storningssituationer som beror endast en
bransch eller ett forvaltningsomrade. Bered-
skapen for och svaret pa moderna hot forut-
satter att samarbetet mellan samhallets
olika sektorer ar tatt och att informationen
formedlas storningsfritt och snabbt.

Forbindelserna mellan ledning, lagesbild och
kommunikation maste fungera. Beslut maste
fattas utifran korrekt information och en kor-
rekt lagesbild. Dagens och framtidens kriser
forutsatter aven att man satsar alltmer
pa kommunikation.

Cybersakerheten ar en central del av den
overgripande sakerheten i Finland och det
finlandska samhallet. Cybersakerheten kraver

riktade an tidigare.

hotnivan forhojd daven 2024.

Ar 2023 forblev hotnivan for cybersakerheten forhojd. Traficom och Skyddspolisen i
nformerade om hotnivan i april 2023. Senast man meddelade om forhdjd hotniva var
hosten 2022. Orsaken till forandringen ar att cyberangrepp blivit allvarligare och mer

Det forekommer allt oftare att en angripare forsoker gora intrdng i en viss organisation.
Dessutom paverkade bedragerier, 6verbelastningsangrepp, skadeprogram, utpressningsan-
grepp mot organisationers IKT-miljoer och natfiske vardagen for finlandarna och organisatio-
ner som ar verksamma i Finland. Enligt Cybersakerhetscentrets bedomning forblir

@ Hotnivan mot cybersakerhet har forblivit forhdjd — antalet riktade angrepp

har okat | Traficom
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pa samma satt som den ovriga sakerheten
satsningar och kontinuerlig utveckling for
att svara pa befintliga och framtida hot.
Sarskilt nu nar det sakerhetspolitiska laget
i varlden forandras.

Cybersakerhet gar inte att skapa pa egen
hand och sakerstallande av den kraver ett
smidigt och fortroendebaserat samarbete
mellan foretag och myndigheter. | Finland
har detta samarbete langa traditioner och
har bedrivits pa ett tackande och omfattande
satt mellan olika samhallssektorer for att
framja cybersakerheten.

Lagstiftningen, metoderna och stan-
darderna for cybersakerhet, beredskap och
myndighetssamarbete utvecklas hela tiden
bade i Finland och pa EU-niva. Utbildningen
och forskningen i cybersakerhet starks
kontinuerligt i Finland.


https://traficom.fi/sv/aktuellt/hotnivan-mot-cybersakerhet-har-forblivit-forhojd-antalet-riktade-angrepp-har-okat

Cybersakerhet forutsatter
kontinuerligt utvecklingsarbete

| Finland ar myndigheternas uppgifter och
roller tydliga nar det galler cybersakerheten.
Samarbetet fungerar bade pa statsradsniva
och operativ niva. Man samarbetar operativt
varje dag, och myndigheterna har valorgani-
serade grupper och verksamhetsmodeller
for samordning.

Cybersakerheten och dess utveckling
beaktas pa manga satt i statsminister Orpos
regeringsprogram. Cybersakerheten synsi
hogre grad an tidigare i regeringsprogram-
met. Finlands cybersakerhetsstrategi kom-
mer att revideras under regeringsperioden.
Beredningen av strategin inleddes 2023.
Som ett led i utvecklingsprogrammet for
cybersakerhet (statsraddets principbeslut
2021, Utvecklingsprogram for cybersakerhe-
ten - Valto), som stracker sig over regerings-
perioder, bereddes som tjansteuppdrag en
forvaltningsovergripande utredning om cy-
bersakerhet "Utredning om myndigheternas
verksamhetsforutsattningar i fraga om cyber-
sakerhet”. En betydande del av forslagen i
utredningen, sasom 6kad utbildning i cyber-
sakerhet, identifiering av kritiska system och
sakerstallande av deras sakerhet, beaktas i
regeringsprogrammet liksom aven i storre
utstrackning i programmet for utveckling
av cybersakerheten 2021.
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Ledningsstrukturen for den overgripan-
de sakerheten och cybersakerheten revide-
ras under regeringsperioden under ledning
av statsministern. | reformen sakerstalls att
ansvarsfordelningen och befogenheterna
mellan myndigheterna ar tydliga och att in-
formationsutbytet ar effektivt samt genom-
fors de lagstiftningsandringar som dessa
forutsatter. Dessutom starks cybersakerhe-
ten i nara samarbete med foretag, narings-
livet och tredje sektorn med beaktande av
att en stor del av den kritiska infrastruktu-
ren ags av privata aktorer.

De viktigaste behoven av att utveckla
cybersakerheten inom den narmaste fram-
tiden hanfor sig till lagstiftningen. Eftersom
verksamhets- och sakerhetsmiljon samt
teknologierna forandras snabbt ar det
viktigt att aven lagstiftningen ar uppdate-
rad och hanger med i utvecklingen. For
att forbereda sig och bemota dagens och
framtidens cyberhot ar det viktigt att det
finns valskyddade system och att behoriga
myndigheter kan utbyta information allt
effektivare och snabbare. Cybersituationer
avviker fran handelser i den fysiska varlden
i det att det ar avgorande hur snabbt situa-
tionerna hanteras - det handlar om minuter
och sekunder.

Utover att utveckla lagstiftningen ska en
malinriktad referensram for attribut utvecklas
for att framja en trovardig nationell cyber-
sakerhet och i ett vidare sammanhang det
utrikes- och sakerhetspolitiska inflytandet. Nar
man talar om statlig fientlig cyberverksamhet
avses med attribut & ena sidan en analys- och
beslutsprocess som galler identifiering av en
ansvarig statlig aktor och & andra sidan ett of-
fentligt tillraknande som gjorts som motatgard
och som baserar sig pa den. En central fraga
i bekampningen av statlig fientlig cyberverk-
samhet ar vem som i sista hand ar den statliga
aktor som ansvarar for den fientliga cyberverk-
samheten. Darfor forutsatter attributprocessen
utover tekniska uppgifter aven omfattande
information samt strategisk och utrikes- och
sakerhetspolitisk bedomning for att utreda
vilken statlig aktor som ligger bakom den fient-
liga cyberverksamheten och motivet till den
samt for att Overvaga olika reaktionsalternativ.

€) Statsradets principbeslut 2021,
Utvecklingsprogram for cybersakerheten
Valto | Statsrddet

€) Utredning om myndigheternas
verksamhetsforutsattningar i fraga om

cybersakerhet | Statsradet



https://julkaisut.valtioneuvosto.fi/handle/10024/163220
https://julkaisut.valtioneuvosto.fi/handle/10024/163220
https://julkaisut.valtioneuvosto.fi/handle/10024/163220
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165164/VN_2023_70.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165164/VN_2023_70.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165164/VN_2023_70.pdf?sequence=1&isAllowed=y

Foretagen har ett viktigt ansvar
i att uppratthalla och utveckla
cybersdkerheten

Den helhet som bestar av cybersakerhet och
-skydd bestar av flera aktorer. | den har fore-
tagen ett viktigt ansvar. De ansvarar for att
producera flera viktiga tjanster som ar kritiska
med tanke pa samhallets funktion. Utan den
privata sektorns tjansteleverantorer skulle det
i praktiken inte finnas ndgon elektronisk
kommunikation - atminstone inte tillganglig
for alla medborgare.

Till exempel teleforetagen ansvarar for
att alla mobilforbindelser som vi anvander
fungerar och erbjuder tilltrade till exempelvis
internet via sina nat. Utan teleforetagen skul-
le det inte heller finnas nagon antenn- eller
kabel-tv-distribution eller ndgra antenn- eller
kabel-tv-tjanster. Teleforetagen och bankerna
erbjuder oss mobilcertifikat och natbanksko-
der som vi kan anvanda for att logga in pa
e-tjanster och numera utratta manga arenden
hos olika myndigheter.

| Finland ansvarar aktorerna sjalva for cyber-
sakerheten inom sektorerna tillsammans med
myndigheterna inom sektorerna. | takt med att
verksamhetsmiljon forandras behovs allt mer
samarbete mellan den offentliga och den privata
sektorn. Sddant samarbete, bade mellan och
inom olika samhallssektorer, har redan langa
traditioner inom cybersakerheten i Finland. Detta
samarbete, som aven vackt intresse ute i varlden,
har byggts upp och utvecklats langsiktigt enligt
principerna och konceptet for overgripande sa-
kerhet. Under arens lopp har samarbetet inten-
sifierats och verksamhetsmodeller har skapats
for det. Dartill dverfors de lardomar som erhallits
genom den gemensamma ovningsverksamheten
fortlopande i praktiken inom olika sektorer.

Cyberskyddet som helhet bildas tack
vare aktorer som omsorgsfullt utfor sina upp-
gifter samt genom samarbete och kontinuerligt
informationsutbyte.

99 Samarbete, bade mellan och inom olika
samhallssektorer, har redan langa traditioner
inom cybersédkerheten i Finland.
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Hotnivan forblev forhojd

Cyberhotnivan, som hojdes 2022, forblev
forhojd under 2023. Finland utsattes aktivt
for olika cyberangrepp, bland annat bedrag-
erier, natfiskekampanjer och angrepp med
utpressningsprogram. Antalet rapporterade
fall av incidenter som rapporterades till
Cybersakerhetscentret okade med cirka

44 procent jamfort med foregdende ar.
Antalet incidenter okade nar det galler till
exempel bedragerier, forsok till dataintrang
och bluffmeddelanden. Ar 2023 publicerade
Cybersakerhetscentret en varning om datain-
trang i e-post i M365.

Liksom 2022 var angreppen mer riktade
och mer skraddarsydda an under tidigare
ar. Olika cyberhotsaktorers skicklighet har
utvecklats bland annat genom lattillgangliga

tjanster och automatisering. Hotaktorer med
olika motiv utnyttjar samma skadliga pro-
gram och kritiska sarbarheter. Bland annat pa
grund av detta ar det allt svarare att urskilja
aktorerna pa basis av verksamheten.
Rysslands fortsatta anfall mot Ukraina
har synts i cybermiljon till exempel i form
av overbelastningsangrepp i Europa av pro-
ryska hacktivister mot atgarder som anses
vara rysslandsfientliga. | Finland observe-
rades Overbelastningsangrepp sarskilt fran
borjan av hosten. | offentligheten uppgavs
till exempel att politiska orsaker var motiven
till angreppen. Motsvarande verksamhet var
vanlig ocks& p& andra hall i Europa. Overbe-
lastningsangrepp mot finlandska organisatio-
ner hade inga betydande konsekvenser.

| synnerhet nationellt samarbete med
lag troskel mellan myndigheter och
foretagsfaltet ar viktigt for att begransa
konsekvenserna.

| flera av incidenterna blev det tydligt

att aktiva atgarder av organisationen var
avgorande for att begransa konsekvenserna
av angreppen. Pa basis av en analys synlig-
gjorde observationerna av incidenter under
2023 till exempel betydelsen av att infora
flerfaktorsautentisering i organisationerna.

Mellersta Nylands samkommun for utbildning Keuda fick 2023 erkannandet
Vagvisare for informationssakerheten for sin dppna kommunikation och sitt

agerande nar samkommunen utsattes for ett angrepp med utpressningsprogram.
Oppen och snabb kommunikation vid angrepp med utpressningsprogram hjalper
organisationen att utreda och aterhamta sig fran situationen samt stoder aven
andra aktorer i beredskapen mot cyberhot.

€ Vigvisare for informationssakerheten | Cybersakerhetscentret
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Overbelastningsangrepp

Vid overbelastningsangrepp styrs en stor
mangd trafik till webbplatser eller -tjanster.
For anvandaren syns detta pa sa satt att webb-
platserna inte kan nas eller fungerar mycket
langsamt. Overbelastningsangrepp ar enkla
att utfora och har en effektfull angreppsteknik.
De far ocksa ofta uppmarksamhet i medier.
| de flesta fall har overbelastningsangrepp
inga synliga effekter for anvandarna, och aven
i varsta fall leder de framst till korta dataavbrott
i offentliga webbtjanster.

| dagens lage ar overbelastningsangrepp
sarskilt vanliga som en form av hacktivism.
Hacktivism ar cyberbrottslighet dar motiven
ar politiska i stallet for ekonomiska fordelar.
Genom overbelastningsangrepp visar man
missnoje med ett politiskt beslut eller annan
verksamhet som bedrivs av det angripna malet
och forsoker paverka informationsmiljon runt
fallet. Dessutom kan aven korta dataavbrott
oka misstron bland den angripna aktorens
kunder och intressenter. Hacktivismen har okat
i synnerhet efter att Ryssland inledde den aktiva
fasen av angreppskriget i Ukraina ar 2022. Bade
pro-ryska och pro-ukrainska hacktivistgrupper
har anvant sig av overbelastningsangrepp som
en metod for informationspaverkan.
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| hemlandet rapporterades overbelast-
ningsangrepp sarskilt pa varen den 4 april
nar Finland anslot sig till Nato och under
hela hosten. | synnerhet den pro-ryska
hacktivistgruppen NoNameO57(16) riktade
overbelastningsangrepp mot inhemska or-
ganisationer i olika sektorer 2023. NoName
brukar hylla 6verbelastningsangreppen pa
sin Telegram-kanal, aven om angreppet inte
hade nagra konsekvenser for malwebbplat-
sens funktion. En del overbelastningsangrepp
som paverkade funktionen for den offentliga
forvaltningens och statsforvaltningens webb-
platser noterades aven i de inhemska medi-
erna. Organisationer berattade offentligt att
de blivit utsatta for overbelastningsangrepp
om webbplatserna var ur bruk pa grund av
det. Ar 2024 anses overbelastningsangrepp
inte langre medfora skada pa organisationens
anseende. Vilken organisation som helst kan
bli foremal for dverbelastningsangrepp och
organisationerna bor ocksa forbereda sig pa
overbelastningsangrepp pa applikationsniva.

Anmalningar av overbelastningsangrepp
som Cybersakerhetscentret behandlat 2023

st.

O
Jan Feb Mar Apr Maj Juni Juli Aug Sep Okt Nov Dec
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Utpressningsprogram

Fallen av utpressningsprogram okade

tydligt i Finland under slutet av aret, da fler
fall rapporterades an under tidigare kvartal.
Fallen har berort flera branscher, men det
har varit mojligt att begransa deras effekter
med organisationernas atgarder. Till exempel
uppdaterade sakerhetskopior har raddat
situationen i manga organisationer.

For aktorer som sysslar med utpressnings-
program kunde man 2023 generellt notera
att de har utvecklats och blivit alltmer verk-
ningsfulla och professionella. Allvarliga fall
av utpressningsprogram har ute i varlden
rapporterats till exempel inom statsforvalt-
ningar, rattsvasendet och halsovardssektorn.
| dessa fall har det till exempel lackt kansliga
personuppgifter och aterhamtningen kan ha
tagit fran flera veckor upp till manader. Det
vanligaste utpressningsprogrammet i Finland
2023 var Akira, som i synnerhet rapporterades
i slutet av aret.

Angrepp med utpressningsprogram
orsakar i allmanhet betydande besvar och
kostnader for organisationer. Det &r ofta svart
att reagera pa utpressningsprogram efter att
ett angrepp har borjat. Bra beredskap ger
mycket battre utgangspunkter att agera
nar en incident intraffar.

Informationssakerhetens &r 2023
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| veckooversikten analyseras de mest
betydande nationella och internationella
cyberhandelserna varje vecka

Las mer om vara produkter for
lagesbilder pa sidan 16.




Natfiske och natbedragerier

| frdaga om natfiske och natbedragerier gjordes
antalsmassigt flest anmalningar om natfiske av
bankkoder. Man forsokte komma at bankko-
der genom att anvanda olika sektorers namn
sasom banker, skattemyndigheten, polisen,
FPA och andra myndigheter och foretag i ett
mycket brett spektrum. Det nast livligaste
bedrageriet var natfiske av Microsoft M365-an-
vandarnamn som Cybersakerhetscentret
publicerade en allvarlig varning om vecka 42.
Med anvandarnamn som man fatt genom nat-
fiske gjordes hundratals dataintrang i e-post-
konton, men som tur var minskade antalet
efter att varningen publicerats.

| offentligheten rapporterades rikligt
med informations- och cybersakerhetspro-
blem runt om i varlden som grundade sig pa
olika losningar med artificiell intelligens, till
exempel i anslutning till sakerheten vid val.
Observationer av cyberincidenter pa finska
som grundar sig pa artificiell intelligens var
annu sallsynta i Finland 2023. Cybersaker-
hetscentret fick kannedom om en hogklassigt
genomford djupforfalskning (deepfake) ba-
serad pa artificiell intelligens dar man klonat
rosten hos en organisations vd och begarde
en stor penningoverforing, men inte heller i
det fallet anvandes finska.

Man har tagit itu med forhindrande av bluffsamtal genom intensivt samarbete mellan
myndigheter och teleféretag redan under flera ar. Genom en foreskrift av Traficom som
tradde i kraft i borjan av oktober 2023 alades teleoperatorer att annu battre avvarja utlandska
samtal som maskerats som finlandska, aven i frdaga om mobilnummer. Alla finlandska telefo-
retag som tar emot trafik fran utlandet anvander nu filtrering av samtal. Vid Traficom bereds
for tillfallet en foreskrift som syftar till att i framtiden bekampa aven sms-bedragerier.

Det arbete som har gjorts i Finland for att forhindra bluffsamtal har aven vackt exceptio-
nellt aktivt internationellt intresse, eftersom den modell som tagits i bruk ar mycket avan-
cerad aven i internationell jamforelse. Den losningsmodell som tagits i bruk presenterades
av finlandska myndigheter och teleforetag bland annat i Forenta staterna varen 2023.

€ Sparr av forfalskade telefonnummer | Youtube (pa finska)
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Se till att natfiskaren
inte far napp

Sommaren 2023 publicerade vi en
informationssakerhetskampanj i sociala
medier med malet att 6ka medvetenheten om
bedragerier och natfiske pa ett lattsamt satt.

o Las mer om Cybersakerhetscentrets
kampanjer pa sidan 19



https://www.youtube.com/watch?v=5-8yMnVWFtA&list=PL8zUniisouhVwcRJRlHDNA5bIXzT_H0Tg&index=10

Sarbarheter

Ar 2023 var livligt nar det galler sarbarheter.
Over 20 000 unika sarbarheter enligt CVE-
sarbarhetsidentifikationen publicerades i
varlden. Vissa av sarbarheterna ar mer kritiska
an andra. Av dessa framtrader i synnerhet sar-
barheter som mojliggor utnyttjande pa distans
i Cybersakerhetscentrets vardag. En kritisk
sarbarhet kan ge en angripare mojlighet for-
utom till dataintrang aven att installera ett
utpressningsprogram. Cybersakerhetscentret
publicerar arligen cirka 30-40 sarbarhetsme-
ddelanden om de mest kritiska sarbarheterna
som galler anvandare i hemlandet.
Cybersakerhetscentret foljer dagligen nyheter
och diskussioner om sarbarheter. | de allvarligaste
fallen kartlagger Cybersakerhetscentret inhemska
anvandare och kontaktar direkt organisationerna
om det finns misstankar om eller observationer
av en sarbar produkt. Utrustning som ar sarbar
dver natet &r ett [att mal for angriparna. Ar 2023
anvandes till exempel en sarbarhet hos natverks-
utrustningstillverkaren Cisco som sprangbrada i
flera av fallen av utpressningsprogram i Finland.
Enligt ett kant informationssakerhetsforetag ar i
synnerhet kritiska sarbarheter viktiga for aktorer
som anvander sig av utpressningsprogram.
Till exempel aktorsgruppen Lockbit utnyttjade
sarbarheten Citrix Bleed i sina angrepp 2023
som orsakade globala konsekvenser.
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Utnyttjandet av sarbarheter sker snabbare
ar for ar. Efter att en kritisk sarbarhet publicer-
ats kan man redan under de narmaste dagar-
na observera aktivitet av angripare runt om i
varlden. Lyckligtvis ar informationsutbytet aktivt
i cybervarlden och information om utnyttjade
sarbarheter sprids. | sin kommunikation om
och kartlaggning av sarbarheter i Finlands nat
prioriterar Cybersakerhetscentret sarbarheter
som redan utnyttjats i varlden. En kritisk redan
utnyttjad sarbarhet som ger en angripare
mojlighet att utfora kommandon pa distans i
en nattjanst eller natverksenhet ar ofta det

mest kritiska exemplet pa arsniva. Lyckligtvis
forekommer det pa arsniva bara nagra sadana
har sarbarheter i [osningar som ocksa ar popu-
lara i Finland som kraver aktivare atgarder och
arbetstimmar av saval myndigheter som aktorer
inom den privata sektorn.
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Cyberspionage

| likhet med aret innan fortsatte forsoken till
cyberspionage aktivt under 2023. Man strava-
de ideligen efter att hitta olika sarbarheter eller
svagt skyddade anvandarnamn i tjanster som
finlandska organisationer anvander.

Riktade skadliga e-postmeddelanden och
skadeprogram i mobiltelefoner utnyttjades
som en del av cyberspionage. Dessutom var
molntjanster som anvandes i stor omfattning
utsatta for cyberspionage. En del av verksam-
heten tyder pa verksamhet av statliga aktorer
utifran myndighetskallor samt offentliga,
kommersiella eller andra kallor.

Ett internationellt fenomen var att sarbar-
heter i natverksenheter och e-postsystem
utnyttjades i allt storre omfattning vid
cyberspionage. Sarbara routrar i hem och
smaforetag samt servrar for webbaserade
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databaser utnyttjades i stor utstrackning i
statliga aktorers verksamhetsmiljoer i syfte
att komma narmare det onskade objektet
och utplana den ursprungliga trafikkallan.
Rysslands anfall mot Ukraina syntes
fortfarande i cyberspionage och -paverkan.
| Ukraina observerades under aret till ex-
empel flera storande angrepp mot kritiska
system, e-postkampanjer med natfiske efter
information och kampanjer for att sprida
skadliga program.
Cyberspionage kan oka direkt eller
indirekt i och med Finlands medlemskap
i Nato. Pa andra hall i Europa har cyberspio-
nage riktats mot till exempel aktorer, logistik,
produktutveckling inom industrin och
teknologisektorn i anslutning till krig.




Kommunikationsnaten fungerade
stabilt i Finland 2023

Ar2023 fungerade kommunikationsnaten
stabilt i Finland. Det forekom klart fler avbrott
i tjanster an under det foregdende aret, men
daremot minskade antalet allvarliga avbrott.
Vid enstaka avbrott uppstod tillfalliga storning-
ar i regionala tjanster eller i nodtrafiken, men
avbrotten var i huvudsak kortvariga. Vaderfor-
hallandena var betydligt stormigare an forega-
ende ar, vilket bidrog till att antalet storningar
orsakade av elavbrott fordubblades jamfort
med 2022. Vid en granskning pa lang sikt fort-
satter antalet funktionsstorningar i allmanna
kommunikationstjanster och i synnerhet an-
talet allvarliga felsituationer att minska, fastan
antalet betydande funktionsstorningar totalt
Okade avsevart i jamforelse med det statistiskt
exceptionella fjolaret.

Myndigheterna har ett nara samarbete
med de finlandska teleforetagen for att trygga
natens funktion.
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Skada pa undervattensinfrastrukturen i oktober 2023

Den kanske mest framstdende cybersa-
kerhetsincidenten 2023 var skadan pa
undervattensinfrastrukturen i Finska viken i
oktober 2023: P3 efternatten den 8 oktober
observerades ett lackage och en storning pa
grund av det i gasledningen Balticconnector
mellan Finland och Estland. Sondagen den 8
oktober Cybersakerhetscentret vid Transport-
och kommunikationsverket fick information
av ett finlandskt teleforetag om att sjokabeln
mellan Estland och Finland gatt av i Finska
viken, och samma veckoslut skadades aven
ett annat teleforetags sjokabel mellan Sverige
och Estland sa att den formedlade trafik med
lagre kapacitet an normalt.

Sorjandet for driftssakerheten och bered-
skapen for de allmanna kommunikations-
naten och -tjansterna (det vill saga televerk-
samheten) har anda sedan 1990-talet varit
en del av den lagstiftning samt den myndig-
hetsstyrning och -Overvakning som galler
aktorerna. Detta och Cybersakerhetscentrets
kontinuerliga samarbete med teleforetagen
har en stor betydelse for att bland annat
avbrutna sjokablar knappt har nagra synliga
konsekvenser alls for teleforetagens kunder.

Ocksa i fallet i oktober dverforde telefo-
retaget enligt normal beredskapspraxis
kabeltrafiken mellan Finland och Estland
direkt till en reservforbindelse och tel-
ekommunikationen mellan Finland och
Estland fungerade saledes problemfritt.
Avbrottet paverkade alltsa inte de finland-
ska eller estlandska kommunikations-
tjansternas funktion.

Cybersakerhetscentret skapade en
lagesbild over fallet. Centret foljde hur
reparationerna av kabeln framskred i
nara samarbete med teleforetaget och
andra myndigheter, saval nationellt
som internationellt. Genom denna
verksamhet stodde man statsradets
beslutfattande.

| Finland och Estland fortsatter forun-
dersokningsmyndigheterna att behandla
fallet i oktober. Cybersakerhetscentret
fortsatter det nationella och internatio-
nella samarbetet med teleforetag och
andra myndigheter for att skydda infra-
strukturen for kommunikationsnat samt
forebygga, upptacka och avhjalpa
eventuella problem.




Aret 2023 for Cybersikerhetscent
vid Traficom

Transport- och kommunikationsverkets och i
synnerhet Cybersakerhetscentrets betydelse som
en sakerhetsmyndighet for hela samhallet har okat

i en omvarld med forandrad sakerhet under de
senaste aren. Cybersakerhetscentret kan med hjalp
av observationsformaga och informationsutbyte

i natverk tillsammans med sina partner snabbt
svara pa cyberhot som paverkar samhallet och
avsevart minska hotens konsekvenser for samhallet,
den digitala infrastrukturen och medborgarna.
Cybersakerhetscentret bedomer att enbart dess
hantering av informationssakerhetsincidenter och
atgarder for att hjalpa medborgarna varje ar ger
samhallet en stor nettonytta i euro.
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Stod for lagesuppfattningen
av cybersakerheten i samhallet

Cybersakerhetscentrets uppgifter omfattar

att ta fram en kombinerad lagesbild over den
nationella cybersakerheten. Centret samlar in
information om datanatshandelser och for-
medlar den till olika aktorer. Vid skapandet av
lagesbilden utnyttjas nationella och internatio-
nella kallor i stor omfattning, sasom natverk for
forsorjningsberedskapskritiska organisationer,
andra sakerhetsmyndigheter samt Cybersaker-
hetscentrets officiella nationella och interna-
tionella samarbetsnatverk, som grundar sig

pa frivillighet och 6msesidigt fortroende.
Cybersakerhetscentret far dessutom arligen
over tiotusen frivilliga anmalningar av till
exempel medborgare. Cybersakerhetscentrets
kunder utnyttjar informationen om lagesbilden
for att utveckla sin beredskap och i sin

dagliga verksambhet.

Ett exempel pa en av centrets offentliga
lagesbildsprodukter kan namnas samman-
draget over lagesbilden som utkommer varje
vecka i Cybersakerhetscentrets veckoover-
sikt, dar man analyserar de mest betydande
nationella och internationella cyberhandel-
serna under respektive vecka. | Cybervadret
som utkommer manatligen granskar man
i sin tur utvecklingsforlopp som paverkar
cybersakerheten pa langre sikt. Bade Veckoo-
versikten och Cybervadret finns tillgangliga pa
Cybersakerhetscentrets webbplats. Cybersa-
kerhetscentret producerar ocksa en strategisk
lagesbild over cybersakerheten for den
hogsta statsledningens bruk.

o Cybersakerhetscentrets
veckooversikt | Cybersakerhetscentret

Cybersdkerhetscentrets lagesbildsprodukter har en viktig roll nar det galler att

#kybersaa

Kybersaa kertoo kuukauden merkittévista
tietoturvapoikkeamista ja -ilmioista.
Tama

kyberturvallisuuskentalla on tapahtunut ja mité or

Kybersas voi olla: @ rauhallinen 9 huol

TRATICCM

Kyberturvallisuuden trendit
kulunut 12 kk

TRATICCM

Malet med cybervadret &r att berétta
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om handelser i cybervéarlden sa begripligt

och koncist som majligt.

utveckla den samhalleliga lagesforstaelsen av cybersakerheten, dess verkningsfullhet och
beredskap. Det gjordes en enkat om centrets offentliga lagesbildsprodukter under 2023
och de som svarade pa enkaten gav produkterna vitsordet utmarkt (medeltalet var 4,3

pa skalan O-5).

€ Cybervader - aktuellt om
informationssakerhet
| Cybersakerhetscentret
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Det internationella samarbetet
intensifierades under 2023

Cybersakerhetscentret har dagligen tatt
samarbete med inhemska och utlandska
partner och natverk. Detta inbegriper till
exempel formedling av information om och
lagesbilden over av cybersakerheten samt
moten, utbildningar och ovningar. | och med
det internationella samarbetet okar kompe-
tensen och medvetenheten om det radan-
de laget betraffande cyberhot. Samarbetet
bidrar saledes till att forebygga cyberhot
mot Finland.

Internationella natverk och internatio-
nellt samarbete har ocksa en viktig roll

i utredningen av olika akuta informationssa-
kerhets- och cyberincidenter. Aven skalning
av laget betraffande cyberhoten i Finland
till ett internationellt lage ar mojlig
genom natverken.

Under 2023 fortsatte de sakkunniga
vid Cybersakerhetscentret att intensifiera
de bilaterala relationerna till centrala
partnerlander, sdsom Sverige och Estland.
Paverkan och samordning av centrets inter-
nationella fragor starktes aven genom en
ny befattningsbeskrivning for chefen for
internationella arenden.

€ Ovningar | Cybersékerhetscentret

Centrala teman i det internationella cybersdakerhetssamarbetet 2023 var operativt
samarbete, utveckling av samarbetet pa strategisk niva inom EU och ett flertal lagstift-
ningsprojekt som galler cybersakerhet, ocksa pa EU-niva. Vid sidan av EU-helheterna
fortsatte Cybersakerhetscentret de nationella atgarderna som en del av den nationella Na-
to-samordningen. | och med medlemskapet i Nato utokades det internationella samarbe-
tet till nya omraden. Ovningsverksamheten fortsatte att vara aktiv. En lyckad verksamhet i
olika sakerhetssituationer forutsatter utover uppdaterade planer aven regelbunden ovning.

Det finns information pa webbplatsen for Cybersidkerhetscentret
vid Traficom om ovningar som galler cybersakerhet
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Ovningsverksamheten fortsatte
att vara aktiv

En lyckad verksamhet i olika sakerhetssituatio-
ner forutsatter utover uppdaterade planer aven
regelbunden dvning. Ovningar ger vardefull
information for utveckling av organisationers
operativa verksamhet, ledning, kommunika-
tion och lagesbildsverksamhet.

Under 2023 fortsatte ovningar som galler
cybersdkerhet aktivt bade i hemlandet och ut-
omlands. | hemlandet deltog centrala tjanste-
leverantorer mer i ovningarna an under tidiga-
re ar. | dvningarna betonades granskningen av
ansvarsomraden for operativa granssnitt och
avtalen som hanfor sig till dem. En cyberhot
kan ocksa rikta sig mot en tjanstepartner och
darigenom yttra sig i den egna verksamheten.

| framtiden kommer man sarskilt vid stora
nationella ovningar i storre utstrackning att
granska sektorernas interna leveranskedjor
och beroendet mellan sektorerna.


https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/lagesbild-och-natverksledarskap/ovningar

Prognostiseringsarbete stoder
beredskap for framtidens fenomen

Framtids- och prognostiseringsarbete utveckla-
des for att ha beredskap for framtida fenomen
och den tekniska utvecklingen samt for att starka
det forutseende tankandet i hela centret. Dess-
utom fortsatte man att skapa ett samarbete med
olika sektorer i samhallet.

Fokus pa framtids- och prognostiseringsarbe-
tet 2023 var att granska hur olika cyberscenarier
forverkligas for att forsta eventuella utvecklingsfor-
lopp i den framtida verksamhetsmiljon. | prog-
nostiseringsarbetet fortsatte man att bedoma
effekterna av artificiell intelligens, och Traficom
borjade utarbeta en tredje utredning om artificiell
intelligens. | utredningen, som publiceras under
vintern 2024, behandlas utnyttjande av artificiell
intelligens for att framja cybersakerhet och cyber-
sakerhetslosningar som baserar sig pa artificiell
intelligens. Utredningen ar den tredje inom detta
tema och kompletterar tidigare utredningar om
artificiell intelligens som handlade om riskhante-
ring och cyberangrepp som artificiell intelligens
mojliggjort. | utredningarna har man hort en stor
grupp experter i informationssakerhetsbranschen
inom privata och offentliga sektorn samt vid
forskningsinstitut. Utredningarna har genomforts i

samarbete med Forsorjningsberedskapscentralen.

| prognostiseringsarbetet behandlades dess-
utom cybersakerhet och riskhantering i lokala
mobilnat. Aktorer som ar kritiska for manga av
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samhallets funktioner kommer sannolikt att
framover utnyttja lokala mobilnat som ar skrad-
darsydda for deras behov for att digitalisera och
effektivisera sin verksamhet. Dessa natlosning-
ar ar forknippade med nya typer av risker och
kompetenskrav, som det ar viktigt att beakta
nar naten forverkligas. Aven publikationer om
ovanstaende teman producerades for Cybersa-
kerhetscentrets webbplats. Utredningarna och
anvisningarna genomfordes i samarbete med
Forsorjningsberedskapscentralen.

Traficom ordnar det tredje 5G-hackathonet
2024. Evenemanget Hack the Networks ordnas
i maj, och i arets hackathon ligger fokus pa

sakerheten i lokala 5G-nat som anvands i kritisk

infrastruktur. Las mer pa hackthenetworks.fi

(pa finska)

o Cyberangrepp som mojliggors av
artificiell intelligens | Traficom (pa finska)

o Cybersakerhet och riskhantering vid
tilampning av artificiell intelligens
| Traficom (pa finska)

o Anvisning om cybersékerhet och
riskhantering i lokala mobilnat
| Cybersakerhetscentret (pa finska)
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Lilkenne- ja viestintavirasto

Tekodlyn mahdollistamat
kyberhydkkadykset

Den andra delen av utredningen av
Cybersakerhetscentret vid Traficom
och Forsorjningsberedskapscentralen
om cyberattacker som majliggors av
artificiell intelligens presenterades

i slutet av 2023.
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Okad medvetenhet samt
kommunikation

Kommunikationen har en central roll i bered-
skapen for och avvarjandet av cyberhot. Nar
samhallet digitaliseras i snabb takt ar det vik-
tigt med kompetens i informationssakerhet
och att den hela tiden utvecklas. Utan kanne-
dom om olika hot kan man inte ha beredskap
for eller avvarja dem.

Fragor om cybersakerhet och hot i synner-
het lyfts mycket snabbt fram i den offentliga
debatten. De intresserar och vacker aven
oro. Nar man diskuterar cybersakerhet ar det
viktigt att diskussionen fors utifran korrekt
och aktuell information. Traficom svarar pa
detta informationsbehov genom att standigt
producera och dela information om cybersa-
kerhet till olika malgrupper. Som stod for den
hogsta statsledningens beslutsfattande om
cybersakerheten produceras en strategisk
lagesbildsanalys. Cybersakerhetscentrets

veckooversikt som publiceras varje vecka och
cybervader som publiceras varje manad berat-
tar for allmanheten om till exempel hurdana
bluffmeddelanden eller natfiskekampanjer de
kan raka ut for i sin vardag.

Seminariet Informationssakerhet, som
arligen ordnas i samarbete med Forsorjnings-
beredskapscentralen, samlade over 2 000
deltagare i oktober forra aret. Via Traficoms
webbplats och sociala mediekonton nar man
dagligen manga olika malgrupper. Dessutom
ger de sakkunniga vid centret regelbundet
intervjuer till medier. Pa webbplatsen tillhanda-
halls anvisningar och handbdcker samt tips for
att utveckla de vardagliga kunskaperna i infor-
mationssakerhet. Massor och evenemang samt
informationskampanjer till olika malgrupper
ar en del av metoderna som syftar till att oka
kunskapen om cybersakerhet i samhallet.

Ar2023 pabodrjades planeringen och skapandet av ett koncept for en storriksomfat-
tande informationskampanj om cybersakerhet for allmanheten. Kampanjen genom-
fors i samarbete med Myndigheten for digitalisering och befolkningsdata samt
Centralkriminalpolisen i slutet av varen 2024.
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Visningar

Digikaistas informationssakerhetskampanj
nadde effektivt malgruppen i Meta till
ett formanligt CPM-pris.

o Las mer om medborgarnas infor-
mationssakerhetskunskaper pa
sidan 29.




Natverkssamarbetet utvecklades
ytterligare under 2023

Cybersakerhetscentrets natverkssamarbete
utvecklades kraftigt 2023. Betydelsen av
ISAC-informationsutbytesgrupper (Information
Sharing and Analysis Centre) var stor i synner-
het nar det galler att skapa en lagesbild samt

i det domsesidiga informationsutbytet mellan
samhallets kritiska sektorer i frdga om
beredskap och storningssituationer.

Intresset for natverksverksamhet okade
under det senaste aret. Flera nya organisatio-
ner anslot sig till ISAC-informationsutbytes-
grupperna, och valfardsomradena bjods in till
informationsutbytesgruppen for social- och
halsovardssektorn. Under aret grundades nya
ISAC-informationsutbytesgrupper for kommun-
sektorn, informationssakerhetsforetag och
aktorer inom energisektorn. Samma utveckling
fortsatter dven 2024, eftersom man i ar har
planerat att grunda informationsutbytesgrupper
bland annat for aktorer inom fastighets- och
byggsektorn samt inom hogteknologi.

Informationsutbytet i anslutning till nat-
verken internationaliserades under 2023. Fin-
land har varit en aktivare medlem an tidigare
i internationella forum och aven bilateralt
bildande av natverk pa internationell niva
har effektiverats avsevart.
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Aven samarbetet och informationsutbytet
mellan myndigheter utvecklades aktivt. Den sa
kallade NIS-samarbetsgruppen mellan tillsyns-
myndigheterna beredde sig pa verkstallande
av det nationella NIS2-direktivet.

NIS2-direktivet bland annat okar anta-
let sektorer som ska overvakas och medfor
ytterligare uppgifter for befintliga tillsynsmyn-
digheter. Under 2024 utokas NIS-samarbets-
gruppen avsevart nar nya myndigheter som
overvakar NIS2-direktivet ansluter sig. Under
2023 utokade Traficom i foregripande syfte sin
befintliga radgivningstjanst for informations-
sakerhet for tillsynsmyndigheterna. Dessutom
har informationsutbytet mellan sakerhetsmyn-
digheter redan fran tidigare varit aktivt och
fortsatter att vara det pa grund av forandringen
i sakerhetsmiljon.

Den samhalleliga betydelsen av informa-
tionsutbytesgrupper som fungerar som fortro-
endenatverk har okat under det gdngna aret,
och natverken utgor en allt viktigare del av den
nationella lagesbilden over cybersakerheten
och hanteringen av storningssituationer. Under
2023 effektiviserades fortroendenatverkens
informationsutbyte, och aven informationsut-
bytet over sektorsgranserna forbattrades.

| informationsutbytesgrupperna behandlades
beredskap och hybridpaverkan mer an
tidigare. Dessutom har man satsat mer an
tidigare pa cyberovningar.

Cybersakerhetscentret satsade aven pa
att formedla uppdaterad information till olika
natverk. Exempel pa detta ar en sektorrapport
varje vecka som pilottestats under hosten
samt operativa informationsutjamningar som
ordnas med kort varsel vid allvarliga och akuta
informationssakerhetshot. En del av informa-
tionsutjamningarna har ordnats forutom for
fortroendenatverken, aven for aktorer som ar
kritiska for forsorjningsberedskapen. Man fick
over sexhundra deltagare med en dags varsel
till en informationsutjamning som handlade
om betydande informationssakerhetshot.

99 Under aret grundades
nya ISAC-informations-
utbytesgrupper fér kom-
munsektorn, informa-
tionssdkerhetsfdretag
och energisektorn.

20



Samhallets sdkerhet framjades
genom projekt for utveckling
av cybersakerheten

Cybersakerhetscentret har under de senaste
aren genomfort flera projekt for att forbattra
cybersakerheten for aktorer som ar livsviktiga
for samhallet och genom det hela samhallets
beredskap och cybersakerhet. | dessa projekt
har Forsorjningsberedskapscentralen haft en
central roll i form av att bade finansiera projek-
ten och fungera som stod vid genomforandet
av dem. Aven finansministeriet har deltagit i
finansieringen av Cybersakerhetscentrets
utvecklingsprojekt.

Foremalet for de utvecklingsprojekt som
Forsorjningsberedskapscentralen finansierar och
stoder ar foretag som ar livsviktiga for samhallet
och deras cybersakerhet. Malet for de utveck-
lingsprojekt som finansministeriet finansierar
och stoder ar a sin sida utveckling av cybersa-
kerheten inom den offentliga forvaltningen.

Genomforda tjanster ar till exempel

Havaro,som upptacker allvarliga informa-
tionssakerhetshot mot finlandska foretag
och varnar om dem. Havaro.fi/sv

Hyoky, nationell kartlaggning av angreppsy-
tan for att forbattra cybersakerheten i kom-
munerna. Hyoky | Cybersakerhetscentret

Cybermataren, en gratis utvarderings-
och utvecklingstjanst for cybersakerhet.
Den ar ett konkret verktyg for organisa-
tioners ledning och informationssaker-
hetsexperter for hantering av cybersaker-
heten, sektorspecifik jamforelse och
styrning av utvecklingssatsningar.

Kybermittari.fi

upp i programmet.

forvaltningen 2020-2023 (Haukka).

De utvecklingsprojekt som finansieras av Forsorjningsberedskapscentralen
finansieras ur centralens program Digital sakerhet 2030 och foljer de mal som stallts

Utvecklingsprojekt som finansieras av finansministeriet har finansierats ur
programmet Genomforandeplan for digital sakerhet inom den offentliga
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Stod for utveckling av foretagens
informationssakerhet

Ar 2023 beviljade Cybersakerhetscentret

251 foretag sammanlagt cirka 5,2 miljoner euro
i stod for utveckling av informationssakerheten
for att forbattra foretagens egen informationssa-
kerhet. Stod pa hogst 15 000 euro har beviljats
till ett belopp av 3,2 miljoner euro och stod pa
hogst 100 000 euro har beviljats till ett belopp
av 2 miljoner euro. Under aret behandlade
Cybersakerhetscentret stodansokningar fran
409 foretag.

Cirka 40 procent av stodansokningarna
avslogs bland annat pa grund av att foreta-
get inte uppfyllde de lagstadgade kraven for
beviljande av stodet eller att stodansokan var
bristfallig, varvid man inte kunde forsakra sig
om att kraven for beviljande av stod uppfyll-
des. Fore slutet av aret hade totalt 740 foretag
ansokt om cirka 19 miljoner euro i stod, eme-
dan det endast hade reserverats 6 miljoner
euro for beviljande av stoden. Den resterande
delen pa 0,8 miljoner euro av det reserverade
anslaget pa 6 miljoner euro beviljas i borjan
av 2024.
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Erfarenheter av
Cybersakerhetsmarket utnyttjas
aktivt i uppféljning och paverkande
av EU:s cybersakerhetskra

Cybersakerhetsmarket, som offentliggjordes
av Cybersakerhetscentret 2019, visar att en
produkt eller tjanst som ar forsedd med mar-
ket uppfyller Traficoms krav pa en god basniva
for informationssakerheten. Kraven for market
baserar sig pa en europeisk standard. Market
kan beviljas smarta enheter som kan anslutas
till internet och som ar avsedda for konsumen-
ter, det vill sdga sa kallade loT-enheter. Sadana
enheter ar till exempel smarta tv-apparater,
smartarmband och hemmaroutrar.

Under 2023 beviljades en ny enhet Cyber-
sakerhetsmarket. For narvarande ar market |
kraft for 25 enheter. Samarbetet med cybersa-
kerhetsmyndigheten i Singapore som inleddes
2021 bidrog till okningen av antalet marken.

Cybersakerhetsmarkets roll i fraga om att
visa produkters informationssakerhet kommer
att minska under de kommande aren i och
med de andringar av EU-reglering som kom-
mer att trada i kraft. Information som produ-
ceras genom verksamheten for Cybersaker-
hetsmarket utnyttjas aktivt i uppfoljningen av
och paverkandet av EU:s cybersakerhetskrav.
Cybersakerhetscentret vid Traficom forbereder
sig for att andra sin verksamhet for uppgifter
i enlighet med regleringen ovan.
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Den nationella
samordningscentrumets
verksamhet

| borjan av 2023 grundades Finlands na-
tionella samordningscentrum (National
Coordination Centre Finland, NCC-FI) inom
Cybersakerhetscentret vid Transport- och
kommunikationsverket. Dess uppgift ar att
skapa forutsattningar for den finlandska cy-
bersakerhetssektorn sasom foretag, hogskolor
och forskningsinstitut att delta i internationell
forsknings- och utvecklingsverksamhet. Det
nationella samordningscentrumet ar en del
av kompetens- och samarbetsnatverket som
bildas av nationella samordningscentrum i
Europeiska unionens medlemsstater och
Europeiska kompetenscentrumet for cybersa-
kerhet (European Cybersecurity Competence
Centre, ECCQ).

Det nationella samordningscentrumet
(NCC-FI) fick projektfinansiering for perioden

Cybersadkerhet

2023-2024 ur Programmet for ett digitalt
Europa, som det kan dela till tredje parter for
inforande och spridning av moderna cybersa-
kerhetslosningar och -innovationer. Genom
finansieringsprogrammet stravar Europeiska
kommissionen efter att oka cybersakerhetska-
paciteten och den strategiska sjalvforsorjning-
en i sina medlemslander.

Den forsta ansokan om finansiellt stod till
tredje parter var oppen 16.6-16.8.2023. Stodet
kunde sokas av sma och medelstora foretag
registrerade i Finland. Beslut om den forsta
ansokan om finansieringsstod som ordnades
av det nationella samordningscentrumet fat-
tades 15.11.2023. 13 sokande beviljades totalt
cirka 485 000 euro i finansieringsstod. Totalt
fanns 500 00O euro att soka i finansierings-
stod och totalt ansokte man om cirka
633 000 euro i stod.

99 Genom finansieringsprogrammet
strdvar Europeiska kommissionen
efter att 6ka cybersdkerhetskapaciteten
och den strategiska sjalvidrsérjningen
i sina medlemslander.
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Cybersakerhetscentret stodde
utvecklandet av lagstiftningen

Pa saval EU-niva som nationell niva har man
pa ett beromvart satt och i allt storre utstrack-
ning agnat uppmarksamhet at regleringen i
fraga om cybersakerheten. Centrala lagstift-
ningsprojekt 2023 var bland annat det natio-
nella genomforandet av NIS2-direktivet och
samordningen av genomforandet pa EU-niva,
slutforandet av forhandlingarna om cyber-
resiliensakten, forhandlingarna om cyberso-
lidaritetsakten samt beredningen av en ny
elDAS-forordning. Det planeras aven ett ok-
ande antal nya uppgifter for ambetsverket och
darmed ocksa for centret i fraga om tillsyn over
efterlevnaden av cybersakerhetslagstiftningen.
Cybersakerhetscentret stoder som en
del av Transport- och kommunikationsver-
ket utvecklandet av lagstiftningen genom att
tillhandahalla sin expertis till lagberedning-
en. Centret gav 2023 tiotals utldtanden om
lagberedningar i EU och i hemlandet samt
deltar aktivt i samarbetsgrupper inom sin
sektor bade nar det galler kvalitativ beredning
av lagstiftning och for att sakerstalla att den
gallande lagstiftningen foljs.
Cybersakerhetscentret styr och overvakar
televerksamhetens informationssakerhet,
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driftssakerhet och beredskap samt infor-
mationssakerheten for starka och betrodda
elektroniska tjanster samt de leverantorer av
digital infrastruktur och tjanster som avses i
EU:s direktiv om nat- och informationssakerhet
(NIS-direktivet). Dessutom Overvakar centret
aven genomforandet av skyddet av kommu-
nikationens konfidentialitet vid elektronisk
kommunikation. Som en del av Transport- och
kommunikationsverket utfardar centret ocksa
foreskrifter som preciserar lagen for aktorer
som centret overvakar och ger dagligen
medborgare och foretag rad om hur
regleringen ska foljas.

Foreskrifterna uppdateras regelbundet
for att motsvara forandringarna i cybersaker-
hetsmiljon och den tekniska utvecklingen. Ett
exempel pa detta ar foreskriften om televerk-
samhetens informationssakerhet som revide-
rades 2023 och den reviderade foreskriften
utfardas under 2024.

Tillsynen av hur lagstiftningen efterfoljs
2023 genomfordes bland annat genom
handlaggning av hundratals anmalningar om
storningar i funktions- och informationssa-
kerheten samt genom att utfarda fallspecifika

tillsynsbeslut bland annat om anvandningen
av kakor pa webbplatser. Centret genomforde
ocksa bland annat inspektioner i teleforetag
av passagekontroll i utrustningsutrymmen och
landtagningsplatser for sjokablar.

Centrala EU-projekt 2023 i frdga om regle-
ringen var bland annat det nationella genom-
forandet av NIS2-direktivet och samordningen
av genomforandet pa EU-niva, slutforandet
av forhandlingarna om cyberresiliensakten,
forhandlingarna om cybersolidaritetsakten
och flera arbetsgruppsdiskussioner for att
starka skyddet av kritisk infrastruktur.

23



Trender inom
cybersakerheten ar 2024

Hotnivan for cybersakerheten ar fortfarande
hog under 2024.

=
-
-
=
-
=
-
-
=
-
-

Informationssakerhetens ar 2023



Utsikter for cybersdakerhetens
allmanna hotniva 2024

Under 2024 ser man sannolikt allt fler fall av
utpressningsprogram som ar allvarligare och
mer utvecklade. Detta aterspeglas aven i Fin-
land, men genom foretagens aktiva och om-
sorgsfulla skydds- och bekampningsatgarder
och samarbete kan hotet begransas avsevart
aven i fortsattningen.

Fenomenet med utpressningsprogram
som tjansteutbud (Ransomware-as-a-Service,
RaaS) kommer att bli vanligare, vilket innebar
att aktorer for cyberhot med olika motiv lattare
kan utnyttja utpressningsprogram som en del
av sin verksamhet. Det uppstar sannolikt daven
nya versioner av skadliga program och aktorer
som sysslar med utpressningsprogram stravar
efter att forbattra sina angreppsmetoder och
har sannolikt nolldagarssarbarheter som en
del av sina operativa verktyg.

Under 2024 kommer cyberbrottslingar i
allt storre utstrackning att utnyttja teknologi-
er baserade pa artificiell intelligens. Artificiell
intelligens utvecklas till exempel for analysering
av publicerade programuppdateringar for att
skapa sarbarheter och metoder for att utnyttja
dem. Tekniker for artificiell intelligens utvecklas
aven for automatisering. Nar dessa metoder
utvecklas kan brottslingar automatiserat soka
efter sarbarheter i miljarder natverksenheter
mycket snabbt efter publiceringen av uppdate-

Informationssakerhetens &r 2023

ringar. Detta kan till exempel medfora att kampan-
jer av aktorer som sysslar med utpressningspro-
gram blir mycket effektiva.

Kartlaggningen av kritiska sarbarheter fortsat-
ter i Finland aven 2024. Snabba atgarder kravs av
tiotals, om inte hundratals inhemska organisatio-
ner till exempel for att avhjalpa kritiska sarbarheter
i natverksenheter.

Pa konsumentmarknaden introduceras fortfa-
rande manga produkter med bristfalliga informa-
tionssakerhetsegenskaper i snabb takt.

Overbelastningsangrepp mot olika organisa-
tioners webbplatser och -tjanster fortsatter aktivt.
Genomforande av overbelastningsangrepp kraver
ingen sarskild teknisk kunskap.

Ett angrepp kan till exempel kopas som en tjanst
av brottslingar. Organisationer ska ha beredskap
for overbelastningsangrepp som
en del av sin dagliga verksamhet.

Cyberspionage fortsatter att vara aktivt ocksa
2024. Cyberspionage ar ett formanligt och effektivt
satt for en stat som bedriver spionage att inhamta
betydande mangder information som ar avsedd att
vara konfidentiell. Den som rakar ut for cyberspio-
nage marker det nodvandigtvis inte sjalv. Statliga
aktorer stravar genom att utnyttja olika sarbarheter
efter att fa tillgang till olika konfidentiella uppgifter.
| Finland ar det Skyddspolisens uppgift att avvarja
spionage av fraimmande stater, ocksa pa webben.

tietoturvallisia
kodinlaitteijta

ilysdostoksiin. fi

Ett av temana i kampanjen
Smarta inkop var att paminna om

€© Alysostoksiin fi

informationssakra enheter for hemmet.

€ Anvisning - Overbelastningsangrepp

| Cybersikerhetscentret
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Viktiga andringar i lagstiftningen

Den okade regleringen for cybersakerhet pa
EU-niva och nationell niva fortsatter 2024.

En av arets viktigaste fradgor med tanke pa
centrets verksamhet ar fardigstallandet av den
for hosten 2024 planerade nationella imple-
menteringen av det nya direktivet for nat- och
informationssakerhet (det s.k. NIS2). | och med
den nya lagen kommer Cybersakerhetscentret
att fa nya uppgifter och gor forberedelser for
att paborja dessa under 2024 samt tillhanda-
halla stod aven till de som centret ska Gverva-
ka efter att lagen trader i kraft.

Med tanke pa foretagen ar ett av de forsta
stegen att satta sig in i informationssakerhets-
praxis pa basniva som publiceras i borjan av
2024 och som fungerar som konkret hand-
ledning for att paborja genomforandet. Det
ar viktigt att folja dessa praxis nar foretagen
forsoker uppfylla kraven i NIS2-direktivet. Fore-
tagen ska vara redo att andra och effektivisera
sina cybersakerhetspraxis att battre motsvara
dagens digitala hot.

Det ar kant att reglering som hanfor sig till
produkters sakerhet kommer att inforas for
tillverkare av digitala produkter. Tillampning-
en av informationssakerhetskraven i direk-
tivet om radioutrustning (Radio Equipment
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Directive, RED) har framflyttats till augusti
2025, vilket ger foretag mer tid att forbe-
reda sig pa kraven. Direktivet galler alla
enheter som direkt eller indirekt ansluts
till internet. Narmare definitioner om
overenstammelse med kraven publiceras
under 2024. Cyberresiliensakten (Cyber
Resilience Act, CRA) forvantas trada i kraft
under 2024. CRA kommer att galla alla
internetanslutna produkter och deras hela
livscykel. Tillampningen av akten forvan-
tas borja etappvis sa att skyldigheten att
informera om sarbarheter borjar tillampas
2026 och ovriga skyldigheter 2027. Det
ar darfor klokt av tillverkarna att redan nu
borja forbereda sig pa informationssaker-
hetskrav pa basniva. Cyberresiliensakten
utmanar tillverkarna att utveckla starka
cybersakerhetspraxis och integrera

dessa i sina produktionsprocesser

redan pa forhand.

Nasta ar fortsatter ocksa en av justi-
tieministeriet ledd totalreform av bered-
skapslagen som Traficom och Cybersaker-
hetscentret aven i fortsattningen ger
sina synpunkter pa med tanke pa den
egna sektorn.




Den teknologiska utvecklingen
fortsatter att vara livlig 2024

En av de centrala trenderna 2023 var den
snabba utvecklingen av generativ artificiell
intelligens. Genom generativa metoder har
man producerat realistiska forfalskade bilder,
videor och text. Man har allmant konstaterat
att denna utveckling leder till spridning av
desinformation och gor det svarare att skilja
sanning fran fiktion.

Det ar sannolikt att man med generativa
metoder for artificiell intelligens kan skapa
en video i realtid under 2024. Detta gor det
mojligt att ocksa skapa videor dar ansiktsro-
relserna och rosten hos fiktiva eller verkliga
personer synkroniseras realistiskt for att skapa
ett intryck som ar akta. Det finns mangahanda

affarsverksamhetsbehov for att skapa dessa
videor med malpersonens samtycke, och
det ar sannolikt att anvandningen av dessa
snabbt kommer att bli vanligare.

| synnerhet nar videor skapas i vilseledande
syfte och utan samtycke av malpersonen talar
man om sa kallade deepfake-videor, pa svens-
ka djupforfalskningar eller mer allmant forfal-
skade videor. Generering av forfalskade videor i
realtid kan ytterligare oka bedragerimojligheter-
na inom flera olika omraden. | bedragerier mot
foretag kan man anvanda forfalskade videor till
exempel for att redigera foretagsledares ansikts-
rorelser och rost for att skapa ett intryck av att
det ar ett akta meddelande.

Samarbete bland industrin, forskare och myndigheter ar centralt nar det galler
att avvarja forfalskat innehall. Tjanster som utvecklas ska fran ett sa tidigt skede som
mojligt ocksa bedomas ur missbrukens synvinkel och man ska forsoka skapa olika satt
att observera och forhindra missbruk. Gemensamma anstrangningar kan leda till batt-
re identifieringsmetoder och skyddsmekanismer. Man har redan utvecklat till exempel
avancerade teknologier for identifiering av forfalskade videor. Al-baserade system
forsoker upptacka tecken pa att en video eller en bild har genererats, och de forsoker
skilja autentiskt innehall fran forfalskat innehall. Man har aven framfort olika tekniker
som forsoker sakerstalla innehallets autenticitet.
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Nar tekniken for att modellera ansikten
och roster blir vanligare kan trovardiga forfal-
skade videor aven goras av privatpersoner.
Forfalskade videor av detta slag kan underlatta
identitetsstolder och olika bedragerier dar en
individs identitet anvands for bedragerisyften.

| bedragerier riktade mot privatpersoner
kan forfalskade videor som modellerar verkliga
eller fiktiva personer ge ett intryck av en mer
personlig interaktion mellan bedragarna och
offren. Detta kan oka offrens kanslomassiga
kontakt med bedragaren och gora dem mer
utsatta for bedragerier. | synnerhet i slakt- eller
romansbedragerier borjar man sannolikt an-
vanda forfalskad rost och videobild. Bedragar-
na kan till exempel framfora fiktiva kriser eller
berattelser av olika slag i hopp om ekonomiskt
stod. Med generativa tekniker for artificiell
intelligens kan man ocksa enkelt skapa trovar-
diga forfalskningar ur olika dokument for att
stodja bedrageriberattelser. Det ar sannolikt
att man alltid kommer att hitta pa nya typer
av bedragerier nar de foregdende lart oss
att vara forsiktiga.
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Forfalskade videor kan anvandas som en
del av mer omfattande informationspaver-
kanskampanjer. Sddana kampanjer kan stra-
va efter att paverka den allmanna opinionen,
sprida desinformation eller skapa forvirring
i samhallet.

Okade medvetenhet om forekomsten
av forfalskade innehall och eventuella risker
kunder uppmuntra allmanheten att vara for-
siktig och kritisk nar det galler digitalt inne-
hall. Aven lagstiftningsatgarder kan framja
ansvarsfull anvandning av artificiell intelli-
gens och stalla strangare krav pa utvecklare
av generativa modeller. Den tekniska ut-
vecklingen kannetecknas av en kontinuerlig
konkurrens mellan utvecklare och sakerhets-
experter. Samtidigt som sakerhetsatgarder
vidtas, utvecklar ocksa angriparna nya satt
att kringgad dem.

Metoder for artificiell intelligens och i
synnerhet generativ artificiell intelligens
kommer aven att utvecklas pa andra satt
i forsvarssyfte. De forvantas i synnerhet ge
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battre verktyg for uppratthallande av sakra
systeminstallningar och analys av informa-
tionssakerhetsincidenter samt mojligheter att
reagera pa automatiserade sakerhetshot. Ar
2024 kommer man att se olika losningar for
observation och utredning av informations-
sakerhetsincidenter med hjalp av artificiell
intelligens.

Anvandning av artificiell intelligens inom
programvaruproduktion kan paverka cyber-
sdkerheten pa manga satt i de system som
skapats. Utover egentlig programvaruproduk-
tion har de anvants till exempel for att skapa
testfall for att underlatta utvecklingen och
uppratthallandet av systemet. | och med ut-
vecklingen av modeller for artificiell intelligens
kunde de hjalpa utvecklare att producera
sakrare kod och identifiera potentiell riskbe-
nagen kod eller dalig praxis. Pa motsvaran-
de satt kan de ocksa bidra till att identifiera
sarbarheter och informationssakerhetsbrister
i programvaror.

Y9 Samtidigt som
sdkerhetsatgarder vidtas,
utvecklar ocksa
angriparna nya satt
att kringga dem.
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Hantering av
informationssakerhetskompetens
framhavs ytterligare

Cyberbrott och -brottslighet andrar standigt sin
form. Till exempel de teknologier och tekniker
som anvands i olika bedragerier och natfiske-
kampanjer utvecklas och blir standigt allt mer
sofistikerade och listigare. Det blir allt svarare for
vem som helst att identifiera dessa.

| takt med att samhallet i rask takt digita-
liseras ar det en viktig medborgarfardighet att
forvarva och standigt utveckla informationssa-
kerhetsfardigheter. Enskilda medborgare ar allt
oftare foremal for cyberangrepp sasom natfiske,
dataintrang, forsok till kapning av konton i soci-
ala medier, utpressningsprogram och bluffmed-
delanden. Detta inkluderar aven olika former
av informationspaverkan, till exempel spridning
av desinformation. Darfor ar det viktigt att man
satsar pa att uppratthalla och utveckla medbor-
garnas informationssakerhetskompetens samt
deras medie- och teknologikunskap.

Medborgarnas cybersakerhetsfardighe-
ter varierar mycket. En del behover hjalp med
grundlaggande saker, till exempel losenord och
programuppdateringar samt identifiering av
bedragerier. Andras informationssakerhetsfardig-
heter ar a andra sidan pa en utmarkt niva.

Inom cybersakerhet handlar det aven om
fortroende. Om folk inte litar pa de elektroniska
tjanster eller produkter som ett foretag eller en
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organisation erbjuder vill de inte heller anvan-
da dem. Ju mer samhallet och dess tjanster
digitaliseras, desto viktigare ar det att agna
uppmarksamhet at god informationssaker-
het och pa att uppratthalla fortroendet. Aktiv,
oppen och regelbunden kommunikation
bidrar till att uppratthalla fortroendet. Man ska
kommunicera 6ppet och transparent om sa-
val bra saker som problem. | det digitaliserade
samhallet bor uppmarksamhet aven dgnas at
att delaktigheten forverkligas.

Den offentliga diskussionen om cybersa-
kerheten handlar i dagens lage mycket om
artificiell intelligens och djupforfalskningar
(deepfake) som gjorts med hjalp av den. Nar
man talar om hot ar det aven bra att komma
ihdg att man ocksa forbereder sig pa dem. Pa
samma satt som artificiell intelligens mojliggor
nya bedragerier och cyberangrepp, ger den
ocksa metoder for att skydda sig mot dem.

Cybersakerhetscentret stoder
cyberfardigheterna for medborgare
pa alla informationssakerhetsnivaer.

€) Cybersakerhetscentret.fi

Vara kommunikationssakkunniga presenterar
hur teknologi mojliggor allt mer bedraglig
vilseledning som hjalpmedel for cyberhot
och informationspaverkan.

O Deepfake: hur gor djupforfalskningar

cyberbrottslighet och
informationspaverkan effektivare?
| Youtube (pa finska)
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Nyckeltal for var verksamhet 2023
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Data- Dataintrangs- Automatisk Informationssakerhets-
intrang’ forsok? handlaggning av fall incidenter totalt
1014 383 209 416 18 625
(2022:1026 st) (2022:127 st) (2022:188 561 st) (2022:12 947 st.
Facebook X- Medie- Kundnoéjdhet i fraga om
foljare foljare kontakter lagesbildsprodukterna
7 190 17 200 152 4,3
(2022: 6 939 st (2022:16 805 st.) (2022:142 st) (2022: 43)

1 Ar2023fick vi 3 881 anmalningar om natfiske av bankkoder.
2 Inkluderar medborgarnas konton i social medier,
Informationssakerhetens ar 2023 3 Storst tillvaxt i forhallande till forra aret
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