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Informationsutbyte, samarbete och beredskap -
cybersakerhet skapar vi tillsamman

Efter att 2023 kommit igdng ordentligt ar det
bra att paminna om de viktigaste handelserna
under 2022, som var ett exceptionellt ar pa
manga satt.

Forra aret steg hotnivan mot cybersaker-
heten hogre an nagonsin tidigare. Forandringen
har blivit permanent. Den langvariga 6kningen
av mangden cyberstorningar planade ut, men
cyberstorningarna forandrades i och med kriget
i Ukraina och blev annu allvarligare och mer rik-
tade an tidigare. Bedragerier, overbelastnings-
angrepp, skadeprogram och utpressnings-
angrepp mot organisationers IKT-miljoer samt
natfiske inverkade pa vardagen for finlandarna
och de organisationer som har verksamhet i
Finland.

Efter att Ryssland inledde sitt storskaliga
angrep mot Ukraina i februari 2022 varnade
Cybersakerhetscentret vid Traficom samt andra
myndigheter for en eventuell okning av mang-
den cyberhot i olika kanaler. Antalet allvarliga
cyberstorningar, exempelvis det betydande
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antalet fall av utpressningsangrepp, som rappor-
terades till Cybersakerhetscentret borjade ocksa
oka i juli 2022. Ar 2021 konstaterades endast
nagra sadana fall och 2022 registrerades over tio
fall i kritiska samhallsfunktioner. | dessa fall bistod
Cybersakerhetscentret de utsatta organisationer-
na i dterhamtningen.

Ar 2023 fortsatter hotnivan mot cybersaker-
heten att vara forhojd och cybersakerheten ar
fortfarande ett viktigt tema i samhallet. Cyberho-
ten intresserar samt vacker mycket offentlig de-
batt och forstaeligt nog aven oro. | den har debat-
ten ar det viktigt att diskussionen om hoten samt
beredskapen for och avvarjandet av dem fors
utifran aktuell och korrekt information. Myndig-
heterna har formaga och skyldighet att producera
denna information.

| denna oversikt behandlas forra arets all-
manna handelser och fenomen inom cybersa-
kerheten i Finland, utvecklingsatgarder inom
cybersakerheten samt verksamheten vid Cyber-
sakerhetscentret vid Traficom.

99 Under 2022 framja-
des cybersidkerheten
pa manga olika satt.



Ar 2022 utvecklades och férbatt-
rades lagesbilden, samarbetet och
informationsutbytet i fraga om
cybersakerhet

Cyberhot tar inte hansyn till granserna mellan
olika lander eller samhallssektorer. Cyber-
hoten ar, liksom ovriga nutida hot, till sin
karaktar sektorsovergripande och ur myndig-
heternas synvinkel tvaradministrativa. | och
med digitaliseringen ar sektorerna beroende
av varandra, och det ar sallan som en storning
i dag beror endast ett forvaltningsomrade eller
en samhallssektor. Att forbereda sig for och
svara pa moderna hot forutsatter att sam-
arbetet fungerar samt att kopplingarna mellan
ledningen, lagesbilden och kommunikationen
ari ordning. Beslut maste fattas utifran korrekt
information och en korrekt lagesbild. Sam-
arbetet mellan olika samhallssektorer i fraga
om beredskap har langa traditioner i Finland.
Ar 2022 fortsatte arbetet med att utveckla
cybersakerheten genom att intensifiera sam-
arbetet internt vid och mellan de ministerier
och cybersakerhetsmyndigheter som ansvarar
for sakerheten. For att sakerstalla samarbetet
och informationsutbytet mellan myndigheter-
na samt producera en gemensam lagesbild
tillsattes en separat grupp pa ministerieniva
varen 2022. Gruppens uppgift ar att vid behov
stodja statsledningens beslutsfattande vid
allvarliga cyberstorningar eller cyberpaverkan.
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Dartill kompletterades uppgiften for minister-
arbetsgruppen for utveckling av digitalise-
ringen, dataekonomin och den offentliga
forvaltningen i mars 2022 betraffande cyber-
sakerheten och den offentliga forvaltningens
beredskap.

Traficom och dess Cybersakerhetscenter
utvecklade fokusomradena for sin verksamhet
for att motsvara den forhojda hotnivan. Nya
kompetenser utvecklades for den tekniska
observationsformagan och for tillhandahallan-
det av snabb hjalp vid allvarliga cyberstorning-
ar. Cybersakerhetscentret borjade producera
bland annat en ny strategisk lagesbild over
cybersakerheten for statsledningens behov.

Sakerstallande av driftssakerheten och
sakerheten for telekommunikationsforbin-
delserna samt stodjande av teleforetagens
beredskap fortsatte att vara ett viktigt mal i
styrnings- och overvakningsverksamheten.
Under aret framjades aven flera lagstiftnings-
projekt som syftar till att utveckla foretagens
informationssakerhet, riskhantering och
beredskap samt stodja myndigheternas sam-
arbete inom cybersakerhet och forbattra forut-
sattningarna for informationsutbyte.

Under 2022 intensifierade Cybersaker-

hetscentret sitt samarbete nationellt och
internationellt.

Vi paverkade i nationella och internatio-
nella natverk samt deltog aktivt i beredningen
och utvecklingen av lagstiftning. Vi genom-
forde, samordnade och deltog i flera projekt
som utvecklade cybersakerheten.

| det storskaliga anfall som Ryssland in-
ledde mot Ukraina i februari 2022 har cyber-
dimensionen spelat en stor roll. Cybersaker-
hetscentret har noggrant foljt och analyserat
de cyberangrepp som setts i Ukraina samt
bistatt olika sektorer i det finlandska sam-
hallet i deras forberedelser och beredskap
for olika typer av hot som vaxer fram i cyber-
miljon. Ett exempel pa detta ar olika projekt
for cyberberedskap med snabba reaktioner,
dar tjanster for snabba forsta insatser och en
ny strategisk lagesbildsanalys av cybersaker-
heten utvecklades. Bland annat den hogsta
statsledningen far ta del av denna analys.
Cybersakerhetscentret har aven haft ett nara
samarbete med finlandska teleforetag for
att sakerstalla kommunikationsnatens och
-tjansternas funktion samt beredskapen for
olika slags hot.



Inom cybersakerheten ar myndig-
heternas roller och uppgifter tydliga

| Finland bedrivs det varje dag arbete for att
uppratthalla och utveckla cybersakerheten.
Arbetsfordelningen mellan myndigheterna i
fraga om cybersakerheten ar tydlig och baserar
sig pa lagstiftning. Man samarbetar operativt
varje dag, och myndigheterna har val organi-
serade grupper och verksamhetsmodeller for
samordning. Vid cybersakerhetsstorningar pro-
ducerar cybersakerhetsdirektoren tillsammans
med gruppen pa ministerieniva en lagesbild
for statsledningen och samordnar situationen.
Dartill samordnar kommunikationsministeriet
situationen horisontellt med ovriga ministerier.
Man utbyter hela tiden information om och
delar en lagesbild over cybersakerheten och
cybersakerhetshoten med samarbetspartner
och intressenter i Finland och utomlands.
Samarbetet mellan aktorerna samt olika
samhallssektorer ar intensivt.

Utvecklingen av cybersakerheten
ar en kontinuerlig och strategisk
verksamhet

Uppratthallande och utveckling av cybersaker-
heten kraver satsningar. Det ar en langsiktig
och strategisk verksamhet som den aktuella
lagstiftningen samt cybersakerhetsstrategin,
som tradde i kraft 2019, och programmet for
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utveckling av cybersakerhet skapar bra ramar
och riktlinjer for. Lagstiftningen, metoderna
och standarderna for cybersakerhet, bered-
skap och myndighetssamarbete utvecklas
hela tiden bade i Finland och pa EU-niva.
Utbildningen och forskningen i cybersakerhet
starks kontinuerligt i Finland.

Beredskapen for och formagan att svara
pa cyberhot utvecklas kontinuerligt genom
ovningsverksamhet och utveckling av regle-
ringen. Prognoser for framtiden tas fram till
exempel i arbetet med olika scenarion genom
att analysera tekniska och samhalleliga ut-
vecklingstendenser. Utan en uppfattning om
framtiden ar det svart att vidta ratt atgarder
proaktivt och i ratt tid. Utveckling av cybersa-
kerhet ar strategisk verksamhet, som baserar
sig pa en aktuell lagesbild och -analys.

Cybersakerheten framjas och stods
aven pa manga andra satt. Som exem- \
pel kan namnas stodet for utveckling av l FEFNw B-"Euns il
informationssakerheten, det vill sdga den sa g o E1d
kallade informationssakerhetssedeln, som : T
statsradet beslutade om i slutet av 2022
och som ar avsett for foretag som ar livs-
viktiga med tanke pa samhallets funktioner,
Forsorjningsberedskapscentralens femariga
programhelhet Digital sakerhet 2030 samt de
utvecklingsprojekt som finansieras av finans-
ministeriet ur programmet Genomforande-
planen for digital sakerhet inom den offentliga
forvaltningen 2020-2023 (Haukka).
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Cybersakerhetscentret stoder
hela samhallets och dess olika
sektorers cyberresiliens

Cybersakerhetscentret vid Transport- och
kommunikationsverket Traficom styr och over-
vakar kommunikationsnatens och -tjansternas
driftssakerhet och sakerhet, informationssaker-
heten for stark autentisering och betrodda elek-
troniska tjanster samt informationssakerheten
och riskhanteringen hos olika typer av leveran-
torer av digital infrastruktur och digitala tjanster.
Vi var starkt involverade i utvecklingen av bade
den nationella och internationella regleringen
och standardiseringen som galler for omradet.
Cybersakerhetscentret vid Traficom ar
den myndighet i Finland som har till uppgift
att producera en overgripande lagesbild och
analys over informations- och cybersakerheten
i samtliga samhallssektorer samt stodja utveck-
lingen av cybersakerheten over sektors- och
forvaltningsomradesgranserna. Den strategiska
lagesbild och analys som vi producerar anvands
pa bred front, till exempel i den hogsta statsled-
ningens beslutsfattande och inom sektorer som
ar kritiska for forsorjningsberedskapen.
Cybersakerhetscentret deltar aktivt i det
nationella och internationella samarbetet och

informationsutbytet betraffande cybersaker-
heten. | centrets prognos- och scenarioarbete
foljer man upp och analyserar i stor utstrack-
ning samhalleliga och tekniska utvecklingst-
render som allmant paverkar cybersakerheten,
till exempel anvandningen av artificiell intelli-
gens vid cyberangrepp. Verksamheten stoder
beredskapen och utvecklingen i fraga om
cybersakerheten inom olika samhallssektorer.
Cybersakerhetscentret betjanar hela Fin-
land, och en av dess uppgifter ar att allmant
informera om cyberhot, exempelvis sarbar-
heter i olika program som anvands. Cyber-
sakerhetscentret producerar och uppdaterar
kontinuerligt anvisningar avsedda for saval
medborgarna som olika organisationer dar
man beskriver hur man till exempel kan fore-
bygga olika typer av informationssakerhets-
incidenter. Cybersakerhetscentret ger foretag,
samfund och medborgare rad i fragor om
informations- och cybersdkerhet samt bistar
forundersokningsmyndigheter i utredningen
av cyberbrott. Pa centrets webbplats publicer-
as varje vecka Cybersakerhetscentrets vecko-
oversikt, dar man berattar om de senaste
faktorerna och observationerna som paverkar
cybersakerheten. | oversikten Cybervadret,
som publiceras varje manad, undersoks mer

99 Cybersidkerhetscentret skapar en omfattande
lagesbild av cybersikerheten.
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langsiktiga trender inom cybersakerhet. Pa
centrets webbplats finns aven anvisningar for
alla om uppratthallande och utveckling av
cybersakerhetsfardigheter for vardagen.

Cybersakerhetscentret bedomer att
enbart dess forebyggande av informations-
sakerhetsincidenter och atgarder for att hjalpa
medborgarna varje ar ger samhallet en stor
nettonytta i euro.

Foretagen har ett viktigt ansvar i att
uppratthalla och utveckla cybersa-
kerheten

Den helhet som bestar av cybersakerhet och
-skydd bestar av flera aktorer. | den har fore-
tagen ett viktigt ansvar. De ansvarar for att
producera manga av de tjanster som ar viktiga
och kritiska for samhallet.

Utan den privata sektorns tjansteleveran-
torer skulle det i praktiken inte finnas nagon
elektronisk kommunikation - dtminstone inte
tillganglig for alla medborgare. Exempelvis
teleforetagen ansvarar for att alla mobilfor-
bindelser som vi anvander fungerar och er-
bjuder tilltrade till exempelvis internet via sina
nat. Utan teleforetagen skulle det inte heller
finnas nagon antenn- eller kabel-tv-distribu-
tion eller ndgra antenn- eller kabel-tv-tjans-
ter. Teleforetagen och bankerna erbjuder
oss mobilcertifikat och natbankskoder som
vi kan anvanda for att logga in pa e-tjanster
och numera utratta manga arenden hos olika
myndigheter.



| Finland ansvarar aktorerna sjalva for
cybersakerheten inom sektorerna tillsam-
mans med myndigheterna inom sektorerna. |
takt med att verksamhetsmiljon forandras be-
hovs allt mer samarbete mellan den offentliga
och den privata sektorn. Sddant samarbete,
bade mellan och inom olika samhallssektorer,
har redan langa traditioner inom cybersaker-
heten i Finland. Detta samarbete, som aven
vackt intresse ute i varlden, har byggts upp
och utvecklats langsiktigt enligt principerna
och konceptet for overgripande sakerhet.
Under drens lopp har samarbetet intensifie-
rats och verksamhetsmodeller har skapats for
det. Dartill 6verfors de lardomar som erhallits
genom den gemensamma ovningsverksam-
heten fortlopande i praktiken inom olika
sektorer. Cyberskyddet som helhet bildas
tack vare aktorer som omsorgsfullt utfor sina
uppgifter samt genom samarbete och konti-
nuerligt informationsutbyte.

Inom cybersakerhet handlar det
dven om fortroende

Inom cybersakerhet ar det aven fraga om
manniskornas fortroende for samhallet samt
dess institutioner och tjanster. Om man inte
litar pa tjansterna och informationssakerhe-
ten i dem vill man inte heller anvanda dem.
Det ar viktigt att uppratthalla och starka
fortroendet. Fortroendet ar det lim som haller
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ihop vart samhalle. Hit hor aven fortroendet for
digitala tjanster och cybersakerheten. Genom
att gora ratt saker och oppet kommunicera om
dem kan vi bidra till att fortroendet uppratt-
halls. Det ar aven viktigt att prata om problem
och fel pa ett oppet och transparent satt.

Fragor om cybersakerhet och hot i synner-
het lyfts mycket snabbt fram i den offentliga
debatten. De intresserar och vacker aven
oro. Nar man diskuterar cybersakerhet ar det
viktigt att diskussionen fors utifran korrekt
och aktuell information. Sddan debatt stoder
och framjar samhallets krismedvetenhet och
resiliens. Cybersakerheten utvecklas varje dag,
och verksamheten och verksamhetssatten
andras enligt forandringarna i hotmiljon. Hot
som vaxer fram i cybermiljon analyseras konti-
nuerligt och man svarar pa dem.

Under 2022 pagick flera kriser samtidigt.
Forandringen i sakerhetsmiljon, coronapande-
min, energikrisen, hotet om ekonomisk ned-
gang samt klimatforandringen berdrde var och
en av o0ss. De ekonomiska konsekvenserna
av kriserna lyftes snabbt fram i den offentliga
debatten, men lika viktigt ar det att aven agna
uppmarksamhet at de sociala och samhalle-
liga konsekvenserna av dem. Dessa konse-
kvenser kan visa sig forst efter lang tid.

Nar det handlar om sakerhet ar det aven
frdga om en kansla. Manniskornas tolkningar
och upplevelser av risker och kriser kan skilja
sig avsevart frdn myndigheternas och andra

aktorers uppfattningar. Detta informations-
behov bor myndigheterna och andra sam-
halleliga aktorer svara pa genom att lyssna
och diskutera samt genom aktiv, rattidig och
oppen kommunikation. Detta galler aven
cyberhot.

Cyberhot beror hela samhallet pa ett
konkret satt, fran individen till samhallet som
helhet. Storningar i digitala nat eller elektro-
niska tjanster paverkar var vardag. Ju mer
och langvarig en storning i vardagen ar, desto
storre mojlighet har den att paverka sam-
hallets mentala resiliens. | beredskapen for
cyberhot och nar man pratar om sadana ar
det aven viktigt att komma ihdg dimensionen
mental resiliens.

Till sist ar det vart att pAminna om att
utveckling av cybersakerheten ar som ett
ultramaraton. Skillnaden jamfort med en 10p-
tavling i den verkliga varlden ar att mallinjen
i cybervarlden alltid flyttas och att nya med-
tavlare kan hoppa ur buskarna for att delta i
loppet. For att vi ska hanga med i tempot och
lyckas behovs uthallighet, korrekta och lamp-
liga verktyg, systematik och strategitankande,
samarbete med servicetrupperna och andra
partner samt framforhallning. Vi kanner till
banprofilen och var de andra |oparna befinner
sig. Dessutom vet vi hur vi ska anpassa farten,
servicen och vara steg enligt det. Det gjorde vi
bra under 2022. Mal &r ocksad detsamma for
det har aret och nasta ar.
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Hotnivan steg under 2022

Coronapandemin och det storskaliga anfallet
mot Ukraina som Ryssland inledde i februari
2022 paverkade sakerhetslaget dven i Finland.
Under 2022 forandrades var sakerhetsmiljo
avsevart. Myndigheter sasom Skyddspolisen
varnade under varen for mojligheten att det
kommer att riktas omfattande hybridpaverkan
mot det finlandska samhallet och dess olika
sektorer. Skyddspolisen tog aven stallning till
de aktorer som stod bakom en del av cyber-
storningarna. Vi uppmanades att agna upp-
marksamhet at att forbereda oss for och svara
pa i synnerhet cyberangrepp och informations-
paverkan. Det gjorde vi ocksa. Betraffande
cybersakerheten satsade man pa utveckling av
beredskapen inom samhallets olika sektorer.
Cybersakerhetscentret bistod organisationerna
i detta arbete.

Under 2022 okade mangden utpressnings-
program, riktat natfiske och skadlig trafik mot
sdval statsforvaltningen som organisationer
som ar kritiska for forsorjningsberedskapen.
Aven sattet att genomfora angreppen forand-
rades. P& grund av forandringen uppmarksam-
made och informerade Cybersakerhetscentret
i september om att hotnivan mot cybersaker-
heten for forsta gangen hojts. Detta samordna-
des med Skyddspolisen. Cybersakerhetscen-
tret bedomer att Finland har klarat den hojda
hotnivan bra - bland annat tack vare bered-
skapskulturen och det oppna diskussions-
klimatet mellan myndigheterna.

till varandra.

Kriminellas verksamhet ar mycket opportunistisk och de foljer noggrant med sin tid.
Till exempel under pandemin forekom det bedrageriforsok dar man forsokte fa manniskor
att lamna ut sina uppgifter med hjalp av teman och amnen i anknytning till viruset. Aven
olika staters politiska losningar, forandringar i sakerhetsmiljon och foretagens beslut kan
aktivera brottslingar att rikta angrepp mot finlandska organisationer.

Det ar aven bra att komma ihag att aven om ett cyberangrepp inte skulle rikta sig direkt mot
Finland, kan det uppsta aterverkningar, eftersom de digitala systemen ar globalt kopplade

Informationssakerhetens ar 2022

)

A\

Finland har klarat den
héjda hotnivan bra.



Mangden overbelastningsangrepp
okade klart i slutet av aret

Under 2022 okade i synnerhet antalet over-
belastningsangrepp mot finlandska organisa-
tioner och foretag. Klart fler sddana anmaldes
till Cybersakerhetscentret an ar 2021. En del
av okningen berodde dock aven pa den offent-
liga debatten och den sankta troskeln for att
anmala som den ledde till.

Under 2022 visade overbelastnings-
angreppen tydliga tecken pa hacktivism och
kopplingar till politiska ideologier. Aven om
hacktivismen som fenomen inte ar nagot nytt,
var overbelastningsangrepp som stallningsta-
ganden mer synliga i offentligheten an under
tidigare ar.

Overbelastningsangrepp har forekommit
lange runt om i varlden, men ar 2022 utveckla-
des de mer till metoder for cyber- och informa-
tionspaverkan. Exempel pa detta var angrepp
som riktade sig mot webbtjanster som med-

borgarna anvander, och genom att forhindra
tilltradet till dessa var det majlighet for den
som genomforde angreppet att i offentligheten
forsoka skapa en bild av ett allvarligare angrepp
an det i verkligheten var.

Antalet overbelastningsangrepp som
genomfordes som stallningstagande till foljd av
kriget i Ukraina okade. Aven manga andra inter-
nationella politiska eller andra betydande han-
delser aktiverade hacktivisterna att genomfora
overbelastningsangrepp. De mest synliga fallen
bland de angrepp som riktades mot Finland
var de angrepp som genomfordes av pro-ryska
hacktivistgrupper, till exempel NoName057(16)
och Killnet. Malen var i synnerhet aktorer inom

statsforvaltningen, halso- och sjukvardssektorn,

finanssektorn, trafik- och logistiksektorn samt
mediebranschen, dar avbrott i tjansterna fick
direkt synlighet for medborgarna, aven om de
inte hade ndgon effekt pa organisationernas
interna system och effekterna pa de externa
tjansterna i huvudsak var kortvariga.

Overbelastningsangrepp har redan i manga ar varit en del av vardagen i Finland. Over
10 000 angrepp konstateras arligen. Det kraver ingen sarskild teknisk kompetens att ge-
nomfora ett overbelastningsangrepp, utan man kan bestalla angrepp av brottslingar som en
kommersiell tjanst. Ett dverbelastningsangrepp ar en effektfull metod, och att genomfora ett
sadant ger latt publicitet. Olagenheten till foljd av ett angrepp ar kortvarig, och de orsakar
sallan nagon verklig skada. Som satt att paverka placerar sig 6verbelastningsangrepp i en
grazon mellan cyber- och informationspaverkan.
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Cybersakerhetscentrets behandlade anmal-
ningar av overbelastningsangrepp 2022
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Under 2022 genomfordes overbelastnings-
angrepp aven mer ihardigt an tidigare, och an-
griparen kunde bland annat variera tekniken allt
efter som bekampningsatgarder vidtogs. Cyber-
sakerhetscentret upprattholl en lagesbild over
overbelastningsangreppen, bistod organisationer
i bekampningen av dem och delade information
om deras verkliga effekter i offentligheten. Anmal-
ningarna om overbelastningsangrepp till Cyber-
sakerhetscentret fran olika organisationer okade
under aret, och aven mot ihardiga angrepp med
olika metoder lyckades man genomfora skydds-
atgarder for att begransa angreppen och forhindra
deras effekt. | december anmaldes en fjardedel
av hela arets dverbelastningsangrepp i Finland till
Cybersakerhetscentret.



Finlandska organisationer blev
oftare an tidigare offer for
utpressningsprogram

Ar 2022 fick Cybersakerhetscentret fler an-
malningar an aret innan fran organisationer
som blivit utsatta for utpressningsprogram.
| offentligheten var fallen med till exempel
Finska Notisbyran STT, Wartsila Oyj Abp,
Vahanen Oy och Uponor Oyj framtradande.
Utpressningsprogrammen okade aven inter-
nationellt. Aven till Finland kom fenomenen
och trenderna fr&n andra lander. Ar 2022
berorde de globala fallen Finland mer an tidi-
gare, och i offentligheten kopplades ocksa en
del av angreppen till det varldspolitiska laget.
Under aret var spridningen av utpress-

ningsprogram i Finland mer riktad an tidigare,

och de skadeprogram som identifierades i
de fall som observerades i Finland var i ak-
tiv anvandning aven internationellt. Under
2022 okade antalet fall med utpressnings-
program i synnerhet pa sommaren, men pa

hosten minskade antalet anmalningar om
sadana. Mot slutet av aret okade fallen igen.
Under sommaren riktades angrepp med
utpressningsprogram som var tydligt riktade
mot en malorganisation mot stora och be-
tydande foretag, och i slutet av aret utsattes
aven aktorer inom kommunsektorn.

Aven om foremalen for angreppen var ock-
sa betydande storforetag och organisationer
som ar kritiska for forsorjningsberedskapen,
var de metoder som anvandes i angreppen
ganska vanliga. En stor del av angreppen med
utpressningsprogram genomfordes med hjalp
av natfiskemeddelanden som skickades per
e-post. Aven bristen p& andra vanliga skydds-
metoder sdsom god losenordspraxis eller
programuppdateringar utnyttjades i angrep-
pen med utpressningsprogram.

Finska Notisbyran STT fick ar 2022 erkdannandet Vagvisare for informationssidkerheten
for sin oppna kommunikation och sitt agerande nar byran utsattes for ett angrepp med
utpressningsprogram. Oppen och snabb kommunikation vid angrepp med utpressnings-
program hjalper organisationen att utreda och aterhamta sig fran situationen samt stoder
aven andra aktorer i beredskapen mot cyberhot.
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Natfiske och bedragerier var en del
av vardagen dven ar 2022

Forsok till natfiske och bedragerier fortsatte
aktivt dven under 2022. Under aret skicka-
des meddelanden i till exempel olika bankers
och myndigheters namn, dar man forsokte

fa manniskor att Ilamna ut sina bankkoder
eller sina kreditkorts- eller personuppgifter till
bedragare. Antalet kapningar eller forsok till
kapningar av konton i sociala medier som rap-
porterades till Cybersakerhetscentret fortsatte
att oka. Sarskilt skadliga har kapningar av kon-
ton i sociala medier visat sig vara for personer
som far sin huvudsakliga utkomst via en social
mediekanal.

Ar 2022 kannetecknades forsoken till
natfiske och bedragerier av nya tillvagagangs-
satt. | bedragerierna ar vissa grundlaggande
tillvagagangssatt dock fortfarande ofta tydliga.
Att hanvisa till att det &r bradskande, hota
eller utge sig for att vara en palitlig aktor ar
grundlaggande metoder som genomgaende
anvands vid bedragerier. Brottslingar har aven
riktat natfiske och bedragerier beroende pa
malet, till exempel har vd-bedragerier och
faktureringsbedragerier i vanlig ordning riktats
mot foretag under aret.

Exempel pa de nya tillvagagdngssatt som
forekommit ar 2022 kan namnas en omfattan-
de bedragerikampanj som syftade till att byta
ut kontonumret for lonebetalning mot bedra-
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Cybersdkerhetscentrets behandlade an-
malningar av bedragerier och natfiske 2022
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garens kontonummer. Samma bedrageri har
observerats dven tidigare, men den har gangen
forsokte man genomfora det systematiskt. Med
hjalp av ett liknande bedrageri forsokte bedra-
gare overfora hyresbetalningar till sig sjalva i en
sms-kampanj i borjan av 2023. Ar2022 spred sig
dessutom utpressningsbedragerier med poliste-
ma fran utlandet till Finland. | dokumentbilagor
med fargglada stamplar och officiella titlar som
forekommit redan tidigare i Europa hotade man
med grova anklagelser och paféljder om offret
inte betalar losen i en virtuell valuta. Bedragarna
forsokte oka bedrageriets trovardighet genom
att anvanda Bollforbundets logotyp i en polis-
myndighets dokument. Likasa har ett nytt storre
fenomen i borjan av 2023 varit fiske efter kopior
av identitetshandlingar och via det fiske efter
personuppgifter for eventuella identitetsstolder.




Betrdffande sarbarheter var 2022
lugnare dn de senaste aren

Man kommer ihag 2021 for dess manga
sarbarheter med globala effekter, och vi
publicerade ocksa varningar om nagra av
dem. Under 2022 kunde enskilda sarbar-
heter med mycket stor paverkan pa samhallet
undvikas. Under 2022 publicerade vi tio
sarbarhetsmeddelanden farre an under de tva
foregdende aren.

Nya sarbarheter hittas standigt. Man
forsoker aven utnyttja gamla sarbarheter vid
forsok till utnyttjande av sarbarheter. Cyber-
sakerhetscentret har tagit emot anmalningar
dar flera ar gamla sarbarheter har utnyttjats
av kriminella. Bortglomda uppdateringar eller
bristfalliga korrigeringar kan utsatta en orga-
nisation for manga olika slags hot. Organisa-
tionerna borde ocksa identifiera sina sarbara
system och halla programmen uppdaterade.

Vi publicerar i genomsnitt 1-3
varningar per ar, och den enda varning-
en under 2022 gallde skadeprogrammet
FluBot. Under 2021 publicerades totalt
fem varningar, vilket ar betydligt fler an
genomsnittet.
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Kommunikationsnaten fungerade
stabilt i Finland under 2022

Ar2022 fungerade kommunikationsnaten sta-
bilt i Finland. Det intraffade klart farre service-
avbrott an aret innan, och allvarliga avbrott och
konsekvenser kunde undvikas. Vid enstaka
avbrott uppstod tillfalliga storningar i regionala
tjanster eller i nodtrafiken, men avbrotten var
kortvariga. Antalet funktionsstorningar i allman-
na kommunikationstjanster minskade sam-
manlagt med 38 procent jamfort med 2021.
Myndigheterna har ett nara samarbete
med de finlandska teleforetagen betraffande
byggandet av dataforbindelserna och saker-
stallandet av natens funktion. Regleringen som
styr byggandet bidrar till att sakerstalla kom-
munikationsnatens funktion i olika situationer.

Finlands dataférbindelser inom lan-
det och till utlandet ar certifierade

och krypterade pa manga olika satt.
Storningar i forbindelserna ar dock alltid
mojliga. Vid eventuella storningar styrs
och hanteras datatrafiken via andra
kablar eller backupsystem. Forfarandet ar
mycket automatiserat, varvid anvandaren
inte ens marker att det ar storningar i
kommunikationsnaten.

Forsok till cyberspionage genom-
fordes fortsattningsvis aktivt

| likhet med aret innan fortsatte forsoken till
cyberspionage aktivt under 2022. Finland-
ska organisationer var kontinuerligt foremal
for verksamhet som syftade till att identifiera
vilka tjanster som anvands och hitta olika sar-
barheter eller svaga I6senord. Sarbara naten-
heter och -tjanster ar intressanta inom cyber-
spionage, eftersom det via dem ar mojligt att
komma at konfidentiell information och kom-
munikation eller ta sig in i andra system. Dartill
utnyttjas riktade skadliga e-postmeddelanden
fortfarande allmant inom cyberspionage. En
del av verksamheten tyder pa verksamhet av
statliga aktorer utifran myndighetskallor samt
offentliga, kommersiella eller andra kallor.
Rysslands anfall mot Ukraina syntes under
aret pa manga olika satt inom cyberspionage

och -péverkan. | Ukraina upptacktes under aret

till exempel flera nya skadeprogram som kryp-
terar uppgifter samt olika natfiskekampanjer

och kampanijer for spridning av skadeprogram.
Pa andra hall i Europa har cyberspionage rik-
tats mot till exempel aktorer med anknytning
till kriget eller till humanitar hjalp. Ett exempel
pa stora konsekvenser av cyberadtgarder aven
utanfor Ukraina under krigstiden var storning-
en i satellittjansten Viasat.

99 Ilikhet med aret innan
fortsatte forsoken till
cyberspionage aktivt
under 2022.

Statliga aktorer utnyttjar fortfarande sarbara routrar i hem och smaféretag samt
servrar for webbaserad datalagring som en del av angreppsinfrastrukturen. Oupp-
daterade eller bristfalligt skyddade apparater som kan nas via internet ar ocksa mer
allmant utsatta for illvilliga atgarder, vilket haller pa att bli ett okande problem. Sarbara
apparater utnyttjas inte nodvandigtvis mot anvandarna av dem, utan genom att utnyttja
apparaterna kan cyberangrepp mot nationella mal genomforas mer obemarkt.
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GPS-storningar rapporterades till
Traficom

Rysslands anfallskrig mot Ukraina orsakade stora
andringar i flygrutterna nar Rysslands luftrum
stangdes. Storningar observerades i luftfartygens
satellitnavigeringssystem, sarskilt i narheten av
konfliktomradena. Europeiska unionens byra for
luftfartssakerhet EASA publicerade en nyhet om
amnet i mars. Ocksa i Finland publicerades ett
NOTAM-meddelande i borjan av mars for att var-
na alla piloter om GPS-storningar. Meddelandet
aterkallades den 15 mars 2022.

Ar 2022 fick Traficom 65 anmalningar om
avbruten eller forsvagad GPS-signal under
flygning av luftfartyg i Finland. Under de tidiga-
re coronaaren var antalet anmalningar 8 st. ar
2021 och 27 st. ar 2020. Under dren 2017-2019
mottog vi sammanlagt 9 anmalningar. Traficom
fick 1327 anmalningar om GPS-storningar av
finlandska luftfartyg utanfor Finland. Uppfoljning
av antalet storningssituationer inom luftfarten
och internationell hantering av fragan hand-
has av EASA, Eurocontrol och internationella
teleunionen ITU. For handelserapporter inom
luftfarten galler specifika krav pa EU-niva,
bland annat for anmalarens integritetsskydd.
Handelserapporterna ar aven sekretessbelagda
enligt lagen om offentlighet i myndigheternas
verksamhet. Under ar 2022 har Traficom inte
fatt nagra anmalningar om GNSS-storningar i
anknytning till satellitradionavigering fran mark-
baserade aktorer inom transportsektorn.
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Antalet markbaserade radio-
storningar har minskat

Antalet markbaserade radiostorningar har
minskat generellt. Under &r 2022 anmaldes
sammanlagt 86 radiostorningar till Traficom,
varav 32 forutsatte en utredning pa faltet.
Under ar 2021 anmaldes 115 storningar. Av
radiostorningarna som anmaldes under ar
2022 var 11 forknippade med satellitradio-
navigering (GNSS). Storsta delen av dessa var
anmalningar om orimligt GNSS-varde fran
enskilda medborgare, som handlade om till
exempel att en sportklocka, bilnavigator eller
kartplotter visat till fel plats.

| sin overvakning upptacker Traficom
regelbundet sma storsandare (jammer) i hela
landet. Under ar 2022 gjorde Traficom 422
observationer av storsandare.



https://www.easa.europa.eu/en/newsroom-and-events/news/easa-publishes-sib-warn-intermittent-gnss-outages-near-ukraine-conflict
https://traficom.fi/sv/aktuellt/exceptionellt-mycket-observationer-av-gps-storningar-i-narheten-av-ostgransen

Aret 2022 for Cybersakerhetscentret vid Traficom
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Beredskapen effektiviserades
och samarbetet intensifierades

Pa grund av forandringen i sakerhetsmiljon
och den hojda hotnivan mot cybermiljon
effektiviserade myndigheterna beredskapen
och intensifierade samarbetet med sina sam-
arbetspartner bade i Finland och utomlands.
Beredskapsnivan hojdes hos myndigheterna,
den offentliga forvaltningen och aktorer inom
kritisk infrastruktur. Varen 2022 gav Cyber-
sakerhetscentret ledningen for organisationer
som ar kritiska for forsorjningsberedskapen
preciserande anvisningar och stod, sa att de
har kunnat effektivisera beredskapen och
kontinuitetshanteringen. Aven Skyddspolisen
uppmanade foretag att forbereda sig for hotet
om cyber- och informationspaverkan.

Under 2022 intensifierades samarbetet
mellan olika natverk for informationsutbyte
samt produktion och delning av uppgifter om
lagesbilden, och samtidigt satsade man pa ut-
byte av information och erfarenheter i realtid.
Samarbetet med teleforetagen fortsatte for att
sakerstalla funktionen hos de finlandska naten
och tjansterna. | arbetet utnyttjades bland
annat observationer och lardomar fran Ukraina
for att skydda kommunikationsinfrastrukturen.

Samarbetet internt vid och mellan de
ministerier och cybersakerhetsmyndigheter
som ansvarar for cyberskyddet intensifiera-
des ytterligare under 2022. For att sakerstalla
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samarbetet och informationsutbytet mellan
myndigheterna samt producera en gemen-
sam lagesbild tillsattes en separat grupp pa
ministerieniva varen 2022. Gruppens uppgift
ar att vid behov stodja statsledningens be-
slutsfattande vid allvarliga cyberstorningar
eller cyberpaverkan.

Natverkssamarbetet utvecklades
ar 2022

Kontinuerligt informationsutbyte ar en viktig
del av Cybersakerhetscentrets verksamhet och
ett av vara viktigaste serviceuppdrag. Vi deltar
i flera internationella samarbetsgrupper, och
i Finland underlattar vi informationsutbytet
inom samtliga samhallssektorer som ar kritis-
ka for forsorjningsberedskapen. Information
byts ut om saval hogaktuella cyberhot som
beredskap och hantering av cybersakerheten.

| Finland ar nagra av de viktigaste nat-
verken for centret ISAC-grupperna for utbyte av
information (information sharing and analysis
centre). De ar konfidentiella och sjalvstandiga
grupper som bestar av organisationer inom en
viss bransch. Det finns grupper inom foljande
branscher: livsmedelsproduktion och -distribu-
tion, energi, finans, IKT, media och vattenfor-
sorjning samt ISP, kemisk industri och skogs-
industri, logistik och transport, social- och
halsovarden samt statsforvaltningen. ICT-ISAC
grundades hosten 2022 pa uppmuntran av

foretag inom branschen. Dessutom har anvan-
darna av Cybersakerhetscentrets observations-
och varningstjanst HAVARO en egen grupp for
informationsutbyte.

Under 2022 var de storsta temana som
behandlades i ISAC-grupperna effekterna av
kriget i Ukraina pa cybersakerheten, EU:s NIS2-
och CER-direktiv samt DORA-forordning, och
samhallets beroende av IKT-tjanster som pro-
duceras utomlands. Amnena diskuterades pa
ISAC-gruppernas moten, och man genomforde
aven separata enkater bland medlemmarna
i grupperna. Den insamlade informationen
anvande Cybersakerhetscentret i skapandet
av den nationella lagesbilden over cybersaker-
heten, och fragorna rapporterades aven of-
fentligt. Genom att delta aktivt i samarbetet far
medlemmarna i informationsutbytesgrupperna
dven sjalva aktuell information av jamlikar.

Samarbetet mellan operatorerna och Cyber-
sakerhetscentret, som inletts 2021, ledde till
utfardandet av en ny rekommendation i borjan
av 2022 om olika metoder for att forhindra
forfalskning av uppringarens nummer och
undvikande av bedragerisamtal till mottagare
i Finland. Malet ar att forhindra anvandning
av finlandska telefonnummer i internationell
cyberbrottslighet och minska mangden be-
dragerisamtal fran utlandet. Enligt Central-
kriminalpolisen har mangden forlorade euron
till foljd av bedragerisamtal ocksa minskat
avsevart jamfort med tidigare ar.



Det internationella samarbetet 6kade
och fortsatte att vara intensivt

Malet med internationellt samarbete ar att
stodja i synnerhet skapandet av en nationell
och internationell lagesbild over cybersaker-
heten samt genom det framja uppnaendet av
malen for cybersakerheten i Finland. Det inter-
nationella omsesidiga informationsutbytet ar
ett livsvillkor for att uppratthalla och utveckla
cybersakerheten pa nationell niva. Information
eller varningar fran internationella natverk eller
andra stater om cyberangrepp eller exempelvis
sarbarheter i informationssystem kan spela en
kritisk roll med tanke pa den nationella bered-
skapen.

Under 2022 intensifierades och utveck-
lades det internationella samarbetet pa olika
nivaer. Det internationella samarbetet som
helhet kannetecknades under 2022 av i syn-
nerhet kriget i Ukraina och det okade behovet
av informationsdelning mellan olika partner-
lander. De internationella samarbetsnatverken
inom cybersakerhet visade aven sin praktiska
formaga att anpassa sig ocksa snabbt till for-
andrade situationer i sakerhetsmiljon.

Finland agerar aktivt i internationella
organisationer, institutioner och natverk. | det
operativa samarbetet framhavs betydelsen
av etablerade samarbetsgrupper inom olika
geografiska omraden som baserar sig pa for-
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troende. Nagra av de viktigaste samarbetsgrup-
perna ar NCC-gruppen for de nordiska landerna
(Nordic Cert Cooperation), sammanslutningen
EGC (European Governmental Certs), som
utgors av vissa europeiska lander, samt det glo-
bala natverket International Watch and Warning
Network. Dessutom bedrivs omfattande inter-
nationellt samarbete inom olika sektorer, dar
aven Cybersakerhetscentret deltar. Ett exempel
pa sddant samarbete ar samarbetsgruppen

for de nordiska landernas finansinstitutioner,
Nordic Financial Cert.

Aven samarbetet p& EU-niva utvecklas kon-
tinuerligt. Cybersakerhetscentret deltog aktivt i
verksamheten for natverket CSIRT, som utgors
av de nationella cybersakerhetscentren i EU:s
medlemsstater och samlar in en teknisk och
operativ lagesbild over cybersakerheten inom
EU. Under 2022 utvecklades samarbetet pa en
mer strategisk niva inom EU inom i synnerhet
natverket CyCLONe, som har som mal att produ-
cera bland annat en lagesbild och en analys for
radets cyberarbetsgrupp vid framst omfattande
Kkrissituationer som beror cybersakerheten. Vid
sidan om EU:s natverk intensifierades de finland-
ska myndigheternas samarbete aven med Natos
olika cybersakerhetsnatverk under 2022.




Cybersakerhetscentret deltar i Europeiska
unionens cybersakerhetsbyran Enisas organ
och expertgrupper, och fungerar som en natio-
nell kontaktpunkt for Enisa. Vi ar ocksd med i
verksamheten for NATO CCDCOE, som ar Na-
tos kompetenscenter for cyberforsvar i Tallinn.

Vid sidan om de samarbetsnatverk som
lyder under reglering eller etablerade institu-
tioner deltog Cybersakerhetscentret aktivt i
verksamheten och samarbetet i flera andra
internationella natverk, exempelvis cybersa-
kerhetssamarbetet mellan de nordiska lander-
na. Verksamheten i de namnda internationella
natverken baserar sig i stor utstrackning pa
fortroendet mellan de deltagande staterna. |
utvecklingen av regleringen utbyter man aktivt
lardomar och information med de nordiska
systerambetsverken och som en del av mer
omfattande samarbetsforum inom EU.

Vid sidan om utvecklingen av det operativa
samarbetet har olika arbetsgrupper inom EU
behandlat ett rekordstort antal initiativ eller
projekt med anknytning till cybersakerhet un-
der 2022. De viktigaste av dem har varit bland
annat framjandet av forfattningshelheter som
galler dataskydd vid elektronisk kommunika-
tion samt identifieringstjanster, fardigstallan-
det av NIS2-direktivet, forhandlingar gallande
cyberresiliensakten och ett flertal samarbets-
gruppsdiskussioner for att starka skyddandet
av kritisk infrastruktur. Cybersakerhetscentrets
sakkunniga deltog intensivt i utvecklings-
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projekt, forhandspaverkan och utarbetandet
av regelverk inom cybersakerheten pa EU-niva.
Aven den internationella dvningsverksamheten
var aktiv under 2022. Under 2022 betonades
aven den strategiska nivan och ovning av
beslutsprocesser i krissituationer annu mer an
tidigare i ovningsverksamheten.

Samhadllets sdkerhet framjades
genom projekt for utveckling av
cybersdkerheten och den digitala
sakerheten

Cybersakerhetscentret har under de senaste
aren genomfort flera projekt for att forbattra
cybersakerheten for aktorer som ar livsviktiga
for samhallet och genom det hela samhallets
beredskap och cybersakerhet. | dessa projekt
har Forsorjningsberedskapscentralen haft en
central roll i form av att bade finansiera projek-
ten och fungera som stod vid genomforandet
av dem. De utvecklingsprojekt som finansieras
av Forsorjningsberedskapscentralen finan-
sieras ur centralens program Digital saker-

het 2030 och foljer de mal som stallts upp i
programmet. Under de senaste aren har man
kunnat utoka utvecklingsarbetet inom cyber-
sakerhet, nar aven finansministeriet har del-
tagit i finansieringen och stodjandet av dessa
utvecklingsprojekt inom cybersakerhet. De
utvecklingsprojekt som finansieras av finans-
ministeriet finansieras ur ministeriets program

Genomforandeplanen for digital sakerhet
inom den offentliga forvaltningen 2020-2023
(Haukka).

Foremalet for de utvecklingsprojekt som
finansieras och stods av Forsorjningsbered-
skapscentralen ar de foretag som ar livsviktiga
for samhallet och deras cybersakerhet, medan
foremalet for de projekt som finansieras av
finansministeriet ar aktorer inom den offentliga
forvaltningen, i huvudsak aktorer som ar livs-
viktiga for samhallet, och deras cybersakerhet.
De gemensamma malen for de utvecklings-
projekt som finansieras av Forsorjningsbered-
skapscentralen och finansministeriet ar att
erbjuda ny information, verktyg och tjanster
som ska hjalpa livsviktiga aktorer inom bade
den privata och den offentliga sektorn att
forbereda, uppratthalla, utveckla och forbatt-
ra sin cybersakerhet samt genom det hela
samhallets cybersakerhet och sakerhet. Enligt
finansministeriet har man genom att involvera
sig i projekten for utveckling av cybersakerhe-
ten och intensifiera samarbetet dstadkommit
betydande synergier och besparingar, nar den
information samt de verktyg och tjanster som
utvecklingsprojekten resulterat i har kunnat
utnyttjas korsvis i utvecklingen och forbattring-
en av cybersdkerheten inom saval den privata
som den offentliga sektorn. Det har inte heller
funnits nagot behov av att genomfdra samma
projekt separat for den privata och den offent-
liga sektorn.



Utvecklingen av évningsverksam-
heten, situationsmedvetenheten
och prognosarbetet fortsatte dven
under 2022

Nar man forbereder sig for och svarar pa olika
storningssituationer ar det viktigt att forbindel-
serna mellan ledningen, kommunikationen
och lagesbilden fungerar samt att rollerna
och ansvaren ar tydliga och inovade. Ar2022
fortsatte arbetet med att utveckla situations-
medvetenheten exempelvis genom att utveck-
la prognosverksamheten i verksamhetsmiljon
och genom projektet Cyberklimatet. Syftet
med projektet ar att utveckla Cybersaker-
hetscentrets formaga att utnyttja data och
information for att skapa en nationell lagesbild
over cybersakerheten, skapa nya tjanster och
verksamhetsmodeller samt svara pa cyber-
sakerhetshot och -avvikelser.

| prognosarbetet fordjupade vi oss i
anvandningen av artificiell intelligens vid
cyberangrepp och brottslighet samt bedomde
vi nar och i vilken form effekterna av tekni-
ken borjar synas. Ett annat sarskilt tema som
behandlades i prognosarbetet var cybersaker-
heten och riskhanteringen i genomforandet
av lokala mobilnat. Aktorer som ar kritiska
for manga av samhallets funktioner kommer

sannolikt att framover utnyttja lokala mobilnat
som ar skraddarsydda for deras behov for att
digitalisera och effektivisera sin verksamhet.
Dessa natlosningar ar forknippade med nya
typer av risker och kompetenskrav, som det
ar viktigt att beakta nar naten forverkligas.
Aven publikationer om ovanstdende teman
producerades for' 2, Cybersakerhetscentrets
webbplats.

| frdga om prognosarbetet fortsatte vi aven
att bygga upp samarbetet med olika aktorer.
| takt med att verksamhetsmiljon forandras
och kompliceras kommer samarbetets roll i
identifieringen av framtida fenomen och deras
olika effekter att bli annu viktigare. Genom
samarbete stods delningen och utnyttjandet
av information i all verksamhet.

Under 2022 fortsatte vi att utveckla tjans-
terna HAVARO och Cybermataren. HAVARO
upptacker allvarliga informationssakerhets-
hot mot finlandska foretag och varnar om
dem. Cybermataren i sin tur ar en nationell
bedomningsmodell for cybersakerheten som
mojliggor kontinuerlig bedomning, utveckling

' Artificiell intelligens kommer ocksa att forandra cyberangreppen | Traficom (kyberturvallisuuskeskus.fi/sv)
2 Information om cyberhot och riskhantering for lokala mobiln&t i en ny anvisning | Cybersakerhetscentret
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och jamforelse av organisationernas cyber-
sakerhet mellan olika aktorer i en referens-
grupp.

Under 2022 genomfordes flera cyber-
ovningar. Inte ens goda verksamhetsmodeller
och anvisningar ar nodvandigtvis tillrackliga
om man inte vet hur man ska anvanda dem
nar det verkligen galler. Med hjalp av ovning ar
det enkelt att implementera goda och korrekta
processmallar i organisationens verksamhet,
vilket klart har okat intresset for cyberovningar.
Under 2022 genomfordes ocksa flera sektors-
specifika samovningar inom cybersakerhet.
Organisationerna ser sig sjalva tydligare som
en del av ett storre organisationsnatverk eller
en storre leveranskedja, och darfor har man
under den senaste tiden aven upplevt att det
ar annu viktigare an tidigare att dva pa gemen-
samma processer. Cybersakerhetscentret sto-
der cyberovningarna genom radgivningstjans-
ter och anvisningar samt genom att erbjuda
idéer till scenarion som innehall i Gvningarna
och stodja planeringen och genomforandet av
nationellt betydande samovningar.
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Man forsokte 6ka medvetenheten
om cyberhot pa manga olika satt

Under 2022 forsokte man aktivt oka medveten-
heten om cyberhot i Finland. Till exempel olika
myndigheter, foretag och organisationer infor-
merade regelbundet om cyberhot samt utfarda-
de och publicerade anvisningar och varningar
om det aktuella cybersakerhetslaget, till exem-
pel om observerade bedragerimeddelanden.

| Cybersakerhetscentrets olika kommuni-
kationskanaler, till exempel pa webbplatsen
och i sociala medier, informerade vi aktivt om
fragor i anknytning till centrets verksambhet,
cyberhot och det aktuella sakerhetslaget. Un-
der 2022 ordnades ett flertal evenemang, sa-
som cybersakerhetsmarkes- och informations-
sakerhetsseminarierna, som syftade till att
Oka det finlandska informationssakerhetssam-
fundets och ledningens kunskap om den kom-
mande regleringen av cybersakerheten och
informationssakerhetsomradet, om forandring-
arna i sakerhetsmiljon och om deras effekter
pa cybersakerheten. Seminariet Informations-
sakerhet, som ordnades i oktober tillsammans
med Forsorjningsberedskapscentralen, sam-
lade over 1 000 deltagare. Huvudtalare vid
evenemanget var Ukrainas bitradande minister
for digital omvandling, George Dubynskyi.

Ar 2022 lanserades Cybersikerhetscen-
trets nya veckooversikt som behandlar aktuel-
la cyberfenomen.

| oversikten Cybervadret, som publicer-
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ades varje manad, berattades om betydande
informationssakerhetsincidenter och -feno-
men under den gdngna manaden. Produkten
ar i forsta hand avsedd for personer som ar
ansvariga for informationssakerhet, men i
avsnittet om cybersakerhet i vardagen finns
det goda rad for alla. Oversikten ger snabbt

en overblick over vad som har skett inom
cybersakerhetsomradet. Oversikten Cyber-
vadret fornyades i slutet av aret. Produkten
kommer framover att rikta sig till organisatio-
ner och skapar tillsammans med Veckoover-
sikten en gemensam helhet sa att aktuella
teman lyfts fram i Veckooversikten for snabb
delning av informationen. Cybervadret i sin tur
sammanfattar manadens handelser i korthet,
men fokuserar pa kort- och langsiktiga trender
samt hot, som organisationerna rekommende-
ras att forbereda sig for.

Cyberhoten andrar hela tiden form. Med-
vetenheten hos och formagan for organisa-
tioner, sakkunniga pa informationssakerhets-
omradet och den stora allmanheten att
identifiera och svara pa cyberhot samt forbattra
den egna informationssakerheten framjades
genom att publicera flera guider och anvisning-
ar pa centrets webbplats. Exempel pa guider
och anvisningar som publicerades under
2022 var anvisningar om atgarder vid angrepp
med utpressningsprogram for ledningen, en
oversikt over laget i fraga om Overbelastnings-
angrepp, anvisningar for situationer med lackta
anvandarkoder, en oversikt over tryggandet av

energiforsorjningen i kommunikationsnaten
samt en beskrivning av Finlands internationel-
la dataforbindelser och beredskapen for hoten
mot deras funktion. Dessutom publicerade vi
tips for identifiering av informationspaverkan
och anvisningar for anvandning av flerfaktors-
autentisering for att skydda anvandarkonton.

Under 2022 genomforde eller deltog
Cybersakerhetscentret i ett flertal kommu-
nikationskampanjer. Dessa var till exempel
kampanjen Smarta inkop, som genomfordes
i slutet av aret och som syftade till att 6ka
konsumenternas kunskap om informations-
sakerhetsfragor i anknytning till smarta
enheter, och den europeiska cybersakerhets-
manaden, som genomfordes i oktober. |
sina tv-kanaler sande Rundradion dessut-
om pa hosten som allmannyttig reklam en
informationsvideo om hur man identifierar
cyber- och informationspaverkan.

Centrets sakkunniga och ledning forelaste
regelbundet pa regionala och riksomfattande
forsvarskurser om teman kring cyberhot och
beredskapen for dem. De sakkunniga gav
aven regelbundet intervjuer i finlandska och
utlandska medier samt talade pa seminarier
och evenemang bade i Finland och utom-
lands. Vi bedrev ett nara samarbete med hog-
skolor och laroanstalter inom omradet. Med
hjalp av en aktiv och oppen informationsdel-
ning bidrog vi till spridningen av information
och kompetens i samhallet i frdga om cyber-
sakerhet.
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Med hjilp av stodet for utveckling av
informationssdkerheten paskyndas
forbattringen av informationssaker-
heten i foretag som ar kritiska for
forsorjningsberedskapen

| oktober 2022 fattade statsradet beslut

om ett tidsbegransat stod for utveckling av
informationssakerheten (den sa kallade informa-
tionssakerhetssedeln) for foretag som ar livsvikti-
ga med tanke pa samhallets funktion. Malet med
stodet ar att snabbt hoja informationssakerhets-
nivan for foretagen och darigenom forbattra

hela samhallets formaga att skydda sig mot
cybersakerhetshot. Cybersakerhetscentret vid
Transport- och kommunikationsverket ansvarar
for beviljandet av stodet. For ansokan om och
beviljande av stodet utvecklade man vid ambets-
verket i snabb takt system och processer som
mojliggor ansokan om stodet, behandling av
ansokningar och utbetalning av stodet elektro-
niskt. Pa sa vis kan stoden sa snabbt som mojligt
beviljas de foretag som ansokt om stodet.

Ansokan om informationssakerhets-
sedeln oppnade i december, och redan
under de forsta veckorna overskred euro-
beloppet som soktes i ansokningarna om
stod anslaget pa sex miljoner euro som stats-
radet anvisat for beviljandet av stoden. Fran
och med borjan av 2023 kom behandlingen
av ansokningar igang pa allvar, och de forsta
positiva besluten om stod fattades i januari
2023. Efter att ha behandlat stodansdkning-
arna har Cybersakerhetscentret till uppgift
att behandla utredningar om anvandningen
av stodet som lamnas in av de foretag som
fatt stodet. Samtidigt gors en bedomning av
de atgarder som genomforts och de fordelar
som uppnatts med hjalp av stodet.

99 Malet med stddet &r att snabbt héja
informationssikerhetsnivan fér
féretagen och darigenom férbéttra hela
samhallets férmaga att skydda sig mot

cybersidkerhetshot.
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Cybersakerhetsmarket beviljades
for 15 nya enheter

Cybersakerhetsmarket, som offentliggjordes
av Cybersakerhetscentret vid Transport- och
kommunikationsverket Traficom ar 2019, visar
att en produkt eller tjanst som forsetts med
market uppfyller Traficoms krav for en god
grundniva pa informationssakerheten. Kraven
for market baserar sig pa en europeisk stan-
dard. Market kan beviljas smarta enheter som
kan anslutas till internet och som ar avsed-
da for konsumenter, det vill sdga sa kallade
loT-enheter. Sadana enheter ar till exempel
smarta tv-apparater, smartarmband och
hemmaroutrar. Under 2022 beviljades 15 nya
enheter Cybersakerhetsmarket. For narvarande
har sammanlagt 25 enheter beviljats market.
Samarbetet med cybersakerhetsmyndighe-
ten i Singapore som inleddes 2021 bidrog till
okningen av antalet marken. Cybersakerhets-
markets roll i frdga om att visa produkters
informationssakerhet kommer att minska
under de kommande aren i och med de
andringar av EU-reglering som kommer att
trada i kraft. Cybersakerhetscentret vid
Traficom forbereder sig for att andra sin
verksamhet for uppgifter i enlighet med
regleringen ovan.
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Forstarkning av forsknings- och ut-
vecklingsverksamheten inom cyber-
sakerhet i Finland och Europa

Finlands nationella samordningscentrum inom
ramen for Europeiska kompetenscentrumet
for cybersakerhet inom naringsliv, teknik och
forskning inledde officiellt sin verksamhet vid
Cybersakerhetscentret vid Transport- och kom-
munikationsverket i borjan av ar 2023. Arbetet
med att bereda Finlands nationella samord-
ningscentrum inleddes hosten 2022. Sam-
ordningscentrumet stodjer finlandska aktorers
deltagande i gransoverskridande EU-projekt
och framjar oppnandet av mojligheter till
EU-finansiering enligt nationella prioritering-
ar. Dessutom ordnar samordningscentrumet
finansieringsansokningar for finlandska aktorer
for atgarder som Okar cybersakerheten.

Det nationella samordningscentrumet
ar en del av ett unionsomfattande natverk
av samordningscentrum inom ramarna for
EU:s kompetenscentrum for cybersakerhet.
Natverkets uppgift ar att forbattra egenkapa-
citeten i cybermiljon, framja forskningen inom
cybersakerhetsomradet och satta fart pa den
tekniska utvecklingen i hela EU. Med hjalp av
natverket som samordningscentrumen bild-
ar okar och intensifieras samarbetet mellan
medlemsstaterna. | och med samarbetet starks
EU:s cybersakerhetsberedskap och omradets
konkurrenskraft. Samordningscentrumets verk-
samhet finansieras av EU och Finska staten.
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Genom att utveckla regleringen
framjas cybersakerheten

Sorjandet for beredskapen och informations-
sakerheten for de allmanna kommunikations-
naten och -tjansterna (det vill saga tele-
verksamheten) har anda sedan 1990-talet
varit en del av den lagstiftning samt den
myndighetsstyrning och -overvakning som
galler aktorerna. Cybersakerhetscentret vid
Traficom styr och overvakar leverantorer av
starka och betrodda elektroniska tjanster samt
de leverantorer av digital infrastruktur och
tjanster som avses i EU:s direktiv om nat- och
informationssakerhet (NIS-direktivet). Dessut-
om Overvakar centret aven genomforandet av
skyddet av kommunikationens konfidentialitet
vid elektronisk kommunikation.
Cybersakerhetscentret utfardar foreskrifter
som preciserar lagen for de aktorer som det
overvakar. Foreskrifterna uppdateras regel-
bundet for att motsvara forandringarna i cyber-
sakerhetsmiljon och den tekniska utveckling-

en. Ett exempel pa detta ar foreskriften om
elektroniska identifieringstjanster och betrod-
da elektroniska tjanster som uppdaterades
under 2022. Dessutom styr centret de aktorer
som det overvakar genom att ge rekommen-
dationer och anvisningar samt bistd dem vid
tolkningen av lagstiftningen.
Cybersakerhetscentret dvervakar sitt
verksamhetsomrade ofta pa olika satt, till
exempel genom att samla in anmalningar om
storningar, fatta beslut om tillsyn och utfora
inspektioner. Du kan lasa mer om centrets
styrnings- och tillsynsverksamhet pa var webb-
plats: https://www.kyberturvallisuuskeskus.fi/
sv/var-verksamhet/reglering-och-tillsyn
Under 2022 behandlade Cybersakerhets-
centret hundratals anmalningar om storningar
och tiotals besvar om anvandningen av kakor
pa webbplatser. Centret gav dagligen rad om
iakttagande av lagstiftningen och gav tiotals
utlatanden om till exempel forfragningar om
utveckling av lagstiftningen. Cybersakerhets-
centret hade ett kontinuerligt fungerande sam-
arbete med de foretag som det overvakar.

9 Det nationella samordningscentrumet &r en del av
ett unionsomfattande nitverk av samordningscen-
trum inom ramarna fér EU:s kompetenscentrum foér

cybersdkerhet.
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Trender inom cyber-
sakerheten ar 2023

Under 2023 kommer hotnivan mot cyber-
sakerhetsmiljon hogst sannolikt att fortsatta
att vara hog och den tekniska utvecklingen
fortsatta att vara snabb. Regleringen hardnar
och foretagen ar tvungna att folja den skarpta
regleringen inom cybersakerhetsomradet. Det-
ta kraver resurser och tid. Samtidigt ligger ett
hot om ekonomisk nedgang i luften, och det ar
brist pa cyberexperter. Foretagen maste skyd-
da sin information och sina system mot de
okande cyberhoten och maste dven gora bety-
dande investeringar i cybersakerheten. Dartill
ar foretagen och organisationerna tvungna att
losa nya typer av cybersakerhetsutmaning-

ar, exempelvis bedrageriforsok med hjalp av
deepfake-videor samt bot-angrepp.
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Ar 2023 forsokte brottslingar utnyttja och
ta i bruk ny teknik for att na sina mal annu
effektivare an tidigare. Samtidigt som nya
mojligheter och metoder for angrepp skapas
till foljd av att artificiell intelligens blir vanli-
gare och alltmer en del av vardagen, erbjuder
den aven nya verktyg for att bekampa dem.
Till exempel chatbottar baserade pa artificiell
intelligens ar ett effektivt redskap for bekamp-
ning av bedragerier och svindleri. Dessa bot-
tar kan identifiera misstankta meddelanden
och varna anvandarna for eventuella bedrag-
erier. Det har ar viktigt, eftersom bedragarna
blir allt kreativare och kommer pa nya satt att
komma over uppgifter och tillgdngar.

Valutvecklade system for cyberforsvar,
till exempel maskininlarning och dataana-
lys, kommer under de narmaste aren att bl
allt viktigare med tanke pa cybersakerhe-
ten. Dessa system ger skydd i realtid och
ett forebyggande skydd mot attacker mot
informationssakerheten. Det ar nodvandigt,
eftersom aven bedragarna anvander allt mer
valutvecklad teknik och valutvecklade bot-
system for att attackera informationssystem.
Valutvecklade system for cyberforsvar ger ett
viktigt skydd mot sddana angrepp.
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Hur syns den hdjda cyberhotnivan
i vardagen?

Den hojda cyberhotnivan syns pa flera olika
satt i den dagliga verksamheten for olika akto-
rer. De viktigaste utsikterna ar:

Okad informationssakerhetsrisk:
Foretag och andra organisationer bor
skydda sin information och sina system
mot de okande cyberhoten.

Skarpt reglering: Under de komman-
de aren kommer mer reglering inom
cybersakerhetsomradet att rikta sig
mot foretag och organisationer, vilket
kommer att krava resurser och kompe-
tens.

Investeringar i cybersakerhet: Foretag
och organisationer bor forbereda sig
for att gora nya investeringar i cyber-
sakerhet for att de ska kunna skydda
sin information och sina system.

Utmaningar som ny teknologi med-
for: Foretag och organisationer blir
tvungna att |0sa nya typer av cyber-
sakerhetsutmaningar, exempelvis
bekampa deepfake-videor och bot-

angrepp.

O—@ 0 0

For att foretagen och organisationerna ska
kunna svara pa dessa utmaningar, bor de gora
foljande andringar:

@ Uppdatera sin informationssakerhets-
strategi: Det behovs en aktuell

informationssakerhetsstrategi som
svarar pa de senaste cyberhoten.

Allt mer bor satsas pa utbildning av per-
sonalen och dess kompetens i cyber-
sakerhet.

Q Satsa pa utbildning och personalen:

Sorja for regelbunden utvardering
av cyberhot och utveckling av den:

Foretag och andra organisationer bor se
till att regelbundet utvardera cyberhoten
och vid behov utveckla sina system och
processer.

@ Samarbete med partner: Det ar moj-
ligt att effektivisera cybersakerheten i

samarbete med partner och genom att
utnyttja deras losningar.
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Hot om ekonomisk nedgang
och brist pa cyberexperter blir
en utmaning

Foretagens och andra organisationers formaga
att skaffa och uppratthalla nodvandiga cyber-
sakerhetsresurser till foljd av de eventuella
utmaningarna i ekonomin inom den narmaste
framtiden blir en utmaning. Darfor kan det
handa att aktorerna prioriterar besparingar
inom cybersakerhetsomradet och later bli att
genomfora en del atgarder. | foretagen torde
detta leda till exempelvis en dkad anvandning
av utkontraktering och leveranskedjor samt i
och med besparingsbehoven vidare att dessa
minskas och prioriteras.

Bristen pa cyberexperter forsvarar foreta-
gens och andra organisationers formaga att
reagera och losa cyberhot samt gor dem annu
mer mottagliga for angrepp. Darfor ar det vik-
tigt for foretag och organisationer att forbereda
sig for och anpassa sig till dessa utmaningar
genom att utveckla effektiva och flexibla |0s-
ningar samt skaffa och utbilda tillrackligt med
kunniga personalresurser.
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Upphandlingskompetensen i fraga
om cybersakerhet bor utvecklas
kontinuerligt

Foretag och andra organisationer bor kon-
tinuerligt utveckla sin upphandlingskompe-
tens i fraga om cybersakerhet. Detta forutsat-
ter till exempel en formaga och kompetens i
foretagen att sammanjamka cybersakerhets-
behov med affarsverksamhetens behov.
Kopta tjanster och leveranskedjor kan
vara en betydande del av foretagens losningar
for cybersakerheten. De ger majligheter att ut-
kontraktera en del av ansvaren for cybersaker-
heten samt utnyttja expertis och teknik som
organisationen inte nodvandigtvis sjalv har.
Nar organisationer koper cybersakerhets-
tjanster och cybersakerhetsprodukter bor
de sakerstalla att tjansterna och produk-
terna uppfyller de operativa och kvalitativa
krav som stalls pa dem. Detta forutsatter en
forstaelse av olika delomraden av cybersa-
kerhet och de standarder, tekniker och till-
vagagangssatt som ar forknippade med dem.
Dessutom behover koparen kunskap om vil-
ka tjanster och produkter som finns tillgang-
liga och om prisnivan och erbjudanden pa
marknaden samt forstaelse om informations-
sakerhets- och dataskyddsfragor. Koparen
bor aven kunna bedoma serviceproducen-
tens palitlighet samt formaga att erbjuda
kontinuerligt stod och uppdateringar.

Informationssakerhetens ar 2022

Finns det basta praxis for de informations-
sakerhets- och dataskyddskrav som anvands
vid upphandlingar som latt kan tas i bruk? Ja,
det finns det. Till exempel EU:s dataskydds-
direktiv och informationssakerhetsregelverk,
NIST Cybersecurity Framework samt informa-
tionssakerhetsstandarderna ISO/IEC 27001
och 27002.

Lagstiftningen forandras - det ar
bra att vara proaktiv och forberedd

Det ar bra for foretag och andra organisatio-
ner att forbereda sig for att regleringen skarps
och forandras. Det ar nodvandigt, eftersom
cyberangrepp blir allt vanligare och mer
komplexa. Lagstiftningen bidrar till att skydda
privat information och information i affarslivet
samt forbattra den allmanna informations-
sakerheten och funktionen. Det ar mojligt

att gora god informationssakerhet till en
konkurrensfordel.

EU-regleringen pa cybersakerhetsomradet
kommer att oka. | februari 2022 komplette-
rades radioutrustningsdirektivet (RED) med
obligatoriska informationssakerhetskrav. | for-
ordningen finns en dvergangstid for tillverkarna,
efter vilken tradlos utrustning som slapps ut pa
marknaden fran och med den 1 augusti 2024
ska uppfylla kraven. NIS2-cybersakerhetsfor-
fattningarna for kritisk infrastruktur trader i kraft
den 18 oktober 2024.

Det ar bra for foretagen att forbereda sig for EU:s
cybersakerhetsreglering pa foljande satt under 2023:
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Genomgang av forfattningarna och for-
beredelser for den nationella implemen-
teringen av dem: Foretagen bor satta sig in
i den kommande regleringen, till exempel
RED-direktivet och NIS2-cybersakerhets-
forfattningarna, och reda ut kraven i dessa
som galler dem sjalva.

Bedomning och riskhantering: Foretagen
bor utvardera sina nuvarande cybersakerhets-
nivaer och identifiera eventuella brister be-
traffande iakttagandet av kraven i regleringen.

Planering och genomférande av atgarder:
Foretagen bor planera och genomfora
nodvandiga atgarder for att iaktta kra-

ven i regleringen, till exempel uppdatera
informationssakerhetsprogrammet och
informationssakerhetsprocesserna.

Utbildning for personalen och kommunika-
tion: Foretagens personal bor vara medveten
om regleringen och kraven i den. Personalen
bor erbjudas nodvandig utbildning och infor-
mation for att kunna iaktta regleringen.

Samarbete: Foretagen bor i samarbete
med aktorer pd omradet och eventuella
stodtjanster forbereda sig for den komman-
de regleringen och effektivt iaktta den.



Hur kan vi starka medborgarnas
informationssakerhetsfardigheter
dven framover?

| takt med att samhallet i rask takt digitalise-
ras ar det en viktig medborgarfardighet att
forvarva och standigt utveckla informations-
sakerhetsfardigheter. Enskilda medborgare

ar allt oftare foremal for cyberangrepp sasom
natfiske, dataintrang, forsok till kapning av
konton i sociala medier, utpressningsprogram
och bedragerimeddelanden. Detta inkluderar
aven olika former av informationspaverkan, till
exempel spridning av desinformation. Darfor
ar det viktigt att man satsar pa medborgarnas
informationssakerhetskompetens samt pa att
uppratthalla och utveckla deras medie- och
teknikkunnighet.

Medborgarnas cybersakerhetsfardigheter
varierar mycket. En del behover hjalp med
grundlaggande saker, till exempel |6senord
och programuppdateringar samt identifiering
av bedragerier. Andras informationssakerhets-
fardigheter ar @ andra sidan pa en utmarkt
niva. Cybersakerhetscentret stoder cyber-

fardigheterna for medborgare pa alla informa-
tionssakerhetsnivaer.

Inom cybersakerhet handlar det aven om
fortroende. Om folk inte litar pa de elektronis-
ka tjanster eller produkter som ett foretag eller
en organisation erbjuder vill de inte heller an-
vanda dem. Ju mer samhallet och dess tjans-
ter digitaliseras, desto viktigare ar det att agna
uppmarksambhet at god informationssakerhet
och pa att uppratthalla fortroendet.

Aktiv, oppen och regelbunden kommuni-
kation bidrar till att uppratthalla fortroendet.
Man ska kommunicera oppet och transparent
om saval bra saker som problem.

| det digitaliserade samhallet bor upp-
marksamhet dven agnas at att delaktigheten
forverkligas. Hur far vi alla att hanga med i det
digitala samhallet? Hur sakerstaller vi delaktig-
heten och deltagandet for olika befolknings-

grupper?

99 Aktiv, 6ppen och regelbunden kommunikation
bidrar till att uppratthalla fértroendet.
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Nyckeltal for var verksamhet
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24/7/365
Oavbruten jour Behandlade fall Varningar
209 237
188 561
Fall som behandlats av Autoreporter Kontakttillfallen
sarbarhetskoordineringen fran medier

Antalet storningar

i I 45

Facebook-foljare Twitter-foljare Tillfredsstallelse med Kritiska  Allvarliga Betydande Totalt
(nu X) lagesbildsprodukterna storningar storningar storningar
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