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Ledare

Cybersakerheten
passerade tonaren

Ar 2021 praglades var vardag av flera informations-
sakerhets- och cyberstorningar. Bland annat natfiske-
bedragerier efter natbankskoder kom majligtvis for att
stanna. | fjol forlorade finlandarna tiotals miljoner euro
till brottslingar till foljd av bedragerier.

Nastan alla stiftade bekantskap med sms som spred
skadeprogrammet FluBot med hjalp av olika teman.
Skadeprogrammet var inte enbart forargligt, utan offren
forlorade uppgifter och pengar. Angripna enheter sprider
ocksa skadeprogrammet vidare.

Vem som helst kan falla offer for ett bedrageri. Var
och en av oss kan hjalpa sina nar-
stdende genom att sprida informa-
tion om bedragerier.

Cyberstorningar som paver-
kade vardagen forekom runt om
i varlden. Det ar bra att komma
ihdg att cyberstorningar inte haller
sig inom landernas granser och
att konsekvenserna kan stracka
sig aven till Finland. Till exempel |
vart grannland Sverige blev daglig-
varukedjan Coop tvungen att
stanga sina butiker pa grund av ett
cyberangrepp.

Eftersom allt fler manniskors
vardag berors av informations-
sakerhet och cybersakerhet, letar
dven vi pa Cybersakerhetscentret
efter kommunikationskanaler som
nar s& manga som majligt. | slu-
tet av aret borjade vi informera om omfattande infor-
mationssakerhetsstorningar som beror finlandarna |
appen 112 Suomi.

Fokus for var verksamhet ligger allt mer pa att fore-
bygga allvarliga cyberstorningar. Det har arbetet har
underlattats av att allt fler kanner till Cybersakerhets-
centret och vara fantastiska sakkunniga. Antalet infor-
mationssakerhetincidenter som vi hanterar 6kar fran ar
till &r. Ar 2021 hanterade vi tiotusentals informations-
sakerhetsincidenter. Tack vare dem kunde en enorm
mangd problem undvikas innan de blev allvarligare.
Antalet allvarliga felsituationer i naten i Finland fortsatte
att minska pa lang sikt. AktGrerna som ansvarar for de

Informationssakerhetens ar 2021

» Cyberstorningar har
2021 blivit en del avden
nya normala vardagen.

finlandska naten och regleringen som stoder dem ar
darfor helt klart pa ratt spar. Nar det galler antalet inci-
denter ligger natfiske fortfarande i topp. Aven styrkorna
pa overbelastningsangreppen okade.

Vi arbetade forebyggande aven genom att uppda-
tera foreskrifter och bereda rekommendationer i sam-
arbete med teleoperatorerna. Arbetet fortsatter bland
annat inom ramarna for Utvecklingsprogrammet for
cybersakerheten som publicerades ar 2021. Erkannan-
det Vagvisare for informationssakerheten tilldelades
LokalTapiola for bolagets satsningar pa forebyggande
verksamhet.

Aven pa regleringsfronten hinde
det mycket. Statsrddets fattade ett
principbeslut om forbattring av infor-
mationssakerheten och dataskyd-
det inom kritiska samhallssektorer
(Titukri). Man vill foreskriva lagstad-
gade informationssakerhetskrav for
alla kritiska sektorer, och kritiska
informationssystem ska utvarderas
i storre utstrackning an i dag. Under
aret bereddes ny reglering om cyber-
sakerhet i anknytning till EU:s direk-
tiv om nat- och informationssaker-
het (NIS 2). Aven i EU:s kommande
rattsakt om artificiell intelligens
kommer cybersakerhetsfragor att
uppmarksammas.

Aven festligheter horde till
aret 2021, d& 20-arsjubileet for var
CERT-verksamhet narmade sig. Officiellt grundades
CERT-FI i januari 2002. Finland har lange redan varit
en foregangare inom informationssakerhet och cyber-
sakerhet, och vi antar denna utmaning dven ar 2022.

Aret inneholl dven ménga utmaningar i frdga om
resurser, och cybersakerheten lider annu av vaxtvark.
Aret kan dock sammanfattas genom att konstatera att
cybersakerheten har passerat tonaren. Vi ar starkare an
tidigare nar vi moter nya och annu storre utmaningar.

Sauli Pahlman
overdirektor
Cybersakerhetscentret



Nyckeltal for
var verksamhet

2021 @ 2020
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Kommunikation och meddelanden

Sarbarhetsmeddelanden 38
Sarbarhetssammanstallningar 249
Nyhetssammandrag 364

Informationssakerhet nu 75

400

Enkater om kundnojdhet

Under aret genomforde vi enkdter om kundnojdhet i fraga om vara lagesbildsprodukter
och vara grupper for informationsutbyte. Skalan for bedomningen i vara enkater var
fran daligt (1) till utmarkt (5). Medeltalet for ndéjdheten var i bada enkaterna 4,3.

Enligt en enkat om lagesbilden anvands vara lages-
bildsprodukter for att uppratthalla organisationens
informationssakerhet samt for att ge information
om nya sarbarheter och aktuella incidenter. Cyber-
sakerhetscentret sammanstaller lagesbilden med
hjalp av uppgifter fran flera olika kallor och formed-
lar den vidare via olika produkter.

ISAC-samarbetet producerar information som
Cybersakerhetscentrets kan anvanda for att byg-
ga upp och utoka lagesbilden. Genom samarbetet
har man aven kunnat forhindra informationssaker-
hetsavvikelser.

Lagesbildsprodukter

4,3

2021

Medeltal
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Bland vara ligesbildsprodukter
ar de mest lasta:

Cybervader

varningar
sarbarhetsmeddelanden
veckorapporter

Grupperna for informations-
utbyte (ISAC) uppskattade
sarskilt att

man oppet utbyter information i
grupperna inom fortroendenatet
man i grupperna far information
som star utanfor den offentliga
informationsformedlingen
ISAC-grupperna ar ett effektivt

och neutralt satt for kontakt och
informationsutbyte mellan myndig-
heten och verksamhetsfaltet.

Verksamhetsfaltsspecifika grupper

for informationsutbyte

4,3

2021

4,4

2020

Medeltal



Hur paverkade vi?

Den digitala utvecklingen ger oss kontinuerligt till-
gang till nya tjanster, forbattrar och underlattar var
vardag och vart liv samt skapar nya ldsningar som vi
kan anvanda for att I6sa globala utmaningar. Aven om
denna utveckling i huvudsak for gott med sig, ar nack-
delarna med den digitala utvecklingen en standigt
okande cyberbrottslighet samt olika storningar.

Liksom alla digitala fenomen karakteriseras aven cyber-
hot av en snabb utveckling. Fenomen med anknytning
till cybersakerhet ar ofta aven komplicerade och foljer
inte i forvag faststdllda myndighetsansvar. Detta for-
utsdtter en ny slags funktions- och reaktionsformaga
aven av myndigheterna.

En av Cybersakerhetscentrets fordelar ar ett omfat-
tande verksamhetsfalt samt en mangsidig teknisk, juri-
disk och samhallelig kompetens till stod for detta. Med
hjalp av dessa kan vi vid behov organisera oss aven
mycket snabbt i samarbete med vara nationella och
internationella samarbetspartner for att svara pa olika
situationer och behov.

Informationssakerhetens ar 2021 6



Hur paverkade vi?

Utvecklingsprogrammet och Titukri-
utvecklingen som drivkraft

For att forbattra cybersakerheten togs olika initiativ. De viktigaste av dessa var det
nationella utvecklingsprogrammet for cybersakerheten och statsradets princip-
beslut om forbattring av informationssakerheten och dataskyddet inom kritiska
samhallssektorer (Titukri). Inom utvecklingsprogrammet forbattras cybersakerheten
pa lang sikt, dver sektorsgranserna. Titukri satter fart pa forbattringen av nivan pa
informationssakerheten och dataskyddet i samhallets kritiska informationssystem.

Utvecklingsprogrammet for cybersakerheten uppratta-
des ar 2021 och inom det definieras viktiga atgarder for
att forbattra cybersakerheten i hela samhallet.
Utvecklingsprogrammet utarbetades genom ett
omfattande samarbete och stracker sig anda till ar
2030. Det framsta malet for programmet ar att skapa
ett ekosystem for cybersakerhet i Finland som genere-
rar livskraft och tillvaxt, okar antalet arbetsplatser inom
branschen, skapar nodvandig kompetens samt for-
battrar det digitala samhallets hallbarhet och talighet
i forhallande till olika fenomen i cybermiljon. Utveck-
lingsprogrammet ar uppbyggt kring fyra huvudteman:
hogklassig kompetens, nara samarbete, en stark
finlandsk cybersakerhetsindustri och effektiva
nationella cybersidkerhetskapaciteter. Det ar
uppenbart att en stark nationell cybersakerhet forut-
satter nodvandig kompetens pa alla nivaer i samhallet.
P& myndighetsniva har Cybersakerhetscentret en
viktig roll nar det galler att utveckla kompetensen hos
saval myndigheter och foretag som vanliga medborgare.
For att starka ekosystemet for cybersakerhet kravs
att samarbetet starks pa lang sikt.
Cybersakerhetscentret har en viktig roll i frdga om
utvecklingen av samarbetet pa bade nationell och
internationell niva. Ett av de viktigaste verktygen som
identifierats for utvecklingen av samarbetet ar ovnings-
verksamhet som galler cybersakerhet.
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Nar det galler en stark inhemsk cybersakerhets-
industri bor sarskild uppmarksamhet dgnas at kom-
petenscentrumet for cybersakerhet som EU kommer
att inratta samt natverket av nationella samordnings-
centrum. Transport- och kommunikationsverkets
Cybersakerhetscenter har utsetts till nationellt sam-
ordningscentrum, och genom denna roll stravar centret
efter att stodja den nationella cybersakerhetsmark-
naden och -industrin i den allt hardare internationella
konkurrensen. Det sista huvudtemat for utvecklings-
programmet galler effektivisering av de nationella
cybersakerhetskapaciteterna. Dessa kapaciteter skapar
en grund for hela samhallets verksamhet och sakerhet
samt framjar var suveranitet i cybermiljon.

) Det framsta

malet for utvecklings-
programmet ar att
skapa ett ekosystem
for cybersakerheti
Finland.



Hur paverkade vi?

Titukri bidrar till att framover
bekampa handelser i likhet med
Vastaamo

Till foljd av dataintranget mot Vastaamo utarbetade
statsradet under ar 2021 ett principbeslut om forbatt-
ring av informationssakerheten och dataskyddet inom
kritiska samhallssektorer. For att malen i principbeslu-
tet ska kunna uppfyllas spelar vi en viktig roll i detta
arbete. | principbeslutet har uppmarksamhet sarskilt
dgnats at ett annu effektivare och mer organiserat
samarbete mellan myndigheterna, bindande informa-
tionssakerhetskrav, regelbunden overvakning av kra-
ven, identifiering av kritiska processer och funktioner
samt utvardering och revision av informationssystem.
Cybersakerhetscentret har en nyckelroll i framjandet
av malen for principbeslutet, utvecklingen av samarbe-
tet i frdga om cybersakerhet och stodjandet av andra
myndigheters verksamhet. Det ar uppenbart att Cyber-
sakerhetscentrets resurser bor starkas, sa att det kan
stodja och ge Gvriga sektorer annu mer sadan sektor-
specifik radgivning och sadant sektorspecifikt stod som
identifierats i arbetet med principbeslutet.

Informationssakerhetens ar 2021

Aven om man forsoker framja anvandningen av
Cybersakerhetscentrets stodatgarder och de tjans-
ter som det producerar inom olika sektorer, bor varje
sektor fortsatta att utveckla sin verksamhet sa att den
genomfors pa ett sadant satt att informationssaker-
heten sakerstalls i annu hogre grad. Utgadngspunkten
bor vara att informationssakerheten ar integrerad |
verksamhetskulturen i de kritiska sektorerna och akto-
rerna maste sjalva ansvara for detta.

J) Informations-
sakerheten borde
vara integrerad i
verksamhetskultureni
de kritiska sektorerna.



Informationssakerhetens ar 2021

Hur paverkade vi?

Natbedragare krossas med

gemensamma krafter

Vem som helst kan falla offer for natbedragerier, och kriminella har kommit dver tiotals
miljoner euro i samband med sddana. For att bekampa bedragerier bedriver myndigheter,
foretag och organisationer ett omfattande samarbete. Ar 2021 fick man for forsta gdngen
information om cyberstorningar direkt i mobilen via appen 112 Suomi.

Finlandarna forlorar tiotals miljoner euro varje ar till
foljd av olika typer av natbedragerier. Cybersaker-
hetscentret samarbetar aktivt med teleoperatorer,
polisen samt ovriga myndigheter och organisationer
for att forebygga natbedragerier. Cybersakerhetscen-
trets meddelanden och varningar ger aktuell och exakt
information om hurdana bedragerier och natfiskekam-
panjer som pagar. Bedragerikampanjer som genomfors
av kriminella handlar inte om nagot smapysslande eller
sadant som hackare agnar sig at, utan de genomfors
av internationella proffsligor. Enbart informering fran
myndigheternas sida loser inte problemet, utan for att
upplysa finlandarna maste hela mediefaltet delta, fran
kvallstidningarna till morgonnyheterna. Vi har pressen
att tacka for att bedragerifenomen kommer till allman-
hetens kannedom. Cybersakerhetscentret deltar aven
i Konsumentforbundets projekt for att fa bukt med
bedragare (Huijarit kuriin!) som syftar till aktivt upp-
lysningsarbete for att forhindra bedragerier.

J)J Enbart informering
fran myndigheternas
sida loser inte
problemet, utan

for att upplysa
finlandarna maste hela
mediefailtet delta, fran
kvallstidningarna till
morgonnyheterna.

Som ny kommunikationskanal har Cybersaker-
hetscentret fatt appen 112 Suomi, som lanserats av
Nodcentralsverket och som anvands av nastan tva mil-
joner finlandare. Under &r 2021 utfardades varningar om
omfattande bedragerikampanjer mot privatpersoner
via appen 112 Suomi vid tva tillfallen. Miljontals finlan-
dare har varnats om farliga bedragerier och skade-
program, men anda kommer det hela tiden nya offer.
Malet ar att under de kommande aren kunna minska
antalet offer och den brottsliga vinningen.




Traficom och teleoperatorerna bekampar
tillsammans bedragerisamtal och
skadeprogram som sprids via sms

For att fa bukt med vissa bedragerier behovs atgarder av teleoperatorerna. Ar 2021
letade teleoperatorerna och Traficom tillsammans efter olika satt att forhindra
forfalskning av telefonnummer. Nar skadeprogrammet FluBot forhindrades ham-
nade over en miljon skadliga meddelanden i operatorernas meddelandefilter.

Att forfalska uppringarens telefonnummer till ett
finlandskt telefonnummer ar en teknik som i stor
utstrackning anvands av internationella brottslingar
och som gor att finlandska offer med mycket storre
sannolikhet litar och svarar pa bedragerisamtal fran
utlandet samt till exempel ger sina natbankskoder eller
overlater sin dator for fjarrstyrning av brottslingarna.

Forfalskning av utlandska uppringares telefonnum-
mer vid bedragerisamtal har sedan i fjol varit ett stort
problem aven i Finland. For att motverka situationen
borjade Traficom tillsammans med teleoperatorerna
utarbeta olika metoder for att forhindra forfalskning av
uppringares telefonnummer till finlandska nummer.
Malet &r att forsvara och forhindra verksamheten for
internationella brottslingar. Tack vare losningen kan
teleoperatoren se till att ett nummer hor till en abon-
nent som har ratt att anvanda numret i fraga. Samta-
lets mottagare kan i sin tur lita pa att samtal fran ett
finlandskt nummer rings fran ett finlandskt telefon-
abonnemang.

Dessutom kan den som har ett finlandskt telefon-
abonnemang och ett finlandskt nummer lita pa att
hans eller hennes telefonnummer inte anvands for
brott.

Snabba atgarder tillsammans med
teleoperatorerna for att hindra
spridning av skadeprogrammet
FluBot

| samarbete med teleforetagen forhindrade vi sprid-
ningen av FluBot, ett skadeprogram som sprids i mobi-
ler, som startade pa sommaren. Vi formedlade aktuell
information till teleforetagen om vilka kommando-
kanaler programmet anvande, sa att foretagen skulle
kunna filtrera nattrafiken till dem. Detta gjorde skade-
programmet funktionsodugligt och hindrade att det
spreds vidare fran angripna enheter.
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| november borjade en ny och mer avancerad ver-
sion av FluBot spridas som anvande protokollet DNS
Over HTTPS (DoH) som kommandokanal. Denna
version kan inte bekampas genom filtrering av nattra-
fiken, utan att flera andra tjansters funktion stors. Vi
kampade mot den nya vagen av FluBot bland annat
genom att rekommendera teleforetagen att filtrera
de sms som spred skadeprogrammet. Over en mil-
jon sms filtrerades, vilket betyder att atgarden hade
stor betydelse nar det gallde att minska vidaresprid-
ningen.

Uppdatering av foreskriften om
elektroniska identifieringstjanster
och betrodda elektroniska tjanster i
samarbete med verksamhetsfaltet

Vi uppdaterade var foreskrift om elektroniska identi-
fieringstjanster och betrodda elektroniska tjanster. |
den fornyade foreskriften foreskrivs bland annat

1. om obligatoriska kontroller som forbattrar saker-
heten for slutanvandaren, sdsom sessions-ID och
verifierade uppgifter om maltjansten

2. attanvandaren ska informeras pa ett samman-
hangande och battre satt under hela identifie-
ringstransaktionen

3. om nya alternativ for att verifiera och trygga
dataforbindelserna mellan olika aktorer

4. om uppdaterade och mer flexibla krav pa kryp-
teringsforfaranden, vilket till exempel gor det
enklare att infora nya krypteringslosningar

5. att en separat riskbedomning ska goras om
identifieringsmetoden dar hoten mot och de
skyddande atgarderna for identifieringsmetoden
och -faktorerna utvarderas.




Hur paverkade vi?

Vara tjanster for naringslivet

Cybersakerhetscentret utvecklar och producerar cybersakerhetstjanster for naringslivet
och aktorer som ar kritiska for forsorjningsberedskapen. Tjansterna bidrar till att uppratt-
halla och utveckla informationssakerheten i en snabbt foranderlig varld. De som anvan-
der Cybersakerhetscentrets tjanster bildar ett informationssakerhetssamfund, dar infor-
mation delas konfidentiellt.

Cybermataren

Cybermatarens forsta ar har kommit till sitt slut,
och utifran responsen vi fatt finns det efterfragan
pa en systematisk utvarderingsmodell for kapa-
citeterna i frdga om cybersakerhet. Under aret
har Cybermataren presenterats for intressenter,
respons samlats in, utbildningar ordnats och nya
idéer testats. | borjan av 2022 publiceras en ny
version av Cybermataren dar kundresponsen har
beaktats och aven andringarna enligt version 2
av modellen Cybersecurity Capability Maturity
Model (C2M2) som publicerades under somma-
ren har implementerats.

ISAC-traning ger kunskaper till nytta
for verksamhetsfalten

Under det gangna aret 2021 har vi i samarbete
med ISAC-aktorerna* utvecklat cybertraning for
Cybersakerhetscentrets grupper for informa-
tionsutbyte. Vi har ordnat traningstillfallen for
ISAC-grupperna inom livsmedelsproduktion och
-distribution, energi, vattentjanster samt logistik
och transport i samarbete med Insta och Frak-
tal. Temat for traningarna har varit informations-
utbyte, lagesbilden och myndigheternas roll vid
omfattande cyberstorningar som beror verksam-
hetsfaltet. Man har gjort goda observationer och
fatt kunskaper vid de gemensamma traningarna
for ISAC-aktorerna som forbattrar de aktuella
verksamhetsfaltens beredskap och formaga att
mota cyberhot.

HAVARO

Observations- och varningssystemet for allvarliga
informationssakerhetsincidenter HAVARO fornya-
des ar 2021. Tjansten erbjuds nu i storre utstrack-
ning till finlandska organisationer i samarbete
med kommersiella informationssakerhetsakto-
rer. Tietoturva ry tilldelade HAVARO erkannandet
arets informationssakerhetsprodukt.

* |SAC-grupperna for informationsutbyte (ISAC=Information
Sharing and Analysis Centre) &r samarbetsorgan kring
cybersakerhet som inrattats for olika branscher.
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Tillforlitlig tids- och positions-
information ar samhallets
stottepelare

Sambhallet blir allt mer beroende av den positions-
och tidsinformation som satellitnavigeringssyste-
men producerar. Syftet med en offentligt reglerad
satellittjanst (Public Regulated Service, PRS) inom
ramarna for det europeiska navigeringssystemet
Galileo ar att producera verifierad och kontinuerlig
positions- och tidsinformation &t myndigheter och
forsorjningsberedskapskritiska foretag under alla
forhallanden.

De kommande anvandarna av PRS-tjansten i
Finland ar till exempel polisen, Tullen, Forsvarsmak-
ten, raddningsvasendet, foretag som ar kritiska med
tanke pa forsorjningsberedskapen, sdsom teleforetag
och banker, energisektorn samt transport- och logis-
tikbranschen.

Sambhallets stottepelare - tillforlitlig tids- och
positionsinformation - fick ett stadigt fotfaste i
november 2020, da regeringens finanspolitiska
ministerutskott faststallde att en PRS-tjanst ska info-
ras i Finland ar 2024. Vi borjade planerade tjansten
tillsammans med de kommande tjansteoperatorerna
Suomen Erillisverkot Oy och Forsvarsmakten.

J) Temat for
traningarna har varit
informationsutbyte,
Iagesbilden och
myndigheternas

roll vid omfattande
cyberstorningar som
beror verksamhetsfaltet.



Hur paverkade vi?

Kommunikationsnatens sakerhet

Vart samhalle blir allt mer beroende av kommunikationsnat och nattekniken
utvecklas. Ar 2021 funderade man i synnerhet over informationssakerheten i

5G-naten och skyddet av natens mest kritiska delar.

Kommunikationsnatens sakerhet har fortsattningsvis
haft hog prioritet i diskussioner pa saval EU- som inter-
nationell nivad. Inom EU har medlemsstaterna aktivare
an nagonsin behandlat ibruktagandet av och saker-
heten hos den senaste natgenerationen 5G. Dessa
diskussioner kommer aven att fortsatta och deras bety-
delse att oka ytterligare i takt med att kommunikations-
natens teknik utvecklas och samhallets beroende av
kommunikationsnat okar. | borjan av 2021 tradde nya
bestammelser om kommunikationsnatens sakerhet |
kraft i Finland.

Pa den nationella regleringen inverkade i synnerhet
EU:s gemensamma forhallningssatt i fraga om att svara
mot oron vad betraffar sakerheten i 5G-naten. EU:s gemen-
samma arbete for sakerheten i 5G-naten kulminerade i
en uppsattning gemensamma instrument (toolbox) som
kommissionen och medlemsstaterna utarbetat och dar
flera atgarder for att sakerstalla sakerheten i 5G-naten och
de tjanster som fungerar med hjalp av dem lyfts fram.

En av de viktigaste atgdrderna bland instrumenten ar
att pa ett tillrackligt satt skydda natets allra mest kritiska
delar. | den nationella regleringen som tradde i kraft i borjan
av aret maojliggors utvardering av kommunikationsnatens
kritiska delar med tanke pa den nationella sakerheten och
landets forsvar. Utgdngspunkten ar att man i de kritiska
delarna av ett kommunikationsnat inte far anvanda anord-
ningar som kan aventyra den nationella sakerheten. Om
en sadan anordning patraffas kan man forordna att den
avlagsnas.

Informationssakerhetens ar 2021

Den ovannamnda regleringen av sakerheten hos kom-
munikationsnatens kritiska delar kompletterades varen
2021 med en teknisk foreskrift utfardad av Transport- och
kommunikationsverket. Genom foreskriften fortydligades
den tekniska definitionen och identifieringen av de kritiska
delarna. Saval den nationella regleringen som Transport-
och kommunikationsverkets foreskrift upprattades genom
ett omfattande tvaradministrativt samarbete. Aven repre-
sentanter for verksamhetsfaltet deltog aktivt i berednings-
arbetet. | fraga om den utarbetade regleringen och i synner
het den nya foreskriften ar det skal att komma ihag att de
verktyg som tas fram till foljd av den tekniska utvecklingen
dven maste kunna uppdateras snabbt. Darfor kommer
den tekniska utvecklingen och de forandringsbehov den
for med sig bland annat i fraga om reglering att utvarderas
regelbundet i delegationen for natsakerhet som inrattades
i borjan av 2021.

J)J En av de viktigaste
atgarderna bland
instrumenten ar att
pa ett tillrackligt satt
skydda natets allra
mest kritiska delar.
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Pa cybervaderkartorna syntes

kraftiga overbelastningsangrepp,
aggressiva skadeprogram r
rekordstor mangd natfi
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Natens funktion

Antalet allvarliga felsituationer i naten i Finland fortsatte att minska
pa lang sikt. Avbrott i globala tjanster marks aven hos oss.

Storningar i kommunikationsnaten

Ar 2021 gjorde olika avbrott i det allmanna kommuni-
kationsnatet och i internationella tjanster det an en
gang tydligt for oss hur beroende vi ar av fungerande
forbindelser och olika digitala tjanster. Ett omfattande
serviceavbrott kan ge konsekvenser i samhallets kri-
tiska funktioner - samtidigt kan samma avbrott aven
hindra medborgarna frdn att anvanda sociala medier
tills felet ar atgardat. Vi ar vana vid att tjansterna stan-
digt &r tillgdngliga pa natet. Olika avbrott i det inhem-
ska natet, banktjanster eller sociala medier visar pa ett
konkret satt att riskhantering och beredskap ar viktiga
dven for tjansternas anvandare. Pa grund av ett avbrott
kanske dina inkop forblir obetalda, ett litet foretags
konto pa sociala medier inte uppdateras eller sa kan du
inte se pa film via en stromningstjanst.

J) Utvecklings-
riktningen kan anses
vara positiv, aven

om antalet betydande
storningar inte langre
har minskat.

Informationssakerhetens ar 2021

B Tusentals anvindare
B Tiotusentals anviandare
B Hundratusentals anvindare
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Antalet betydande funktionsstorningar i de allmanna
kommunikationstjansterna 2017-2021

I Finland ar laget for kommunikations-
naten fortfarande stabilt

Vi samlar information om storningar i de inhem-
ska kommunikationsnaten. Pa sa satt kommer vi at
grundorsakerna till storningarna, vilket later oss for-
battra natens sakerhet och funktionssakerhet i samar-
bete med verksamhetsfaltet.

Antalet betydande storningar minskade klart fram till
ar 2018. Efter det har det rapporterats 65-73 storningar
arligen. Ar 2021 forekom det 73 betydande storningar.
Kapaciteten i vara nat har varit fullt tillracklig under
hela pandemin och for den okade belastningen.Anta-
let kritiska storningar som géller dtminstone 100 000
anvandare har minskat de senaste aren. Som helhet kan
utvecklingsriktningen anses vara positiv, aven om anta-
let betydande storningar inte langre har minskat.
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Grundorsaker till betydande funktionsstorningar 2017-2021.
En storning kan ha flera grundorsaker.

J) Avbrotten
paminner oss om
att vilken tjanst som
helst kan avbrytas
nar som helst.

Informationssakerhetens ar 2021

Majoriteten av de betydande storningarna i de
inhemska kommunikationsnaten galler tjanster |
mobilnaten, det vill saga funktionen hos samtal, inter-
netanslutningar och textmeddelanden.

Till exempel elavbrott, olika konfigurationsfel,
utrustningsfel och kabelbrott orsakar fel i natet. Orsa-
ken till felet kan aven vara ett manskligt skrivfel eller en
gravmaskinsskopa som kapat en kabel. Teleforetagen
blev foremal aven for 6verbelastningsangrepp och till
exempel namnservrar angreps ar 2021. Angreppen fick
dock inga stora konsekvenser.

De stora stormarna som drabbade Finland i slu-
tet av juni ar 2021 fick namnen Aatu och Paula. | juni
rapporterades ocksa 14 stora storningar i tjanster i
det allmanna kommunikationsnatet till Cybersaker-
hetscentret. | juli orsakade en gravmaskin ett brott pa
en fiberkabel, vilket inverkade pa Valtoris olika tjanster i
flera timmar. Ett fungerande samarbete mellan myndig-
heter, teleoperatorer och elbolag framjar beredskapen
for stormar och olika avvikande situationer.

Problem i populadra och globala
tjanster marktes aven hos oss

Det blev avbrott i e-posttjanster i synnerhet i mars pa
grund av sarbarheten hos Microsoft Exchanges e-post-
servrar. Uppdateringar for att atgarda sarbarheten och
utredningar av informationssakerheten i servrarna
gjorde att e-posttrafiken stundtals var lugn pa sina hall.
En betydande sarbarhet orsakade dtminstone tillfalligt
avbrott i e-posttrafiken, nar servrarna maste uppdate-
ras sa fort som majligt pa grund av allvarlighetsgraden
- till och med mitt under arbetsdagen.

| september ledde ett varldsomfattande service-
avbrott i Facebook, WhatsApp och Instagram till att
anvandningen av tjansterna avbrots for flera timmar
under en vardagskvall. Aven till exempel Microsofts,
Slacks, Salesforces och Fastlys tjanster fungerade
bristfalligt under aret. Avbrotten marktes i tillgangen
till tjiansterna och till exempel i form av att olika webb-
platser inte fungerade. Enligt de internationella tjans-
televerantorerna orsakades problemen av bland annat
olika konfigurationsfel eller planeringsfel i apparna.
Avbrotten paminner oss om att vilken tjanst som helst
kan avbrytas nar som helst. Medborgarna och organi-
sationerna bor aven vara medvetna om att tjanster pa
sociala medier ibland kan vara otillgangliga aven under
langre perioder. Vi ar vana vid god tillgang till tjanster,
men exemplen visar att avbrott kan ha forargliga kon-
sekvenser for till exempel uppdateringar av sma och
medelstora foretags reklamsidor eller medborgarnas
kontakt med sina narstaende.
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Anmalningarna om
personuppgiftsincidenter har minskat

Antalet anmalningar fran teleforetagen om informa-
tionssakerhetsincidenter som galler personuppgifter har
minskat i jamn takt sedan toppen ar 2018. Ett typiskt
exempel ar att ett teleforetag skickar ett brev eller ett
e-postmeddelande med en kunds personuppgifter till
fel adress. Vanligtvis intraffar det farre an tio betydande
informationssakerhetsincidenter per ar. Ar 2021 anmal-
des 17 sddana.

Overbelastningsangrepp

Cybersakerhetscentret tog emot tiotals anmalningar
om Overbelastningsangrepp som paverkade orga-
nisationers funktionsformaga. Angreppen orsakade
antingen korta avbrott i till exempel de anstalldas dis-
tansforbindelser eller sa var de angrepp mot till exem-
pel en nattjanst som pagick i flera timmar.

Na&r de upprepas kan ocksa korta 6verbelastnings-
angrepp vara ett gissel for en organisation om de indi-
rekt orsakar problem i funktionen hos interna tjanster.
Vi har fatt flera anmalningar dar ett angrepp har paver-
kat organisationens VPN-anslutningar.

| sddana fall kan arbetet tillfalligt avbrytas och dis-
tansmoten far vanta tills forbindelserna har aterstallts.
Ofta flyttar organisationer sina tjanster till molntjanster
som har utvecklats for att tala dven stora dverbelast-
ningsangrepp sa att sddana inte paverkar tjansternas
anvandbarhet.

| kommunerna riktades angrepp mot
skolornas elektroniska tjanster

Fran kommuner fick vi anmalningar om angrepp mot
olika studietjanster for skolor eller skolors adresser |
langdistansnatverk. Det &r vart att planera tjansterna
sd att inte ens kortvariga 6verbelastningsangrepp kan
paverka deras funktion. Aven polisen far varje ar ta
emot brottsanmalningar om overbelastningsangrepp.
Korta angrepp kan orsaka avbrott i tjanster och ge upp-
hov till exempelvis en utredningsprocess hos polisen.
Det &r bra att komma ihag att dven personer under 15
ar kan stallas till svars for sddana. Vi uppmuntrar orga-
nisationer att gora brottsanmalningar om overbelast-
ningsangrepp.

Informationssakerhetens ar 2021

B Fel i hanteringen av kunduppgifter
M Spridning av skrappost
1 Sarbarhet eller hot

Datalackage
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Overbelastningsangreppens volymer
slog nya rekord

Under det gdngna aret stodde vi flera organisationer >100 Gbit/s [l 10-100 Gbit/s [l 1-10 Gbit/s
nar dverbelastningsangrepp intraffade och komplette- Il 01-1Gbit/s
rade ldgesbilden 6ver angreppen i samarbete med vara
internationella samarbetspartner. | Finland ar volymen
pa de dverbelastningsangrepp som anmals till Cyber-
sakerhetscentret vanligtvis omkring 1-10 Gbit/s. Inhem-
ska organisationer ar forberedda for angrepp av den 5444
har volymen, till exempel med hjalp av operatorernas
tjanster for att mitigera konsekvenserna av angrepp.

Ar 2021 upptacktes en handfull massiva angrepp 2000
pa omkring 100 Gbit/s i Finland, vilka orsakade bland
annat serviceavbrott for olika organisationer. Vi fick
aven en anmalan om det storsta overbelastnings-
angreppet hittills i Finland. Angreppet pa 260 Gbit/s
var rekordstort, men tjansterna for att mitigera konse-
kvenserna av angrepp lyckades forhindra det.

Aven &r 2021 utsattes inhemska organisationer Utvecklingen for verbelastningsangreppens volymer i Finland.
for dverbelastningsangrepp som inkluderade utpress- ~ Kalla: Telia
ningsmeddelanden. | nagra fall hittades utpressnings-
meddelandet i e-postens skrapkorg, medan andra
hade fatt ett meddelande i samband med ett demon-
strationsangrepp. De storre angrepp som man hotade
med genomfordes dock aldrig.

Demonstrationsangrepp kan mycket val ha en
volym pa 6ver 10 Gbit/s. Ute i varlden har utpressnings-
meddelanden skickats till exempel till teleoperatorer.
Dartill berattade stora internationella tjansteleveran-
torer aterigen om rekordstora dverbelastningsangrepp
mot till exempel molntjanster. Molntjanster ar dock
planerade for att kunna std emot olika typer av angrepp
och ofta syns effekterna inte i tjansternas funktion.
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>100 Gbit/s
[ 10-100 Gbit/s
B 1-10 Gbit/s
I O.1-1Gbit/s

Fordelningen av overbelastningsangreppens volymer i Finland 2021.
Kalla: Telia

J) Angreppet pa 260
Gbit/s var rekordstort,
men tjansterna for att
mitigera konsekvenserna
av angrepp lyckades
forhindra det.

Informationssakerhetens ar 2021
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Cyberspionage

Sarbara natenheter och -tjanster ar intressanta inom cyberspionage, eftersom
man genom att utnyttja dem kan fa tillgang till konfidentiell information, kommu-

nikation eller olika system.

Cyberspionage har bedrivits aktivt aven ar 2021, men
Finland har besparats de storsta stormarna. Stravan
efter att utnyttja olika sdrbarheter inom cyberspio-
nageoperationer har synts i betydande utstrackning
bade i den offentliga debatten och i observationer med
anknytning till cyberspionage. Aven den 6kade anvand-
ningen av distansforbindelser till foljd av att distans-
arbete blivit vanligare har forblivit ett lampligt mal for
cyberspionage.

Sarbara nitenheter som mal

Finlandska organisationer ar standigt foremal for verk-
samhet som syftar till att hitta olika sarbara tjanster
eller svaga losenord, och detta har fortsatt aven ar 2021.
En del av verksamheten tyder pa illvillig verksamhet av
statliga aktorer utifran offentliga, kommersiella eller
andra kallor.

Foremal for aktivitet for att gissa l6senord ar vanligt-
vis olika organisationers molntjanster eller tjanster som
pa annat satt ar tillgangliga via natet.

Sarbara natenheter och -tjanster ar av intresse inom
cyberspionage, eftersom de kan ge tillgang till konfi-
dentiell information och kommunikation eller andra
system. Sadana enheter och tjanster ar & ena sidan
till exempel e-postservrar, sasom Microsoft Exchange,
och & andra sidan VPN-I6sningar, sdsom Pulse Con-
nect Secure. | bada exemplen uppdagades sarbarheter
under ar 2021 som varit en metod for utnyttjande av
aven statliga cyberaktorer.

Sarbara sma routrar och hemmaroutrar i Finland
kan i sin tur utnyttjas som en del av cyberspionernas
angreppsinfrastruktur.

Angrepp mot natenheter och sarbara tjanster samt
atgarder for att hitta och utnyttja dessa bedéms fort-
satta dven nasta ar.

Informationssakerhetens ar 2021

JJ Endel av
verksamheten tyder
pa illvillig verksamhet
av statliga aktorer
utifran offentliga,
kommersiella eller
andra kallor.

Flera grupper har synts aven i Finland

Olika APT-grupper riktar sitt intresse mot bade finland-
ska foretag och den offentliga forvaltningen.

Aven i Finland marktes till exempel den kampanj
som skapade rubriker under varen och som i offentlig-
heten tillskrevs gruppen NOBELIUM.

Kampanjen syntes i flera europeiska lander och
inom den skickade gruppen, som aven ar kand under
namnen APT29 och Cozy Bear, natfiskemeddelanden
eller meddelanden med skadliga bilagor till malorgani-
sationer.

Samma gruppering pastas aven ligga bakom den
skadliga andringen i SolarWinds administrationsverktyg
Orion som upptacktes i slutet av 2020. Grupperingen
anklagas aven for dataintrang i flera it-servicebolag pa
olika hall i varlden ar 2021.



Cybervaderfenomen

Angrepp mot leveranskedjor forvantas orsaka
omfattande utredningar daven ar 2022, nar organisa-
tioner ar tvungna att undersoka huruvida ndgon har
forsokt ta sig in i deras system via nagot annat foretag
eller system eller ndgon annan tjanst som hackats.

Pa varen tillskrev aven Skyddspolisen cyberspiona-
geincidenten mot riksdagen i slutet av 2020 APT31-ope-
rationen. Riksdagen berattade om cyberangreppet mot
den vid arsskiftet 2020-2021 som paverkade en del av
riksdagens e-postkonton. Utrikesministeriets perso-
nal hade man i sin tur forsokt spionera pa med hjalp
av verktyget Pegasus, som ar avsett for spionage mot
mobila enheter. Anvandningen av det inom cyberspio-
nage ledde till stora debatter sommaren 2021.
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Cybersdkerhetscentret ger rad,
informerar och utreder

Cybersakerhetscentret foljer aktivt utvecklingen nar
det géller cyberspionageoperationer, ger akt pd hot
och informerar finlandska organisationer om dem, pa
saval ett generellt som individuellt plan. Cybersaker-
hetscentret erbjuder hjalp till aktorer som misstanker
att de blivit foremal for ett forsok till cyberspionage eller
nagot annat allvarligt dataintrang eller ett forsok till ett
sadant. Stodet kan inkludera till exempel radgivning,
en teknisk analys eller samordning av utredningen av
dataintranget.

Dessutom samarbetar Cybersakerhetscentret med
flera olika parter bade nationellt och internationellt
med malet att uppratthalla en aktuell ldgesbild samt
sakerstalla att vi i Finland kan forbereda oss i forvag pa
olika slags utvecklingar och hot.
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Skadeprogram och sarbarheter

Nar det galler sarbarheter och skadeprogram dominerades aret av den kritiska
sarbarheten i e-postservern Microsoft Exchange och sarbarheten i komponenten
Log4j samt skadeprogrammet FluBot, som spreds via sms.

Sarbarheten i Exchange fick fart pa
cyberbrottslingarna och kravde en
varning

P& varen rapporterades det i Finland och ute i varl-
den om aktivt utnyttjande av en kritisk sarbarhet i
e-postservern Exchange. Efter att sarbarheten lackte
ut utnyttjades den snabbt allt mer i synnerhet bland
cyberbrottslingar och statliga cyberaktorer.

Vi uppmuntrade och vagledde organisationer nar
det géllde att borja utreda dataintrang. | vara instruk-
tioner betonade vi framfor allt att det inte rackte med
endast en programvaruuppdatering for att halla angri-
paren pa avstand. Vi utfardade daven en varning om sar-
barheten i januari 2021.

Till en borjan upptackte vi i Finland cirka 300 sar-
bara Exchange-servrar, varav en del redan hade hack-
ats. Det ar viktigt att gora allmanheten medveten om
sddana sarbarhetshelheter, s att utnyttjande av sar-
barheten kan forhindras eller &tminstone upptackas
snabbt. Vi kontaktade over 250 organisationer, fram till
slutet av mars hade vi fatt information om 74 intrang.
| borjan av april hade de finlandska organisationernas
sarbara Exchange-servrar uppdaterats.

Informationssakerhetens ar 2021

Manga anmalningar om skadeprogram
for Android - FluBot i topp

Pa basis av de anmalningar om informationssakerhets-
incidenter vi fatt var olika skadeprogram for operativ-
systemet Android temat for &r 2021. Under aret fick vi
over 15 400 anmalningar, varav over 5 400 handlade
om skadeprogram for Android. Sarskilt manga anmal-
ningar om informationssakerhetsincidenter handlade
om skadeprogrammen FakeCop/FakeSpy och FluBot.

Den andra och den fjarde varningen som vi utfar-
dade under aret handlade om FluBot. Under aret for-
sokte man sprida detta skadeprogram for Android
med hjalp av till exempel sms som skickades i olika
transporttjansters namn. | juni blev det vanligare med
sms som sade att mottagaren fatt ett meddelande. |
november var temat for sms:en ljudmeddelanden och
paketleveranser. Enligt vara uppgifter skickades bluff-
meddelanden pa finska till tusentals finlandare.

FluBot kan stjala uppgifter i till exempel smart-
telefoner samt fran dem skicka bluffmeddelanden
som sprider skadeprogrammet och aven andra sms till
utlandet. Forsok att sprida skadeprogrammet kan galla
vilken enhet som helst, sa forebyggande ar darfor vik-
tigt. Det ar bra i synnerhet for foretag att veta vilka upp-
gifter som finns i de anstalldas telefoner och att gora
en riskbedomning av hurdana konsekvenser ett data-
lackage till foljd av ett skadeprogram skulle kunna ha.
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Sarbarhet i Log4shell fordystrade
slutet av aret

Sarbarheten i biblioteket Lo4j som upptacktes i borjan
av december 2021 utnyttjades aktivt, och dataintrang i
anslutning till den har intraffat aven i Finland.

Vi utfardade den sista kritiska varningen for 2021
om denna sarbarhet i maj 2021. Det som gor sarbarhe-
ten exceptionell ar att den drabbar valdigt olika typer
av miljoer. Sarbarheten kan leda till konsekvenser for
saval organisationernas egna IKT-miljoer som de moln-
tjanster som organisationen anvander.

Konsekvenserna av sarbarheten begransar sig inte
heller till ndgot visst verksamhetsfalt. Sarbarheten kan
galla bade kontorssystem, organisationers bakgrunds-
system och industrins automationssystem. Sarbarhe-
ten ar kritisk, eftersom den i praktiken fungerar som en
huvudnyckel till den drabbade tjansten.

Typer av skadeprogram Q3/2021
Ranbyus
Matsnu
Mirai
QSnatch
Bamital

Nymaim

Andromeda
/Gamarue

Avalanche

FluBot

Hummer

"Sarbarheten i Log4j gor en enorm mangd system
mottagliga for angrepp. Det ar den hittills allvarligaste
sarbarheten under det har artiondet. Log4j kan leda till
storre konsekvenser an fallet WannaCry ar 2017 som
globalt orsakade skador i miljardklassen”, konstaterar
Juhani Eronen, ledande sakkunnig vid Cybersaker-
hetscentret.

Cybersakerhetscentret informerade om sarbar-
heten i media, och vi paminde aven foretagens led-
ning om att man borde narma sig sarbarheten som en
kontinuitetsrisk for organisationens affarsverksambhet.
Ett utpressningsprogram kan till exempel helt och hal-
let hindra organisationen fran att utdva sin karnverk-
samhet. De verkliga konsekvenserna av sarbarheten
kommer att klarna forst under de narmaste manaderna,
och metoderna for att utnyttja den kommer att stanna i
angriparnas verktygslada i manga ar framover.

B Juli
[l September

B Augusti

0 3000 6 000

9000 12 000 15000

Bland de observationer av skadeprogram som Cybersakerhetscentrets system Autoreporter samlat in &r 2021 urskiljer sig
Hummer och FluBot tydligt. Varje manad gjordes omkring 8 500 observationer av Hummer. Flest observationer av enskilda
skadeprogram gjordes i juli 2021, da antalet FluBot-observationer var 14 067.

Informationssakerhetens ar 2021
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Dataintrang och dataliackage

Under &r 2021 intraffade flera dataintrang i varlden i samband med vilka brottslingar
anvande utpressningsprogram mot organisationer. Efter ett datalackage ar det i prak-

tiken omoijligt att fa bort informationen fran internet.

Typiskt for dataintrangen i Microsoft Exchange under
varen var att ett sa kallat webbskal eller en bakdorr
installerades pa offrets e-postserver. Forfaringssattet
vid dessa dataintrdng har varit kant anda sedan ar
2020. Utredning kraver mycket teknisk kompetens och
mycket resurser, och darfor ar det bra att ta hjalp av till
exempel foretag som erbjuder informationssakerhets-
tjanster. P4 varen publicerade vi en guide till stod for
utredningen av dataintrang.

| samband med dataintrang anvands
allt oftare utpressningsprogram

Under det gangna aret rapporterades det i Finland och
runt om i varlden om flera fall dar det i efterverkning-
arna av dataintrdnget bland annat forekom att offret
hade hindrats fran att anvanda sina egna system och
uppgifter med hjalp av ett utpressningsprogram. Mest
uppmarksambhet fick fallet Colonial Pipeline i USA som
ledde till att en Iosensumma betalades.

Enligt organisationens ledning var det inget latt
beslut. Att betala |0sen rekommenderas inte, efter-
som penningstrommarna uppratthaller brottslingarnas
affarsverksamhet och betalande av [6sensumman inte
innebar att angriparen kommer att dverlata dekrypte-
ringsnyckeln for utpressningsprogrammet till offret.

Behandlingen av dataintrdnget mot psykoterapi-
centret Vastaamo som uppdagats hosten 2020 fort-
satte dven under ar 2021. Vi fick ndgra anmalningar
om webbplatser, dar personuppgifter for offer for data-
intrdnget hade publicerats pa nytt. Nar vi fick informa-
tion om webbplatserna begarde vi att de skulle tas bort.
Ett beklagligt faktum ar dock att material som en gang
blivit offentligt ar nastan omaijligt att slutgiltigt fa bort
fran natet.

Informationssakerhetens ar 2021

Det kravs mycket for att skydda sig
mot dataintrang

Dataintrang eller datalackage kan intréffa i en organi-
sation, trots att man skulle ha gjort allt som star i ens
makt for att skydda sina uppgifter. Det kan finnas en
tidigare okand sarbarhet i en tjanst eller pd en webb-
plats, det kan finnas ett fel i en konfiguration, eller sa
kan en anstallds inloggningskoder hamna i handerna
pa brottslingar.

Det ar kravande att skydda sig mot dataintrang. Det
ar dock moijligt gora det svart for angriparen att tranga
sig in och lattare for den som forsvarar sig att upptacka
intrang. Vi vill uppmuntra alla aktorer att dven framover
utveckla och allokera resurser for att skydda sig. De
resurser som anvisats for detta andamal kan i manga
fall vara ganska ringa med tanke pa hurdana skador ett
cyberangrepp kan orsaka.

J) Det ir krivande
att skydda sig mot
dataintrang.
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Cybervaderfenomen

Natfiske och bedragerier

Sms-bedragerier producerades i rekordtakt och pa ett mer uppfinningsrikt satt an
ndgonsin tidigare. Aven bedragarnas brottsliga vinning slog alla tidigare rekord.

Finlandarna lurades pa tiotals miljoner

Aven det har &ret har bedragare erhallit en brottslig
vinning pa over 30 miljoner euro. Beloppet har stigit
med Over 60 procent fran foregaende ar. Till polisen
rapporteras arligen om tusentals olika typer av bedrag-
erier | datanatet, och de ekonomiska forlusterna till
foljd av dem uppgar till tiotals miljoner. Enbart natfiske
efter bankkoder orsakade ar 2021 forluster pa Gver atta
miljoner euro, nar brottslingar kom over konsumenters
bankkoder via webbplatser for natfiske och tomde
bankkonton med hjalp av dem. Polisen tog emot over
800 brottsanmalningar om natfiske efter bankkoder
och till Cybersakerhetscentret tog emot over 1 800
anmalningar om informationssakerhetsincidenter.

Natfiske efter bankkoder har blivit alltmer omsorgs-
full och professionell brottslighet. Vanligtvis fiskar man
efter anvandarkoder genom att skicka forfalskade bluff-
meddelanden i bankens namn. Brottslingarna har nu
upptackt att bankkoder anvands aven for andra anda-
mal an bankarenden, vilket kan utnyttjas vid bedragerier:
aven i myndighetstjanster loggar anvandarna in genom
att identifiera sig med bankkoder.

J)J Nitfiske efter
bankkoder har blivit
alltmer omsorgsfull
och professionell
brottslighet.

Informationssakerhetens ar 2021

Ar 2021 lurade bedragare till sig bankkoder med
hjalp av meddelanden som hade forfalskats sa att de
sdg ut att komma frdn en myndighetstjanst, till exempel
Mina Kanta-sidor eller Suomi.fi.

| oktober utfardade Cybersakerhetscentret en var-
ning, dar man varnade for fiske efter bankkoder i olika
myndighetstjansters namn. Varningen fick bra synlighet
i media, och det skrevs flera nyhetsartiklar om den. Aven
i appen 112 Suomi for smarttelefoner som anvands av
uppemot tva miljoner finlandare informerades om var-
ningen. Den nya kanalen for varningar togs val emot,
och vi hoppas att vi med hjalp av den har kunnat hindra
tusentals kunders bankuppgifter fran att hamna i han-
derna pa brottslingar.

Aven skadeprogrammet FluBot, som spreds explo-
sionsartat bland Android-telefoner i borjan av aret, stjal
bankuppgifter. Dessutom ger det upphov till stora fak-
turor for offrets telefonabonnemang genom att skicka
tusentals sms runt om i varlden. Den gula varningen
om FluBot som utfardades i juni togs bort efter att feno-
menet lagt sig. Epidemin fornyades dock snart efter att
varningen hade tagits bort, varvid varningen aktiverades
pa nytt i juli. Samma fenomen atervdande annu i fornyad
form, och i november publicerades en ny varning om
FluBot. Skadeprogrammet skickar bluffmeddelanden
som leder till en webbplats dar skadeprogrammet lad-
das ner med forevandningar som snabbt forandras. Tra-
ficoms varningar har fatt stor synlighet i media.

Sms fick aven annars ett starkt fotfaste som ett vik-
tigt redskap for bedragerier. Det ar nastan lika enkelt att
forfalska avsandare av sms till telefoner som att forfalska
uppgifter om e-postavsandare. Sms har hittills anvants
for bedragerier i mindre utstrackning an e-postmedde-
landen, s& deras trovardighet anses vara annu battre.
Darfor ar det en lockande bedragerimetod for brotts-
lingar. Fran telefonen leder lankar som skickats per sms
anda lika ofta till en webbplats for natfiske som lankar
som skickats per e-post. Vi har fortfarande mycket att
gora nar det géller att lara oss att inte klicka pa allt.
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Cybervaderfenomen

Foremalens internet och automationssystem

Alla enheter som syns oppet i det offentliga natet utgor en cybersakerhetsrisk. Det ar
enkelt att anvanda industrins och hushallens loT-enheter, men enligt vad vi har erfarit
tyvarr alltfor ofta osakert. Cybersakerhetscentret uppmuntrar tillverkarna att utveckla
apparater dar informationssakerheten sakerstalls pa ett battre satt och stravar efter
att oka deras synlighet. P& konsumenternas apparater anger Cybersakerhetsmarket
att tillverkaren har sorjt for apparatens informationssakerhet pa ett lampligt satt. For
organisationer rekommenderar Cybersakerhetscentret Cybermataren.

Riskerna okar nar kontors- och
automationssystem integreras

Traditionella kontorssystem (IT) och automationssys-
tem (OT) blir alltmer sammanflatade. Ett bra exempel
pa detta ar Colonial Pipeline som i maj foll offer for ett
utpressningsprogram. Det forekom storningar i brans-
ledistributionen pa hela USA:s vastkust i flera dagar.
Fallet ar anmarkningsvart, eftersom angreppet inte
riktades mot distributionsautomationen for branslen,
utan mot affarssystem till stod for den.

Kritisk produktion kunde inte fortsatta, eftersom
penningrorelsen i anslutning till den forhindrades. Till
exempel ar liknande beroendeforhallanden forknippade
med materialfloden inom produktionen och med under-
hallssystem. Vi uppmanar finlandska foretag att se Gver
riskerna som ar forknippade med tryggandet av produk-
tionen aven med tanke pa dessa dmsesidiga beroenden.

Det finns fortfarande oskyddade
enheter pa natet

| Cybersakerhetscentrets arliga kartlaggning av oskyd-
dade automationsenheter gick vi i genom cirka 12,2
miljoner IP-adresser i den finlandska cyberrymden. Pa
natet hittade vi tyvarr aterigen mangder av daligt skyd-
dade automationsenheter bland féretagen och sarbara
loT-enheter bland konsumenterna.

De automationsenheter som foretagen anvander ar
traditionellt inte designade for att direkt anslutas till det
offentliga natet och darfor ar informationssakerhetskon-
trollerna av dem inte heller tillrackliga. Om det finns ett
behov av att nd en sddan enhet via det offentliga natet,
ska man ta i bruk en tillrackligt saker distansforbindelse.

En enda enhet inom produktionsautomationen som
syns i det offentliga natet forsatter hela produktionsnatet
i stor fara, eftersom den ger angriparen en majlighet

Informationssakerhetens ar 2021

och en kanal att ta sig in i produktionsnatets ovriga delar.
Flera tillverkare av konsumentenheter forhaller sig non-
chalant till informationssakerhet. Det ursprungliga sattet
att tillverka enheterna kan ha varit sadant att informa-
tionssakerheten inte sakerstallts overhuvudtaget, eller
sa atgardar tillverkaren inte alls de sarbarheter som upp-
tacks. Till exempel som en del av ett botnat som admi-
nistreras av brottslingar ar apparaterna i hemmet ett
standigt hot mot alla tjanster och anvandare pa internet.
Botarméer av konsumentenheter kan astadkomma foro-
dande overbelastningsangrepp.

En angripen loT-enhet i ditt hem oppnar aven hem-
met for natbrottslingar. Konsumenten kan genom sina
egna val avsevart minska denna risk. Det billigaste alter-
nativet har sallan de b&sta egenskaperna med tanke pa
informationssakerheten. Om det inte gar att uppdatera
enheten hor den hemma i atervinningen av el- och elek-
tronikskrot.

Cybersdakerhetsmarkets ar

Traficoms Cybersakerhetsmarke hjalper konsumenten
att identifiera sakra produkter. Markets verknings-
omrade vaxte i oktober 2021, da Traficom avtalade
om omsesidigt erkannande av Cybersecurity Label
med cybersakerhetsmyndigheten i Singapore. Nu har
produkter som fatt Cybersakerhetsmarket darfor aven
godkants av Singapore.

Dartill utvecklade vi samarbetet genom att ge kom-
mersiella aktorer mojlighet att utfora den tekniska
kontrollen i anknytning till beviljandet av Cybersakerhets-
market. Den forsta aktoren att utnyttja denna mojlighet
var det norska foretaget NEMKO, som granskade produk-
ten Smart Hub fran Datek. Produkten beviljades Cyber-
sakerhetsmarket i juni. Vi hoppas att samarbetet med de
kommersiella aktorerna kommer att fortsatta vara produk-
tivt aven framover.
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Cybervadret 2021 och
blicken mot 2022

Riktningen for cybersdkerheten gar mot
forebyggande atgarder. Genom reglering stravar
man efter funktionssakerhet och sakerhet, men
informationssakerheten i vardagen kan alla
paverka. Pa faltet utfors ett vardefullt frivilligarbete
for att forbattra kannedomen om cybersakerhet.
Vi har bedrivit kampanjer for att informera
annat dldre om informationssakerh
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10 informationssakerhets-

utsikter for 2022

Teknologin en scen for
stormaktskampen

Kampen mellan stormakterna blir
allt mer aven en kamp om vem som
harskar over teknologin i varlden.
Detta marks i till exempel standardi-
seringen av teknik dar i synnerhet
Kina starker sin roll i enlighet med
planen China Standards 2035. Darfor
ar aven finlandska tekniska innova-
tioner intressanta som féremal for
cyberspionage.

Bristen pa halvledare fortsatter
Bristen pa halvledare visar inga tecken pa att
latta. Organisationer kan bli tvungna att vanta pa
nya apparater i manader och pa det sattet vara
tvungna att anvanda apparater som natt slutet

pa sin livslangd langre. Likasa tar det langre tid an
planerat att bygga upp nya skyddslosningar. For
butiker som saljer apparater ar det vart att vara

pa sin vakt, eftersom storningarna i tillgangen och
de stigande priserna lockar aven billiga kopior till
marknaden. Aven om Europa och USA forsoker
minska sitt beroende av halvledarfabriker i Asien,

forvantas bristen fortsatta en bra bit in pa ar 2022.

Informationssakerhetens ar 2021

Regleringen omfattar nya teknologier
och nya branscher

Inom Europeiska unionen pagar som bast
flera lagstiftningsprojekt som syftar till att
bland annat fortydliga spelreglerna for
digitala tjanster, skapa artificiell intelligens,
gora smarta enheter och datahanteringen
sakrare samt precisera olika aktorers
skyldigheter ifrdga om informationssakerhet.
Genom den nya regleringen skapas och
planeras dessutom aktivt nya aktorer inom
digital sakerhet for EU:s spelfalt.

Alla hanger inte med i digitaliseringen
Coronapandemin satte fart pa
digitaliseringen av tjanster, och allt fler
tjianster finns tillgangliga pa natet dygnet
runt. Digitaliseringen gor det lattare

att utratta arenden och gor vardagen
smidigare - men inte for alla. Brist pa digitala
fardigheter, en internetanslutning eller
sprakkunskaper kan forsvaga kanslan av
delaktighet i den digitala miljon. | takt med
att tjanster utvecklas ar det skal att agna
dannu mer uppmadrksamhet at tillganglighet
och delaktighet.

Ocksa smarta enheter ska atervinnas
Med hjalp av nya tekniker kan man bidra

till att hitta losningar for att bekampa
klimatforandringen, men en nackdel med

den ckande mangden smarta enheter ar att
aven klimatbelastningen okar. Se alltsa till att
fora elektroniska och smarta apparater som
natt slutet av sin livslangd till atervinningen,
reparera apparater om det ar mojligt och fraga
din forsaljare om uppdateringar av dina smarta
enheter. Traficoms Cybersakerhetsmarke ar till
hjalp nar du koper smarta enheter.
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Behovet av experter inom cyber-
sakerhet blir mangsidigare

Ny reglering och det faktum att
cybersakerhet smalter samman med
foretagens dagliga funktioner okar allt mer
behovet av experter. Foretagen soker inte
langre renodlade kodare, utan framover
kommer det att finnas en allt storre
efterfrdgan pa bredare kompetens inom
digitalisering, cybersakerhet och data.

Granserna mellan cyberspionage och
cyberbrottslighet suddas allt mer ut
Metoderna och verktygen som
cyberbrottslingar och -spioner anvander sig
av paminner allt mer om varandra, och det
att cyberbrottsligheten blir mer professionell
leder till allt mer avancerade och ekonomiskt
motiverade cyberangrepp. A andra sidan
utnyttjar auktoritara stater olika aktorer som
mellanhander for att na sina mal, vilket gor det
svarare att identifiera garningsmannen och
motiven for angreppen.

Inte heller bilarna ar skyddade
mot cyberangrepp

Nya bilar blir smartare och smartare
jamfort med sina foregangare, och i

en enda bil kan det finnas flera tiotals
olika programvaror. P4 samma satt
som nar det galler andra programvaror
ska man se till att programvarorna i
bilen ar uppdaterade. Kommer vi att fa
se det forsta angreppet med skadepro-
gram mot bilar under &r 20227 Artificiell intelligens till hjalp vid
dataintrang

Artificiell intelligens infors i foretagen i allt
snabbare takt, och aven brottslingarna
hanger med i utvecklingen. Med hjalp av
artificiell intelligens och maskininlarning
kan man gora allt trovardigare deepfake-
videor eller utnyttja bottar for riktat
natfiske. Ar 2022 kan artificiell intelligens
ocksa anvandas som en del av bedragerier
mot verkstallande direktorer, for att hjalpa

Anvandningen av utpressningsprogram i forandring
Aven om manga organisationer har forstatt vikten av
sakerhetskopiering och dven myndigheterna jagar brotts- brottslingar att ta sig in i organisationer.
lingarna bakom skadeprogram, ar utpressningsprogram

inte alls ute ur bilden. Istallet for att dolja information

kommer man framover att allt oftare orsaka skada genom

datalackage eller storande av den operativa verksamheten,

i synnerhet i OT-nit. Aven cyberforsakringar, som blir allt

vanligare globalt, kan bli nya inkomstkallor och incitament

for cyberbrottslingar, nar Iosen betalas ur forsakrings-

bolagens borsar. Cybersakerhetscentrets rad kvarstar:

betala ingenting till kriminella.
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Cybervadret 2021
A Varning & Sarbarhet

Vastaamos patientuppgifter
delas aterigen pa natet

Bluffmeddelanden med OmaPosti som
tema besvarar finlandarna dagligen

Den kritiska sarbarheten i e-postservern Exchange
utnyttjas aktivt

Sarbarheten i applikationen Pulse Connect Secure for
distansanvandning utnyttjas internationellt vid spionage

Cybersdkerhetsmarket vacker intresse vid ett internationellt
webbinarium om informationssakerhet i smarta enheter

Inom Utvecklingsprogrammet for cybersakerheten faststalls
atgarder for att forbattra cybersakerheten i samhallet

Sarbarheten i Windows funktion for bakgrundsutskrift
orsakar langvariga bekymmer for organisationer

Pa Instagram sprids en natfiskekampanj som lyckas kapa
manga anvandarkonton

| komponenten OMI i molntjansten Azure hittas en sarbarhet
som gor det majligt att utfora kommandon med OMI:s tillstand

Vi informerar for forsta gdngen om
informationssakerhetsstorningar i appen 112 Suomi

Vi publicerar Finlands forsta cybersakerhetsutredning
om artificiell intelligens

Den kritiska sarbarheten i komponenten Log4j kraver
omedelbara atgarder for att sakerstalla anvandningen av
olika tjanster

Informationssakerhetens ar 2021
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Behover du eller din organisation hjalp med att bekampa informationssakerhets-
incidenter eller har du fragor om regleringen av cybersakerheten? Vi utvarderar och
godkanner aven informationssystem.

Vi utvecklar och overvakar funktionssakerheten och sakerheten hos kommunikationsnat
och -tjdnster. Du kan na oss pa foljande satt:

per e-post: kyberturvallisuuskeskus@traficom.fi
kundtjanst: 0295 345 630

F6lj oss och vara nyheter
kyberturvallisuuskeskus.fi
@CERTFI
facebook.com/NCSC.FI

Anmal en informationssikerhetsincident till oss
kyberturvallisuuskeskus.fi/sv/anmal

Transport- och kommunikationsverket Traficom
Cybersdkerhetscentret

PB 320, 00059 TRAFICOM
tfn 029 534 5000
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