Informationssakerhet

[0 ——

2018




INNEHALL

Cybersdkerhet angar alla

TOP5 hotbilder och I6sningar
for privatpersoner och organisationer........

Top 5 hot och losningar.

DE VIKTIGASTE
CYBERSAKERHETSFENOMENEN

Bedragare vilar inte

A Olika skeden av natfiske via Office 365

Sarbarheter och skadliga program....

Spionage och paverkan

Sakernas internet

Samarbete och informationsdelning

Stod och planering vid cyberoévningar

Nyckeltal for var verksamhet

Medborgarkampanjer for att fa ut

budskapet om cybersdkerhet till alla

CYBERVADRET 2018

Cybervadret 2018.

.3
CENTRALA INFORMATIONSSAKERHETSHOT
OCH HUR MAN SKYDDAR SIG MOT DEM
.4
.5
.6
.9
10
13
Driftsakerheten hos inhemska kommunikationsnat.... 19
22
Riskbedomningar av informationssakerhetsfenomen.. 24
CYBERSAKERHETSCENTRET STAR TILL TJANST
Radgivning och tillsyn for informationssakra miljcer .. 26
30
34
Arbetet i framtiden och utveckling av verksamheten .. 36
39
40
OCH EN BLICK MOT CYBERARET 2019
10 + 1 utsikter for informationssakerheten 2019 43
44
......... 47

Sammanstdllning av nyheter om arets viktigaste hiandelser..............



Cybersakerhet angar alla

2018 var ett ar av foréandringar. Under sommaren
flyttade vi till nya lokaler i Gumt&kt och i slutet av aret
blev vi en del av det nya Transport- och kommunika-
tionsverket TRAFICOM. Efter mycket positiva, men
dven arbetsamma, erfarenheter kan vi ar 2019 koncen-
trera oss fullt ut pa att utveckla var verksamhet.

Sakerhetskulturen i Finland grundar sig pa ett sta-
digt samarbete mellan den privata och den offentliga
sektorn. Ett liknande samarbete har jag inte stott pa
nagon annanstans i varlden.

Det finns utan tvekan manga orsaker till samarbets-
traditionen. For det forsta kanner de som arbetar i
informationssakerhetbranschen i Finland varandra val
- namn kopplas snabbt ihop med bekanta ansikten.
Det &r lattare att lita pa ndgon man kanner. Att samar-
betspartnerna kanner ett stort fortroende for varandra
ar den andra faktorn som stoder samarbetet. For det
tredje upplever samarbetspartnerna uppriktigt att de
drar nytta av samarbetet.

Samarbetet dr en enorm resurs for oss. Vara sam-
arbetspartner forser oss behandigt och smidigt med
mycket konfidentiella uppgifter utan lagstadgat tvang.
En sak vi prioriterar ar ansvarsfull hantering av konfi-
dentiella uppgifter. Enligt den respons vi fatt fran vara
intressenter ar det smidiga och tillforlitliga samarbetet
var viktigaste styrka, utan att glomma var yrkeskompe-
tens. Dessa ska vi varna aven i framtiden.

Likval kan samarbetet férbattras. Vi maste se till
att vi inte stanger in oss i en bubbla av enbart infor-
mationssakerhetsfolk, utan att aven medborgare drar
nytta av resultaten av vart samarbete.

De manga cybersdkerhetshoten kan sakta men
sakert skada vart fortroende for digitala miljoer om vi
inte langre kanner oss sakra och upplever att vi inte
langre har kontroll. Problemen kring Office 365 som
spred sig i sakta mak och fiskade efter anvandaruppgif-
ter blev det storsta informationssakerhetshotet 2018.
Vi far inte glomma bort eller underskatta vikten av den
manskliga aspekten av informationssakerhet. Cybersa-
kerhet kan inte bli vardagsmat for medborgarna om vi
inte informerar om den pa ett manskligt och férstaeligt
satt. Jag hoppas att sa manga som majligt kanner till
Turvalisti-Teijo samt |0senordsgeneratorn Pidempi
parempi (Ju langre desto battre). Genom 2018 ars
kampanjer riktade till medborgarna ville vi fa ut bud-
skapet om informationssakerhet till alla.

Vart mal &r att utveckla det inhemska cybersamarbetet
sa att det fungerar mer sammanflatat i framtiden. Tan-
ken ar att bygga upp en helhet kring var tjanst HAVARO
sa att hotinformation kan spridas och bearbetas effek-
tivt. Med hjalp av ett tatare samarbete ar det mojligt
att battre skydda de kritiska tjanster som tillhanda-
halls medborgarna, eftersom skyddet mot informa-
tionssakerhetshot och aterstéllandet efter dem skulle
ske snabbare an i dagslaget. Jag tror att med hjalp av
ett "cyberekosystem” kan bade den privata och den
offentliga sektorn producera elektroniska tjanster dar
anvandarna - oavsett om det ar barn, unga, vuxna eller
aldre - kan kanna sig trygga.

Alla behévs for detta gemensamma
projekt. Vilkommen med!

Helsingfors den 31 januari
2019,

Jarkko Saarimaki
Direktor
Cybersakerhetscentret
Transport- och kommunika-
tionsverket Traficom
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Kriminella forsoker stjala dina anvandaruppgifter

Med de stulna anvandaruppgifterna kan de forsoka fa
atkomst till exempelvis offrets e-postkonto. E-posten ar nyck-
eln till manga stallen eftersom den anvands for att aterstalla
|6senord for manga nattjanster.

Natbedragerier hor till vardagen pa webben

| synnerhet falska natbutiker och abonnemangsfallor lurar
pengar av konsumenter. Aven bedrigerier i form av utpress-
ning med kansligt material via e-post och falsk teknisk
support har dykt upp.

Bristfalligt skyddade enheter

Manga smarttelefoner, datorer och loT-apparater for hemmet
som erbjuds konsumenter har obefintlig informationssakerhet:
de anvander standardlosenord och tillgangen till produktstod
och uppdateringar &r dalig. De hor inte hemma pa internet -
de ar ett hinder i kommunikationstjansternas funktion.

¥

Falska appar i officiella appbutiker

Appar som installerats pa telefonen kan vidareformedla mer
information an vad du har tillatit och rentav spionera pa dig
och stjala dina uppgifter.

Vardefulla uppgifter lacker ut fran nattjanster

Uppgifter om anvandare och betalningar lacker hela tiden ut
fran genuina natbutiker och sociala medier, och kriminella
kan utnyttja dessa bland annat i sina bedrageriforsok.

LOSNINGAR

Ge inte appar onddiga rattigheter

Det gar oftast att redigera en apps rattigheter aven efter att
den installerats. En ficklampa fungerar utan atkomst till din
kontaktlista eller dina bilder.

Kontrollera om meddelandet och dess bilagor ar akta
Bluffmeddelanden kan skickas som e-post, textmedde-
lande, samtal eller privatmeddelande i sociala medier. Om
du ar misstanksam, verifiera att meddelandets innehall ar
riktigt till exempel per telefon.

Losenordsgeneratorer och tvafaktorsautentisering
Det &r svart att komma ihag tillrackligt langa och sakra
I6senord. Anvdnd tvafaktorsautentisering (2FA/MFA) i
synnerhet for e-post, sociala medier och de vanligaste
molntjansterna da det ar mojligt.

Skydda dig med hjalp av sakerhetsprogram
Brandvagg och antivirusprogram kommer ofta i samma paket.
Anvand dem. Folj aven varningar och anvisningar de ger.

Kontrollera fakturan for ditt kreditkort regelbundet
Var sarskilt uppmarksam efter att du har handlat pa natet
eftersom dataintrang hos genuina natbutiker har blivit allt
vanligare. Vid behov kan du doda ditt kort. Tank pa att en
it-brottsling inte aker fast om du inte gor en polisanmalan.

ORGANISATIONER

HOT

Kriminella forsoker sko sig pa dina uppgifter

Bedragare och natfiskare vill komma at organisationens
informationssystem och utnyttja uppgifterna de kommer over.
Vissa bedragerier ar mycket trovardiga och val riktade, och
kan orsaka kannbara ekonomiska forluster.

Utkontrakterade tjanster ar ytterligare en vag

in for angriparen

En angripare kan komma at foretaget via dess samarbetspart-
ners och underleverantorers system, i synnerhet om foretaget
lagger ut sina centrala tjanster pa entreprenad och aven tillhan-
dahaller dem for sina samarbetspartner. Angrepp eller stor-
ningar i systemen kan fa stor spridning och till oanade platser,
om foretaget inte kan kontrollera sina egna tekniska miljoer.

Bristande insyn

Det &r inte nodvandigtvis sa att man kanner den egna miljon
tillrackligt val. Det &r mycket svart att lagga marke till angrepp
och lokalisera dem om man inte samlar in loggdata i tillracklig
utstrackning. Till exempel utnyttjar attacker sarbarheter i pro-
gramvara nastan direkt efter att information om sarbarheten
har gatt ut till allmanheten.

Vardefulla uppgifter aktiverar spioner

| Finland ar politiska beslut, spetsteknologi och innovationer av
intresse. Aven politiska val kan vicka intresse utomlands. Till
exempel under perioden som EU:s ordforandeland ar Finland ett
potentiellt foremal for natspionage och paverkan. Utdver medi-
erna aktiveras daven hacktivister och politiska grupperingar.

Overbelastningsangrepp hor till vardagen
Varje organisation ska vara beredd pa dverbelastningsangrepp.

LOSNINGAR

Inkludera ansvar for informationssakerhet i avtal
Genom utkontraktering kan du fa yrkesmassig informa-
tionssakerhetskompetens utanfor din karnverksamhet.
Ansvar kan inte utkontrakteras utan att de har beaktats i
avtalet.

Grundlaggande hygien for enheter och programvara
Underhall och uppdatera alla enheter som ar anslutna till
ndtet. Skapa en rutin for regelbunden uppdatering och
sakerhetskopiering.

Utbilda, 6va och testa

Genom att ova testar man verksamheten och kan hitta
utvecklingsomraden. Att samla in lardom om egna inci-
denter ar en vasentlig del av beredskapen.

Forankra informationssakerhet som arbetsgemen-
skapens arbetssatt

Informationssdakerhet ska beaktas i hela verksamheten.
Den ska vara en del av den overgripande riskhanteringen
och beredskapen.

Kann ditt system och dina tjanster

Da ar underhall och beredskap effektivt; loggning ar en
vasentlig del av detta. Overvig automatisering om det
gor arbetet mer effektivt och forbattrar processernas
verksamhet.



IR T CIRLE AT ST E
CYBERSAKERHETSFENOMENEN

Bedragare vilar inte

10100110"041040010100 0
( | ug& oddle ﬁjuﬂ.ﬂdl )
110410’ win} 0

? § k’i “Q@@@

1001 1I] \
'. f uH} J1i}ﬂﬂm%
O A4 N qnn;m4Mn




Fran e-postkonton
till bluffakturor

Bedrageriaret 2018 har fargats av utpressning, natfiske
via Office 365 och VD-bedragerier. Abonnemangsfallor
och natfiske efter bankuppgifter ar kanda fenomen
sedan tidigare och visar inga tecken pa att avta. Det
dyker bara upp allt fler bedragerier.

Nagot man sakert kommer att minnas fran 2018 ar
natfisket efter anvandaruppgifter till e-posttjansten
i Microsoft Office 365. Fenomenet ar inte nytt; man
har alltid forsokt komma at olika organisationers
konton. Hittills har natfiske forutsatt ett tidskravande
bakgrundsarbete dar garningsmannen har satt sig in
i varje organisations fjarranvandargranssnitt separat.
Nu har den populdara molnbaserade Office-tjansten
forenhetligat olika organisationers e-posttjanster.
Samtidigt har aven natfiske blivit enklare: samma
bluffmeddelande gar hem hos flera organisationer
som anvander samma tjanst.

Vi gick ut med en kritisk varning om natfiske i juni
2018 nar hundra e-postkonton hos tiotals organisatio-
ner hamnade i fel hander. Fran konton som hamnat i
handerna pa kriminella skickades tusentals nya bluff-
meddelanden vidare och arets varsta vag av natfiske
drog likt en lavin fran organisation till organisation.

Kapade e-postkonton anvandes aven for att bega
andra brott. Kriminella kunde folja trafiken pa kontona
och kom over organisationernas interna uppgifter. Med
hjalp av dem forberedde man faktureringsbedragerier,
forfalskade fakturor och bland annat organisationen
sjalv och dess kunder lurades pa pengar.

Bedragerier
och bluffar

Natbedragarnas uppfinningsrikedom tar aldrig slut.
All slags information kan missbrukas, till exempel for
utpressning. Olika l6senordslackor har kommit till
natanvandarnas kannedom nar urgamla listor med
l6senord till tjanster som man glomt for manga ar
sedan kommer upp till ytan. Om man har tillrackligt
manga foraldrade |6senord kan man enkelt skramma
folk att tro att alla deras dvriga uppgifter ocksa har
stulits.

| utpressningsmeddelanden som sprids globalt via
e-post och som har visat sig vara en bluff kombineras
I6senord fran gamla lackor med en anklagelse om att
mottagaren har tittat p& porr. Aven om bedragaren
inte alls har nagot kansligt material om sitt offer, 6kar
den slumpmassiga gamla losenordslackan bluffmed-
delandets trovardighet: Betala eller sa berattar jag allt
om dig!

IIKriminella kunde félja
trafiken pa kontona och

kom éver organisationer-
" nas interna uppgifter.

Bluffmeddelanden
till mobila enheter

Vi surfar allt oftare pa nitet frdn mobila enheter. Aven
bedragarna har flyttat dit och kontaktar sina offer aven
via textmeddelande. Bluffmeddelanden skickas sa val
till e-postkonton som till smarttelefoner. En webblank
som finns i ett textmeddelande kan leda till en abon-
nemangsfalla eller natfiske precis som webblankar i
e-postmeddelanden.

Konsumenten lockas in i en abonnemangsfalla
med falsk markandsforing och |6ften om lotterivin-
ster. Kanda varumarken, tv-apparater och mobiler for
ett par euro ar vanligt forekommande i dessa. Under
forevandning av ett lotteri eller en leveransavgift luras
konsumenten att lamna ut sitt kreditkortsnummer.
Nagot pris ser man inte skymten av, men konsumen-
ten marker att hen har bundit sig till en viss tjanst och
att en manadsavgift debiteras hens kreditkort.

Finns det nagot som
hjalper mot bedragerier?

Vi informerar allmanheten om radande faror pa internet
genom att ga ut med informationssékerhetsvarningar.
Vara varningar har blivit val uppmarksammade och de
har effektivt tagit sig 6ver mediernas nyhetstroskel.
Vissa potentiella offer har sannolikt kunnat undga fara,
men tyvarr har alltfor manga gatt i fallan. | synnerhet
organisationer maste sjalva ta ansvar for att upplysa

sin personal och halla dem underrattade om farorna
med till exempel bedragerier. | egenskap av myndighet
tillhandahaller vi all magjlig hjalp.



Brott planeras
allt mer ingaende

Det gangna aret har pa manga satt varit en 6gonopp-
nare aven for polisen. Bedrageribrotten pa natet i
Finland har traditionellt skett pa inhemska handels-
platser, i form av e-postbedréagerier och sa kallade
nigeriabrev. Under aret har man dock st6tt pa ett nytt
omfattande fenomen: natfiske via Microsoft Office 365.
Tillvagagangssatten varierar nagot, men en allman
iakttagelse ar att garningsmannen satter sig in i den
brottsliga garningen mer noggrant och i storre detalj
an tidigare. | praktiken &r det fraga om ett datain-
trang, varefter det egentliga bedragerimonstret
planeras utifran information man kommit dver fran
e-post eller en annan tjanst.
Natfisket via molntjansterna ar i sjalva verket
en forlangning pa de VD-bedragerier som man
redan sett under en langre tid och som glo-
balt sett har medfort forluster pa hundratals
miljoner euro. Genom internationellt sam-
arbete har man ocksa lyckats fa fast vissa
garningsman. En bedragare som kunde
gripas som ett resultat av samarbetet
mellan polisen i Israel, Frankrike och
Belgien samt FBI hann lura till sig 1,2
miljoner euro. | Finland pagar tio-
tals brottsutredningar. Forlusterna
uppgar till hundratusentals euro.

Tomi Liesimaa
Centralkriminalpolisen
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Vi fick en anmalan om natfiske via
Office 365-konton och informe-
rade om det.

| februari-mars 2018 borjar Office
365-observationer igen dra till sig
uppmarksamhet.

Vi gick ut med en kritisk varning.

Varningen sanktes fran kritiskt
till allvarlig.

Varningen hojdes igen fran
allvarlig till kritisk.

Tvafaktorsautentiseringen
kringgicks.

Bluffmeddelanden kamouflerades
som sdkra e-postmeddelanden.

Varningen sanktes igen fran
kritisk till allvarlig.

Fler drabbade: Hundra personers
anvandaruppgifter stals via en
natfiskelank i en PDF-bilaga.

Inloggning med regionala
begransningar kringgicks med
hjalp av VPN-anslutningar.

Bluffmeddelanden kamouflerades
som meddelanden om rostmed-
delanden.

Bluffmeddelanden spreds via
SharePoint-sidor.

| januari 2019 var situationen
fortsattningsvis allvarlig.



Olika skeden
av natfiske
via Office 365

| juni 2017 observerades manga e-postmeddelanden
som syftade till natfiske i Finland. Kampanjen var
framst riktad mot foretagsledningen och personer som
arbetar med it-underhall. Efter att man lyckats komma
over anvandaruppgifter till den molnbaserade e-post-
tjansten Office 365 Exchange Online som organisatio-
nerna anvander, har man till exempel skapat olovliga
e-postregler som skickar meddelanden vidare och som
det &r svart att lagga marke till med vanliga underhalls-
verktyg.

| augusti 2017 uppmanade vi folk att se till att halla
anvandaruppgifterna sakra och i var artikel i Informa-
tionssakerhet nu! gav vi anvisningar for hur man infor
tvafaktorsautentisering eftersom man ofta fiskar efter
just losenord. Redan i september varnade vi for riktat
natfiske. | november meddelade vi om problemet igen
eftersom fenomenet inte verkade avta.

Garningsmannen skickar C
ett natfiskemeddelande
per e-post.

=

Anvandaruppgifter som
angetts pa en néatfiskes-
ida hamnar i handerna

fake IJ Office 365 3

B Microsoft

Signin

| februari 2018 forsokte vi — an en gang - gora organi-
sationerna uppmarksamma pa situationens allvar. Vi
publicerade en artikel i Informationssakerhet nu! med
exempelbilder pa natfiskesidor med Office 365- och
OneDrive-tema. Vi varnade aven for PDF-dokument i
omlopp som inneholl en lank till en natfiskesida.

Trots var aktiva kommunikation fordubblades anta-
let fall som kom till var kannedom. | juni besl6t vi att ga
ut med en kritisk varning, eftersom organisationer som
anvander Office 365 maste agera for att fa bukt med
problemet! Varningen fick stor uppmarksamhet och
synlighet i massmedierna, men fenomenet forsvann
anda inte, utan fortsatte an varre.

| september 2018 markte vi att det inte racker med
tvafaktorsautentisering om systemet tillater att man
kringgar det pa en aldre terminal. | oktober bérjade
aven bluffmeddelanden kamouflerade som sakra
e-postmeddelanden sprida sig. Office 365-bedragarna
verkade bara bli allt fler, och nya offer vilseleddes att
[amna ut sina anvandaruppgifter till de kriminellas
natfiskesidor.

Till och med slutet av aret hade antalet anmalda fall
av natfiske inte minskat i ndgon storre omfattning och
darfor galler varningen fortfarande.

2

Mottagaren laser meddelandet

och klickar pa lanken
} w

som finns i det.
Lanken leder till en natfiskesida
som ber mottagaren att ange sitt

pa garningsmannen.

| omatunnari@fiman nett ]

anvandarnamn och l6senord.
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Med anvandaruppgifterna som
garningsmannen fatt tag pa kan
hen folja foretagets interna trafik.

7

"Forldt, men den tidigare fakturan var fel. HAR &r rétt faktura.”
skriver garningsmannen och stoppar pengarna i egen ficka. T

Nu kan garningsmannen
fa atkomst att lasa till exem-
pel faktureringstrafiken.
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Sarbarheter och skadliga program

XX Observationerna av skade-
program pa hemmaroutrar
och IoT-apparater utgor
ndstan 60 % av Cybersdker-
hetscentrets alla observatio-
ner av skadeprogram.
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Sarbarheterna holls i schack
och epidemier kunde undvikas

Ett viktigt sarbarhetsfenomen ar 2018 horde ihop
med sarbarheter som hittats i processorer av olika
tillverkare.

Harvan fick sin borjan i januari nar sarbarheterna
Spectre och Meltdown visade att en angripare kan
komma at uppgifter i ett annat program eller opera-
tivsystem som kors med samma processor. Pa grund
av Spectre och Meltdown undersoktes processorers
sarbarhet mer runtom i varlden och ett stort antal nya
fall hittades ocksa. Sarbarheterna i processorer har i
synnerhet paverkat molnbaserade miljoer och andra
fleranvandarmiljoer, men vissa av dem galler aven
vanliga hemanvandare.

Under det gangna aret hittades aven manga kritiska
sarbarheter i operativsystemens natverkslosningar.
Sarbarheterna gallde Windows, Unix, MacOS och
FreeRTOS - i praktiken alla operativsystem. Genom att
utnyttja de olika sarbarhetstyperna var det majligt att
astadkomma till exempel ett dverbelastningsangrepp.
Med hjalp av det allvarligaste sakerhetshalet kunde
angriparen skriva egen programkod i malsystemet.
Eftersom det inte genast fanns ett effektivt satt att
utnyttja sarbarheterna kunde dock epidemier som
sprider sig i form av internetmaskar undvikas.

2I0m det inte dr mdojligt
att regelbundet uppdatera
en enhet ska den kopplas
bort fran internet.

Skadliga program bryter virtuell
valuta, klickar pa reklam och
gor intrang i natbanker

Aren 2017 och 2016 var det mycket stdhej kring not-
Petya, WannaCry och Mirai, ar 2018 var det mindre.
Utpressningsprogram som krypterar datorns harddisk
och kraver en I6sensumma for att hava krypteringen
dok upp for flera ar sedan, men trots vara prognoser
har dessa minskat i antal.

Istallet for utpressningsprogram genererar it-brotts-
lingar inkomster genom att bryta virtuell valuta med
sitt offers datorresurser. Skadliga program som bryter
virtuell valuta har vi ocksa observerat i Finland. Det
mest uppmarksammade fallet drabbade Lahtis stads
it-system i borjan av aret: det sjalvspridande skadliga
programmet WannaMine som bryter virtuell valuta.
En brytare kan aven smygas in i programkoden pa en
webbplats varvid angriparen nastan obemarkt lyckas
bryta valuta i besokarens webblasare. Offrets dator
behover inte ens nodvandigtvis smittas med ett skad-
ligt program.

Skadeprogrammen Kovter och Emotet som spridits
globalt har vi aven sett i Finland. Kovter ar ett skade-
program som "klickar” pa reklam pa natet som gor att
en webbplats pa konstgjord vag kan 6ka sina reklam-
intdkter. Emotet ddremot ar ett mangsidigt skadepro-
gram som till exempel stjal anvandaruppgifter eller
laddar ner andra skadliga program.




Spridning via e-postbilagor,
routrar och datorer som
inte uppdaterats

Ar 2018 var bilagor till e-postmeddelanden det abso-
lut vanligaste sattet att sprida skadliga program. Ofta
bestar bilagan av ett dokument som innehaller makron
som sprider skadeprogrammet till datorn.

Vi observerade att antalet hemmaroutrar infekterade
av skadliga program okade betydligt under sommaren
2018. Observationerna géllde i synnerhet vissa modeller
av hemmaroutrar fran nagra teleforetag. Just nu utgor
skadliga program pa olika hemmaroutrar och andra
loT-apparater en stor del, nastan 60 procent, av alla
observationer av skadliga program som anmals till oss.

2JObservationerna av skade-
program pa hemmaroutrar
och IoT-apparater utgér
ndstan 60 % av Cybersdker-
hetscentrets alla observatio-
ner av skadeprogram.

Vi gor fortfarande observationer aven om mycket
gamla skadeprogram. Till exempel ser vi fortfarande
skadeprogrammet Zeus som hittades ar 2007. Feno-
menet ar typiskt och beror troligen pa att vissa datorer
inte uppdateras eller startas om. Efter installationen
har underhallet av dessa enheter glomts bort, och dar-
for utgor de en lamplig jordman for infektioner av olika
slags skadliga program.

Oavsett om det handlar om ett storforetags webb-
server eller en webbkamera for hemmabruk ska alla
apparater som ar anslutna till internet underhallas
och uppdateras. Om det till exempel inte ar mojligt att
regelbundet uppdatera en enhet ska den kopplas bort
fran internet.

Kriminella soker hela tiden efter sarbara enheter pa
natet. En enhet som ar ansluten till internet och har en
sarbarhet som det ar allmant kant hur man utnyttjar
blir snabbt hackad. En hackad enhet kan till exempel
delta i overbelastningsangrepp, bryta virtuell valuta
eller skicka skrappost.
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loT-skadeprogram 57 %
[ | WanaCryptOr 5%
Hl Monero Miner 4%
B unknown (sinkhole) 3%
Anromeda/Gamarue 3%

B Ramnit 2%
B unspecified bot 1%

Unknown (eitest) 1%
M Zeus 1%
B Mkero 1%

Sality 1%
M Ovriga 22%

loT-skadeprogram utgor nastan 60 procent av
alla vara observationer av skadliga program
2018.
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Allt fler observationer av IoFskadeprogr;m gjor-
des 2018. Observationerna ar koncentrerade till
nagra teleféretag. En topp i augusti 2018.



. Spionage och paverkan

XD Det dir inte ldingre
endast vanlig “kon-
torsdatateknik” som dr
utsatt, utan dven auto-
mationssystem som
driver livsviktiga funk-
tioner i samhdllet.

§

KUND-
ORGANISATIONER

PLUG X
ELLER
REDLEAVES

/A 1

ngriparna infiltrerar it-tjanste-
leverantorernas eller de utloka-

) v

Med hjalp av tjansteleveranto- UTVALT

liserade samarbetspartnernas rens anvandarrattigheteroch ~ OFFER

system. Fjarrstyrning mojlig- natverksgranssnitt kommer

gors med ett skadeprogram. Tjanste- man at kundorganisationerna.
leverantér

APT10

. i .. Information som angriparen
Informationen skickas via tjans- har samlat in packas och

televerantoren till angriparen. skickas till tjansteleveranto-

4 rens natverk. 3

Intrang via en leveranskedja/utkontrakterad samarbetspartner

*Kalla: BAE Systems Threat Research Blog
https://baesystemsai.blogspot.com/2017/04/apt10-operation-cloud-hopper_3.html
https://2.bp.blogspot.com/--sBNjr4znWk/WN573Vvsfml|/AAAAAAAAAN0/OKLwDezpCF-
gLwQt8k-EfvG7Ptn6nETefACLcB/s640/infographic.png 13



14

Pa spionagefronten intet nytt

Redan ar 2017 dvergick man fran spionage till paver-
kan och missbruket av leveranskedjor var uppenbart.
Samma fenomen holl sig kvar aven 2018.

Utover natspionage, dvs. olovligt inhamtande av
information via datanat, ville angriparna dessutom
lamsla eller stéra de utsatta it-systemens verksambhet.
Malen varierade fran industriautomation till OS-tav-
lingar. | vissa fall hade inget egentligt sabotage ens
utforts, utan syftet var att bland annat skapa fotfaste
for eventuella kommande operationer.

Ar 2018 diskuterades flera fall i offentligheten
dar dataintrang hade anvants som stod for militéra
operationer. Bade Rysslands och USA:s forsvarsorga-
nisationer pekades ut. Cyberintrang verkar ha blivit en
permanent del av militara angrepp.

Angrepp mot automations-
system och offentliga anklagel-
ser mot angripare

Intrang i informationssystem pa olika satt och i olika
syften ar centrala redskap i verktygsbacken for dagens
hybridpaverkan. Det &r inte langre endast vanlig "kon-
torsdatateknik” som ar utsatt, utan aven automations-
system som driver livsviktiga funktioner i samhallet. |
forberedelserna for storningar och undantagssituatio-
ner bor man dven beakta metoder for att avvarja en
malmedveten statlig aktor.

Ett klart undantag till detta ar att politiska besluts-
fattare ar mer villiga att offentligt anklaga andra stater
och rentav enskilda tjansteman for konstaterade
dataintrang. | synnerhet USA och Storbritannien har
ofta anklagat saval Rysslands som Nordkoreas under-
rattelsetjanster for olika dataintrang. Men det har varit
turbulent aven i Europa nar Belgien anklagade Storbri-
tannien for intrang i en belgisk teleoperatérs informa-
tionssystem.

Utifran enbart tekniska bevis ar det nastan omaojligt
att vattentatt bevisa exakt vem som har suttit framfor
angriparens tangentbord och varfor angreppet har
gjorts. | synnerhet anklagelser som gors i offentlighe-
ten grundar sig ofta pa politiska beslut eller riktlinjer.



Dagens foretagspionage ar
svarare att upptacka an tidigare

Ar 2018 kom dataintrang via leveranskedjor att bli allt
mer framtradande i spionage riktat mot foretag. Via
uppdateringsservrar och it-underhallstjanster ar det
mojlig att gora intrang mot flera mal samtidigt. Det ar
betydligt svarare att lagga marke till angrepp via leve-
ranskedjor an till exempel riktad skadlig e-post.

For att till exempel EU-kommissionen ska kunna
ingripa i statliga aktorers foretagsspionage maste
foretagen gora en bedomning av de ekonomiska
forlusterna till foljd av cyberangrepp. Bedomningen
bor utover direkta kostnader aven omfatta indirekta
kostnader. Direkta kostnader ar till exempel kostna-
der i anslutning till utredning av dataintrang och nya
it-system. Indirekta kostnader ar daremot forluster till
foljd av stold av immateriell egendom och forlorade
affarsmojligheter.

RIKTAT NATFISKE- DET FORSTA SKEDET POWERSHELL
MEDDELANDE UTFORS 3
T N . B
Z!
Y| O s

‘r
\\

E ..... - ; -jj »

-
]

Ett e-postmeddelande
innehaller en lank eller
en bifogad fil, vanligen ett
Word-dokument.

Anslutning till angriparens
ledningsserver.

Ett makro i Word-dokumentet
startar PowerShell.

UTOKADE SPIONAGE INSTALLATION AV
BEFOGENHETER DEL 2 SKADEPROGRAM
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SPIONAGE
DEL1
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Datainsamling via datanat
och it-system.

AKTIVERING AV
SKADEPROGRAM

- =

Angriparen skaffar mer omfat-
tande befogenheter.

Hur ett intrdng framskrider. | det sista
skedet har dataintranget lyckats.

Harddiskar skrivs dver, system
lamslas och affarsverksam-
heten stors.

Kritiska system identifieras.

*Kalla: IBM X-Force IRIS Team
https://securityintelligence.com/the-full-shamoon-how-
the-devastating-malware-was-inserted-into-networks/
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Overbelastningsangrepp

A Den genomsnittliga storleken pd
6verbelastningsangrepp fortsditter att
6ka i jimn takt. I slutet av 2018 var det
redan fullt normalt att angrepp dven mot
enskilda konsumenter var > 10 Gbps.
Angrepp som anvidnde Memcached kom
for att stanna, men de har till all lycka inte
genererat nagra stora problem efter att den
forsta vagen drog in. Angreppen 6kar fort-
farande och ser inte ut att avta, sa ddrfor
dr det bra att vara beredd pa de problem
som 6verbelastningsangrepp medfor.

Osmo Soinio
Telia



Vem som helst kan kopa ett
overbelastningsangrepp mot
ett 6nskat mal

Sa kallade stresser-tjanster som erbjuder dverbelast-
ningsangrepp tillhandahaller dven kortvariga, kost-
nadsfria demonstrationsangrepp. Statistiken visar

att majoriteten, cirka 75 procent, av alla overbelast-
ningsangrepp i Finland pagar i mindre an 15 minuter.
Eftersom dessa angrepp ar sa kortvariga men anda sa
manga, handlar det troligtvis om kostnadsfria demon-
strationsangrepp av stresser-tjanster.

Till foljd av en internationell polisoperation i april
stangdes tjansten webstresser.org som utforde over-
belastningsangrepp pa bestéllning. Det var fragan
om varldens storsta dos-tjanst och nar den stangdes
minskade antalet angrepp internationellt. Likval finns
det fortfarande ett stort antal tjanster pa natet dar man
kan bestalla dverbelastningsangrepp mot en onskad
webbadress.

Vanligen pagar dverbelastningsangrepp sa lange
som de har en inverkan pa foremalets verksambhet. |
allmanhet slutar angriparen nar overbelastningsan-
greppet avvdrjs och tjanstens verksamhet aterstalls.
Ofta byter angriparen daremot bara mal och angreppet
fortsdtter mot nagon annan tjanst i samma malorgani-
sation.

Overbelastningsangreppen som forekommer i
Finland har vanligen en volym pa omkring 1-10 Gbit/s.
Med dessa volymer kan man i allmanhet paverka
tjdnstens verksamhet om det inte finns sarskild bered-
skap for overbelastningsangrepp. Varje vecka intraffar
flera angrepp pa over 10 Gbit/s i Finland. Det storsta
angreppet mot Finland som vi fick kannedom om ar
2018 hade en styrka pa cirka 90 Gbit/s och pagick i
flera timmar.

Xcirka 75 procent av
alla 6verbelastningsan-
grepp i Finland pagari
mindre dn 15 minuter.

BT

s

Angreppen mot identifierings-
tjansten suomi.fi syntes tydligt

Under sommaren och hosten gjordes flera 6verbelast-
ningsangrepp mot identifieringstjansten suomi.fi som
paverkade manga statliga tjansters verksamhet nega-
tivt. Identifieringstjansten ar en central komponent i
manga andra tjanster och ar darfor ett attraktivt mal
aven for angripare.

Angreppen mot suomi.fi var
kanske det mest synliga exem-
plet pa overbelastningsangrepp
men de var inte de enda. Ar
2018 gjordes sammanlagt flera

IV Ar 2018 gjor-
des sammanlagt
flera tusen &ver-

tusen overbelastningsangrepp i .
Finland. Man kan saga att over- belaStnlngsan
belastningsangrepp har blivit ~ grepp i Finland.

vardag och sker hela tiden. Alla

angrepp far dock inte lika syn-

liga konsekvenser for tjansternas funktion, vilket vi kan
tacka organisationernas goda beredskap for.

Angreppsmetoderna ar
sa gott som oférandrade

| genomforandet av overbelastningsangrepp anvands
olika metoder och de vanligaste ar reflektionsattacker
samt nattrafik som skickas fran hackade terminaler.
Ofta kombineras ocksa dessa metoder. | en reflektions-
attack anvands servrar pa natet, till exempel namn-
servrar eller CLDAP-katalogtjanster, for att forstarka
belastningstrafiken. Ar 2018 utférdes annu fler reflek-
tionsattacker ocksa med hjalp av felkonfigurerade
memcached-servrar.
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Det gar inte att skydda sig mot
angrepp utan framforhallning
och planering

Organisationer ska beakta overbelastningsangrepp i
sina riskbedomningar. Om till exempel atkomsten till
foretagets tjanster pa internet &r viktig, maste man pla-
nera for hur man skyddar sig vid ett overbelastningsan-
grepp och forbereda sig i god tid.

Olika typer av angrepp kraver olika slags skydd.
For att skydda sig mot angrepp pa applikationsniva
ska néattjansten utformas sa att den ar svar att belasta
genom enskilda forfragningar sdsom komplicerade
databassokningar. For att vara forberedd pa angrepp
som skapar flera TCP-anslutningar ska webbarkitek-
turen, belastningsfordelningen och innehallsformed-
lingen utformas sa att inte tjansten stockas av att det
skapas manga sessioner samtidigt. Med hjalp av tjans-
ter som kops fran teleféretag, till exempel brandvagg
eller paketfilter, kan man bekampa volymbaserade
angrepp.

Det finns darfor ingen patentlosning for hur man
ska som helhet sikta pa att kunna utharda olika slags
angrepp och aterhdamta sig snabbt efterat.
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D Av informationsséikerhetshoten Gr
ett 6verbelastningsangrepp det mest
synliga vad gdller forhallandet mellan
pris och kvalitet, men i allmdnhet inte
det allvarligaste. Det kan jimféras
med en organiserad demonstration
framfor en kontorsbyggnad: det drar
till sig uppmdéirksamhet och hindrar
kunder fran att komma in. I vdrsta fall
kan ett angrepp férsdtta mdnniskoliv i
fara om det blockerar kritiska tjcinster.

Jarna Hartikainen
Chef
Traficom/Cybersdkerhetscentret
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Tidsmassig varaktighet for dverbelastningsan-
grepp riktade mot Finland ar 2018 (kélla: Telia).
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Volymer for overbelastningsangrepp riktade mot
Finland ar 2018 (kélla: Telia).



Driftsakerheten hos inhemska
kommunikationsnat

D De senaste dren har samarbetet mellan Cybersdkerhetscen-
tret och teleoperatérerna forbdttrats avsevdrt och blivit mer
6ppet. Operatérerna triffar varandra regelbundet bland annat
i Transport- och kommunikationsverkets olika arbetsgrupper
dér man behandlar hur stérningssituationer ska hanteras och
forebyggas. Fall och situationer ddr man med tanke pa sam-
héllets funktion har nytta av att samarbeta kommer fram
pa ett naturligt sdtt i grupperna. Perspektivet dr bredare
dn en enskild operatér.

En snabb aterhdmtning efter stérningar, att sam-
héllets kritiska tjdnster fungerar och att det finns
beredskap ligger i allas intresse. Fungerande tjéinster
gagnar oss alla och ddrfér lonar det sig - trots kon-
kurrensen - ocksa for operatérerna att samarbeta
till exempel i omfattande tekniska stérnings- och
undantagssituationer.

Idag deltar dven elbolagen och réddnings-
verken i samarbetet. Nu kan vi bdttre sérja
for att medborgarna har sa védlfungerande
kommunikationstjdnster som majligt till
sitt férfogande.

Tomas Lang
DNA Abp



Situationen blir bara battre

Under de senaste aren har det skett allt farre stora
storningar i de inhemska kommunikationsnaten, och
denna trend fortsatte dven 2018. Vaderforhallandena
orsakade de langsta storningarna i naten, men genom
samarbete mellan teleforetag och elbolag holls konse-
kvenserna pa en mattlig niva jamfort med tidigare ar
och reparationerna framskred effektivt.

Teleforetagen underrattade oss om sammanlagt
ndstan 70 betydande funktionsstorningar. Av dessa var
cirka 14 mer allvarliga och omfattande. Antalet storningar
har minskat med omkring en tredjedel jamfort med aret
innan. Dock forekom det fler storningar i allvarlighets-
klass A an aret innan. Daremot intraffade inte ens halften
sa manga storningar i allvarlighetsklass B som aret innan.

Cirka halften av felen i klass A gallde markbunden tv
och oftast orsakades storningarna av fel i utrustningen.
Aven dndringsarbeten i teleféretagens nat, utrustning
och programvaror orsakade avbrott i kommunikations-
natets tjanster.

Samtal och internet fungerade,
driftssakerheten hos kritiska
system maste forbattras

| borjan av 2018 drabbades ett omrade i Kajanaland av
omfattande stromavbrott som varade mellan ett par
dagar till over en vecka i vissa fall. Raddningsverket i
Kajanaland tog sjalv det allmanna ledningsansvaret
for situationen, vilket sdger nagot om stoérningarnas
omfattning och allvar. Stromavbrotten paverkade aven
kommunikationstjansternas funktion, men stora stor-
ningar kunde undvikas. Till exempel fungerade nod-
samtal och de som deltog i raddningsarbetet kunde
anvanda mobiltelefonnatet for att dela information.
De inhemska kommunikationsnatens funktion har
forbattrats de senaste aren. En anledning ar telefore-
tagens fornyade natkonstruktioner dar en omfattande
stérning inte langre kan uppsta nar en enskild lank
bryts. De positiva konsekvenserna av natforandring-
arna kan ses i statistiken for ar 2018 som en minskning
av antalet betydande storningar. Ar 2018 forekom
stérningar pa enskilda nat som orsakade avbrott i
de viktigaste tjansterna for samhallet. Till exempel
utgjorde storningar i telekommunikationsnaten for ett
sjukhus och ett trafikstyrningssystem ett hinder for att
anvanda tjanster i anslutning till dessa. Beredskap for
avbrott och storningar i kritiska system ska skapas i
god tid, redan nar dessa upphandlas och avtalas.
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Teleforetagen var mer aktiva
att anmala informationssaker-
hetsskrankningar

Antalet informationssakerhetskrankningar eller hot
om krankningar varierar fran ar till ar, men i genom-
snitt far vi in 1-2 anmalningar om betydande fall varje
manad. Sa var aven fallet 2018. Majoriteten av fallen
giller dataintrang i it-system eller olovlig anvandning
av it-system, sarbarheter i teleféretags system eller
stora overbelastningsangrepp som gjorts via telefore-
tagens nat.

De senaste aren har antalet anmalningar om infor-
mationssakerhetskrankningar gallande personuppgif-
ter som vi tagit emot okat kraftigt. Det ar osannolikt
att sjalva antalet krankningar av personuppgifter haller
pa att 6ka. Det ar snarare sa att teleforetagen nu battre
kanner till i vilka situationer informationssakerheten
gallande personuppgifter kan krankas och att alla
sadana situationer ska anmalas.

Den vanligaste typen av informationssakerhets-
krankning gallande personuppgifter ar fel i han-
teringen av kunduppgifter. | dessa fall behandlar
teleforetaget sina kunders personuppgifter felaktigt
sa att en kunds personuppgifter avslojas for en
annan. Till exempel, i samband med en bestallning av
en ny anslutning far en kund av misstag en kopia av
anslutningsavtalet for den kund som betjanades fore
honom. Det ar ocksa majligt att nar en kund vill flytta
forfallodagen for sin anslutningsfaktura och tar kon-
takt med teleforetaget per telefon eller chat, sparas
fel telefonnummer i kundens kontaktuppgifter varvid
meddelandet som bekraftar att forfallodagen flyttats
skickas till en annan kund.

Sedan ar 2002 har vi samlat in information om
betydande informationssakerhetskrankningar eller hot
om krankningar mot teleforetagens kommunikations-
nat och -tjanster. En krankning eller ett hot bedoms
vara betydande utifran i synnerhet skydd av bestélla-
res och anvandares rattigheter, tjanstens anvandbar-
het och geografiska konsekvenser.

Sedan ar 2013 har teleféretagen daven anmalt
informationssakerhetskrankningar gallande person-
uppgifter till det nuvarande Transport- och kommuni-
kationsverket. Anmalningarna galler huvudsakligen fall
dar personuppgifter forstors, forsvinner, andras eller
[amnas ut av misstag eller olovligen.



Antalet betydande
driftsstorningar i olika
allvarlighetsklasser
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2 De positiva konse-
kvenserna av ndtférdnd-
ringarna kan ses i sta-

tistiken for ar 2018 som
en minskning av antalet
betydande stérningar.



Sakernas internet

2 Den enskildes problem
blir ett gemensamt pro-
blem nér oskyddade och
illa hanterade apparater
kapas och anvdnds till
exempel fér dverbelast-
ningsangrepp.
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Datalackor,
olovlig observation och
overbelastningsangrepp

Sakernas internet, Internet of Things (loT), vaxte under
ar 2018 till att bli en annu storre del av konsumenter-
nas vardag. Apparater som overvakar sin omgivning
och formedlar information om den underlattar kon-
sumentens liv till exempel genom att styra hemmets
belysning och uppvarmning eller genom att rapportera
om somnkvalitet och puls. Med de nya loT-innovatio-
nerna spred sig beklagligt nog daven informationssaker-
hetsproblem i anslutning till apparaterna.

Bristerna i informationssakerheten i dessa konsu-
mentprodukter syns bland annat i form av datalackor
och intrang i privatlivet. Fallen visar att endast ett fatal
kan bedoma och hantera informationssakerheten for
de natanslutna och informationssparande apparater
som anvands i hemmet. Den enskildes problem blir ett
gemensamt problem nar oskyddade och illa hanterade
apparater kapas och anvands till exempel for 6verbe-
lastningsangrepp. Nar kritiska och offentliga tjanster
digitaliseras kan angrepp mot loT-apparater forsvaga
hela samhallets funktion.

Tills vidare finns det inga allmant erkanda eller
forpliktande informationssakerhetskrav for loT-ap-
parater och darfor ar det svart att forebygga brister
i informationssakerheten. Den snabba teknologiska
utvecklingen har gjort det svarare att forsta riskerna
med apparater och tjanster pa djupet. Lagberedningen
en har ocksa gatt langsamt, men situationen verkar sa
smaningom forandras till det battre.

Brister under kontroll genom
reglering, informationssaker-
hetsstampel for sakra apparater

| september 2018 faststallde delstaten Kalifornien vad
som troligen ar varldens forsta informationssakerhets-
lag for sakernas internet. Aven internationella standar-
der for sakernas internet och dess informationssaker-
het ar under beredning. Lattare riktlinjer pa principniva
har tagits fram under aret i bland annat Tyskland och
Storbritannien.

| Finland har Transport- och kommunikationsverket
Traficom foljt utvecklingen av den internationella regle-
ringen. Informationssakerhetsproblemen med loT-ap-
parater verkar 6ka i en snabbare takt an kraven som
stalls pa apparaterna. Darfor har verket borjat utveckla
en stampel for informationssakerhet som ska hjalpa
konsumenten att identifiera informationssakra appa-
rater och gora sakra val. Eftersom det ar dyrt att lagga
till egenskaper for informationssakerhet i efterhand
och ofta ocksa svart, ar tanken med stampeln ocksa
att uppmuntra tillverkare att planera apparater som ar
informationssakra under hela livscykeln. Detta kallas
secure by design. | konsumentprodukter tillampas
denna idé redan till exempel i Ikeas smarta belysning
Tradfri.




- Riskbedomningar av
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Stora informationssakerhetsrisker for privatpersoner,
organisationer och statsforvaltningen

Har bedomer vi de storsta riskerna i anslutning till
stora cybersakerhetsfenomenen 2018. Vi har lyft
fram exempelfall pa hur riskerna har kunnat se ut for
privatpersoner, foretag, kommunala organisationer
eller statsforvaltningen. Pilens riktning berattar hur

situationen har utvecklats jamfort med 2017. Var
uppfattning ar att den allmanna risknivan for cybersa-
kerheten i Finland 2018 holls sa gott som oférandrad
jamfort med ar 2017. | samband med vissa fenomen
har riskerna okat.

P> Risken den samma
Forhojd risk
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PRIVATPERSONER

Natfiske efter bankkoder
och kreditkortsuppgifter sker
ofta. Bedragerier och utpress-
ning ar mycket vanliga.

>

Hackade hemmaroutrar
och andra loT-apparater
anvands bl.a. for att utfora
overbelastningsangrepp.

Skadliga program infekterar
snabbt oskyddade loT-ap-
parater som anslutits till
internet.

>

Personer behandlar poli-
tiskt kansliga amnen och

ar aktiva pa sociala medier
kan raka ut for natspionage.

>

Privat information avslojas
via oskyddade apparater
som ar anslutna till natet.
Apparater kan aven utnytt-
jas i botnat.

>

Anvandningen av digitala
tjanster okar, trots det ar
man inte helt beroende
av att de fungerar. God
formaga att klara av korta
storningar.

ORGANISATIONER

Anvandarkonton hos
molntjanster har rakat ut
for en mangd natfiske-
kampanjer.

>

Overbelastningsangrepp
hor till vardagen. Avvarj-
ningen av angrepp maste
planeras sa att organisa-
tionens nattjanster halls
fungerande.

Oskyddade servrar som
anslutits till internet hit-
tas och hackas. Skadliga
program sprids i e-post-
bilagor.

Spionage mot foretag
inom den kritiska infra-
strukturen verkar ha okat.

Genom att utnyttja sakerhets-
brister hos loT-apparater kan
man komma over natverksre-
surser. Uppgifter om enheter
och anvandare kan hamna i
handerna pa angripare aven
fran offentliga kallor.

Storningarna minskar
men beroendet av digitala
tjanster okar. Eftersom
beredskapen for stor-
ningar ar bristfallig sprider
sig konsekvenserna ocksa
till konsumenterna.
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STATEN
>

VD-bedragerier och
faktureringsbedragerier
drabbar aven statsforvalt-
ningen.

>

Overbelastningsangrepp
hor till vardagen. Bade
egna nattjanster och nat-
tjanster som kopts av en
tjansteleverantor maste
skyddas.

>

Skadliga program sprids i
e-postbilagor.

>

Statsforvaltningen ar fort-
sattningsvis ett vasentligt
foremal for natspionage.

Oskyddade loT-appa-
rater innebar aven en
ryktesrisk. Via till exem-
pel smartklockor ar det
mojligt att folja militarers
rorelser och position.

Beroendet av digitala
tjanster okar. Varierande
beredskap for storningar.



CYBERSAKERHETSCENTRET
STAR TILL TJANST

Radgivning och tillsyn
for informationssakra miljoer

dIBehovet av informations-
sdkerhetsradgivning
har okat mdrkbart.




Lardomar av utvardering
av informationssakerhet 2018

Det fanns enorma skillnader i de objekt som utvar-
derades under aret, ocksa behovet av radgivning om
informationssakerhet var tydligt. Liksom tidigare ar
sag vi i var utvardering av it-system att skyddsnivan
varierar avsevirt. Aven utvarderingsobjektens skala var
omfattande.

Det minsta objektet vi utvarderade var en fristdaende
dator som var fysiskt separerad fran 6vriga datorer och
natverk. D& koncentrerade vi oss pa att utvardera den
administrativa och fysiska sakerheten samt metoder
for skydd mot i synnerhet elektromagnetiska lackor
och skyddsmetoder i produktionsprocessen. Nar det
istallet var fraga om en it-systemhelhet som anvands
i flera lander och av olika organisationer bedomde vi
sarskilt sakerhetshantering samt skydd i anslutning till
sakerheten i leveranskedjor.

| vart arbete blev det klart att behovet av infor-
mationssdkerhetsradgivning tydligt har okat. Man
behovde rad om saval hur man effektiv skyddar
it-systemen som hela samhallets cybersakerhetsbe-
redskap. Man behovde i synnerhet stod i anslutning
till planering av it-system och identifiering av risker for
organisationer.

Mot en battre foretagssakerhet

Vart mal ar att tillsammans med bedémningsorgan for
informationssakerhet forbattra foretagssakerheten.
Samarbetet har redan tagit sina forsta steg och god
praxis skapas efterhand.

Samarbetet utvecklas planenligt bland annat med
hjalp av en arsklocka. Syftet med den &r att gora verk-
samheten mellan organisationerna regelbunden, oka
kontakterna, ge utbildning, forenhetliga handlingsatten
och - kanske det viktigaste — skapa diskussionskon-
takter.
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Allokera resurser och se till att det finns
kompetens

Organisationer allokerar inte tillrackligt med
resurser for informationssakerhet. Utan sakkun-
skap ar det nasta omajligt att sorja for verk-
samhetens sakerhet och uppratthalla den. For
att undvika att gora for mycket eller for lite bor
planeringen av informationssakerheten sarskilt
for systemen som stoder verksamheten skotas
av sakkunniga.

Identifiera objekt och kritisk information
som ska skyddas

Om information som ska skyddas inte identifieras
eller definieras, okar bade risker och kostnader
for att genomfora tjansterna. | varsta fall far man
okontrollerade arkitekturlosningar. Detta ar moj-
ligt till exempel om ett objekt som ska skyddas
inte har separerats tillrackligt fran ovriga system.

Tjanster kan inte genomféras pa ett infor-
mationssakert sdatt om man inte har den
kompetens som kravs

Nar man utkontrakterar tjanster ska man se till
att skyldigheter och ansvar som man kommit
overens om med tjansteleverantoren ar tillrack-
liga och har definierats noggrant. Till exempel
om tjansteleverantoren inte levererar uppgifter
som behovs i en undantagssituation for att
atgarda situationen, kan uppdateringar forsum-
mas och hanteringsforbindelser som inte ar
informationssakra anvandas.

Handelser, incidenter och loggar

i det egna natet ska foljas upp

Aven om man faktiskt sparar systemloggar,

ar det inte sakert att loggarna ar tillrackligt
omfattande. De kanske inte foljs upp eller har
till exempel sa motsagelsefulla tidsstamplar att
nodvandig information inte kan utredas.

Verifiera informationssakerhetsnivan

i systemen

Nagon bedomning har kanske inte gjorts Gver
huvud taget eller sa ligger ansvaret for den hos
ett foretag som saljer bedomningstjanster pa
kommersiella grunder. Da kan man ifragasatta
huruvida bedomningen ar oberoende. Bedom-
ningar som utforts av Cybersakerhetscentret
eller ett godkant bedomningsorgan for infor-
mationssakerhet ger en oberoende bild av
systemets sakerhet.



Galileo fick finlandska
satellitkunniga i rorelse

Det gangna aret var arbetsamt, i synnerhet arbetet
med att samordna cybersakerheten i EU-samarbetsor-
gan. | egenskap av ordférandeland star vi bland annat
vard for det gemensamma motet for EU-landernas
PRS-myndigheter i september i Helsingfors.

De europeiska Galileo-satelliternas rackvidd ar nu
global. Detta har daven gjort att fler kunniga i Finland
vill vara med och bygga upp den nationella delen av
PRS-tjansten. Vi tog upp amnet i en workshop i novem-
ber dar sammanlagt 80 representanter for myndighe-
ter och foretag for kritisk infrastruktur deltog.

Ar2018 skapades ett inhemskt PRS-samarbete med
bland annat Geodatacentralen och forsvarsmakten.
Ocksa spektrumforvaltningen vid vart verk haller pa att
intensifiera samarbetet.

| Finland torde EU:s eget satellitbaserade positione-
ringssystem Galileo tas i bruk i borjan av 2020-talet.
Med hjalp av systemet kan man skydda sig battre an i
dagslaget mot bland annat GPS-storningar. | november
forekom det storningar i Lappland pa grund av Natos
storovning.

Smidig handledning
och verkningsfull tillsyn

Nar den anvands ratt ar reglering ett bra verktyg for
att forbattra cybersakerheten och kannedomen om
storningar.

Ar 2018 har informationssakerhet och beredskap
tagit en allt storre plats i lagberedningsarbetet. And-
ringen har i synnerhet kunnat ses i lagstiftningen om
sakerhet i samband med elektroniska tjanster eller
hantering av viktig information i natverks- och infor-
mationssystem. Inriktningen har varit valkommen,
men &dven sysselsatt vart center med férfragningar om
konsultationer och utlatanden.

Under arets andra hilft behandlade vi 50 begaran-
den om utlatande. Var och en av dessa gallde nagon
aspekt av cybersakerhet, informationssakerhet eller
beredskap. Vara experter har varit bekanta gaster saval
i arbetsgrupper som i riksdagens utskott.

IV Ar 2018 har infor-
mationssdkerhet och
beredskap tagit en allt
storre plats i lagbered-
ningsarbetet. Under
héstsdsongen behand-
lade vi 50 begdranden
om utlatande.

Bilden forestaller en Gali-
leo-satellit. PRS, dvs.
Public Regulated Service, ar
en tjanst for positions- och
tidsinformation for myndighets-
anvandning via satellitpositio-
neringssystemet. | varje EU-land
finns en PRS-myndighet som
administrerar anvandare och ansva-
rar for genomférandet av nyckelfor-
delningen. | Finland har Transport-
och kommunikationsverket Traficom
denna uppgift.



Ett maste att vara insatt
i hur EU:s regleringsprojekt
framskrider

Andringar i lagstiftningen sker inte 6ver en natt. En
vasentlig del av arbetet ar att folja i synnerhet andringar
i EU-lagstiftningen och att vara beredd pa dessa. Under
det gangna aret har vi aktivt foljt bland annat totalrefor-
men av regelverket for elektronisk kommunikation som
senast andrades 2009, beredningen av EU:s forordning
om integritet och elektronisk kommunikation (ePrivacy)
och EU:s cybersakerhetsforordning. For att inte tala om
andringarna i regleringen av fortroendenat och stark
autentisering som kommunikationsministeriet borjade
bereda i bradskande ordning under hosten.

Pa varen slutfordes ett viktigt EU-projekt nar kraven
enligt nat- och informationssakerhetsdirektivet (det sa
kallade NIS-direktivet) tradde i kraft. Direktivet staller
minimikrav for uppfoljning och rapportering om infor-
mationssdkerhet pa samhallets kritiska branscher och
pa grund av det far vi i fortsattningen mer omfattande
information fran olika branscher om situationen betraf-
fande informationssakerheten. Denna information kan

anvandas i utvecklingen av cybersakerheten i framtiden.

Skyldigheterna att rapportera om informationssa-
kerhet och storningar galler nu aven digitala tjanster,
dvs. molntjanster, sokmotorer och internetbaserade
marknadsplatser. Informationssakerhetsskyldighe-
terna som foreskrivs i NIS ska foljas i sektorerna for
energi, transport, finans, halso- och sjukvard och
distribution av dricksvatten. Vi bjod in tillsynsmyndig-
heterna for dessa branscher till en arbetsgrupp dar
styrning, kunnande och tillsyn kan samordnas. Till-
lampningen av direktivet granskas ocksa tillsammans
med tillsynsmyndigheter for ovriga medlemsstater.

Med siktet pa sakra
elektroniska tjanster

Regleringen har inte varit lika snabb som till exem-

pel utvecklingen av programvara ar 2018, och darfor
forsoker vi vara sa smidiga som majligt i vara foreskrif-
ter och ovriga styrning. Vi forutser och bedomer vad
lagstadgade krav innebar i praktiken for de foretag som
omfattas av var tillsyn och for samhallet i ovrigt. Allt
detta tar tid. Ett Oppet samarbete har varit vardefullt
for oss, men dven nodvandigt eftersom vi med hjalp av
den information vi fatt pa detta satt har kunnat beakta
de praktiska kraven i utvecklingen och tolkningen av
regleringen.

Vi lyssnar och beaktar, men ar aven kravande. Alla
maste folja de foreskrivna kraven, men vi gér upp
foreskrifter och ger rad i tolkningen av regelverken sa
att aktorer vet vad som kravs av dem och vad de kan
forbattra. Pa detta satt kan vi hjalpa akt6rerna som
omfattas av var tillsyn att utveckla tillforlitliga tjanster.

Vi tar till tillsynsmetoder vid behov. Mot slutet av
aret drev vi pa annu de sista som tillhandahaller stark
autentisering att sluta anvanda TLS 1.0. Under det
gangna aret traffade vara experter dven manga region-
natsaktorer i samband med kontroller av att kommuni-
kationsnatens sakringar foljer foreskrifterna.
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| grupperna for informations-
utbyte lar man sig mest

Samarbete och informationsutbyte med statsforvalt-
ningen och forsorjningsberedskapskritiska foretag ar
en central del av Cybersakerhetscentrets verksamhet.
| synnerhet i grupperna for informationsutbyte, (ISAC,
Information Sharing and Analysis Centre), vars verksam-
het vi samordnar, ar samarbetet som mest intensivt.

Viktiga branscher for samhallets funktion har egna
ISAC-grupper dar man forsoker hitta I6sningar pa
informationssakerhetsproblem i branschen samt
delar information om aktuella cyberhot och -fenomen.
Samarbetet gagnar de organisationer och myndigheter
som deltar i gruppen, men framfor allt medborgarna. Vi
stoder organisationer som tillhandahaller tjanster som
ar kritiska for samhallet och viktiga for medborgarna
att sorja for underhall och utveckling av informations-
sakerheten i sina affarslosningar.

| dagslaget finns det 13 grupper fran olika branscher,
fran statsforvaltningen till medierna. Den senaste
gruppen for informationsutbyte, VESI-ISAC, grundades
i hostas. Gruppen for informationsutbyte inom ener-
gibranschen, tidigare E-CIP nuvarande E-ISAC, ar den
grupp som funnits langst. Aven 2018 har stora sats-
ningar gjorts for att utveckla gruppernas verksamhet.
Kyber 2020-programmet har bidragit med tillaggsre-
surser for vart arbete.

| de branschspecifika grupperna ar det mojligt att
fokusera pa just de utmaningar och hot som bran-
schen i fraga star infor. | de olika grupperna har man
ar 2018 behandlat bland annat valberedskap, skydd
mot overbelastningsangrepp, informationssakerhet i
routrar och sakerstallande av informationssakerheten
i distansforbindelser till automationsmiljoer samt 6vat
informationsutbyte i storningssituationer.

Aven om det finns skillnader inom grupperna, ar
en stor del av amnet gemensamt for alla. Bland annat
sakerstallande av informationssakerheten i molnbase-
rade |6sningar och fragor gallande personalutbildning
ar bekymmer som ger graa har. P4 grund av kostnads-
effektivitet och en teknologisk miljo som snabbt for-
dndras maste organisationer allt oftare utkontraktera
sina informationssakerhetstjanster. Det kravs special-
kompetens for att de utkontrakterade tjansterna jamte
avtal ska fungera.

Gruppen for informations-
utbyte i energibranschen
belonades for ett fortjanstfullt
samarbete

Energibranschen har ett stort ansvar att trygga sam-
hallets funktion. Sakkunniga i branschen ar val med-
vetna om detta och samarbetar aktivt for att utveckla
cybersakerheten inom sin bransch. Vi belonade E-ISAC
med utmarkelsen Vagvisare for informationssakerhe-
ten for ett exemplariskt samarbete varen 2018.

Under 2018 har man inom i energibranschen
betonat vikten av beredskap for problemsituationer,
samarbete och utveckling av egna funktioner samt
ovning av dessa.

| september ordnades 6vningen TURVAI8 vid
karnkraftverket i Olkiluoto. | oktober deltog aktorer i
energibranschen och andra foretag och myndigheter i
ovningen TIETO18 om omfattande cybersakerhetsstor-
ningar. | ovningen Black Screen Il i november lag fokus
pa hantering av cyberhot tillsammans med stamnats-
bolagen i de nordiska landerna och myndigheternaii
branschen. Projektet Kyber-ENE2 bidrog for sin del till
att forbattra cybersakerheten hos branschaktorer som
producerar kritiska energiprodukter och -tjanster. Olika
workshoppar och évningar om cybersakerhet kommer
ocksa att ordnas under 2019.
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Microsoft Office 365-bedragerierna
fargade hela 2018. P4 somma-

ren fick vi via vara ISAC-grupper

kannedom om otaliga lyckade
bedragerier och flera fall dar det var nara
ogat. Utifran uppgifterna bedomde vi situ-
ationen i Finland som allvarlig och gick ut
med en kritisk varning om bedragerierna.
Varningen hjalpte finlandska organisatio-
ner att skydda sig mot bedragerierna och
de skador som de foranleder. ISAC-grup-
perna har dven tillhandahallit viktig hjalp
och anvisningar for hur man skyddar sig
mot Office 365-bedragerier.
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Nyheter fran ISAC-branscherna 2018

BRANSCH SARDRAG

Manga lagstadgade informationssaker-
hetskrav och till foljd av internationella
skyldigheter. Behov att noga fundera
over till exempel fragor i anslutning till
geografisk lagring av information.

STATSFORVALTNINGEN

God beredskap for overbelastnings-
angrepp som blivit "det nya normala”.

FINANS A S
Natfiskemeddelanden en utmaning for
bankerna.

Stort beroende av automationssys-
tem, sa skyddet av dessa ar ett viktigt
VATTENTJANSTER foremal for samarbete.

Losningar for ett effektivt informations-
utbyte om cyberhot saval nar det gal-
ler beredskap for storningssituationer
som i operativa storningssituationer.

TELEFORETAG (ISP)

Metoder for informationssaker delning
av patientuppgifter inom halso- och

SOCIAL- OCH HALSOVARD ~ Siukvarden.

Omfattande gemensam ovningsverk-
samhet. Beredskap viktig i verksam-

ENERGI heten.

Verksamheten ar beroende av automa-
tionssystem och produktionen finns i
flera lander. Kraver att informationssa-
kerhet genomfors i olika arbetskulturer
och enligt olika lagstiftning.

KEMI OCH SKOGSINDUSTRI

Stor digitalisering av verksamheten,
overgar till automatisering och roboti-
sering.

LIVSMEDEL OCH
HANDELSDISTRIBUTION

Framtida utmaningar ar automatise-
ringen inom trafiken och en kraftig

TRAFIK 2 . .
okning av natverksanslutningar. Bran-
schen befinner sig i ett brytningsskede.
Medieorganisationernas produktions-
MEDIERNA system ansluts till natverk.

Redaktioners och enskilda redaktorers
informationssakerhet.

.

AKTUELLT

Flera val ska hallas pa varen och pa
hosten borjar Finlands period som
EU:s ordforandeland.

Samarbetet blir mer internationellt och
i synnerhet storre mellan de nordiska
landerna. Uppfoljning av inforandet av
NIS-skyldigheter.

Inledde ISAC-samarbetet 2018.
Uppfoljning av inforandet av NIS-skyl-
digheter. FBC:s projekt Cyber-Vatten
skapade verktyg for att utveckla cyber-
sakerheten inom vattentjanster.

Samavning for teleoperatorer for
beredskap for omfattande storningssi-
tuationer.

FBC:s projekt Cyber-Halsa utvecklar cyber-
sakerheten i branschen omfattande. SHM:s
beredskapsanvisningar for tjansteleveranto-
rer inom social- och halsovarden har upp-
daterats i fraga om cybersakerhet. Uppfolj-
ning av inforandet av NIS-skyldigheter.

Projektet Kyber-ENE2 pagar. Ovningar
(t.ex. TURVAI18 vid karnkraftverket
Olkiluoto, TIETO18, Black Screen II).
Uppfdljning av inforandet av NIS-skyl-
digheter.

Stor 6kning av anvandningen av loT
samt aspekter av utkontraktering.

Fragor gallande e-postsakerhet.

ISAC inleder sin verksamhet i borjan
av 2019. Uppfoljning av inforandet av
NIS-skyldigheter.

Lampligt skydd av molntjanster.
Medieorganisationernas fragor gal-
lande informationssakerhet i samband
med valen.



Stod och planering vid cyberovningar

YJ)Genom att arbeta tillsam-
mans och ndtverka kan man
na framgangar som dr storre
dn summan av sina delar.
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Ovningar en mojlighet att lara sig

nya saker och oka cyberberedskapen

Malet med 6vningsverksamheten ar att forbattra orga-
nisationernas handlings- och aterhamtningsformaga
i handelse av allvarliga informationssakerhetskrank-
ningar. | en ovning simuleras en krissituation och genom
att I6sa den kan deltagarna fa vardefulla lardomar.

Var dvningstjanst ar en del av Forsorjningsbered-
skapscentralens projekt Kyber 2020 och finns till

Genom ovningar framkommer
nyttan med samarbete

Ovningen TIETO18 som Forsorjningsberedskapscen-
tralen ordnade under hosten forde samman 6ver 120
representanter for foretag och myndigheter for att ova
att hantera utmanande informationssakerhetshandel-
ser med hjalp av samarbetsnatverk. Ovningen ordna-
des i tre delar och den sista delen inklusive nedmonte-
ring av resultaten tog tre dagar.

For ovningen skapades fiktiva organisationer som
skulle samarbeta for att bekampa ett flertal informa-
tionssakerhetshot. Myndigheterna deltog i att I10sa
problemen och bygga upp handlingsmodeller for att
hantera hotsituationerna. YLE, som ordnade en egen
beredskapsovning samtidigt, gav 6vningen en extra
krydda. Deltagarna fick ge intervjuer till riktiga report-
rar och under den andra dvningsdagen sandes aven
ovningsnyheter fran platsen.

for forsorjningsberedskapskritiska organisationer. Vi
hjalper bland annat till med att hitta en lamplig sam-
arbetspartner, skapa ovningsscenarier och valja ett
lampligt ovningssatt. Vara tjanster har ocksa anvants
vid planeringen och utforandet av samovningarna
TIETO, KYHA och TAISTO.

Ocksa myndigheterna har
nytta av att natverka

Sakerhetsmyndigheternas egen ovning, KYHA, i Jyvas-
kyla stallde myndigheterna infor en verklig utmaning. |
ovningsmiljon hade man skapat it-system som attack-
erades av det "roda lag” som arrangorerna samman-
stallt.

Aven vid KYHA-6vningen fokuserade vi p& att skapa
natverk for informationsutbyte och en lagesbild utifran
vilken det var mojligt att fatta motiverade beslut vid
ratt tidpunkt.

De stora KYHA- och TIETO18-6vningarna var bra
exempel pa cybersamarbete dar man genom att arbeta
tillsammans och natverka kan na framgangar som ar
storre an summan av sina delar.

Samovningarna kompletterar utmarkt foretagens
och andra organisationers egna ovningar dar spel-
situationerna ofta ar begransade inom de egna fyra
vaggarna.

B 2016:10 st. "I synnerhet i planeringsskedet fick vi bra

Ovningar dar vi har deltagit .9 respons om de realistiska scenarierna och vilka

i planeringen/genomférandet. ° 2017:9 st. [informationssakerhetskrankningar] som Cyber-
> 2018: 20 st. sdkerhetscentret har sett i verkligheten.”

"Cybersakerhetscentrets agerande i ovningarnas

- En forsorjningsberedskapskritisk
organisation om sin ovning

centrum var en viktig och framgangsrik del. Satsningen

var mycket viktig for ovningen.”
- Samovningens arrangor %
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Med gemensamma krafter skapar vi beredskap for framtiden

Vid vart verk har vi skapat en expertgrupp som foku-
serar pa kommunikationsbranschens framtidsutsikter
och utveckling. Gruppens syfte ar att identifiera nya
fenomen och ny teknik i fraga om kommunikation och
cybersakerhet som kommer att férandra var myndig-
hetsverksamhet, vart samhélle och var vardag.

Utredning om 5G-natens
cybersakerhet

Vi undersokte vilka slags cybersakerhetsrisker som
kan drabba konsumenter, foretag och myndigheter
nar 5G-teknik och kritisk infrastruktur for till exempel
foretags affarsverksamhet fusioneras i en plattform for
datahantering som delas av olika samhallsfunktioner.

Utredningen ger vart verk vagledning for foregri-
pande och aktuell reglering. Pa sa vis kan aktorer som
overvager att infora 5G-teknik skapa trygga [osningar.

Arbetet har framskridit bra och enligt tidtabell, vik-
tiga risker har identifierats och vi kanner nu till skillna-
derna mellan i synnerhet 5G samt tidigare mobilteknik
battre.

Under ar 2018 har gruppen fokuserat pa 5G-nét,
loT-apparater for konsumenter och dven tagit sikte pa
battre informationssakerhet for molntjanster. Vi har
dven bekantat oss med 5G- och loT-ekosystemens
verksamhet och satellitteknikens samhalleliga konse-
kvenser.

Som nya delomraden som kraver sarskild uppmark-
sammet identifierades

Formedling av information for hantering:

Fran en infrastruktur koncentrerad kring att formedla
information har man dvergatt till en infrastruktur koncen-
trerad kring en komplett datahantering jamte molntjanster.
Detta ar den storsta forandringen i 5G-natet. Informations-
hanteringen flyttas narmare slutanvandaren och darmed
blir aven naten mer komplicerade och mer beroende av
varandra. Andringen p&verkar traditionella modeller for
riskhantering och sakerhetsarkitektur och vi vill delta i
utvecklingen av dessa bade nationellt och internationellt.

Operatorerna blir tillhandahallare av en hanterings-
plattorm:

5G-natets arkitektur utmanar den gamla modellen dar en
teleoperator endast formedlar meddelanden. Pa grund av
5G-teknikens mojligheter att kora berakningar och bear-
beta data i kanten av natverket forandras operatorens roll
fran att endast formedla meddelanden till att aven tillhan-
dahalla en plattform for datahantering. Samtidigt narmar
sig natverkets karna och kant varandra och teleoperatoren
far en storre roll i tryggandet av slutanvandarnas uppgifter.

Virtualisering:

Att tillhandahalla slutanvandare kapacitet fér kantbe-
rakningar som grundar sig pa virtualisering utmanar
teleoperatorer och tillverkare av natenheter pa nya satt.
Natet gar fran att vara stangt till mer 6ppet och storre
uppmarksamhet maste fastas vid dess informationssaker-
hetsuppdateringar. Virtualisering ar ett kostnadseffektivt
satt att skala resurser men samtidigt blir det viktigare att
identifiera och hantera relaterade risker.

Sektionering:

Sektionering av natet och virtualisering av natfunktioner
gor servicekategorier som erbjuder en battre prestanda
tillgangliga for slutanvandarna. 5G lockar darfor daven
aktorer som tillhandahaller kritiska funktioner att flytta
sin nattrafik till mobilnatet. Dessa migrationer kraver en
noggrann riskanalys dar man aven beaktar forandringar i
hoten mot den fysiska sakerheten.

| borjan av 2019 ordnar vi ett 5G-hackathon dar vi testar
5G-natets och loT-apparaters, som utgor en central del
av det, sakerhet och tolerans mot storningar i verkliga
anvandningssituationer. | hackathonet deltar internatio-
nella forskare fran vart verks sarbarhetsforskarnatverk.
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Konceptet Informationssaker

Behovet av goda cybersakerhetsprinciper for loT-appa-
rater och molntjanster har redan funnits en langre tid.
Det har daven ansetts viktigt att till exempel konsumen-
ter kan identifiera informationssakra apparater och
tjanster nar dessa skaffas.

Med hjalp av konceptet Informationssaker forso-
ker vi mota dessa behov. Konceptet bestar av frivil-
liga informationssakerhetskrav och -principer samt
en informationssakerhetsstampel. Stampeln ges till
tillverkare som beaktar informationssakerhet redan i
planeringsskedet av sina produkter eller tjanster.

Det overgripande konceptet och principerna finsli-
pas. Dessutom har vi inlett diskussioner med intres-
senter for att fa respons pa konceptet och utvecklings-
forslag innan det tas i bruk. Samarbetet med tillverkare
och aterforsaljare av digitala tjanster och loT-apparater
har varit konstruktivt och fort med sig goda idéer for
vidareutveckling.

Utredning om
satellitteknik

Vilken ar satellitteknikens verkliga roll i samhallet? Hur
identifieras aktorer med affarsverksamhet i anslutning
till satelliter och rymden? Och hur kan man forutse
affarsverksamheten i framtiden? Genom var utredning
vill vi fa svar pa dessa fragor och dven fastsalla hur man
bast stoder finlandska aktorer. Hur kan man till exem-
pel gora informationssakerhet till en konkurrensfordel?

Allteftersom satellittekniken blir vanligare kan vi se
ingredienser till en teknologisk revolution. Fenomenet
kan jamforas med till exempel hur internet blev en del
av var vardag.

Harnast utreder vi hur man skapar de mest gynn-
samma forhallandena for innovationer i samband med
informationssaker satellitkommunikation och for okad
affarsverksamhet.

38

KYBER 2020 - Programmet for
utveckling av cybersakerhet

Forsorjningsberedskapscentralens utvecklingsprogram
for cybersakerhet, KYBER 2020, har haft en central

roll i utvecklingen av var verksamhet dnda sedan 2017
Programmets centrala mal &r att trygga forsorjnings-
beredskapskritiska foretags kontinuerliga verksamhet
under alla omstandigheter. For att stodja programmet
KYBER 2020 har flera utvecklingsprojekt inletts eller
kommer att inledas aren 2017-2020.

Verksamheten vid vart center utvecklas just nu i tre
olika projekt, namligen HAVARO 2.0, ISAC-informations-
utbytesgrupperna och dvningsverksamheten. Genom
projekten vill vi bland annat forbattra var nationella
observationsformaga, utveckla var dvningsverksamhet
och gora informationsutbytet och samarbetet smidigare i
vara natverk. Dessutom deltar vi i utvecklingsprojekt som
fokuserar pa cybersakerhetsfragor i till exempel ener-
gibranschen och social- och halsovardsomradet.

HAVARO 2.0 ger battre
skydd mot allvarliga
informationssakerhetshot

Var HAVARO-tjanst ar avsedd att hjalpa organisationer
upptacka allvarliga informationssakerhetshot. Just nu
haller vi pa att ta fram Havaro 2.0 dar vi dvergar fran
en myndighetstjanst till en tjanst som produceras av
kommersiella aktorer tillsammans med Cybersaker-
hetscentret.

Malet med projektet HAVARO 2.0 &r att skapa ett
fortroendenat dar medlemmarna battre kan byta
information sinsemellan an tidigare. Med hjalp av ett
snabbt och tillforlitligt informationsutbyte kan HAVA-
RO-tjansten underhallas och utvecklas sa att den mot-
svarar den kvantitativa och kvalitativa utvecklingen av
cyberhot, dock med rimliga resurser. Grunden for verk-
samheten ska vara Havaro 2.0-systemet och ett avtal
om att utveckla programvaran ingicks med Reaktor Oy
i september.



Nyckeltal for var verksamhet

| synnerhet var kommunikation, 6vnings-
verksamhet samt branschsamarbete
okade under 2018. Arbetet for att framja
cybersakerheten tar inte slut; till exempel
upptdckte systemet Autoreporter betyd-
ligt mer trafik fran Finland an aret innan.

OAVBRUTEN JOUR

24/7/365
VARNINGAR 2

BEHANDLADE FALL ("TICKETS”) 6100

Kommunikation och meddelanden

SARBARHETSMEDDELANDEN
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INFORMATIONSSAKERHET NU! “
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STANGNINGAR AV SKADLIGA WEBBPLATSER 500

FOLJARE PA FACEBOOK 5135
FOLJARE PATWITTER 8356

MEDIEKONTAKTER 187

AUTOREPORTER

154000

KUNDERNA AR NOJDA
MED VARA LAGESBILDER

Under aret genomforde vi tre enkater om
kundnojdhet dar vi tog reda pa hur nojda
vara kundorganisationer & med vara

lagesbildsprodukter. Bedomningsskalan i
enkaten gick fran dalig (1) till beromlig (5).

ENKAT FOR BRANSCHERNAS IN-
FORMATIONSUTBYTESGRUPPER

De branschspecifika informationsutbytes-

grupperna bedomdes vara till nytta. Sarskilt

viktig ansags mojligheten till informations-
utbyte och natverkande.

INTERVJUUNDERSOKNING
FOR INTRESSENTER

Samordning i VITSORD:
ansllutnlng tillinfor- 4 2
mationssakerhets-

hot och hjalpinsat-

sens framgang.

E)

Respondenter som
anvander var tjanst
regelbundet, dvs.
varje dag/vecka.

100

RATTIDIGHET:
4,1

INNEHALL:

4,1
BETYDELSEFULL:
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4,1

150

400
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Medborgarkampanjer for att fa ut
budskapet om cybersakerhet till alla

A)Idag ér cyberscikerhet
en medborgarfdrdighet.
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Kanner du till Iosenords-
generatorn Pidempi parempi
och Turvalisti-Teijo?

Vi ville nd ut med information om informationssaker-
het till s3 manga som mojligt och gick ut med en kam-
panj om grundlaggande cybersakerhet i slutet av 2018.
Losenordsgeneratorn Pidempi parempi och Turvalis-
ti-Teijo gav praktiska tips om informationssakerhet.
Utover tipsen delade Teijo aforismer om informa-
tionssdkerhet till sina foljare pa kanalen Turvalistit i
sociala medier och pa webbplatsen turvalistit.fi. Dar

finns aven filmsnuttar med Teijos interventioner for exempel utifrén vilka du kan skapa dina egna I6sen-

inforomationssékerheto. ) ord. Ett bra I6senord ska vara Iangt och bara du ska
Var vardag flyter pa nar telefoner och datorer fung- kinna till det.

erar och vi tryggt kan skota till exempel vara banka-
renden pa natet. Myndigheter, elbolag och telefcretag
skoter sin del, men var och en av oss bar ocksa ett

ansvar. Idag ar cybersakerhet en medborgarfardighet.

Losenordsgeneratorn Pidempiparempi.fi ger dig

Rankka tyo vaatii
rankat paivitykset. :
#turvalismi .- Kom ihag dessa

grundlaggande saker
1. Skapa ett langt och unikt

losenord for varje tjanst du
anvander.

dess programvara
regelbundet.

3. Sakerhetskopiera viktiga
filer och bilder.

Varmuuskopioin,
siis olen. #turvalismi
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10 + 1 utsikter for informationssakerheten 2019

Den manskliga aspekten av informations-
sakerhet blir storre

| takt med att skyddet av informationssakerheten
utvecklas okar utnyttjandet av manniskors svagheter
allt mer parallellt med tekniska informationssaker-
hetshot. Tekniken behovs fortfarande men dessutom
behovs skyddslosningar som grundar sig pa mannisk-
ors kunnande och beteende.

Informationssikerheten hos konsument-
produkter som ansluts till internet blir
allt viktigare

Bristfallig informationssakerhet staller till fortret saval
for dem som anvander loT-apparater som for andra
som skoter darenden pa internet. Genom reglering,
internationellt samarbete och standardisering for-
soker man forbattra situationen. Lyckligtvis ar kon-
sumenterna mer intresserade av sina apparaters
informationssakerhet och integritetsskydd. En symbol
som anger att en apparat ar informationssaker skulle
underlatta konsumenternas beslutsfattande.

Beroendet av digitala tjanster skapar
ovantade situationer

Digitaliseringen av tjanster, produkter och processer
for med sig stora effektivitetsvinster. Samtidigt fods
nya kedjeformade beroenden och den totala riskex-
poneringen ar inte lika synlig. Trycket att genomfora
andringar och forsok i affarsverksamheten som bygger
pa digitalisering ar dock stort. Det &r ett tufft arbete for
riskhanteringen att folja med i forandringarna.

Kanda hot som klassats som ringa
blir sakta varre

Kanda hot som inte vackt stor uppmarksamhet och
som klassats som ringa vaxer och blir massiva. |
synnerhet natfiske &r ett allt mer svarhanterligt gissel
och snokandet efter uppgifter blir allt mer riktat. Allt
fran smakriminella it-brottslingar till statliga akto-

rer forsoker komma at uppgifter och utnyttja dem.
It-brottslingar siktar i synnerhet pa ekonomisk vinning
och sina offers livsviktiga uppgifter.

Den nya tekniken bestammer hur utmaning-
arna for informationssadkerheten ser ut pa
2020-talet

Till exempel ar maskininlarning, robotteknik, 5G och
artificiell intelligens ny teknik som tas i bruk i en nara
framtid. Det investeras ocksa mycket i att utveckla
dessa. Hur informationssakerhet beaktas i utveck-
lingen och ibruktagandet visar vilka slags informa-
tionssakerhetsutmaningar vi star infor pa 2020-talet.

Molnet ar pa stadig frammarsch och
forandringen glader och oroar

Informationssakerhet kraver formaga att anpassa infor-
mationssdkerhet som bygger pa traditionella skydds-
I6sningar och molnvarlden till en helhet. Efterfragan pa
nytt tankande och innovativa I6sningar vaxer.

7 Allt fler utkontrakterar informationssikerhet

| synnerhet olika sakerhetsoperationscenter och
SOC-tjanster okar. Aven andra externa informations-
sakerhetstjanster skaffas allt oftare for att stodja det
egna kunnandet.

Statliga aktorers cyberangrepp och nyhets-
rapporteringen om dem fortsatter

Angrepp i cybermiljoer ar effektiva och radslan for att
dka fast ar liten. Olika lander for fram sina bedom-
ningar av garningsmannen med annu storre kraft.

Det finns fortfarande en del att forbattra i
9 organisationers grundlaggande informations-
sdkerhet

Till exempel ar man fortfarande inte tillrackligt noga
med uppdateringar, sakerhetskopiering och |6senord.
| synnerhet i avtal med tjansteleverantorer och sam-
arbetspartner finns det mycket att forbattra vad galler
informationssakerheten.

1 Informationssakerhet blir en del av riskhan-
tering som utgar fran affirsverksamheten

Informationssakerheten flyttar ut fran it-avdelningens
skrymslen och kommer upp pa organisationernas
agenda for overgripande riskhantering. De som fattar
beslut om riskerna ska dven bara ansvaret for dem. Det
ar det enda effektiva sattet att bekampa de standigt
okande cybersakerhetshoten.

+ Ingen epidemi av skadeprogram riktade
mot mobila enheter kommer att ses

Vi har redan i flera ar forutspatt en frammarsch
for skadeprogram i mobiler, men &n sa
lange har detta inte hant.
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Cybervadret 2018

De viktigaste informationssakerhetsincidenterna
januari-december 2018

Faktureringsbedrageri
i Kommunikations-
verkets generaldirek-
tors namn

ObservationstopF:
Abonnemangsfallor
via textmeddelande

Meltdown- och
Spectre-angrepp
dok upp

Upplega orsakade
storningar av natens
verksambhet i
Kajanaland

Cambridge
Analytica-fallet

A

Office 365-e-postkonton
kapas

Omfattande bekampning
av skadliga program i
hemmaroutrar

Skadeprogrammet VPN-
Filter spred sig till nat-
verksharddiskar och
routrar for sma foretag
runtom i varlden

Skadeprogrammet Hide
and seek sprids till loT-ap-
parater

Botnatet VPNFilter
kopplas samman med
gruppen APT28

Memcached, det kraftigaste
angreppet i historien
(1,7 Thit/s)

Exceptionellt manga dver-
belastningsangrepp i Finland

WannaMine infekterade
manga organisationers servrar

i Paijanne-Tavastland

Angrepp mot OS-arrango-
rernas it-system

@ = Internationell nyhet

Finska losenord i klar-
text lackte ut fran webb-
platsen liiketoiminta-
suunnitelma.com

Kapade Office 365-e-post-
konton anvands aktivt for
bedragerier

En internationell polis-
operation stangde

ner tjansten
webstresser.org
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Aktivt natfiske efter
anvandaruppgifter till
Office 365

Kryptokapare som
infekterar loT-apparater
pa frammarsch

Magecart-angrepp mot
natbutiken Ticketmaster



Aktivt natfiske efter
anvandaruppgifter till
Office 365

Porrutpressningskam-
anj: Jag vet vad du har
or losenord!

Datalackor fran

tillverkare av sport-
klockor

A

Aktivt natfiske efter anvan-
daruppgifter till Office 365,
nu aven kamouflerade som
sakra e-postmeddelanden

Natfiske efter betalkortsuppgif-
ter via MinSkatt

suomi.fi utsatts for annu ett
angrepp

Det storsta overbelastningsan-
greppet i Finland dr 2018 med
en volym pa 90 Gbit/s

Uppgifter om cirka 50 miljoner
Facebook-anvandare lacker ut

Magecart-angrepp mot nat-
butiken Newegg

Misstankt garningsman
bakom botnatet Satori

grips

A

A

Aktivt natfiske efter
anvandaruppgifter till
Office 365

Marriott utsatt for
dataintrang

Datalacka i appen Yandex

@ Den tyska infor-
mationssakerhets-

myndighetens (BSI)

kriterier for informa-
tionssakerhet i hem-
maroutrar

A

Natfiske efter anvan-
daruppgifter till Office
e-post och kapade kon-
ton anvands fortfarande
for bedragerier

Overbelastningsangrepp
mot nattjansten Suomi.fi

Magecart-angrepp mot
British Airways natbutik

Sarbarheter i inbyggda
program pa faxar, aven
3D-skrivare ar oskyddade
pa natet

SAPO: Forsok att
paverka riksdagsvalet
I Sverige

Aktivt natfiske efter
anvandaruppgifter till
Office 365

Finsksprakig version av
porrutpressningen

Observationerna av skade-
programmen Kovter och
Emotet okar

Sarbarheten Port Smash
blir kand

Sarbarheter hittas pa
SSD-diskar
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Aktivt natfiske efter
anvandaruppgifter till
Office 365

EU:s diplomatkom-
munikation har
utsatts for spionage
i manga ar i form av
natfiske

Amerikansk
federal aklagare:
APT10-gruppens
natspionage
stracker sig aven
till Finland



Utfallet av utsikterna for
informationssakerheten 2018

Vara bedémningar av informationssakerhetsfenomen
under det gangna aret traffade ganska bra. Halften av
vara utsikter forverkligades, tva gick helt at skogen och
tre klassificerar vi som gransfall.

Ratt! 'Ja

Ar 2018 fick GDPR och NIS organisationer att satsa pa
informationssakerhet. | och med att majoriteten av de
infektioner av skadeprogram som vi sett i Finland har
berott pa oskyddade loT-apparater som inte uppdate-
rats, stamde var prognos om underkanda loT-appara-
ter. Det fanns inte ett for stort utbud av informations-
sakerhetskunniga; bug bountyn och hackathons okade
oppenheten och kunskapen om informationssakerhet.
Dessutom utnyttjades utkontrakterade leveranskedjor
i dataintrang enligt var prognos.

Fel!

Uppdateringskedjor har inte utnyttjas for att sprida
skadeprogram pa det satt vi vantade oss. Och bra &r val
det. Kriminella har inte heller angripit foretag via sociala
medier utan anvander framst e-post for att sprida
bedragerier och skadeprogram. Kriminellas angrepp pa
sociala medier drabbar framst privatpersoner.

Nej

Pa satt och vis... (—

Ar 2018 blev kombinationen av innovativa informa-
tionssakerhetsprodukter och artificiell intelligens inte
ett fenomen, aven om man gjorde framsteg i tekniska
|6sningar och nya losningar utvecklas hela tiden.
Automatik och maskininlarning utnyttjas redan i stor
omfattning, trakigt nog dven av it-brottslingar. Dock
verkar inte heller kriminella ha utnyttjat artificiell intel-
ligens. Daremot utfordes fler overbelastningsangrepp
som fick sin kraft fran botnat som bestar av loT-appara-
ter. Hackade loT-apparater anvandes aven for att bryta
kryptovaluta. Vi gjorde aven observationer om loT-ska-
deprogram, men epidemier kunde undvikas.
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Ja

Ja

Ja

Ja

Nej

Ja

Nej

GDPR och NIS far organisationer
att satsa pa informationssdkerhet

loT-apparater som dor i
ndtet ar ett problem

Eterfragan pa experter pa informations-
sakerhet pa arbetsmarknaden fortsatter

Innovativa informationssikerhetspro-
dukter utnyttjar artificiell intelligens o

loT lockar brottslingar
och utpressningsprogram

Oppenheten 6kar
(bug bounty, hackathon)

Brottslingar effektiviserar sina attacker
med hjalp av artificiell intelligens

Uppdateringssdkerheten
rubbas

Leveranskedjor som lagts ut pa
entreprenad utnyttjas vid dataintrang

Sociala medier som en angreppskanal
till foretag



Sammanstallning av nyheter
om arets viktigaste handelser

Bedragerier och natfiske

« Office 365-varning: Aktivt natfiske efter anvandaruppgif-
ter till Office 365:
https://www.kyberturvallisuuskeskus.fi/sv/natfiske-och-da-
taintrang-mot-office-365-e-postkonton-mycket-vanliga-upp-
tack-skydda-dig-och

« Svindlaren haller masken - fakturabedragare upptrader
som Kommunikationsverkets generaldirektor:
https://legacy.viestintavirasto.fi/sv/cybersakerhet/informa-
tionssakerhetnu/2018/01/ttn201801231206.html

. Porrut/pressning:
https://legacy.viestintavirasto.fi/sv/cybersakerhet/informa-
tionssakerhetnu/2018/07/ttn201807171603.html
https://www.is.fi/digitoday/tietoturva/art-2000005848028.
html

* Bluff-SMS:
https://www.mtvuutiset.fi/artikkeli/poliisi-varoit-
taa-huijausviesteista-ala-avaa-linkkia-ja-sulje-vies-
ti/6747364#gs.bMJIpkrtC

¢ MinSkatt:
https://legacy.viestintavirasto.fi/sv/cybersakerhet/informa-
tionssakerhetnu/2018/09/ttn201809111520.html

Sarbarheter och skadliga program

+ Meltdown & Spectre:
https://legacyviestintavirasto.fi/kyberturvallisuus/tietoturva-
nyt/2018/01/ttn201801041615.html

« Wannamine:
https://legacyviestintavirasto.fi/sv/cybersakerhet/informa-
tionssakerhetnu/2018/02/ttn201802161123.html

« VPNFilter:
https://legacyviestintavirasto.fi/sv/cybersakerhet/informa-
tionssakerhetnu/2018/05/ttn201805241306.html
https://www.thedailybeast.com/exclusive-fbi-seizes-con-
trol-of-russian-botnet

+ Skadeprogrammet Hide and seek sprids till loT-apparater:
https://www.bleepingcomputer.com/news/security/
hide-and-seek-becomes-first-iot-botnet-capable-of-survi-
ving-device-reboots/

« Kovter, ett skadeprogram som klickar pa reklam:
https://www.proofpoint.com/us/threat-insight/post/kov-
ter-group-malvertising-campaign-exposes-millions-potenti-
al-ad-fraud-malware

« Banktrojanen Emotet:
https://blogtrendmicro.com/trendlabs-security-intelli-
gence/new-malicious-macro-evasion-tactics-exposed-ur-
snif-spam-mail/

« Sarbarheten Port Smash:
https://www.io-tech.fi/uutinen/intelin-prosessoreis-
ta-loytyi-uusi-portsmash-sivukanavahaavoittuvuus/

« Sarbarheter i SSD-diskar:
https://legacyviestintavirasto.fi/sv/cybersakerhet/informa-
tionssakerhetnu/2018/11/ttn201811081513.html

Datalackor och -intrang

« Cambridge Analytica & Facebook:
https://www.theguardian.com/news/2018/mar/17/cambrid-
ge-analytica-facebook-influence-us-election
https://yle fi/uutiset/3-10121765

* Magecart-angrepp
- Ticketmaster:
https://www.securityweek.com/ticketmaster-breach-tip-ice-
berg-major-ongoing-magecart-attacks
- British Airways:
https://www.bleepingcomputer.com/news/security/british-
airways-fell-victim-to-card-scraping-attack/

- Newegg:
https://www.bleepingcomputer.com/news/security/newegg-
credit-/card-info-stoIen-for-a-month-by-injected-magecart-
script

« Uppgifter om 50 miljoner Facebook-anvandare har lackt ut:

https://ylefi/uutiset/3-10430506

https://legacy.viestintavirasto.fi/sv/cybersakerhet/informa-
tionssakerhetnu/2018/10/ttn201810011357.html

* Sportklockor:
https://www.mtvuutiset.fi/artikkeli/viestintavirasto-sijaintitieto-
ja-maailmalla-levittaneesta-sovelluksesta-voi-tulla-yllatyksena-et-
ta-tiedot-menevat-kaikille/6987790#gs.kQinniCY

Dataintrang hos hotellkedjan Marriott:
https://yle.fi/uutiset/3-10534789

Datalacka i appen Yandex:
https://www.mtvuutiset.fi/artikkeli/asiantuntija-yandex-kohus-
ta-kyberturvallisuuskeskuksella-ei-ole-resursseja-tutkia-yksittais-
ten-sovellusten-tietoturvaa/7162778#gs.PZV5cZwA

Spionage

* Forsok att forstora OS-arrangorernas it-system:
https://blogtalosintelligence.com/2018/02/olympic-destroyer.
html

« Riksdagsvalet i Sverige & cyberpaverkan:
https://yle.fi/uutiset/3-10366498

+ Spionage mot den belgiska operatéren Belgacom:
https://www.theguardian.com/uk-news/2018/oct/25/uk-refu-
sal-cooperate-belgian-hacking-inquiry-condemned-gchg-belga-
com
https://www.theregister.co.uk/2018/10/26/belgium_finds_evi-
dence_gchq_belgacom_hack_proximus/

* Angrepp via leveranskedjor:
https://www.tekniikkatalous.fi/talous_uutiset/yritykset/sahko-
posti-harrastuskerhon-vetajalta-kyberrosvot-valmistautuvat-jo-to-
della-hyvin-keikkoihinsa-pystyy-jopa-tappamaan-6746737

Overbelastningsangrepp

* Nedstangning av tjdnsten webstresser.org:
https://www.bleepingcomputer.com/news/security/europol-
shuts-down-worlds-largest-ddos-for-hire-service/

. Angre):p mot identifieringstjansten suomi.fi:
https://valtori.fi/artikkeli/-/asset_publisher/sunnuntain-12-8-pal-
velunestohyokkayksen-yksityiskohtia-selvitetaan
https://yle.fi/uutiset/3-10349357?origin=rss
https://vrk fi/artikkeli/-/asset_publisher/suomi-fi-tunnistukses-
sa-on-kohdistetusta-palvelunestohyokkayksesta-johtuva-hairio
https://legacy.viestintavirasto.fi/viestintavirasto/blogit/2018/
ddosinternetinraksyttavarakkikoiraeisaaaikaanhaavaa.html

« Memcached, det kraftigaste angreppet i historien (1,7 Tbit/s):
https://legacywviestintavirasto.fi/sv/cybersakerhet/informations-
sakerhetnu/2018/02/ttn201802281537.html

* Satori-botnat:
https://portswigger.net/daily-swig/hacker-arrested-over-sato-
ri-botnet-malware

Kommunikationsnatens funktion

« Stromavbrott i Kajanaland:
https://twitter.com/CERTFI/status/956127257755635712
https://erveuutiset.erillisverkot.fi/blog/2018/01/24/sahkot-poik-
ki-kainuussa/

« Storningar pa enskilda nat orsakade avbrott i de viktigaste
tjansterna for samhadllet:
https://ylefi/uutiset/3-10207164

. GPS-stiSrnin/gar i Lappland:
https://yle.fi/uutiset/3-10498891

loT

« loT-apparater infekterade med kryptokapare:
https://www.bleepingcomputer.com/news/security/prowli-
malware-operation-infected-over-40-000-servers-modems-and-
jot-devices/
https://www.fortinet.com/blog/threat-research/pyromineiot--
nsa-exploit--monero-xmr--miner----iot-device-scanne.html

« Faxar och 3D-skrivare:
https://blog.checkpoint.com/2018/08/12 /faxploit-hp-prin-
ter-fax-exploit/
https://isc.sans.edu/diary/rss/24044

« Den tyska informationssikerhetsmyndighetens (BSI) krite-
rier for informationssdakerhet i hemmaroutrar:
https://www.zdnet.com/article/germany-proposes-router-securi-
ty-guidelines/
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Transport- och kommunikationsverket
Cybersakerhetscentret

Ar du eller din organisation i behov av hjalp for att
bekampa informationssakerhetskrankningar eller har
du fragor om lagstiftningen om cybersakerhet? Vi
utvarderar och godkanner aven informationssystem.

Vi utvecklar och overvakar kommunikationsnatens och
-tjansternas driftssakerhet och trygghet. Du nar oss:

per e-post: cert@traficom.fi
via kundtjansten: 0295 345 630

Folj oss och vara nyheter
www.kyberturvallisuuskeskus.fi
@CERTFI
www.facebook.com/NCSC_FI

Anmal krankningar
av informationssakerheten till oss

https://www.kyberturvallisuuskeskus.fi/sv/anmal
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