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Ohje turvallisuusluokan I tiedon sdhkoisesta kasittelysta

1 Johdanto

Kansainvalisista tietoturvallisuusvelvoitteista, turvallisuusselvityksistd seka viranomaisten
tietojarjestelmien ja tietoliikennejérjestelyjen arvioinnista annettujen lakien! mukaan Liikenne-
ja viestintavirasto Traficomin tehtaviin kuuluvat erilaiset tietojarjestelmien turvallisuusarvioinnit
ja -hyvaksynnat. Edella mainittujen tehtavien liséksi Traficomin Kyberturvallisuuskeskus tarjoaa
tietoturvallisuuden neuvontapalvelua turvallisuusluokiteltua tietoa kasitteleville organisaatioille.

Katakri on viranomaisten ja elinkeinoelaman yhteisty6ssa laatima tyokalu?, johon on koottu
keskeiset kansallisen ja kansainvalisen turvallisuusluokitellun tiedon suojaamiseen kohdistuvat
vaatimukset turvallisuusluokkien IV, III ja II osalta. Katakri-tydkalua voidaankin hyédyntaa seka
kansallisen, ettd myds kansainvalisen turvallisuusluokitellun tiedon suojausten suunnittelussa ja
arvioinnissa. Katakrin tuettuja kayttotapauksia ovat yritysturvallisuusselvitykset (L 726/2014)
seka viranomaisten tietojarjestelmien arvioinnit (L 1406/2011). Kyberturvallisuuskeskus saa
saanndllisesti tiedusteluja myds siitd, kuinka turvallisuusluokan I tietojen sdhkdinen kasittely olisi
suositeltavaa suojata.

Tassa ohjeessa kuvataan Kyberturvallisuuskeskuksen keskeiset suositukset turvallisuusluokan I
tietojen sdhkodisen kasittelyn suojaamiseen. Ohje on laadittu siten, etta se tdydentaa Katakriin
koottuja turvallisuusluokan II suojauksia turvallisuusluokan I lisdsuojauksilla silta osin, kun ne
liittyvat sahkoiseen, tietojarjestelmissd tapahtuvaan tietojenkasittelyyn. Ohjeessa ei kasitelld
turvallisuusluokan I tietojen kasittelyn asettamia mahdollisia lisdsuojaustarpeita organisaatioiden
hallinnolliselle turvallisuudelle, henkildstéturvallisuudelle tai fyysiselle turvallisuudelle.

2 Tietoliikenneturvallisuus
2.1 Tietojenkdsittely-ymparistojen erottelu

Katakri 2020:n kohtaan I-01 on koottu turvallisuusluokan II tietojenkasittely-ymparistdn
erottelulle kohdistuvat suojausvaatimukset. Turvallisuusluokan I tietojenkasittely-ymparistéjen
erottelussa tulee lisdksi huomioida erityisesti seuraavat:

- Lahtoékohtaisesti turvallisuusluokan I tietojenkasittely-ymparistoét suositellaan pidettavaksi
fyysisesti eriytettyina kaikista muista ymparistdistd. Tyypillisenda toteutustapana on
fyysiselld turva-alueella, hajasateilysuojatussa tilassa tapahtuva kaikista muista
ympadristoista fyysisesti eriytetty? tietojenkasittely tahan tarkoitukseen varatulla

! Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004). Turvallisuusselvityslaki (726/2014). Laki viranomaisten
tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista (1406/2011).
2 Katakri 2020 - Tietoturvallisuuden auditointityokalu viranomaisille. 2020. URL:
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf.
3 Fyysinen eriyttdminen pienentda useita tietojenkésittelyn luottamuksellisuuteen ja eheyteen liittyvia riskeja. Fyysinen
eriyttdminen ei tyypillisesti pysty kuitenkaan korvaamaan muita pdatelaitteen suojauksessa tarpeellisia menettelyja,
esimerkiksi vahimpien oikeuksien periaatteen mukaisia kayttdoikeuksia (Katakri 2020 / I-06) ja vain valttamattéman
toiminnallisuuden mahdollistavia kovennuskaytantéja (Katakri 2020 / I-08).
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paatelaitteella. Toteutustapana VOi olla myos vastaavasti turva-alueella
hajasateilysuojattuun tilaan fyysisesti sijoitettu ja muista ympadristoista fyysisesti eriytetty
paatelaitteista, niitd yhdistavasta paikallisesta verkosta ja tdhan tarkoitukseen varatusta
erillistulostimesta koostuva tietojenkasittely-ymparisto.

- Tiedonsiirto fyysisesti eriytettyihin ymparistéihin tulee toteuttaa siten, ettd riski
turvallisuusluokan I tiedon kulkeutumiseen matalamman turvallisuusluokan ymparisté6n
saatetaan mahdollisimman pieneksi. Tyypillisena toteutustapana on kertakayttdisten
optisten medioiden hyédyntaminen tiedonsiirroissa matalamman turvallisuusluokan
ymparistostd ylemman turvallisuusluokan ympadristoon.

- Mikali kansallisen turvallisuusluokan 1 tietojenkasittely-ymparistd on toiminnallisten
tarpeiden nakdkulmasta ehdottoman valttamatonta yhdistaa matalamman
turvallisuusluokan ymparistédn, tulisi yhdistaminen tapahtua turvallisuusluokalle I
hyvaksytyn vyhdyskaytavaratkaisun kautta. Turvallisuusluokan I tietojenkasittely-
ympadristdjen erotteluun hyvaksyttyja yhdyskaytavaratkaisuja on saatavilla rajoitetusti,
keskittyen tyypillisesti vain yksisuuntaisen liikenndinnin (TL II - TL I) mahdollistavien
datadiodiratkaisujen moniportaisiin ratkaisumalleihin. Yhdyskaytavaratkaisuja on kuvattu
yksityiskohtaisemmin Kyberturvallisuuskeskuksen yhdyskéaytavéaratkaisuohjeessa®.

- Kansainvaélisen  turvallisuusluokan I tietojenkasittely-ympariston yhdistaminen
matalamman turvallisuusluokan ymparistdihin voi olla kiellettya. Esimerkiksi EU:n
turvallisuusluokitellun tiedon osalta EU TOP SECRET -turvallisuusluokiteltujen tietojen
kasittelyyn hyvaksytyn tietojarjestelman valitbn tai porrastettu yhteenliitanta
suojaamattoman tai julkisen verkon kanssa on kiellettya (2013/488/EU, liite IV, kohta 36).

2.2 Salaus fyysisten turva-alueiden ulkopuolella tai matalamman
turvallisuusluokan verkon kautta liikkennditdessa

Katakri 2020:n kohta I-01 ottaa kantaa turvallisuusluokan II tietojenkasittely-ymparistéjen
yhdistémiseen turvattoman verkon yli lilkennditaessa. Kohta I-15 ottaa kantaa puolestaan
muuhun tiedon sahkdiseen valittdmiseen turva-alueiden ulkopuolella tai matalamman
turvallisuusluokan verkon kautta liikennditdessa. Seka I-01 etta I-15 huomioivat erityisesti
riittdvan luotettavan, hyvaksytyn salausratkaisun (vrt. Katakri 2020 / I-12) merkityksen.

Lahtékohtaisesti turvallisuusluokan I tietojenkadsittely-ymparistét suositellaan pidettavaksi
fyysisesti eriytettyina kaikista muista ymparistoistd ja rajattuina fyysisille turva-alueille. Mikali
kansallisen turvallisuusluokan 1 tietojenkasittely-ymparistdé on toiminnallisten tarpeiden
nakdkulmasta ehdottoman valttamaténta yhdistaa toiseen turvallisuusluokan I tietojenkasittely-
ymparistdon verkon kautta, tulee yhdistamisessa huomioida, etta turvallisuusluokan I tietojen
suojaamiseen riittdvan luotettavia, hyvaksyttyja salausratkaisuja on saatavilla erittain
rajoitetusti. Riittdvan luotettavien salausratkaisujen puuttuminen voi estdaa myds muun
turvallisuusluokan 1 tiedon sahkodisen valittdmisen verkon kautta. Tama voi edellyttaa
turvallisuusluokan I tietojen siirtamiseen turvallisuusluokalle I hyvaksytyn kuriirimenettelyn
kayttoa tilanteissa, joissa turvallisuusluokan I tietoa on tarve siirtda fyysisten turva-alueiden
valilla. On lisaksi huomioitavaa, etta vaikka joitakin salauksen luotettavuuteen liittyvia riskeja voi
olla mahdollista pienentda kayttamalld eri valmistajien turvallisuusluokalle II hyvaksyttyja
salausratkaisuja sisakkain, tallainen menettely ei valttdmatta tuota turvallisuusluokan I tiedoille
riittdvaa suojausta siihen kohdistuvia riskeja vastaan.

4 Ohje yhdyskaytavaratkaisujen suunnitteluperiaatteista ja ratkaisumalleista. URL:
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Yhdyskaytavaratkaisuohje.pdf.
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3 Tietojarjestelmaturvallisuus
3.1 Jaljitettdavyys ja poikkeamien havainnointikyky

Katakri 2020:n kohta I-10 ottaa kantaa turvallisuusluokan II tietojenkasittelyn turvallisuuteen
liittyvien tapahtumien jaljitettdvyyteen ja kohta I-11 puolestaan poikkeamien havainnointikykyyn
ja toipumiseen. Turvallisuusluokan 1 tietojen kasittelyssa suositellaan riskiperustaisesti
turvallisuusluokkaa II pidempia sailytysaikoja lokitiedoille (esimerkiksi vahintaan 10 vuotta), seka
tehostettua poikkeamien havainnointikykyd, painottaen muun muassa tietojenkasittely-
ymparistdon kayttdjien ja yllapitajien toiminnan seurantaa.

Turvallisuusluokan I tietojenkasittely-ymparistot ovat tyypillisesti suppeita, koostuen esimerkiksi
kaikista verkoista pysyvasti irtikytketyistd padtelaitteista. Toisaalta esimerkiksi 10 vuoden
lokikertyman sailyvyys on haastava toteuttaa uskottavasti vain paatelaitteilla, joten tallaisten
paatelaitteiden lokienkerays seka kerdttyjen lokitietojen varmistukset edellyttavatkin yleensa
suunniteltua saannodllista prosessia. Kaytanndn toteutustapana voi olla esimerkiksi lokitietojen
saannoéllinen keraaminen irtomedialle, jota kasitellaan ja sailytetdan sen elinkaaren ajan kuin
turvallisuusluokan I tietoa. Lisdksi huomioitava, ettd mikali tietojarjestelmdn paasynhallinta tai
esimerkiksi toimien jaljitettdvyys nojautuu fyysisen turvallisuuden menettelyihin, myés naista
syntyvia tallenteita saattaa olla perusteltua sailyttaa ja hallinnoida turvallisuusluokan I mukaisilla
menettelyilla.

3.2 Salausratkaisut

Katakri 2020:n kohta I-12 ottaa kantaa turvallisuusluokan II tietojenkasittely-ymparistéssa
kaytettaviin salausratkaisuihin. Fyysisten turva-alueiden ja matalamman turvallisuusluokan
verkkojen yli liikenndinti on kasitelty luvussa 2.2.

Muissa tilanteissa, joissa turvallisuusluokan I tietojen suojaamiseen kdytetdan salausratkaisuja,
esimerkiksi paatelaitteiden kiintolevyjen salaukseen tai eri tiedon omistajien tietojen erotteluun,
suositellaan huomioitavaksi, etta turvallisuusluokan I tietojen suojaamiseen riittavan luotettavia,
hyvaksyttyja salausratkaisuja on saatavilla aarimmadisen rajoitetusti. Tallaisissa tilanteissa
salausratkaisut ovatkin |ahtokohtaisesti vain tukevassa roolissa muille suojauksille, erityisesti
fyysiselle padsynhallinnalle.

3.3 Hajasateilyltd suojautuminen

Katakri 2020:n kohta I-14 ottaa kantaa turvallisuusluokan II sahkdisen tietojenkasittelyn
hajasateilyyn (TEMPEST) ja elektroniselta tiedustelulta suojautumiseen. Turvallisuusluokan I
tietojen suojaamisessa tulee huomioida turvallisuusluokan II tiedoista eroavat riskit ja
suhteutettava nama toteutettaviin turvatoimiin. Hajasateilya ja siltd suojautumisen periaatteita
on kuvattu vyksityiskohtaisemmin Kyberturvallisuuskeskuksen hajasateilyltd suojautumisen
ohjeessa®, jonka paivitetty versio pyritdan julkaisemaan syksyn 2021 aikana.

4 Kayttoturvallisuus
4.1 Tiedon sdhkoinen valitys

Kasitelty luvuissa 2.2 ja 3.2. Erityisesti huomioitava, etta turvallisuusluokan 1 tietojen
suojaamiseen riittavan luotettavia, hyvdksyttyja salausratkaisuja on saatavilla erittdin
rajoitetusti. Tama edellyttdakin tyypillisesti turvallisuusluokan I tietojen siirtamista
turvallisuusluokalle I hyvaksytylla kuriirimenettelylla tilanteissa, joissa turvallisuusluokan I tietoa
on tarve siirtaa fyysisten turva-alueiden valilla.

5 Sahkdmagneettisen hajasateilyn aiheuttamien tietoturvariskien ehkaisyn periaatteet. URL:
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kansallinen-TEMPEST. pdf.
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4.2 Fyysinen turvallisuus ja etakadytto

Katakri 2020:ssa fyysisen turvallisuuden hallinnolliselle alueelle, turva-alueille seka esimerkiksi
kassakaapeille asetettavat vaatimukset on kuvattu F-osa-alueessa (ks. F-02, F-03 ja F-04). I-
osa-alueessa kuvataan puolestaan sidonta sahkdisen kasittelyn mahdollisuuksista F-osa-alueessa
kuvatut vaatimukset tayttavilla turvallisuusalueilla, sekd niiden ulkopuolella etdkaytossa (ks. I-
18).

Turvallisuusluokan 1 tietojen sdhkoisessd kasittelyssd tulee lisaksi huomioida, etta
turvallisuusluokan I tietoa saa sadilyttda tai muutoin kasitella ainoastaan turva-alueilla
(1101/20198, 10 §), mika asettaa rajoitteet myos etédkayton mahdollisuuksille.

4.3 Sahkoisessa muodossa olevan tiedon tuhoaminen

Turvallisuusluokan I sahkdisessa muodossa olevan tiedon tuhoamisessa voidaan hyoédyntaa
Katakri 2020:een koottuja turvallisuusluokan II silppukokoja, mikali suojausta tdydennetdaan
viranomaisen hyvaksymilla menettelyillda. Tallaisia menettelyihin sisadltyvat tyypillisesti muun
muassa silpun jatkokasittely valvotusti polttamalla tai sulattamalla.
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