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1 Inledning
1.1 Malen med anvisningen

Anvisningen galler

- leverantoérer av identifieringsverktyg for stark autentise-
ring, och tjanster for identifieringsférmedling

- betrodda elektroniska tjanster

- organ for bedémning av éverensstdmmelse, som utifrén
FINAS ackreditering ansdker om godkannande hos Trans-
port- och kommunikationsverket féor bedémning av be-
trodda tjanster.

Syftet med anvisningen ar att for aktérerna klarlagga vilka upp-
gifter de anmaélningar som enligt bestdmmelserna! ska lamnas
till tillsynsmyndigheten ska innehalla. I anvisningen beskrivs
ocksd anmalningsprocesserna.

1.2 Bestammelser som anvisningen bygger pa

Med stdd av 42 § i lagen om stark autentisering och betrodda
elektroniska tjanster (617/2009) ar Transport- och kommuni-
kationsverkets uppgift att ha tillsyn dver efterlevnaden av den
lagen och EU:s eIDAS-férordning (EU) 910/2014.

Identifieringstjanster

Med stdd av 42 § i lagen om stark autentisering och betrodda
elektroniska tjénster far Transport- och kommunikationsverket
meddela ndrmare foéreskrifter om innehallet i de uppgifter som
leverantéren av identifieringstjanster enligt 10 § i namnda lag
ska anmala till Transport- och kommunikationsverket fore inle-
dande av verksamhet (anmé&lan om inledande av verksamhet),
likasa andringar i uppgifterna (anmélan om &ndring av identifie-
ringstjéanster eller anmdélan om upphdérande av identifierings-
tjanster).

Transport- och kommunikationsverket ger en anvisning om
arendet i stallet for en foreskrift.

Kvalificerade betrodda tjanster

Kvalificerade betrodda tjanster ar elektroniska tjanster som ar
forenliga med definitionerna i eIDAS-férordningen och uppfyller
kraven i féorordningen samt har anmailts till tillsynsorganet och

! Kraven pa tjansterna ingdr i lagen om stark autentisering och betrodda tjénster (617/2009)
och Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering
och betrodda tjénster for elektroniska transaktioner pd den inre marknaden och om upphévande
av direktiv 1999/93/EG (nedan eIDAS-férordningen). EU:s férordning 765/2008 géller ocksa or-
gan for bedémning av 6verensstammelse.
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inforts i en forteckning dver betrodda tjansteleverantérer enligt
elDAS.

Artikel 21 i eIDAS féreskriver att nar tillhandahallare av kvalifi-
cerade betrodda tjénster har fér avsikt att borja tillhandahalla
kvalificerade betrodda tjanster, ska de lamna en anmalan till
tillsynsmyndigheten (anmélan om ig8ngséttande av betrodda
tjanster) och bifoga en rapport om éverensstammelsebedém-
ning som utfardats av ett organ for bedémning av dverens-
stdmmelse.

Artikel 24.2 a i eIDAS foreskriver att en kvalificerad tillhanda-
hallare av betrodda tjénster ska informera tillsynsorganet om
alla andringar av tillhandahdllandet av dess kvalificerade be-
trodda tjanster, och om den har fér avsikt att upphéra med
denna verksamhet (anmélan om &ndring av identifieringstjéans-
ter eller anmélan om upphérande av identifieringstjanster).

Artikel 19.2 i eIDAS féreskriver att kvalificerade och icke kvalifi-
cerade tillhandahadllare av betrodda tjanster ska underratta till-
synsorganet om alla sakerhetsincidenter eller integritetsforius-
ter (anmdélan om stérningar i betrodda tjanster).

Transport- och kommunikationsverket ger en anvisning om
vilka uppgifter som ska lamnas i ovan namnda anmalningar och
om rapporten om dverensstammelsebeddmning.

Icke kvalificerade betrodda tjénster

Icke kvalificerade betrodda tjanster &r sadana elektroniska
tjanster vars 6verensstammelse tillsynsorganet inte har bedémt
och som inte har inférts i en forteckning éver betrodda tjanste-
leverantérer.

I Finland kan endast kvalificerade tjanster inféras i
férteckningar éver betrodda tjansteleverantorer. I
en del stater inom EES-omradet kan ocksa tjanster
som en tillsynsmyndighet inte har bedémt inféras i
forteckningar dver betrodda tjansteleverantorer.

Artikel 19.2 i eIDAS féreskriver att ocksa icke kvalificerade till-
handahallare av betrodda tjanster ska underrétta tillsynsorga-
net om alla sdkerhetsincidenter eller integritetsférluster (anma-
lan om stérningar i betrodda tjanster).

Anvisningar om anmalningar om stérningar i betrodda tjanster
galler ocksa icke kvalificerade betrodda tjanster.
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Ovriga anvisningar och foreskrift om identifieringstjéinster och be-
trodda tjanster

Se en sarskild anvisning 211/2019 O om en rapport om déver-
ensstammelsebedémning, som ska bifogas anmalan (inspekt-
ionsberéttelse éver identifieringstjénster).?

Till bedémningen av dverensstammelsen hos en identifierings-
tjanst anknyter ocksa de allmanna kriterierna fér bedémning av
identifieringstjanster som finns som bilaga B.till anvisningen
211/2019 O. Kriterierna ar ett exempel som Transport- och
kommunikationsverket 6nskar att man anvander som en del av
bedémningar av tjansters déverensstammelse med krav.

Med stod av 42 § i lagen om stark autentisering och betrodda
elektroniska tjanster far Transport- och kommunikationsverket
meddela narmare foreskrifter om vilka uppgifter leverantdrerna
av identifieringstjanster ska lamna i anmalningar enligt 16 § i
den lagen vid stérningar. Ambetsverket féreskriver om &rendet
i punkt 11 i féreskrift 72B/2022 M (stérningsanmélningar av
identifieringstjanster till Transport- och kommunikationsverket),
och darfér hanvisar denna anvisning till foreskriften till den del
det galler anmalningar om stérningar i identifieringstjanster.

Anvisningens ikrafttradande

Anvisningen trader i kraft den 25 april 2023.

Anvisningen galler tills vidare. Anvisningen kompletteras och
dndras vid behov. I sa fall férblir anvisningens nummer 214
oféréandrat, medan datumet &ndras och 3rtalet ocksa vid behov.
De nya versionerna av anvisningen anges i tabellen nedan.

Version av anvisningen Andringar

och datum

Utfardad anvisning v1.0 Den foérsta utfardade vers-
214/2016 0 2.11.2016 ionen

Utfardad anvisning v.2.0 Omfattar korrigeringar som
214/2023 O 25.4.2023 forfattningsandringarna forut-
satter och finslipad text. Inte
nagra egentliga dndringar i
innehallet.

Gallande anvisning publiceras pa Transport- och kommunikat-
ionsverkets webbplats pa https://www.traficom.fi/sv/foreskrif-
ter.

2 H3ller pd att uppdateras, publicering av anvisningen 211/2022 varen 2023
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2 Anmalningar om och register over identifieringstjanster

2.1 Anmalan om inledande av verksamhet hos leverantorer av identifie-
ringsverktyg och tjanster for identifieringsformedling

2.1.1 Uppgifter som ska lamnas i anmalan

BESTAMMELSER

10 § Skyldighet for leverantorer av identifieringstjianster att anmadla
att verksamheten inleds

En leverantér av identifieringstjéanster som &r etablerad i Finland ska géra en
skriftlig anmélan till Transport- och kommunikationsverket innan verksam-
heten inleds. Anmélan kan ocks8 géras av en s8dan sammanslutning av leve-
rantdérer av identifieringsverktyg som administrerar en tjdnst som ska betrak-
tas som en enda identifieringstjénst.

Anmélan ska inneh8lla

1) tjansteleverantérens namn,

2) tjdnsteleverantdérens fullstidndiga kontaktuppgifter,

3) uppgifter om de tjénster som tillhandahélls,

4) utredning om att kraven i 8, 8 a, 9, 13 och 14 § uppfylls med avseende p§
s6kanden och s6kandens verksamhet,

5) en inspektionsberiéttelse om oberoende bedémning i enlighet med 29 §
utarbetad av ett organ fér bedémning av éverensstdmmelse, n§got annat ut-
omst8ende bedémningsorgan eller ett internt kontrollorgan,

6) Ovriga uppgifter som behdévs for tillsynen.

[...]

Leverantéren av identifieringstjanster ska lamna uppgifterna
nedan i den anmalan om inledande av verksamhet som avses i
10 § i lagen om stark autentisering och betrodda elektroniska
tjanster.

Foretag eller organisation

1) foretagets eller organisationens namn och unika registre-
ringsnummer

2) om féretaget eller organisationen har etablerat sig i na-
gon annan stat i EES-omradet &n i Finland, det register
dar den utlandska organisationen eller det utlandska f6-
retaget har forts in

3) om fdretaget eller organisationen ingar i en sddan sam-
manslutning som avses i 10 § i lagen om stark autentise-
ring och betrodda elektroniska tjanster, uppgift om sam-
manslutningen (endast leverantérer av identifieringsverk-
tyg)

4) postadress och kontaktpersoner

5) e-postadresser for Transport- och kommunikationsverkets
forfragningar om administrativa och tekniska situationer
och stérningar

6) kontaktuppgifter for fakturering.
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Identifieringsverktyg/-metod eller formedlingstjanster
som tillhandahalls

7) uppgifter om de identifieringsverktyg som tillhandahalls
och om tillitsnivderna fér dessa verktyg (endast leveran-
torer av identifieringstjanster)

8) om identifieringsmetoden grundar sig pa ett certifikat,
uppgift om strukturen av certifikatets informationsinne-
hall (endast leverantdrer av identifieringsverktyg)

9) uppgifter om de identifieringsverktyg vars féormedling till-
handahalls till férlitande parter och om pa vilken tillits-
niva leverantéren har beredskap att formedla tjansterna
(endast leverantorer av tjanster for identifieringsfor-
medling).

Identifieringsmetod och informationssadkerhet (8 och 8 a
§ i IdentL)

10) beskrivningen av identifieringsmetoden eller formed-
lingsverksamheten och bedémningen av informationssa-
kerheten i metoden eller verksamheten tacks med be-
démningsorganets inspektionsberattelse (se 2.1.3 och en
sarskild anvisning).

Leverantorer av identifieringstjanster (9 § och 13 § i
IdentL)

11) uppgifter (en beskrivning) av personalen och de perso-
ner som anlitas vid tillhandahallande av identifierings-
tjanster (underleverantérer)

12) uppgifter om ekonomiska resurser och férmaga att bara
skadestandsansvar.

Principer for identifiering (14 § i IdentL)

13) principer for identifiering, som innehaller en redogérelse
Over forfaranden for inledande identifiering (endast leve-
rantdrer av identifieringsverktyg) eller en redogdrelse
Over principer for identifieringsformedling (férmedlings-
principer, endast leverantdrer av tjanster for identifie-
ringsférmedling)

14) en fungerande lank till den webbplats dar aktuella iden-
tifieringsprinciper laggs ut.

Bedomningsorganets kompetens och oberoende
15) redogdrelse dver kompetensen och oberoendet hos det
beddmningsorgan som leverantdren av identifierings-
tjanster anlitar (33 § 4 mom. i IdentL och punkterna
18—19 i M72B)

Ovriga uppgifter som behovs for tillsynen: Fortroendeni-
tets granssnitt (12 a § i IdentL)

16) uppgifter om de grénssnitt som tillhandahalls for att for-

medla identifieringsuppgifter i fértroendenatet (protokoll)

Transport- och kommunikationsverket Traficom = PB 320, 00059 TRAFICOM
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17) vid behov uppgifter om sadana sarskilda arrangemang
for formedling av identifieringsuppgifter i fortroendenatet
som kompletterar punkt 12 i M72B

Ovriga uppgifter som behovs for tillsynen

18) beskrivning av behandlingen av personuppgifter i anslut-
ning till identifieringen (6 § i IdentL)

19) kontaktuppgifter for sparrtjansten (endast leverantérer
av identifieringsverktyg)

20) frekvensen BDS-kontroller (7 § i IdentL, identifiering av
fysiska personer) och frekvensen kontroller i foretags-
och organisationsregister (7 a § i IdentL, identifiering av
juridiska personer) (i forsta hand leverantérer av identifi-
eringsverktyg).

Atminstone basuppgifter, uppgifter om kontaktpersoner och
kontaktuppgifter for féretaget eller organisationen ska lamnas
pa blanketten.

Blanketten for anmalan om inledande av verksam-
het finns p& ambetsverkets webbplats pa
https://www.kyberturvallisuuskeskus.fi/sv/var-
verksamhet/reglering-och-tillsyn/elektronisk-identi-
fiering

2.1.2 Bilagor till anmalan om inledande av verksamhet

De uppgifter som krdvs i avsnitt 2.1.1 ovan kan lamnas i bila-
gor.

Bilagorna bdr listas i anmalningsblanketten.

Atminstone féljande uppgifter bér 1amnas i separata bilagor:
1) gallande inspektionsberattelse om ett eller flera bedém-
ningsorgans bedémning som omfattar de delomraden
som faststélls i punkt 15 i féreskrift 72B. En sarskild an-
visning 215/2019 O har utfardats om inspektionsberattel-

sen.

2) principer for identifiering (for tjanster for identifierings-
féormedling, motsvarande férmedlingsprinciper som i till-
lampliga delar uppfyller kraven i 14 § i IdentL).

3) Uppgifter om organisering av olika funktioner hos leve-
rantdren av identifieringstjanster och om den personal
och de underleverantdérer som leverantéren anlitar (en
allman beskrivning).

4) Uppgifter om identifieringstjanstleverantérens ekono-
miska resurser.
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Offentliga registeranteckningar

BESTAMMELSER
12 § Register over leverantorer av identifieringstjanster

Transport- och kommunikationsverket ska fora ett offentligt register éver de
leverantérer av identifieringstjdnster som har gjort en anmaélan enligt 10 §
och om de tjénster som de tillhandah8ller.

Efter det att anmélan enligt 10 § har inkommit ska Transport- och kommuni-
kationsverket férbjuda en tjdnsteleverantér att tillhandahé8lla sina tjdnster
som stark autentisering, om tjansterna eller tjansteleverantéren inte uppfyller
kraven i detta kapitel. Om bristfédlligheten kan anses vara endast ringa, kan
Transport- och kommunikationsverket uppmana tjédnsteleverantéren att av-
hjélpa bristfélligheten inom en utsatt tid.

Transport- och kommunikationsverket infor foljande
uppgifter i det register som verket for pa sin webbplats

- datum fér anmalan om inledande av verksamhet

- om anmalan behandlas for tillfallet eller om Transport-
och kommunikationsverket redan har granskat den

- foretagets eller organisationens namn

- fbretagets eller organisationens FO-nummer och det re-
gister dar den utlandska organisationen har forts in

- sammanslutning av tjansteleverantdrer, om tjansteleve-
rantéren hor till en sddan sammanslutning som avses i
10 § i IdentL

- kontaktuppgifter for sparrtjansten

- lank till identifieringsprinciperna

- tillitsniva for identifieringsverktyget eller tjdnsten for
identifieringsformedling (vasentlig eller hég).

P& skdnsmassig grund lagger &mbetsverket ut féljande pa sin
webbplats:
- datum fér inlamnande eller godkdnnande av inspektions-
berattelse
- férbudsbeslut
- vilka identifieringsverktyg férmedlingstjansten férmedlar.

Anmalan om andring av verksamhet hos leverantérer av identifierings-
verktyg och tjanster for identifieringsformedling

Uppgifter som ska lamnas i anmalan

BESTAMMELSER

10 § Skyldighet for leverantorer av identifieringstjanster att anmala
att verksamheten inleds

[..]
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Leverantéren av identifieringstjénster ska utan dréjsmdl skriftligen underrétta
Transport- och kommunikationsverket om dndringar i de uppgifter som avses
i 2 mom. Anmaélan ska ocks8 géras ndr verksamheten avslutas eller funktion-
erna overfors till en annan tjéansteleverantor.

Leverantdren av identifieringstjanster ska utan dréjsmél under-
ratta Transport- och kommunikationsverket om

1) alla betydande @ndringar gallande uppgifter som ska
ldmnas enligt punkt 2.1, samt sarskilt

2) andringar av uppgifterna i Transport- och kommunikat-
ionsverkets offentliga register

3) andringar i identifieringsprinciperna

4) andringar i utbudet av identifieringsverktyg som tillhan-
dahalls eller férmedlas

5) 6verforing av verksamheten till en annan tjansteleveran-
tor

6) andringar gallande féretag eller organisationer som hor
till en sammanslutning

7) en farsk inspektionsberattelse om beddémning av dver-
ensstammelse.

Andringarna ska anmalas utan dréjsmal och till exempel en
sammanfattande anmaélan en gang per ar &r darfor inte tillrack-
lig. Transport- och kommunikationsverkets féreskrift innehaller
inte ldngre bestdammelser om inldmnande av arsrapport, utan
verket skickar vid behov foérfragningar till aktorer.

Transport- och kommunikationsverket kan ocksad underrattas pa
fdrhand om kommande andringar och da kan verket vid behov
ge rad i &rendet.

Om tjansteleverantdren slutar tillhandahalla endast en del av
de identifieringstjanster som leverantéren har anmalt, ska de
uppgifter som beskrivs i punkt 2.3 i tillampliga delar ldamnas om
de avslutade tjansterna p& anmélan om &ndring av verksamhet.

2.2.2 Offentliga registeranteckningar

Transport- och kommunikationsverket infor foljande uppgifter i
det register som verket fér pa sin webbplats
- uppdaterade uppgifter om identifieringstjanstens namn,
registreringsnummer, sparrtjansten for identifierings-
verktyget
- aktuell lank till identifieringsprinciperna
- oOverforing av verksamheten till en annan tjansteleveran-
tor samt fusioner eller diffusioner mellan féretag eller or-
ganisationer
- nedlaggning av verksamheten eller tjansteutbudet.

P& skdnsmassig grund for Transport- och kommunikationsver-
ket in foljande uppgifter i registret:
- tid for behandling av andringar
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- datum for ikrafttrddande av andringar i identifieringsprin-
ciperna.

2.3 Anmalan om upphoérande av verksamhet hos leverantorer av identifie-
ringsverktyg och tjanster for identifieringsformedling

2.3.1 Uppgifter som ska lamnas i anmalan

Anmalan om upphérande med tillhandahallande av identifie-
ringstjanster ska lamnas till Transport- och kommunikationsver-
ket utan drojsmal, det vill sdga senast nar beslutet om upphé-
rande av identifieringstjansten har fattats.

Atminstone foljande uppgifter ska lamnas i anmalan:

1) tidpunkt d& tillhandahallandet av tjansten upphér (datum
da beviljandet av nya identifieringsverktyg upphér, och
datum d3 administrationen av beviljade identifierings-
verktyg upphor eller férmedlingstjansten laggs ned)

2) uppgifter om hur och nar anvandarna (leverantéren av
verktyget), fortroendenatet (leverantéren av verktyget
och férmedlingstjansten) och de férlitande parterna (le-
verantdren av féormedlingstjansten) har informerats eller
kommer att informeras om identifieringstjanstens uppho-
rande

3) pa vilket satt forvaringen av uppgifter enligt 24 § i lagen
om stark autentisering och betrodda elektroniska tjanster
(och eventuellt enligt uppférandekoderna for fortroende-
natet®) kommer att ombesoérjas efter verksamhetens
upphdrande.

Om identifieringstjanstleverantdrens verksamhet dverfors till ett
annat foretag eller en annan organisation genom verksamhets-

dverlatelse eller féretagsarrangemang, ska uppgifterna lamnas i
anmalan om andring av verksamhet.

Om leverantdren av identifieringstjanster slutar tillhandahalla
identifieringstjénster som sadan stark autentisering som avses i
lagen, men i dvrigt fortsatter med tillhandahallandet, ska tjéns-
televerantéren i anmalan om upphdérande av verksamhet ange
den tidpunkt efter vilken leverantéren inte langre ar ansvarig
for uppfyllandet av alla lagenliga krav, och ldmna uppgifter om
pa vilket satt de parter som anges i underpunkt 2 ovan kommer
att informeras om att identifieringstjanstens starka status upp-
hoér. De uppgifter som ndmns i underpunkt 3 ovan ska ocksa
ldmnas in.

3 Transport- och kommunikationsverkets anvisning 216/2022 O
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2.3.2 Offentliga registeranteckningar

Transport- och kommunikationsverket for in foljande uppgifter i
registret:
- uppgift om tid fér behandling av anmalan om upphérande
av verksamhet
- uppgift om verksamhetens upphérande och dess tidpunkt
om avregistrering av tjansteleverantéren.

3 Anmalan om identifieringsverktyg till EU
3.1 Uppgifter som ska lamnas i anmadlan

Om en leverantor av identifieringsverktyg vill anmala sin identi-
fieringsmetod till EU-kommissionen, kan Transport- och kom-
munikationsverket géra anmalan i samarbete med leverantéren
av identifieringstjanster.

Tjansterna for identifieringsformedling anmals inte, men man

Overvager att inkludera en uppgift om tjansterna i anmalan om
[o] . [o] . . O

metoden, atminstone pa en allman niva.

Bestammelser om vilka uppgifter som ska lamnas i anmalan in-
gar i kommissionens genomférandebeslut (“beslutet om anmal-
ningsférfarande”) om férutsattningar, format och forfaranden
for anmaélan enligt artikel 9.5 i Europaparlamentets och radets
forordning (EU) nr 910/2014 om elektronisk identifiering och
betrodda tjénster for elektroniska transaktioner pa den inre
marknaden (EU) 2015/1984.

Anmalan ar férknippad med en eventuell sakkunnighetsbeddém-
ning som gors av medlemsstaternas representanter och som
pagar i totalt cirka sex manader. Bestammelser om ramarna for
sakkunnighetsbedémning ingar i kommissionens genomféran-
debeslut (EU) 2015/296 om inrattande av férfaranden for sam-
arbete mellan medlemsstaterna om elektronisk identifie-
ring i enlighet med artikel 12.7 i Europaparlamentets och ra-
dets férordning (EU) nr 910/2014 om elektronisk identifiering
och betrodda tjénster fér elektroniska transaktioner pa den inre
marknaden.

I tabellen nedan finns ett exempel pa tidsplan fér sakkunnig-
hetsbedémning. Tidsplanen bygger pa ett arbetsdokument som
samarbetsnatverket mellan medlemsstaterna utarbetar for till-

fallet.
Tid Atgiard(er) Bestimmelse
Dag 1 Férhandsanmalan artikel 7 g i eIDAS
Vecka 1 Begaran om en sakkunnighetsbedémning Artikel 8.1 i kommissionens ge-
nomfdrandebeslut 2015/296
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Veckorna 1- | Medlemsstatens avsikt att delta i sakkunnig- Artikel 8.3 i kommissionens ge-
4 hetsbedémningen nomfdrandebeslut 2015/296 - (en
Diskussioner mellan den anmalande medlems- manad)
staten och de medlemsstater som eventuellt
deltar i sakkunnighetsbedémningen
Veckorna 5- | Overenskommelse om féremalet fér sakkun- Artikel 9 i kommissionens genom-
6 nighetsbedémningen forandebeslut 2015/296
Medlemsstaterna utser sina bedémningsorgan
Vecka 7 Samarbetsnadtverkets mote — anvisningar om Artikel 9.2 i kommissionens ge-
sakkunnighetsbedémning nomfdrandebeslut 2015/296
Vecka 8 Den anmadlande medlemsstaten informerar Artikel 9.2 i kommissionens ge-
samarbetsnatverket om dverenskommelsen nomfdrandebeslut 2015/296
om sakkunnighetsbedémningen med de med-
lemsstater som deltar i bedémningen
Veckorna 8- | Sakkunnighetsbedémning Artikel 10 i kommissionens ge-
21 nomforandebeslut 2015/296 -
sakkunnighetsbedémningens
maximildngd 3 manader
Vecka 25 Rapport om sakkunnighetsbedémningen till Artikel 11 i kommissionens ge-
samarbetsnatverket nomfdrandebeslut 2015/296
Vecka 26 Samarbetsnatverkets stéllningstagande Artikel 14 i i kommissionens ge-
Eventuell begéaran om kompletterande uppgif- nomforandebeslut 2015/296
ter Artikel 11 i kommissionens ge-
nomforandebeslut 2015/296

4 Kvalificerade betrodda tjanster

4.1 Anmailan om igangsattande av kvalificerade betrodda tjanster

4.1.1 Uppgifter som ska lamnas i anmalan

BESTAMMELSER, eIDAS-forordning

Artikel 21 Igdngséttande av en kvalificerad betrodd tjénst

1. Né&r tillhandah8llare av betrodda tjdnster som inte har status som kvalifice-
rade har fér avsikt att bérja tillhandah8lla kvalificerade betrodda tjénster, ska
de anmaéla sin avsikt till tillsynsorganet och samtidigt Idmna in en rapport om
overensstdmmelsebedémning som utférdats av ett organ fér bedémning av
overensstammelse.

2. Tillsynsorganet ska kontrollera huruvida tillhandahé&llaren av betrodda
tjidnster och de betrodda tjénster som denne tillhandahéller uppfyller kraven i
denna férordning, och i synnerhet kraven fér kvalificerade tillhandah8llare av
betrodda tjdnster och for de kvalificerade betrodda tjénster som de tillhanda-
héller.

[.]
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Om kontrollen inte har slutférts inom tre m8nader frén anmélan, ska tillsyns-
organet informera tillhandah8llaren av betrodda tjénster om detta och ange
orsakerna till férseningen samt ndr kontrollen beréknas vara slutférd.

[..]

Enligt eIDAS-férordningen kan nya leverantdrer av betrodda
tjanster Idmna anmalan om tillhandahadllande av tjansterna till
Transport- och kommunikationsverket.

Till anmalan ska leverantdren bifoga en rapport om
dverensstdammelsebeddmning fran ett ackrediterat
och kvalificerat organ fér bedémning av dverens-
stammelse (Conformity Assessment Body, CAB). 1
Finland finns det hittills ingen kdnnedom om inrat-
tande av ett bedémningsorgan. Vid behov kan
Transport- och kommunikationsverket eller den nat-
ionella ackrediteringsenheten FINAS ge information
om det.

Uppgifter som ska lamnas i anmalan

1) foretagets eller organisationens namn och unika registre-
ringsnummer
2) postadress och kontaktpersoner
3) e-postadresser for Transport- och kommunikationsver-
kets forfragningar om administrativa och tekniska situat-
ioner och stérningar och for fakturering
4) typ av den betrodda tjénst som ska tillhandahallas
o kvalificerat certifikat for elektronisk underskrift
(artikel 28 i eIDAS)
o kvalificerad valideringstjanst for kvalificerad
elektronisk underskrift (artikel 33 i eIDAS)
o kvalificerad tjanst for bevarande av kvalificerad
elektronisk underskrift (artikel 34 i eIDAS)
o kvalificerat certifikat for elektronisk stampel (arti-
kel 38 i eIDAS)
o kvalificerad valideringstjanst for kvalificerad
elektronisk stampel (artikel 40 i eIDAS)
o kvalificerad tjanst for bevarande av kvalificerad
elektronisk stampel (artikel 40 i eIDAS)
o kvalificerad elektronisk tidsstampling (artikel 42 i
eIDAS)
o kvalificerad elektronisk tjanst for reckommenderade
leveranser (artikel 44 i eIDAS)
o kvalificerat certifikat for autentisering av webb-
platser (artikel 45 i eIDAS)
5) i fraga om certifikat fér underskrift och stampling, kon-
taktuppgifter for sparrtjansten.
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Rapport om 6verensstammelsebedémning utfardad av ett organ fér bedém-
ning av éverensstammelse

Se Transport- och kommunikationsverkets anvisning
215/2019 O

Férteckning 6ver betrodda tjansteleverantérer och ambetsverkets webbplats

BESTAMMELSER, eIDAS-férordning

Artikel 21 Igdngséttande av en kvalificerad betrodd tjénst

[..]

Om tillsynsorganet kommer fram till att tillhandah8llaren av betrodda tjénster
och de betrodda tjénster som denne tillhandahéller uppfyller de krav som av-
ses i férsta stycket, ska det bevilja status som kvalificerad till tillhandah8llare
av betrodda tjénster och de betrodda tjénster som denne tillhandah8ller samt
informera det organ som avses i artikel 22.3 for att de férteckningar éver be-
trodda tjansteleverantérer som avses i artikel 22.1 ska kunna uppdateras,
senast tre m8nader efter anmaélan i enlighet med punkt 1 i denna artikel.

[..]

3. Kvalificerade tillhandah8llare av betrodda tjénster f8r bérja tillhandah8lla
den kvalificerade betrodda tjdnsten efter det att status som kvalificerad har
angetts i de foérteckningar 6ver betrodda tjéansteleverantérer som avses i arti-
kel 22.1.

[..]

Artikel 22 i eIDAS Forteckningar over betrodda tjansteleverantérer

1. Varje medlemsstat ska upprétta, underh8lla och offentliggéra férteckningar
med uppgifter om kvalificerade tillhandah8llare av betrodda tjénster som den
ansvarar for, tillsammans med uppgifter om de kvalificerade betrodda tjénster
som dessa tillhandahéller.

2. Medlemsstaterna ska pd ett sdkert satt upprétta, underh8lla och offentlig-
gora elektroniskt undertecknade eller férseglade férteckningar som avses i
punkt 1 i en form som lédmpar sig foér automatiserad behandling.

3. Medlemsstaterna ska utan onédigt dréjsmdl till kommissionen I&mna in-
formation om det organ som ansvarar fér att upprétta, underh8lla och offent-
liggéra nationella férteckningar éver betrodda tjdnsteleverantérer, samt nar-
mare uppgifter om var dessa férteckningar offentliggérs, de certifikat som an-
vands for att underteckna eller férsegla férteckningarna éver betrodda tjéns-
televerantérer och eventuella éndringar i dem.

4. Kommissionen ska se till att den information som avses i punkt 3 genom en
sdker kanal gors tillgénglig for allménheten i elektroniskt undertecknad eller
forseglad form som ldmpar sig for automatiserad behandling.

5. Senast den 18 september 2015 ska kommissionen genom genomférande-
akter ange den information som avses i punkt 1 och faststélla de tekniska
specifikationer och format som ska gélla for férteckningar éver betrodda

Transport- och kommunikationsverket Traficom = PB 320, 00059 TRAFICOM
Tfn 029 534 5000 = FO-nummer 2924753-3 traficom.fi



T R ‘ — I CCM Anvisning 16 (22)

Transport- och kommunikationsverket Traficom/18412/09.02.00/2022
24.4.2023

tignsteleverantérer fér de dndamél som avses i punkterna 1-4. Dessa genom-
férandeakter ska antas i enlighet med det granskningsférfarande som avses i
artikel 48.2.

Med stod av artikel 22.5 i eIDAS har kommissionen fattat ge-
nomférandebeslutet (EU) 2015/1505 om faststdllande av tek-
niska minimispecifikationer och format rérande férteckningar
Over betrodda tjansteleverantorer.

De specifikationer som kravs i genomférandebeslutet bygger pa
ETSIs tekniska specifikation TS 119 612 v2.1.1. ¢

Det ar bra att beakta att den nyare versionen av det
aktuella dokumentet innehaller specifikationer med
anslutning till signeringstjénster fér sadana tjanster
som kommissionen inte godkanner for forteckningar
over betrodda tjansteleverantorer, eftersom tjans-
terna inte ar férenliga med definitionerna i eIDAS.

Transport- och kommunikationsverket underhdller en forteck-
ning dver kvalificerade betrodda tjanster i enlighet med kom-
missionens genomférandebeslut.

Dessutom publicerar Transport- och kommunikationsverket in-
formation i textformat om kvalificerade betrodda tjanster och
leverantdrer av sadana tjanster pa sin webbplats.

Med stod av den tidigare lagstiftningen innehaller
férteckningen DVV:s signaturcertifikat (termen en-
ligt den tidigare lagstiftningen: kvalitetscertifikat).

I Finland kan endast kvalificerade betrodda tjanster enligt el-
DAS foras in i forteckningen dver betrodda tjansteleverantoérer.

4.1.4 Férteckning 6ver betrodda tjansteleverantdérer och Transport- och kommuni-
kationsverkets webbplats

Se avsnitt 3.1.4.
4.2 Anmalan om andring av kvalificerade betrodda tjanster

4.2.1 Uppgifter som ska lamnas i anmalan

BESTAMMELSER, eIDAS-forordning

Artikel 20 Tillsyn éver kvalificerade tillhandahdllare av betrodda
tjdanster

1. Kvalificerade tillhandah8llare av betrodda tjénster ska minst en géng
vartannat 8r och p8 egen bekostnad granskas av ett organ fér bedémning av
overensstdmmelse. Syftet med denna granskning ska vara att bekréfta att de

4 http://www.etsi.org/deli-

ver/etsi ts/119600 119699/119612/02.01.01 60/ts 119612v020101p.pdf
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kvalificerade tillhandah8llarna av betrodda tjdnster och de kvalificerade be-
trodda tjénster som de tillhandahdller uppfyller kraven i denna férordning. De
kvalificerade tillhandah8llarna av betrodda tjdnster ska ldmna in den resulte-
rande rapporten om 6verensstdmmelsebeddémning till tillsynsorganet inom en
period av tre arbetsdagar efter mottagande av denna.

2. Tillsynsorganet f8r, utan att det p8verkar tillsmpningen av punkt 1, ndr
som helst granska eller begéra att ett organ fér bedémning av éverensstdm-
melse gér en éverensstimmelsebedémning av de kvalificerade tillhandahl-
larna av betrodda tjénster p§ dessa tillhandah8llare av betrodda tjénsters
egen bekostnad for att bekréfta att dessa och de kvalificerade betrodda tjéns-
ter som de tillhandah8ller uppfyller kraven i denna férordning. Vid missténkta
overtrddelser av reglerna om skydd fér personuppgifter ska tillsynsorganet
informera dataskyddsmyndigheterna om sina granskningsresultat.

[..]

Atminstone féljande uppgifter ska lamnas i anmaélan:

1) andringar i uppgifterna i anmalan om inledande av verk-
samhet

2) overféring av en betrodd tjanst till en annan organisat-
ion, det vill sdga samma produkt eller tjanst dverfors
som sadan. Om den organisation som fortsétter att till-
handahalla tjansten inte sedan forut &r en kvalificerad
tillhandahallare av betrodda tjénster, behdvs en rapport
om dverensstammelsebeddémning for organisationen.

3) andringar av uppgifterna i férteckningen dver betrodda
tjansteleverantorer.

I eIDAS behandlas uttryckligen endast en regelbunden bedém-
ning av 6verensstammelse och inlamnandet av en rapport om
Overensstammelsebeddmning till tillsynsmyndigheten.

Tjansteleverantdren ska lamna en rapport om 6verensstammel-
. . . o O o

sebeddmning med minst tva ars mellanrum och ocksa meddela

om det sker andringar i de uppgifter som namns i avsnitt 4.1.1.

Om en &ndring géller en faktor som har paverkat den bedém-
ning som organet fér beddmning av éverensstammelse gjort
om Overensstammelsen hos tjansteleverantdren eller en be-
trodd tjanst, ska tjansteleverantéren uppskatta om organet for
beddmning av 6verensstammelse behdver utvardera andringen.
Utifran artikel 20.2 i eIDAS kan det vid en &ndring ocksa vara
aktuellt att Transport- och kommunikationsverket ber organet
for bedémning av dverensstdammelse utvardera dverensstam-
melsen hos andringen.

Om en och samma tjansteleverantér tillhandahaller flera kvalifi-
cerade betrodda tjanster och slutar tillhandahalla en av tjans-
terna, ska tjansteleverantéren lamna en anmalan om upphdé-
rande av tjansten till Transport- och kommunikationsverket i
enlighet med avsnitt 4.3.
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I detta skede utfardar ambetsverket inga narmare anvisningar
om frégan, utan féljer upp den internationella tillampningsprax-
isen och diskuterar vid behov frdgan tillsammans med akto-
rerna och organen for beddmning av 6verensstammelse.

4.2.2 Férteckning 6ver betrodda tjansteleverantérer och Transport- och kommuni-
kationsverkets webbplats

Se avsnitt 4.1.3.
4.3 Anmadlan om upphoérande av kvalificerade betrodda tjanster
4.3.1 Uppgifter som ska lamnas i anmalan

Atminstone féljande uppgifter ska lamnas i anmalan:

1) vilka kvalificerade betrodda tjanster tjansteleverantéren
slutar tillhandahalla

2) tidpunkt for nar tillhandahallandet eller verksamheten
upphor

3) utredning om pa vilket satt de krav pa kontrollerat upp-
hérande av verksamhet som anges i artikel 24.2 h och i i
eIDAS ska kunna uppfyllas.

4.3.2 Forteckning 6ver betrodda tjansteleverantdrer och Transport- och kommuni-
kationsverkets webbplats

Se avsnitt 4.1.3.

Ambetsverket ldmnar en uppdaterad férteckning éver betrodda
tjansteleverantorer till kommissionen och lagger ut information
om tjénsteleverantérens eller tjdnstens upphdrande pa sin
webbplats.

5 Anmalan om storningar i kvalificerade och icke kvalificerade
betrodda tjanster

BESTAMMELSER, eIDAS-férordning
Artikel 19 Sikerhetskrav pa tillhandah3llare av betrodda tjinster

1. Kvalificerade och icke kvalificerade tillhandah8llare av betrodda tjidnster ska
vidta ldmpliga tekniska och organisatoriska 8tgérder fér att hantera riskerna
for sékerheten hos de betrodda tjdnster som de tillhandahdller. Med beak-
tande av den senaste tekniska utvecklingen ska dessa 8tgérder sékerstélla att
sdkerhetsniv8n st8r i proportion till graden av risk. I synnerhet ska 8tgérder
vidtas for att férhindra eller minimera sdkerhetsincidenters inverkan samt for
att informera berérda parter om de negativa effekterna av eventuella s8dana
incidenter.

2. Kvalificerade och icke kvalificerade tillhandah8llare av betrodda tjénster
ska, utan otillbérligt dréjsmdl och under alla omsténdigheter inom 24 timmar
efter upptéckt, underrétta tillsynsorganet och i férekommande fall andra rele-
vanta organ, s§som det behériga nationella organet fér informationssékerhet
eller dataskyddsmyndigheten, om alla sékerhetsincidenter eller integritetsfor-
luster som i betydande omfattning p8verkar den betrodda tjénst som tillhan-
dahdlls eller p§ de personuppgifter som ingdr i denna.
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Né&r det ar troligt att sdkerhetsincidenten eller integritetsférlusten kommer att
ha negativ inverkan p8 en fysisk eller juridisk person till vilken den betrodda
tignsten har tillhandah8llits, ska tillhandah8llaren av betrodda tjénster utan
onédigt dréjsmé8l Gven underrétta den fysiska eller juridiska personen om s&-
kerhetsincidenten eller integritetsforiusten.

Nér s8 &r Idmpligt, sérskilt om sékerhetsincidenten eller integritetsfériusten
rér tvd eller flera medlemsstater, ska det underréttade tillsynsorganet infor-
mera tillsynsorganen i 6vriga berérda medlemsstater samt Enisa.

Det underréttade tillsynsorganet ska informera allménheten eller krdva att
tillhandah8llaren av betrodda tjénster gér det, om den sl8r fast att ett avslé-
Jjande av sdkerhetsincidenten eller integritetsfériusten ligger i allmdnhetens
intresse.

3. Tillsynsorganet ska en g8ng om &ret till Enisa éverldmna en sammanfatt-

ning av de anmdélningar om sdkerhetsincidenter eller integritetsférluster som
inkommit fr8n tillhandah8llare av betrodda tjénster.

[..]

Det &r bra att beakta att det &r viktigt att specificera saval upp-
gifterna om tjansteleverantdren, beskrivningen av incidenter
och korrigeringsdtgarderna som vilken betrodd tjanst anmaélan
om stoérningar galler.

Skyldigheten att anmala krankningar av informationssa-
kerheten galler bade kvalificerade och icke kvalificerade
betrodda tjanster.

Kvalificerade betrodda tjénster i Finland &r &n sa lange bara
DVV:s signaturcertifikat och certifikat fér autentisering av
webbplatser.

Icke kvalificerade betrodda tjanster kan vara de typer av tjanst
som raknas upp i avsnitt 4.1.1 och for vilka det ar méjligt att
ansdka om godkannande, det vill saga

1) kvalificerat certifikat for elektronisk underskrift

2) kvalificerad valideringstjanst for kvalificerad elektronisk underskrift

3) kvalificerad tjanst for bevarande av kvalificerad elektronisk underskrift
4) kvalificerat certifikat for elektronisk stampel

5) kvalificerad elektronisk tidsstampling

6) kvalificerad valideringstjanst for kvalificerad elektronisk stampel

7) kvalificerad tjanst for bevarande av kvalificerad elektronisk stampel

8) kvalificerad elektronisk tjanst fér rekommenderad leverans

9) kvalificerat certifikat for autentisering av webbplatser.

Dessutom kan icke kvalificerade betrodda tjanster vara tjanster
som enligt kommissionens genomférandebeslut om férteck-
ningar 6ver betrodda tjansteleverantoérer ska kunna féras in
som icke kvalificerade betrodda tjanster i férteckningar éver be-
trodda tjansteleverantdrer (se ETSI TS 119 612).

Enligt ETSIs specifikation ar dessa (direkt citat)
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a) A certificate generation service, not qualified, creating and signing
non-qualified public key certificates based on the identity and other
attributes verified by the relevant registration services.

b) A certificate validity status service, not qualified, issuing Online Certif-
icate Status Protocol (OCSP) signed responses.

c) A certificate validity status service, not qualified, issuing CRLs.

d) A time-stamping generation service, not qualified, creating and sign-
ing time-stamps tokens.

e) A time-stamping service, not qualified, as part of a service from a
trust service provider issuing qualified certificates that issues time-
stamp tokens that can be used in the validation process of qualified
signatures/seals or advanced signatures/seals supported by qualified
certificates to ascertain and extend the signature/seal validity when
the qualified certificate is (will be) revoked or expired (will expire).

f) A time-stamping service, not qualified, as part of a service from a
trust service provider that issues time-stamp tokens (TST) that can be
used in the validation process of qualified signatures/seals or ad-
vanced signatures/seals supported by qualified certificates to ascer-
tain and extend the signature/seal validity when the qualified certifi-
cate is (will be) revoked or expired (will expire).

g) An electronic delivery service, not qualified.

h) A Registered Electronic Mail delivery service, not qualified.

i) A not qualified preservation service for electronic signatures and/or
for electronic seals.

j) A not qualified validation service for advanced electronic signatures
and/or advanced electronic seals.

k) A not qualified generation service for advanced electronic signatures
and/or advanced electronic seals.

6 Ackrediterade organ for bedomning av overensstammelse
6.1 Ansokan om godkannande

6.1.1 Uppgifter som ska lamnas i ansékan

BESTAMMELSER

35 § Ansokan om att bli organ for bedémning av éverensstam-
melse

Organ fér bedémning av 6verensstdmmelse godkénns efter ansékan. An-
s6kan ska inneh8lla s§dana uppgifter om sékanden och sékandens verk-
samhet utifr8n vilka det kan avgéras om kraven i 33 § &ar uppfyllda.

Né&r Transport- och kommunikationsverket behandlar en ansékan kan ver-
ket skaffa utl§tanden samt anlita utomst8ende experter fér att bedéma
ansbkan och de uppgifter som ges i ansékan.

Atminstone féljande uppgifter ska lamnas i ansokan:

1) féretagets identifierings- och kontaktuppgifter och kon-
taktpersoner for informationsutbyte gallande évervakning
och bedémning i organet fér bedémning av éverensstam-
melse

2) uppgifter om vilka betrodda tjanster organet fér bedém-
ning av éverensstammelse ar kompetent att utvardera

3) uppgifter om uppfyllande av kraven i 37 § i lagen om
stark autentisering och betrodda elektroniska tjanster (till
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den del uppgifterna inte ingar i den bedémning som
gjorts vid ackrediteringen)

6.1.2 Bilagor till ansékan

1) Redogodrelse for den ackreditering som beviljats av FINAS
eller ndgon annan ackrediteringsenhet i EES-omradet

2) Redogdrelse for pa vilket satt organet fér bedémning av
Overensstammelse sorjer for behandlingen och inhamt-
ningen av de uppgifter som ska utvarderas, ratten att
anstka om rattelse i en bedémning och méjligheten att
anvénda olika sprak (en allman beskrivning av processen
och ansvarsférdelningen)

6.1.3 Publicering av uppgifter

Transport- och kommunikationsverket lagger ut féljande uppgif-
ter pa sin webbplats:

1) féretagets namn och kontaktuppgifter

2) foretaget ar ett ackrediterat och godkant organ fér be-
dédmning av 6verensstammelse

3) vilka betrodda tjanster kompetensen hos organet fér be-
démning av dverensstammelse omfattar.

6.2 Anmalan om andring eller upphoérande av verksamhet

Vid behov kompletteras anmalningsanvisningen till denna del.
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