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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana
tapahtunut. Tilanne voi olla:
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Kybersaa huhtikuu 2020

Tietomurrot ja -vuodot
» Office 365 -tietomurtojen maara on

Kalastetulla haltuun saatuja 0365 -
tunnuksia kaytetdan myos muihin
tietomurtoihin.

Automaatio

» Kyberturvallisuuskeskuksen
vuosittainen selvitys suomalaisten
tietoverkkojen suojaamattomista
automaatiolaitteista meneillaan.

Paivittamattomia laitteita, kuten
teollisuusautomaatio- tai
laakintalaitteita on saastunut
tunnetuilla haittaohjelmilla.

noussut takaisin alkuvuoden tasolle.

Huijaukset ja kalastelut

» Edistyneissa huijauksissa kaytetaan
uhrin oikeita henkil6tietoja, tilitietoja,
sahkdpostia ja tekstiviesteja.
Kaapattua tilia kaytetaan yhdessa
salasananpalautustoiminnon kanssa
varastamaan monien palveluiden
salasanoja.

Verkkojen toimivuus

» Toimivuushairioita oli tavanomaista
enemman ja ne vaikuttivat laajasti.

» Telian internetyhteyksien hairié 25.4.
vaikutti moniin yhteiskunnan
toimintoihin.

Huhtikuu oli palvelunestohydkkaysten
osalta rauhallinen.
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Haittaohjelmat ja
haavoittuvuudet

» Kuukauden aikana paljon kriittisia
haavoittuvuuksia, uusia
hyvaksikayttémenetelmia ja
hydkkaykselle alttiita palveluita.
Ala laiminlyd kriittisia paivityksia,
varsinkin jos palvelu on avoinna
Internetiin.

Vakoilu

» Koronavirukseen liittyviin teemoihin,
kuten rokote- ja muuhun
tutkimukseen voi kohdistua vakoilua.

Myds valtioiden paatdksenteko ja sen
valmistelu ovat perinteisia kohteita,
jotka ovat ajankohtaisia mydés
pandemia-aikana.

14.5.2020




Kuukauden tunnuslukuja

PISIMMAN MERKITTAVAN YLEISTEN
VIESTINTAPALVELUIDEN
TOIMIVUUSHAIRION KESTO.

TELIAN KIINTEAN JA
MATKAPUHELINVERKON
INTERNETYHTEYSPALVELUSSA OLI
MAANLAAJUINEN HAIRIO
LAUANTAINA 25.4.

HENKILOA VASTASI VAPPUVISAAMME
KALASTELUSIVUJEN TUNNISTAMISESTA.

SAAMISSAMME VASTAUKSISSA NAKYI,
ETTA KALASTELUSIVUN TUNNISTAMINEN
PELKAN ULKOASUN PERUSTEELLA ON
VAIKEAA.

HAAVAKOOSTEISSAMME OLI TIETOA
YLI 25 ERI VALMISTAJAN
OHJELMISTOJEN KRIITTISISTA
HAAVOITTUVUUKSISTA.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien Tietojenkalastelu on erittéin Laajavaikutteiset
hyvaksikaytto nopeutuu, mika yleistd, ja viestin kiristyshyokkaykset

vaatii nopeita paivityksia. vastaanottajan voi olla vaikea uhkaavat liiketoiminnan
Verkkoon jatetaan auki laitteita ja havaita huijausta. Taté jatkuvuutta. Yksittaisten
palveluita, joiden tietoturvaa ei hyddynnetddn my®os tapausten vahingot ovat

ole huomioitu ja suojaustoimet kohdennetuissa hyokkéyksissé nousseet kymmeniin miljooniin
seka yllapito ovat puutteellisia. ja vakoilussa. euroihin.

Epdselva vastuunjako Organisaatiot eivat osaa hallita
palvelutoimittajan, alihankki- kyberriskejaan. Uhkien vaikutuksia
joiden ja tilaajan valilla toimintaan ei osata ennakoida, minka
heikentaa tietoturvan hallintaa. vuoksi riskit aliarvioidaan.

Puutteet lokien tarkkailussa Palautumissuunnitelmissa on
vaikeuttavat uhkien puutteita.

havaitsemista.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvaksikaytto nopeutuu, mika vaatii nopeita paivityksia. Verkkoon jatetaan auki
laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja suojaustoimet seka yllapito ovat puutteellisia.

» Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti CASE
ohjelmistopaivitysten ilmestyttya ja iskevat kohteisiin, joita ei ole
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat
vakavia, silla ne on yleensa sijoitettu muutenkin hyokkayksille
alttiisiin tietojarjestelmien kohtiin.

Palvelinten yllapitoon kaytetysta
Saltstack Salt -hallintakehikosta
korjattiin kriittisia haavoittuvuuksia

Hyokkayksissa kaytetyt jarjestelmahaavoittuvuudet ovat usein olleet huhtikuun lopulla. Ensimmaiset
2-6 kk vanhoja haavoittuvuuksia, joihin on ollut saatavilla korjaus jo automatisoidut hyokkaykset

pitkaan, mutta syysta tai toisesta haavoittuvuutta ei ole korjattu. havaittiin vain pari paivaa
mydhemmin. Hydkkaaja asensi

Mita pidempaan haavoittuvuuden korjaamisessa kestaa tai korjausta virtuaalivaluuttaa louhivan

siirretaan myéhemmaksi, sita korkeammaksi hyvaksikayttamisen haittaohjelman kaikkiin hallinnan

riski kasvaa. piirissé oleviin palvelimiin. Verkkoon
auki olevia palveluita 16ytyi yli 6000.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu on erittdin yleista, ja viestin vastaanottajan voi olla
vaikea havaita huijausta. Tata hydédynnetdan myds kohdistetuissa
hydkkayksissa ja vakoilussa.

» Tietojenkalastelu on ollut hyvin yleista pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 —-tuotteiden ja sahkopostin kayttajatunnuksia ja salasanoja.

» Typosquatting / domainsquatting liittyvat myoés ilmiéon:
kirjoitusvirheilld héystetyilla verkkotunnuksilla voidaan tehostaa
huijauksen vaikuttavuutta.

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua opitaan tunnistamaan koulutuksen avulla ja tama
auttaa siihen, etta tietojenkalastelu jaa vain yritykseksi.

Vappuvisassa tunnistettiin
huijauksia

Kyberturvallisuuskeskus julkisti
vappuviikolla leikkimielisen kuvavisailun,
jonka takana oli kuitenkin vakava asia:
huijauksiin tehdyt tietojenkalastelusivut.

Lahes 3700 vastaajaa yritti tunnistaa
kuvista, onko verkkosivu aito vai huijarin
tekema tietojenkalastelusivu. Kuten
vastaajat saivat huomata, pelkasta
kuvasta on vaikea tunnistaa petkutusta,
vaan rinnalle tarvitaan muutakin tietoa.

Lue lisaa artikkelistamme:
https://www.kyberturvallisuuskeskus.fi/fi

/ajankohtaista/vappuvisan-tulokset-
petkuhuiputusta-vaikea-tunnistaa
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Laajavaikutteiset kiristyshyokkaykset (Big Game Hunting) uhkaavat liiketoiminnan jatkuvuutta.
Yksittaisten tapausten vahingot ovat nousseet kymmeniin miljooniin euroihin.

Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi heikon tietoturvan seurauksena.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja. Jos rikolliset havaitsevat huonosti suojatun
ymparistdén kiristdmisen arvoiseksi, siihen saatetaan kohdistaa Big
Game Hunting —toimintaa.

Uusia ilmoituksia laajoista kiristyshaittaohjelmatartunnoista tulee
kansainvalisesti viikoittain. Lisaksi uusia toimijoita tulee jatkuvasti.
Esimerkkina tasta on ICS-toimijoihin kohdistuva EKANS.

Kiristyshyokkaysten uutena ilmidona uhataan julkaista hydkkaajan
haltuun saamia tietoja lunnasvaatimuksen tehostamiseksi.

CASE

Norjassa Norsk Hydroon
kohdennettu kiristyshaittaohjelma
paasi leviamaan
tuotantojarjestelmaan asti.
Toimintahairiot kestivat kuukausia ja
koskettivat yrityksen useita eri
toimipisteita.

Norsk Hydro arvioi omilla sivuillaan
kiristyshaittaohjelman
kokonaiskustannukseksi noin 60
miljoonaa euroa.

14.5.2020




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Epdselva vastuunjako palvelutoimittajan, alihankkijoiden ja tilaajan valilla heikentaa tietoturvan hallintaa.
Puutteet lokien tarkkailussa vaikeuttavat uhkien havaitsemista.

» Epadselva vastuunjako ICT-palveluiden hankinnassa ja tuotannossa heikentaa tietoturvan hallintaa. Tama
patee myos organisaatioiden sisalla, jos tietoturvariskien omistajuus ja tietoturvavastuut eivat ole selkeasti
maariteltyja.

Yleinen puute on jattaa keraamatta ja tarkkailematta tietoturvalokeja. Lokien jatkuvan tarkkailun avulla
tietojarjestelman omistaja voi havaita lievat tietoturvaloukkaukset ja jarjestelman heikkoudet ennen kuin

kukaan ehtii kayttaa niita suurempaan vahingontekoon. Lokeja tarvitaan myo6s loukkausten selvittdémiseen
jalkikateen.

Lisaksi kaytdsta poistuvien palveluiden alasajo tulee tehda huolella. Jos alasajotoimenpiteita ei tehda
johdonmukaisesti loppuun asti, voi taustalle jaada pyorimaan kayttamattomia palveluita, jotka voivat
aiheuttaa merkittavia tietoturvariskeja organisaatiolle.

Korona-aikana epaselvan vastuunjaon lisaksi nousee esille resurssien riittavyys seka erilaisten varautumissuunnitelmien
tarkeys. Pandemian aikana henkildstolla on keskeinen rooli, jotta toiminnot saadaan pidettya ylla ja resurssien tulee olla
riittavat kaikissa tilanteissa. Vaikutuksia saattaa olla myds tuotantoketjuissa, jolloin normaalisti saatava tuote jaakin
tulematta, milla on vaikutuksia organisaation toimintaan.

TRATICCM 14.5.2020




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Organisaatiot eivat osaa hallita kyberriskejaan. Uhkien vaikutuksia toimintaan ei osata ennakoida, minka
vuoksi riskit aliarvioidaan. Palautumissuunnitelmissa on puutteita.

» Tietoturvaloukkauksista toipumista ei usein suunnitella huolellisesti
ennakkoon. Suunnitelmat ovat vain luokkaa "palautetaan tiedot
varmuuskopioista". Palautumisen tarkeysjarjestyksia, resursseja ja
aikajanteita ei mietita ennakkoon. Organisaatioiden kyvyssa hallita
kyberriskejaan on selvia puutteita.

Hairion iskiessa palautumisen monimutkaisuus ja tyélays yllattavat. Tyypillisesti organisaatiot eivat osaa
Jos palautuminen olisi suunniteltu ennakolta paremmin, myoés ennalta arvioida kyberuhkien
varautuminen hairiéihin ja niiden ennaltaehkaisyyn olisi parempaa. toteutumisen vaikutuksia

, , paivittaiseen toimintaan. Taman
Kyberturvallisuuskeskus on julkaissut yritysten hallituksille seurauksena on, etta kyberriskit ja

suunnatun kyberturvallisuutta kasittelevan oppaan. Kyberturvallisuus
ja yrityksen hallituksen vastuu -opas antaa tyokaluja ja tukea
organisaation kyberturvallisuuden parantamiseen.

niiden vaikutukset aliarvioidaan eika
niiden hallintaan osoiteta riittavasti
resursseja.

» Lue lisaa:
https://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuus-ja-
yrityksen-hallituksen-vastuu-opas
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.
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Tietomurrot ja vuodot

» Kyberturvallisuuskeskukseen ilmoitettujen Office 365 -tietomurtojen maara on noussut
takaisin alkuvuoden tasolle.

» Osa tietomurroista on tapahtunut SOTE-alan ja muiden kriittisten toimijoiden jarjestelmiin.

» Kyberturvallisuuskeskus on julkaissut ohjeen Office 365 -ympariston koventamisesta. Se on
saatavilla suomen-, ruotsin- ja englanninkielisena.

» Ohje l0ytyy osoitteesta: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/organisaatio-
torju-office-365-tunnusten-kalastelu-oppaamme-avulla
ANALYYSI

» Tietomurron kohteeksi joutuminen voi aiheuttaa taloudellisten menetysten lisaksi myds
merkittdvan mainehaitan. Useissa tapauksissa murrettua sahkopostitilia on kaytetty uusien
huijausviestien lahettamiseen.

» Monivaiheisella tunnistautumisella voitaisiin estaa suurin osa tietomurroista.

TR ICCM 14.5.2020




Tietomurrot ja vuodot

» Office 365 -kalastelulla haltuun saatuja tunnuksia kaytetaan myos muihin
tietomurtoihin.

» Huhtikuussa onnistuneella kalastelulla haltuun saatuja tunnuksia kaytettiin kahden eri
organisaation henkildstéhallinnon itsepalveluportaaliin kirjautumiseen.

» Portaalissa tyontekijdéiden palkkatilitietoja onnistuttiin muokkaamaan siten, etta palkka ohjautui
muulitilien kautta ulkomaille.

» Asia huomattiin, kun osa tyontekijoista ei saanut palkkaa ajallaan. Organisaatioiden taloudelliset
tappiot olivat noin 30 000-50 000<€.

ANALYYSI

» Kayttdjatunnukset ja salasanat ovat verkkorikollisille kauppatavaraa, joita pyritéaan hyddyntamaan
mahdollisimman tehokkaasti.

» On tarkeaq, etta eri jarjestelmissa kaytetaan eri tunnuksia ja salasanoja. Nain valtetaan
laajemmat vahingot yhden salasanan paatyessa vaariin kasiin.
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Tietojenkalastelu - yleisin yrityksiin osuva
verkkorikos - Office365 huijauksen vaiheet:

1 8/ 2 ~N

Rikollinen ldhettda tietojen- Vastaanottaja lukee viestin ja
kalasteluviestin sdhkodpostitse. klikkaa siind olevaa linkkia.

} ’ S

L ©

4 fake ] Office 365 3

Kalastelusivulle syotetyt Linkin paassa onkin tietojenkalas-
T B Microsoft p < T
tunnukset menevatkin telusivu, joka pyytaa syottamdan
rikollisen tietoon. Senin kayttajatunnuksen ja salasanan.
| omawnnanetmannem ]
4 e ¢

G acres v aseot )

Nyt rikollinen pdasee
lukemaan esim. lasku-
tusliikennetta.

‘ -

ASIAKAS

Haltuunsa saamilla tunnuksilla
rikollinen padsee seuraamaan
yrityksen sisdista liilkennetta.

7/

"Anteeksi, edellinen lasku oli vadra. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa. f

TR-A-EW!C"M 14.5.2020

14



TRATICCM
Likenne- ja viestintavirasto
Kyberturvallisuuskeskus

Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnus- ja maksukorttikalastelua ja muita geneerisia
yksittaisten uhrien huijauksia.
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Huijaukset ja kalastelut

Murrettuja verkkosivuja kaytetaan saanndllisesti seka kotimaisten pankkitunnusten etta suosittujen
palveluiden kayttajatunnusten kalasteluun.

Edistyneissa huijauksissa nimettya tekstiviestia seuraa sahkoposti ja linkin paassa kalastellaan
pankkitunnuksia. Huijauksia tehostetaan uskottavammiksi oikeilla henkilGtiedoilla.

Korona-teemaisia huijauksia on huhtikuussa raportoitu paljon.

Kryptovaluuttasijoitushuijauksissa kaytetdan luvatta mediatalojen ulkoasuja ja tunnettuja
henkilbita.
ANALYYSI

» Unohdetun salasanan palautustoimintoa kaytetaan yhdessa kaapatun sahkopostitilin kanssa:
Kaapatun tilin avulla voi paasta kasiksi moniin muihin palveluihin.

» Vaarennetyt sahkopostiviestit ovat keskeinen huijausvaline. Organisaation nimissa vaarennetyt
viestit aiheuttavat myds mainehaittaa. Huijauksia voi estdaa SPF/DKIM/DMARC-asetuksilla.
Asetuksilla voidaan estda organisaation osoitteiden vaarentaminen ja luvaton kayttd. Asetuksia
kannattaa kayttda myos vastaanotettavan postin suodatuksessa.

» Verkkosivun salaus ja sertifikaatti eivat kerro verkkosivun luotettavuudesta: salaussertifikaatti on
kunnossa 73 %:lla kaikista alasotetuista haitallisista verkkosivuista.

TRATICCM 14.5.2020
Kyberturvallisuuskeskus



Kasiteltyja huijaustapauksia Q1/2020
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T IC M Q1/2020 - tilasto paivitetaan kvartaaleittain

» Alkuvuoden 2020 nakyvin trendi ovat olleet

huijauspuhelut:

» Helpdesk-huijari yrittdaa saada uhrin tietokoneen
haltuunsa ja varastaa siten tietoja ja rahaa.

» Halarihuijauksissa uhri yritetdan saada
soittamaan takaisin kalliiseen ulkomaan
numeroon tai satelliittipalveluun.

Kiristyshuijaukset ovat sahkdposteja, joissa huijari
uhkailee jollain tai vaittaa saaneensa uhrin koneen
haltuunsa ja vaatii lunnaita.

Toimitusjohtajahuijaukset kohdistuvat yrityksiin ja
organisaatioihin. Vaarennetyt viestit tahtaavat
laskutuspetokseen.

Tilausansoja suunnataan kaikille kuluttajille
esiintyen mm. Postin, Gigantin, tai muiden
tuotemerkkien nimissa. Useimmat
tekstiviestihuijaukset johtavat tilausansaan.

Tietojenkalastelut ovat tavallisin tapa murtautua
yrityksen verkkoon: Kalastellaan tunnuksia ja
salasanoja, joilla jarjestelmiin paasee.
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Lilkenne- a viestintavirasto

Kyberturvallisuuskeskus
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Haittaohjelmat ja
haavoittuvuudet

A ri‘_/

Haittaohjelmissa ja haavoittuvuuksisé’af%telléén
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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® Haittaohjelmat ja haavoittuvuudef

P

» Haitallista sisaltda levitetaan jalleen sahkdpostitse eri organisaatioiden nimissa.
Lahettamiseen kaytetaan murrettuja tileja tai vaarennettyja lahettajatietoja

» Huhtikuussa on nahty mm. Opetushallituksen nimissa IeV|tetty]a V|esteJa jossa liitteena
haitallinen tiedosto. e

> Maailmalta raportoitu useita, esimerkiksi energia- alaan‘kor distu
k|rlstysha|ttaohJeImatapaukS|a mm. Berkine ja EDP seka T -paIveI Inta JoaJaan
kohdistunut hyékkays, Cognizant.

ANALYYSI

» Haitallisten tiedostojen levittamiseen kaytetaan ajankohtaisia teemoja, koska ne ovat tehokkaita.

» Teknisten kontrollien lisaksi tietoisuuden lisaaminen auttaa haitallisen sisallon tunnistamisessa.

TR-r\-rIC"M 14.5.2020
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® Haittaohjelmat ja haavoittuvuudef

» SaltStack Salt —hallintakehikossa, jota kdytetdan palvelinten yllapidossa, on kriitfsia
haavoittuvuuksia (Haavoittuvuus 13/2020):

https://www.kyberturvallisuuskeskus.fi/fi/saltstack-salt-hallintakehikossa-kriittisia-
haavoittuvuuksia

» Tiedossa olevien hyodkkaysten yhteydessa murretuille paIveIiij.,_je“” sennettu ainakin

kryptovaluutan louhijoita.

» Haavoittuvuuden hyvéksikdyton yhteydessa on myos potentiaalia laajamittaisiin ja pahoihin
vahinkoihin, kuten esimerkiksi kiristyshaittaohjelman asentamiseeﬂ!‘fi RiSaation laajuisesti.

A3 o
i

ANALYYSI
» Paivita SaltStack Salt versioon 3000.2 tai 2019.2.4 mahdollisimman pian.

» Jos haavoittuvuutta on hydédynnetty, tulee koko ymparistd tarkistaa huolellisesti myés muiden
haittaohjelmien varalta.

» Erityisesti pilviymparistoissa olevat hallintaratkaisut on suojattava asianmukaisesti.
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4 Haittaohjelmat ja haavoittuvuudef
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» Liferay Portal —julkaisujarjestelma on aktiivisen hydkkayksen kohteena.

» Kyseessa on organisaatioille suunnattu portaaliratkaisu, josta |6ydettyyn haavoittdvuuteen on
julkaistu hyvaksikayttokoodi maaliskuussa.

» Kyberturvallisuuskeskus on saanut seka eurooppalaisilta etta kot| Na |S|Ita yhlstyokumppanellta
tietoja Liferay Portal -julkaisujarjestelmaan kohdistuvista hyok ksista. Tiedossa olevissa
tapauksissa murrettuun jarjestelmaan on ujutettu Perl- poh ainen haittaohjelma, jonka avulla
palvelin on valjastettu SSH-palvelinten murtoyrityksiin. oA

ANALYYSI

» Paivittamattémat asennukset on syyta paivittaa pikaisesti. Vanhempiin, ei tuettuihin versioihin ei
saa valttamattd enaa paivitysta, mutta haavoittuvan toiminnon voi poistaa kaytésta (JSONWS).

» Lisatietoa Liferayn sivuilta: https://portal.liferay.dev/learn/security/known-vulnerabilities/-
/asset_publisher/HbL5mxmVrnXW/content/id/117954271
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& Haittaohjelmat ja haavoittuvuudef

» Laitteiden internetiin avoimet etdayhteyspalvelut altistavat organisaatiot tietomuryoille.

» Kyberturvallisuuskeskus on huhtikuun aikana paikallistanut useita avoimia RDP-palveluja ja ottamut yhteytta
yllapitdjiin ja suositellut jatkotoimenpiteita.

» Yritysten tulisi arvioida etatyén mahdollistavat ratkaisut tietoturvan nakokulmasta Huolehdi, etteivat
etatyojarjestelyt vaaranna yrityksen tietoturvaa. : \

ANALYYSI
» Kyberturvallisuuskeskus on havainnut merkittavaa kasvua internetiin avointen palveluiden maarassa.

» Avoimien etdyhteyspalvelujen, esimerkiksi avoimien etatydpoytayhteyksien ja tiedostonjakopalvelujen (esim.
RDP, VNC ja SMB) maara on kasvanut: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/suojattomien-
etatyopoyta-ja-verkkoyhteyspalveluiden-maara-kasvoi-maaliskuussa

> Lisatietoa ja ohjeita esim. VPN-yhteyksista: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/vpn-
yhteyksien-kapasiteetin-varmistaminen
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Automaatio

Automaatio-osiossa ilmidseurantaryhma seuraa alan uutisia
ja ilmidita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan ja
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
vastaavan tuotantolaitoksen palveluita tai laitteita.

Trrr |ICCM 14.5.2020




Automaatio

» Kyberturvallisuuskeskuksen vuosittainen selvitys suomalaisten tietoverkkojen suojaamattomista
automaatiolaitteista tehdaan viikkojen 18-21 aikana. (Tietoturva nyt! 27.4.):
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskus-kartoittaa-

suojaamattomia-automaatiojarjestelmia

» Kyberturvallisuuskeskuksen tietoon on kevaan aikana tullut tapauksia, joissa suljetuissa
ymparistdissa olevia paivittamattomia laitteita, kuten teollisuusautomaatio- tai laakintalaitteita on

saastunut tunnetuilla haittaohjelmilla.

» Kansainvalisissa uutisissa on tietoja esimerkiksi Israelin vesihuoltoon kohdistuneista
tunkeutumisyrityksista.

» Automaatiolaitteiden useista kriittisista haavoittuvuuksista esimerkkina Sierra Wireless AirLink
ALEOS -verkkolaitteista l6ydetty haavoittuvuus. (ICSA-19-122-03)

ANALYYSI

» Etahallintayhteyksien avaaminen tulee tehda huolellisen riskiarvion pohjalta.

» Laitteiden paivityksista ja verkkojen eristamisesta tulee huolehtia.
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Tanacicom

Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten viestintapalveluiden
merkittavia toimivuushairidita Suomessa, muiden ICT-palveluiden
huomattavia hairidita Suomessa ja maailmalla, seka
palvelunestohydkkayksia Suomessa ja maailmalla.
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Verkkojen toimivuus

» Yleisissa viestintapalveluissa oli huhtikuussa seitseman merkittavaa hairiota.

» Hairididen maara oli tavanomaista suurempi ja moni hairidista vaikutti suureen kayttajamaaran.
Hairididen yleisin syy oli palvelun ohjelmistovika.

» Valtakunnallinen hairié Telian kiintean ja matkapuhelinverkon internetyhteyspalvelussa 25.4.
aiheutti lauantaipaivasta huolimatta haittaa monen téille.

» Kokonaisuudessaan yleiset viestintapalvelut ovat kestaneet hyvin poikkeusoloista johtuneen
tietoliikenteen lisayksen.

ANALYYSI
» Toimivuushairié osuu melko harvoin yksittaisen kayttajan kohdalle. Tallaisen tilanteen tullessa

kohdalle kayttaja voi ottaa mahdolliset ennalta valmistelemansa viestinnan varakeinot kayttéon tai
sietaa tilannetta, kunnes teleyritys saa hairién poistettua.

» Kannattaa arvioida ennakolta, miten pitkia viestintapalveluiden katkoja organisaation keskeiset
toiminnot sietavat.

» Hairidihin voi varautua mm. eri teleyrityksilta hankituilla liittymilla. Huoltovarmuuskriittiset
yritykset voivat kayttaa VIRVEaA.

TRATICCM 14.5.2020
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Verkkojen toimivuus

N 'Spllt -tunneloinniksi.

Lisatietoja Tietoturva nyt! —artikkelissa:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/vpn-yhteyksien-kapasiteetin-

varmistaminen

» VPN split -tunneloinnissa voidaan parantaa etaty6hdn liittyvien resurssien kapasiteettia hyvinkin
nopealla aikataululla.

» VPN split -tunneloinnin kayttéonotto tulee tehda ainoastaan silloin kun organisaatiolla on tiedossa,
etta se pystyy tekemaan sen turvallisesti.

» Lisdksi VPN split -tunnelointia harkitessa organisaatioiden on suoritettava oma riskiarviointinsa siita,
mita tietoa ne voivat siirtaa suljetun VPN-tunnelin ulkopuolelle.

Lilkenne- ja viestintavirasio
Kyberturvallisuuskeskus
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& Palvelunestohydkkaykset

» Huhtikuu oli palvelunestohydkkaysten osalta melko rauhallinen. Raportoiduilla hyokkayksilla ei
paadasiassa ollut vaikutuksia palveluiden toimintaan.

» Raportoiduissa hyokkayksissa on kaytetty vanhoja tuttuja TCP SYN- ja UDP-reflektiotekniikoita. UDP-puolella
mm. LDAP-, CLDAP- ja NTP-palvelimet ovat suosittuja vahvistuksen lahteita.

» Verkko-opiskeluymparistdihin tehdyt hydkkaykset lisaantyivat maaliskuussa, mutta huhtikuussa
Kyberturvallisuuskeskuksen tietoon ei ole tullut uusia naihin kohdistuneita hyokkayksia.

» Maaliskuussa nahtiin palvelunestohyokkayksia, jotka vaikuttivat organisaation tyontekoon
hairitsemalla Skypea ja muita sisdisia tydkaluja. Huhtikuussa tallaisia hyokkayksia ei raportoitu.

ANALYYSI

» Koronan seurauksena vallitsevissa poikkeusoloissa tehdaan paljon etatdita, jolloin
esimerkiksi VPN-palvelun toimivuus on kriittista.

» Jos organisaatio on etukateen varautunut hyokkayksiin, palvelunestohydkkayksilla ei
yleensa ole vaikutuksia palveluiden toimivuuteen.
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Palvelunestohyokkaysten
tunnuslukuja

161 Gbit/s oli suurin Suomessa nahty
palvelunestohyodkkays alkuvuonna
2020.

Noin 80% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

SUOMEEN
KOHDISTUNEIDEN
PALVELUNESTO-HYOKKAYSTEN
VOLYYMIT (Q1/2020 -
TILASTO PAIVITETAAN
KVARTAALEITTAIN.)
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Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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Vakoilu

» COVID-19-tautiin liittyvat teemat, kuten rokote- ja muu tutkimus, ovat valtioiden kasvavan
kiinnostuksen kohteena. Tama heijastuu myds kybervakoiluun, jonka keinoin esimerkiksi Kiinaan
liitettyjen toimijoiden on syytetty pyrkivan edistamaan maan rokotetutkimusta.

» Esimerkiksi Yhdysvallat ja Iso-Britannia ovat varoittaneet terveydenhuoltosektoriin ja koronavirukseen ja sen
hoitoon liittyvaan tutkimukseen ja tietoon kohdistuvasta valtiollisesta kybervakoilusta.

» Myds valtioiden paatdksenteko ja sen valmistelu ovat perinteisia kybervakoilun kohteita, jotka ovat
ajankohtaisia myds pandemia-aikana.

ANALYYSI

» COVID-19-aiheiden parissa tydskentelevien organisaatioiden on syyta olettaa olevansa
kasvavan ulkopuolisen kiinnostuksen kohteina — myds laittomien
tiedonhankintakeinojen osalta. Kiinnostus voi kohdistua niin rokote- ja
ldaketutkimukseen kuin diagnostiikkaan ja muuhun tutkimus- ja tuotekehitystietoon.

» Tyontekijoita on myoOs syyta ohjeistaa tarkkaavaisuuteen kohdistetun tietojenkalastelun
tai tietomurtoyritysten varalta seka ilmoittamaan havainnoistaan matalalla kynnyksella.
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Vakoilu

» Mydskaan koronavirus- ja COVID-19-aiheiden hyddyntamisen mahdollisuus
tietomurtojen valmistelussa ja toteuttamisessa ei ole uhkana poistunut.

» Ulkomailla on kevaan aikana raportoitu mm. kayttajatunnusten ja salasanojen kalastelusta
sekd haittaohjelmien jaosta koronavirusteemalla myds valtiollisiin toimijoihin liitetyissa
kampanjoissa.

» Ainakin Kiinaan, Pohjois-Koreaan ja Venajaan liitettyjen ryhmien on uutisoitu hyédyntaneen
koronavirusteemaa tavalla tai toisella.

ANALYYSI

» Organisaatioiden on hyva ohjeistaa tyontekijoitdan erityiseen tarkkaavaisuuteen
tilanteissa, joissa vastaanotetaan materiaalia tai viesteja uuteen, runsaasti huomiota
herattdvaan aiheeseen liittyen.

» IImi0 itsessaan ei ole uusi, vaan kertoo pikemminkin siita, etta seka kybervakoilussa
etta -rikollisuudessa hyokkayksia tehostetaan ajankohtaisilla ja kiinnostavilla teemoilla
harhauttamalla.
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Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.

TRATICCM 14.5.2020
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Oikeudelliset asiat

» Lilkenne- ja viestintavirasto Traficom antoi 4.5.2020 uuden maarayksen
(M71) verkkotietojen ja verkon rakentamissuunnitelmien toimittamisesta.
Maarayksen vaatimukset kohdistuvat sektorirajat ylittaen viestinta-,
energia-, vesihuolto- ja liikenneverkkotoimijoihin.

ANALYYSI

» Maarayksen tarkoituksena on ennen kaikkea vahentdaa maanrakennustoista
verkkoinfrastruktuurille aiheutuvia vikatilanteita seka edistaa verkkojen
yhteisrakentamista ja —kaytt6a.

» Maarays tulee voimaan 1.6.2020. Fyysista infrastruktuuria ja aktiivisia verkon osia
koskevat velvoitteet tulevat kuitenkin voimaan vasta 1.10.2022, jolloin tietojen tulee
olla toimitettu Sijaintitietopalveluun.

» Tutustu tarkemmin maaraykseen ja sen perusteluihin:
https://www.finlex.fi/fi/viranomaiset/normi/480001/45988
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Arjen kyberturvallisuus

— huhtikuu on kuukausista hakkeroiduin

| Vappuvisa toi esille tunnistamisen vaikeudet

» Kalastelua tehdaan kaytannossa lahes kaikkien
palveluiden nimissa jatkuvasti. Huijausta ei aina voi
tunnistaa ulkonadlta.

» Lue lisaa vappuvisan tuloksista:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/

vappuvisan-tulokset-petkuhuiputusta-vaikea-tunnistaa

» Lue lisda neuvoista epailyttavien sivujen
tunnistamiseksi:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/
neuvoja-epailyttavien-sivujen-tunnistamiseksi

Kiristyshuijauksia liikkeella runsaasti - dla
usko huijarien vaitteita

» Huijarit ovat jalleen aktivoituneet
aikuisviihdeteemaisten kiristysviestien Iahettelyssa.

» Viestit ovat huijausta, eika huijareille pida missaan
nimessa maksaa lunnaita.

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/kiristyshuijauksia-liikkeella-runsaasti-ala-usko-
huijarien-vaitteita

Tanacicom

viestintaviras
Kyberturvallisuuskeskus

| Team Whackin uusi kausi julkaistu

>

>

>

>

Ylen dokumenttisarjassa Team Whack - kaikki
on hakkeroitavissa, kolme ammattihakkeria
paljastaa, kuinka sinunkin elamasi voidaan
sekoittaa.

Toisella kaudella kohteeksi joutuvat yksityiset
alylaitteet, pelistriimi ja vakuutusyhtié. Tama
kaikki tehdaan kohteiden luvalla.

Tavoitteena ammattihakkereilla on auttaa
suojautumaan oikeilta hyokkayksilta.

https://areena.yle.fi/1-4664681

Kutsumattomia vieraita linjalla

>

Etdkokouksissa, tapahtumissa ja nettikonserteissa on
nahty kutsumattomia vieraita, jotka levittavat
haitallista sisaltéa tavalla tai toisella.

Striimaustapahtumia on hairitty ja oikeita linkkeja
yritetaan vaihtaa hydkkaajien omiin linkkeihin, jotka
johtavat kalastelusivuille ja tilausansoihin.

Etdkokouksen asetukset on hyva tarkistaa, ettei

mukaan paase kutsumattomia osallistujia:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/valitse-videoneuvotteluratkaisu-kayttotarpeen-ja-
tiedon-luottamuksellisuuden-mukaan 14.5.2020
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Ajankohtaista Kyberturvallisuuskeskuksesta

Osataanko teilla torpata tieto-
turvauhkia? Kyberharjoittelusta
hyotyvat kaikki >

» Astu matkaan kun teemme
mielikuvitusreissun tavalliseen
toimistotydpaivaan Kyberilan
vesihuollossa.

Matkan aikana huomaamme, etta
uhkaavien tilanteiden
kyberharjoittelu on

yksi halvimmista ja helpoimmista
tavoista yllapitaa turvallisuutta.

Artikkelin lopusta l6ytyvat
Kyberturvallisuuskeskuksen
Kyberharjoitusopas ja -skenaariot.
https://www.kyberturvallisuuskesku
s.fi/fi/ajankohtaista/osataanko-
teilla-torpata-tietoturvauhkia-
kyberharjoittelusta-hyotyvat-kaikki

viestintavirasta
Kyberturvallisuuskeskus

Toimi nadin, jos havaitset
tietoturvapoikkeaman

Kun tietoturvapoikkeama osuu
kohdalle, siitéd on hyva ilmoittaa seka
viranomaisille etta IT-tuelle.
Ilmoituksesi avulla viranomaiset
voivat selvittaa tapausta ja olla
tukenasi asian kasittelyssa.

Viranomaisena toimintamme
perustuu luottamukseen. Siksi
tietoturvailmoituksen

yhteydessa kysymme, voiko
Kyberturvallisuuskeskus vaihtaa
tapauksesta tietoja Poliisin kanssa.

Luvan avulla tapauksen selvittdminen
helpottuu ja nopeutuu.

https://www.kyberturvallisuuskeskus

fi/fi/ajankohtaista/toimi-nain-jos-

havaitset-tietoturvapoikkeaman

Yhteisty6 varmistaa
yvhteiskunnan digitaalisen
turvallisuuden

>

>

Kyberturvallisuuskeskus, Digipooli ja
Huoltovarmuuskeskus tuottavat
poikkeustilan aikana yhteistydssa
digialan tilannekuvaa.

Yhteisty6ssa saatua tietoa
raportoidaan yritysten ja
valtionhallinnon kaytté6n. Raportit
kasitelldan ja tilannekuvan
muodostumista seurataan
saanndllisesti yhteisissa
etatapaamisissa.

https://www.kyberturvallisuuskeskus
.fi/fi/ajankohtaista/yhteistyo-
varmistaa-yhteiskunnan-digitaalisen-
turvallisuuden
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> Epailetko tietoturvaloukka usta? f

o

Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkdposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)
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