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1 Inledning

Denna ovningsanvisning har upprattats av
Cybersakerhetscentret vid Transport- och
kommunikationsverket i samarbete med
Forsorjningsberedskapscentralen. Anvisningen
forutsatter ingen tidigare erfarenhet av cyber-
ovningar. Den riktar sig till ansvariga for organi-
sationers informationssakerhet och it-forvaltning
vars uppgifter inbegriper ansvar for organisatio-
nens cybersakerhet.

| samband med Forsorjningsberedskaps-
centralens program KYBER 2020 konstaterade
man att det behovs en anvisning om cyber-
ovningar i Finland. Det finns massor med infor-
mation om olika dvningssatt pa natet. Vi ville pa
ett praktiskt satt sammanstalla information om
hur man ordnar ovningar.

| denna anvisning berattar vi vad en cyber-
ovning innebar, hur den ordnas och hur man
genom regelbundna ovningar kan dra storsta
mojliga nytta for organisationens eget bered-
skapsarbete.

Var anvisning innehaller bakgrundsinforma-
tion om vikten av ovningar, praktiska rad om
hur en ovning arrangeras och en kort ordlista
for cyberovningar. Dessutom ger vi anvisningar
om hur ovningsverksamheten kan integreras i
organisationens arsplanering.

Vi hoppas att den ram som var anvisning
skapar inte begransar utan fungerar som ett stod
i och en motor for er cyberovning nar det ar dags
att ga fran teori till praktik.

Forsorjningsberedskapskritiska organisationer
kan fa enskilt stod och hjalp i sin cyberévnings-
verksamhet av Cybersakerhetscentrets stodtjans-
ter for ovningsverksamhet. Kontaktuppgifter till
stodtjansterna finns i slutet av denna anvisning.

Med hjdlp av cyberévningsanvisningen

kan en organisation

1. fd anvisningar och rad i samband med
en ovning

2. starta upp sin egen cyberovnings-

verksamhet

planera sin forsta egna ovning

forbattra sitt befintliga ovningsprogram

5. forbattra sin beredskap for
informationssakerhetsincidenter och
-storningar och formaga att aterhamta
sig fran dessa.
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2 Vad ar en cyberovning?

En cyberovning ar ett ovningstillfalle dar en
organisation modellerar och testar sin bered-
skap for olika cyberstorningssituationer. En ov-
ning innebar att en fiktiv situation som riktar sig
mot organisationen malas upp pa det satt som
bast lampar sig for andamalet.

Cyberstorningssituationer ar incidenter |
organisationens informationstekniska verksam-
hetsmiljo som far konsekvenser for organisatio-
nens verksamhet. Med hjalp av en cyberovning
simulerar, dvs. modellerar, man en cyber-
storningssituation. Pa detta satt skapas fiktiva
omstandigheter dar man kan testa vilka kon-
sekvenser en storning far och hur man aterham-
tar sig fran dessa.

Man kan forestalla sig ovningen som en
gratis kris riktad mot organisationen dar man
sjalv kan valja tidpunkt och konsekvenser. Man
kan f& manga vardefulla lardomar av en kris-
situation och med hjalp av en ovning kan man
tillampa denna inlarningsform utan att krisen
stor organisationens verksamhet. En ovning ar
ofta ett formanligt satt att hitta brister i kris-
beredskapen.

Manga organisationer har sedan lange ordnat
olika slags ovningar. Till exempel ordnas radd-
nings- och utrymningsovningar i manga lokaler
for att uppratthalla brandsakerheten. Livsviktiga
kunskaper har ocksa ovats och larts ut inom
organisationernas forsta hjalpen-utbildningar.

Till skillnad fran 6vningar i den fysiska varl-
den ar en cyberovning riktad mot organisatio-
nens cybermiljo. Det innebar att konsekvenser
av storningssituationer i en till stor del uppkopp-
lad verksamhetsmiljo bedoms mer langtgaende
an enskilda it-system. Det ar alltsa inte frdga om
enbart en ovning av funktionsstorningar i dato-
rer. En cyberovning ar inte enbart en it-ovning.

Typiskt for cyberstorningssituationer ar att
de aven far konsekvenser pa annat hall an i den

egentliga verksamhetsmiljon, bland annat i
form av produktions- eller logistikstorningar.
| en cyberovning kan man till exempel simu-
lera en storning i logistikcentralens it-system
som far konsekvenser for leverans och mot-
tagning av varor.

| basta fall blir omfattande konsekvenser av
informationstekniska storningar klara for alla
parter med cyberovningens hjalp och organi-
sationens beroende av fungerande it-system
tydligare. Ovningen kan dven uppdaga organi-
sationens dolda beroendeforhallanden. Sadan
kunskap skulle vara utmarkt for organisatio-
nens riskhanteringsarbete och for en mang-
sidig beredskap.

Utover handlingssatt i undantagssitua-
tioner framhavs aven kommunikation och
ledning i dvningarna. Manga ganger kan man
daven samordna organisationens olika funktio-
ner pa ett verklighetstroget satt varvid upp-
fattningen om hur olika helheter samarbetar
forbattras. | de sociala mediernas tidsalder ar i
synnerhet kommunikationen i hanteringen av
cyberstorningssituationer av central betydelse.

Man kan sjalv ordna en cyberovning eller
|ta en tredje part ordna den. Omfattande
samarbetsovningar dar representanter for olika
organisationer deltar ar ett bra tillfalle att ut-
veckla samarbetsnatverk och skapa kontakter
mellan olika organisationer. Olika samarbets-
eller utbildningsorganisationer sdsom laro-
anstalter eller statliga organisationer ansvarar
for att producera omfattande ovningar. Nyttan
av att delta i omfattande samaovningar ar
mycket stor.

Kontinuerlig och regelbunden cyberovning
ar en central del i en modern organisations
cybersakerhetshantering. Om er organisation
annu inte haller ovningar, kan ni komma i gang
med hjalp av denna handbok.



2.1 Varfor ordna en cyberovning?

En ovning lonar sig inte enbart for sjalva
ovningens skull. Om en ovning har planerats och
genomforts med utgdngspunkt i organisationens
behov och lardomarna implementerats som
arbetssatt, kommer organisationen med saker-
het att utvecklas.

Fungerar era processer for storningssituatio-
ner? En ovning ar ett utmarkt satt for en organi-
sation att sakerstalla att de overenskomna hand-
lingssatten i undantagssituationer ar bra, effektiva
och andamalsenliga. | en dvning kan man aktivt
tillampa de overenskomna satten istallet for att
passivt granska dem. En ovning kan aven fungera
som ett test av fornyade processer dar man mater
hur de fungerar i verkligheten.

En cyberovning avslojar styrkor och svag-
heter. | synnerhet att regelbundet ha tillampat
och aterkallat krisanvisningar i minnet ar till
hjalp i en verklig situation. | nagra ovningar har

Fordelar med en 6vning
- organisationens kristalighet blir battre

man inte ens kommit ihdg anvisningen for han-
tering av incidenter fastan det fanns en sadan!

| manga organisationer skjuter man hela
tiden upp att inleda ett eget ovningsprogram.
Detta ar forstaeligt eftersom ovningsverksamhet
kan upplevas som nagot kravande och svart
som endast hor hemma i storre organisationer.
Det gar emellertid att pa kort tid inleda ovnings-
verksamheten med i princip tva tomma hander
och utan storre tid och anstrangning.

Ett fungerande och balanserat ovnings-
program kan innehalla sma ovningar som ar
enkla att ordna och mer komplicerade operativa
ovningar. Ocksa enkla skrivbordsovningar ar
nyttiga.

Den forsta ovningen kan ordnas som en
enkel skrivbordsovning. Detta ger ofta mersmak
och darifran kan resan mot mer mangsidiga,
utmanande och intressanta ovningar borja.

S g
9

« Okad forstadelse for it-systemens interna beroendeforhallanden

« Okad forstaelse for omfattande konsekvenser av storningssituationer
» utveckling av den interna och externa kommunikationen

« Okad ledningsformaga i undantagssituationer

» interna processer utvecklas genom analys av ovningsresultaten

« Okat samforstand mellan tjansteproducenter och kunder

« ansvarsomraden fortydligas

- fortroendet for att man kan hantera osakerheter vaxer.



3 Olika typer av ovningar

Det finns oandligt manga olika typer av cyber-
ovningar. Nar man planerar en egen ovning ar
det bra att komma ihag att den kan genomforas
pa manga olika satt. | sjalva verket kan vilken
kontrollerad granskning som helst av processer
fungera som en ovning. De olika ovningstyperna
definieras av omfattningen av simuleringen av
handelser, ovningsmiljon, tekniska krav och
tidsanvandning. Man kan valja ut element fran
manga olika typer till sin egen ovning enligt
behov.

Valet av lamplig ovning beror pa tillgangliga
resurser, malet med dvningen och malgrupp.
En ovning som ordnas for teknisk personal skil-
jer sig fran en krishanteringsovning for ledningen
bade till genomforandesatt som malsattning.
Det ar bra att forst faststalla mal och valja del-
tagare och forst darefter ovningsmetod.

Ledningens krisberedskap och den tekniska
personalens kompetens kan inte utvecklas
genom samma slags évningar. Ovningstypen
ska valjas utifran vad man vill 6va. Till exempel
ar skrivbordsovningar eller operativa ovningar
lampliga for ledningsovningar. Daremot kraver
en tekniskt kunnig ovningsgrupp en mer tekniskt
utmanande ovningstyp. Genom att kombinera
ovningstyperna kan man ordna en lednings-
ovning och en teknisk ovning samtidigt. Det ar
inte helt problemfritt att kombinera malsattning-
arna, vilket aterspeglas i en mer komplicerad
planering av ovningen.



3.1 Skrivbordsoévning

Lampar sig for hantering och ledning av
cyberstorningssituationer samt genom-
gang och utvardering av processer for
dessa situationer.

Ovningar som till sitt genomforande ar enklare
och mer allmanna ar sa kallade skrivbords-
ovningar dar man endast anvander skriftligt
material. | en skrivbordsdvning modellerar man
ingen handelsemiljo. | allmanhet far deltagarna
ta del av ovningshandelserna och uppgifterna i
anslutning till dem i borjan av ovningen.

Malet med ovningen ar att hitta och doku-
mentera I6sningar och svar pa de incidenter och
uppgifter som skapats. Det ar enkelt att forbe-
reda ovningen och det kravs inga langa forbe-
redelser. | fraga om arrangemangen racker det
att deltagarna sammankallas vid en pa forhand
avtalad tid och plats for att |[0sa uppgifterna i
spelet.

En skrivbordsovning innehaller vanligen
ingen tidsinstalld input eller nagon interaktivitet,
utan ovningsuppgifterna utfors i lugn och ro.
Man kan gora upp ett tidsschema for en ovning
som bestar av flera dvningsuppgifter till exem-
pel sa att den forsta timmen funderar man pa
situation 1 och den andra timmen situation 2.
Vanligen ar slutresultatet ett skriftligt svar pa
fragor och en separat lista over saker man ska ta
reda pa i efterhand.

Uppgiften i en skrivbordsovning kan besta av
till exempel en fiktiv beskrivning av nulaget och
en uppgift i anslutning till det, oftast i form av en
fraga till exempel pa foljande satt:

"En viktig leverantor och tjanste-
producent meddelar att hela affars-
verksamheten har salts till land X.
Kommer forsaljningen att inverka pa
bedomningen av tillforlitligheten hos
tjansterna?”

| en sadan ovning ar det centrala inte att
utreda orsaken bakom storningen eller fordjupa
sig i tekniska detaljer, utan att uppratta planer for
undantagssituationer eller kontrollera huruvida
befintliga planer ar anvandbara och aktuella.

En skrivbordsovning kan aven kallas
"pappersovning” eftersom den inte behover
ordnas i en teknisk miljo. Innehallet i spelet kan
goras upp pa forhand och skrivas ut till pappers
som levereras till spellokalerna. Nar spelet borjar
tar man fram beskrivningen av spelsituationen
och ovningen kan borja. Naturligtvis kan man
aven anvanda en teknisk miljo eller lampligt
verktyg for att ordna en skrivbordsovning.

Skrivbordsovningar fungerar bra aven som
en "uppvarmning” infor mer intensiva ovningar.
Da kommer deltagarna i lamplig stamning eller
far mojlighet att repetera kunskaper och fardig-
heter som behovs i den kommande ovningen.



3.2 Grundorsaksanalys (pre-mortem)

Lampar sig for att forutse problem och
styra riskhanteringen.

Grundorsaksanalys, aven kallad pre-mortem, ar
en ovningstyp som genomfors pa samma satt
som en skrivbordsdvning. Ovningen ar operativt
enkel och latt att ordna. Malet med denna analys
ar att hitta riskernas grundlaggande orsaker som
leder till cyberstorningssituationen nar de blir
verklighet.

En forverkligad cyberstorningssituation laggs
fram for deltagarna och deras uppgift ar att fun-

3.3 Operativ 6vning

Lampar sig for krisledning, 6vning av
kriskommunikation och samarbets-
ovningar.

En operativ ovning ar en mer realistisk metod
an en skrivbordsovning. Bland annat ar tidspres-
sen betydligt stramare eftersom man hanterar
tidsplanerade input i ovningen. De serveras del-
tagarna utifran ett pa forhand upprattat manus
som for handlingen i dvningen framat.

Input i ovningen ar enskilda meddelanden
som beskriver handelser i ovningen. Input kan
vara vilken informationshelhet som helst som for
spelet framat, till exempel:

» ett e-postmeddelande

« ett telefonsamtal

« en tweet

* en nyhet

» ett Facebook-inlagg

« information som deltagarna far

per telefon fran spelcentralen

» en begaran om en intervju.

Denna ovningstyp framhaver ovningsdel-
tagarnas formaga att leva sig in i situationen,
kommunicera sinsemellan och skapa en aktuell
lagesbild dver hur handelserna i dvningen paver-
kar organisationen.

dera over vilka faktorer i deras verksamhetsmiljo
som skulle kunna fororsaka ett slutresultat i likhet
med detta. Ovningen spelas som om man borjar
fran mitten och bedomer handelsernas startpunkt.

|dentifierade risker kan anvandas som grund
for scenarioarbetet for kommande ovningar. Till
exempel kan en datalacka dar kunddata har blivit
offentliga anvandas som en forverkligad risk i en
grundorsaksanalys. Deltagarnas uppgift ar att
utarbeta olika krankningar av informationssaker-
heten till foljd av vilka datalackan har kunnat
uppsta i detta fall.

| en bra ovning far deltagarna lite information
om handelserna at gangen och spelet bestar av
flera handelser fran manga olika hall. Till exempel
utmaningar i anslutning till sociala medier och
kommunikation ar enkla att inforliva i spelet genom
nyheter och meddelanden pa sociala medier som
kommenterar spelhandelserna. Aven begiran om
intervjuer fran medier och "riktiga” intervjuer med
videoinspelningar ger mojlighet att ova extern
kommunikation i svara situationer. Samtidigt okar
de 6vningens svarighetsgrad.

En effektiv och dynamisk spelcentral ar en
viktig del av en operativ ovning. Spelcentralen ar
ett avskilt utrymme fran deltagarna dar spelets
planerare styr spelet. Centralens uppgift ar att leda
spelet och skicka input till deltagarna under spelets
gang. Utover huvudinput som planerats pa forhand
kan centralen skicka betingade input till spelet for
att reagera pa deltagarnas losningar och beslut.

Ny input kan aven behovas i en situation dar del-
tagarna styr spelet i en oforutsedd riktning.

Som hjalp i planeringen kan man anvanda en
ovningssimulator som samlar ihop input pa ett
stalle dar deltagarna kan ta fram och granska dem.
Mer information om ovningssimulatorer finns i
kapitel 6.7 Modellering av dvningsmiljon.



3.4 Teknisk ovning

Lampar sig for hojning av tekniska
fardigheter, introduktion till system
och aterstallningstester.

En teknisk ovning kraver stora forberedelser.
Tanken ar att ovningsupplevelsen sker direkt |
den informationstekniska miljon dar man ska-
par en undantagssituation, och dvningen bestar
av att identifiera, utreda, avhjalpa och doku-
mentera denna.

| en teknisk ovning kan man mycket rea-
listiskt simulera olika stornings-, fel- och hot-
situationer. Ovningen kan aven grunda sig pa
att testa ibruktagande av reservsystem, att
aterstalla sakerhetskopior eller ndgot annat
som sakerstaller produktionssystemens funk-
tion i undantagssituationer.

Ovningens innehall kan till exempel vara att
en okand enhet som ar ansluten till organisa-
tionens nat skickar trafik till en dator utanfor
organisationen som kontrolleras av "angripa-
ren”. Till produktionsnatet ansluts for ovningen
en enhet som simulerar en skadlig enhet som
producerar extraordinar trafik. Ovningen inleds
genom att deltagarna far information om den
forsta observationen utifran vilken de maste
vidta ratt atgarder for att 10sa problemet.

3.5 Capture the flag-ovning

Lampar sig for utveckling av tekniskt kun-
nande och for att bekanta sig med system.

Malet med Capture The Flag, dvs. CTF-0Ovning-
ar ar att hitta "flaggor” i informationstekniska
system som ger deltagaren eller -laget poang.
Flaggorna kan till exempel vara ett visst slags
tecken- och bokstavsrader som deltagaren
matar in i poangsystemet nar de hittas. | CTF-

Ovningsmiljon har en viktig roll eftersom
man med denna ovningstyp kan komma
mycket nara verkliga handlingsmodeller och
processer. Det kravs sjalvfallet stora resurser
for att skapa eller bestalla olika program som
simulerar enheter eller skadliga program.

En teknisk ovning rekommenderas i organi-
sationer som redan har granskat hanteringen
av undantagssituationer med hjalp av andra
ovningssatt och sakerstallt att processerna i
anslutning till detta fungerar och ar uppdate-
rade.

En teknisk ovning kan aven genomforas
i en helt simulerad miljo. | simulerade mil-
joer skapas ett natverk, arbetsstationer och
tjanster for ovningsdeltagarna. Incidenterna
som uppkommer i dessa undersoks med
verktyg som ar allmant tillgangliga eller i
allmant bruk. Bland annat kan avsaknaden
av egna verktyg samt skillnaderna mellan
ovningsmiljon och produktionsmiljon
paverka ovningsupplevelsen aven om
ovningen ar sanningsenlig. Det kravs aven
att deltagarna har formaga att anpassa
sig till situationen och folja organisatio-
nens processer aven i en frammande
informationsteknisk miljo.

ovningar kan flaggorna vara gomda pa manga
olika platser, men vanligen ska deltagarna ta
sigin i ett skyddat system och gora olika utred-
ningar i systemet varvid flaggorna uppenbaras.

CTF-ovningar ar tekniska ovningar dar mer-
parten ar en tavling mellan olika deltagare eller
lag. CTF-ovningar ordnas i samband med olika
slags tillstallningar eller utbildningar samt som
oppna tillstallningar via internet.



Pa internet finns det olika fritt tillgangliga
virtuella miljoer som har skapats for att
genomfora tekniska ovningar. Det ar mojligt
att utnyttja dessa nar man ordnar en egen
CTF-ovning. Man kan hitta fritt tillgangliga CTF-
ovningar pa natet till exempel genom att soka
pa "CTF challenge” eller "capture the flag cyber
exercise”.

CTF ar ett enkelt satt att borja en teknisk
ovning. En organisation kan samla ihop ett eget

3.6 Stora samovningar

Lampar sig for att skapa natverk, starka
samarbetet och skapa en lagesbild.

| Finland har man redan lange ordnat flera
stora samovningar, allt fran tekniska ovningar
mellan myndigheter till att skapa interaktions-
natverk mellan organisationer. | dessa ovningar
foljer man huvudsakligen reglerna for en opera-
tiv ovning i kombination med drag ur skrivbords-
ovningar. Aven en simulerad internetmiljo har
anvants. Pa detta satt har ovningen fatt samma
innehall som en teknisk dvning.

Istallet for att forbattra egna interna pro-
cesser ar malen for en samaovning att granska
organisationens natverk och vardekedjor. |
samovningar fokuserar man pa att skapa en
gemensam lagesbild samt att samordna den
egna organisationens och samarbetsparternas
verksamhet. Ofta vill man dessutom ova infor-
mationsutbyte och att skapa en allman uppfatt-
ning om angriparens motiv, tillvdgagangssatt
och mal.

Vissa samovningar fokuserar pa ett tekniskt
spel dar de deltagande lagen tavlar mot varandra

lag och delta i en CTF-tavling eller -tillstallning.
Nagon annan har ansvaret for att ordna
ovningen, men den tekniska personalen far bra
ovning i att undersoka och utreda sarbarheter
aven i de egna natverken.

Allmant tillgangliga virtuella CTF-miljoer eller
-ovningsplattformar ar daligt lampade for gransk-
ning av en organisations egna processer, men de
fungerar bra nar man vill oka den egna tekniska
personalens kunnande.

genom att forsvara sin egen spelmiljo och samla
poang.

| allmanhet kravs det inte att en organisa-
tion har tidigare ovningserfarenhet for att delta
i en samovning. | borjan av dvningen ordnas ett
informationstillfalle dar man gar igenom ovning-
ens mal, deltagare och praktiska aspekter. Det ar
ofta mycket arbete med att ordna en samovning,
men deltagandet kraver endast sallan stora
satsningar av organisationen jamfort med nyttan
av ovningen.

Samovningar kraver i regel inbjudan. Om
er organisation far mojlighet att delta i en sam-
ovning lonar det sig att utnyttja den eftersom
samovningar ar utmarkta satt att bekanta sig
ocksa med andra ovningsmetoder.

Fore ovningen lonar det sig for organisatio-
nen att faststalla sina egna malsattningar och
forbereda sig sa langt mojligt. Da far man ut
storsta majliga nytta av samovningen. Det ar i
synnerhet skal att noga fundera igenom vilka
roller och ansvar personer som deltar i ovning-
en har och se till att rollerna motsvarar verklig-
hetens behov.



4 Forberedelser infor en ovning

Ovningens livscykel kan beskrivas genom tre
skeden: forberedelse, genomforande och efter-
analys. | synnerhet efteranalys och implemente-
ring av lardomar i organisationens verksamhet
ar centrala for nyttan av en ovning. En noggrann
planering sakerstaller vidare att man noga har
funderat pa ovningens forlopp och detaljerna.
Forberedelse och efteranalys ar storsta delen
av ovningshelheten, men samtidigt ar de en
forberedelse infor nasta ovning. Forberedelse,
genomforande och efteranalys utgor aven ett
kontinuum - ovningens kretslopp.

Den ovningstyp som har valts paverkar hur
arbetsdryga forberedelserna ar. Forberedelsen
infor en skrivbordsovning eller en grundorsaks-
analys ar enklare an infor en operativ ovning,
men det ar skal att avsatta tillrackliga resurser
for analys av resultaten.

Manga ganger kan det vara motiverat att
ordna flera enkla 6vningar per ar med en snav

tidtabell an att lagga mycket tid och energi pa en

stor dvning per ar.

Forberedelserna ar det mest arbetsdryga
skedet av en dvning. Aven om man kdper en
ovning som en tjanst, maste alla reservera till-

rackligt med tid for planeringsmotena. Det ar bra
att boka in ovningens planeringsmoten i god tid,

minst tre manader fore den egentliga dvningen.

De som utsetts att planera ovningen ska
redan i ett tidigt skede engageras att forbereda
ovningen. Planeringen sker under arbetstid,
vilket ska beaktas i hur personernas ovriga
uppgifter ordnas. Om planerarna ar franvarande
fran planeringsmoten stor det genomforandet av
hela ovningen eftersom de ska ha kontroll over
ovningen som helhet.

Allt kan inte planeras pa forhand, men det
ar bra att faststalla ovningens ramar sa exakt
att utrymmet for overraskningar bli sa litet som
mojligt. Att anlita en utomstdende arrangor ar
ofta en bra losning eftersom planeringsarbetet
slukar en stor del av organisationens egna
anstalldas arbetstid.

Genomforande

Forberedelse




Planeringen liknar ett litet projekt. Om man
sjalv har hand om planeringen, kan man til-
lampa foljande exempelstruktur i arbetet:

Brainstorming om o6vningen
» preliminara utredningar
- ovningens mal
- ovningens omfattning
- foremal for ovningen
- mojliga tidpunkter for ovningen
« preliminar tidtabell for planeringsarbetet
« ansvarsfordelning.

Planeringsmote 1:

» projektet inleds

» en projektarbetsgrupp utses
« resurser for projektet anslas
« malet for 6vningen bestams
 val av ovningsmetod.

Planeringsmote 2:

« utkast till ovningens innehall

« dokumentation for ovningen upprattas
» deltagare valjs ut och bjuds in

» lokaler bokas.

Planeringsmote 3:

» bearbetning av dvningens innehall
eller input

« dokumentationen ses over och
fardigstalls

« deltagarna bekraftas.

Genomforande

» forberedelse

e Ovning

« omedelbar respons (Hot wash-up)

Atgsrder efter 6vningen

» observatorernas rapportering
fardigstalls

« deltagargrupperna gar igenom
vad de lart sig

» uppfoljning av hur lardomar
omsatts i praktiken.

Projektet avslutas och utvardering
av helheten

En ny 6vning planeras enligt arsklockan
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En fordel med att ordna ovningen sjalv ar
mindre kostnader och mojligheten att ordna
ovningar flexibelt i egen takt. Man kan aven kopa
in en stor del av arbetet med att planera och
forbereda dvningen av en utomstaende leve-
rantor. Da sparar man sin egen tid, i synnerhet
om man har anlitat en erfaren och yrkeskunnig
person. Emellertid kraver detta en stor insats av
bestallaren, eftersom ovningen maste planeras i
enlighet med organisationens mal och verksam-
hetsmiljo. Man kan inte kopa en personlig
"nyckelfardig” ovning.

Under planeringen uppstar mycket skriftligt
material som ska upprattas och sparas sa att
det Iatt kan hittas och anvandas ocksa i fortsatt-
ningen. Till exempel kan ovningens respons-
enkat, olika blankettmallar eller allmanna
instruktioner till deltagarna anvandas pa nytt
utan storre forandringar.

4.1 Faststallande av malet

Ovningens forlopp fran planeringsskede till efter-
analys styrs av ett huvudsakligt mal som man bor
faststalla genast i borjan av processen. Det kan
hanfora sig till effektivisering av verksamheten,
sakerhet, kompetensutveckling eller testning av
nagon process. Det huvudsakliga malet harleds
fran organisationens strategi och riskhanterings-
arbete.

Malen bor beskriva verkliga och befintliga
behov. Om ovningsverksamheten fortsatter
hela aret, kan arsspecifika huvudmal delas upp i
underordnade mal och egna dvningar ordnas for
vart och ett av dessa.

Det huvudsakliga malet kan till exempel vara
"cyberkrishantering enligt processen Major Inci-
dent Management”. Som underordnade mal kan
man faststalla "tillampning av anvisningar om
kriskommunikation”, "test av dvergang till reserv-
system” och "faststallande av aktuella kontakt-
uppgifter”. Utifrdn malen kan man borja planera till
exempel en operativ dvning dar man simulerar en



kris som omfattar kommunikationsbehov samt
kontakt till tjansteproducenter.

Om malet ar tillrackligt konkret kan man i
efterhand konstatera huruvida det uppnaddes
eller inte. | frdga om malsattningar av typen
process x ska forbattras” ar det svart att konsta-
tera eller se huruvida man har lyckats eller
misslyckats.

Ovningens mal kan till exempel hanfora sig till:

« utveckling av krisledning eller
-kommunikation

- forbattring av teknisk beredskap

« aterhamtning fran storningar

» observation av hot

» rapportering

- test av kontaktmetoder och
reservmetoder

» test av processer for att hantera
storningar

« test av tekniska system, samarbete med
leverantorer och tjansteproducenter eller
fortydligande av ansvarsfordelningen.

Det l6nar sig att upprepa malen vid varje
planeringsmote infor dvningen sa att man tydligt
har dem i dtanke. De ska aven klargoras for
deltagarna sa att alla parter har ett gemensamt
mal.

4.2 Faktorer som paverkar valet
av ovningstyp

Vilken tillstallning som helst dar organisationens
verksamhet testas och utvecklas kan genom-
foras som en ovning. Det ar bra att ha denna
princip i atanke nar man valjer dvningstyp efter
att man forst har fattat beslut om dvningens mal,
omfattning och deltagare.

Ovningstyperna begransar inte planeringen
av ovningen, utan det ar fritt fram att kombinera
lampliga drag och egenskaper fran olika typer.
Till exempel kan man lagga till drag fran en

skrivbordsovning och en teknisk ovning till en
operativ ovning.

Det |Onar sig att anlita utomstaende hjalp
nar man planerar en komplicerad ovning. En
kommersiell och erfaren aktor fokuserar pa det
vasentliga och kan aven hjalpa till att starta upp
en organisations egen ovningsverksamhet.

En ovning kraver inte nodvandigtvis alltid
fysisk narvaro. En 6vning kan aven spelas sa
att deltagarna inte sitter pa samma stalle for
att diskutera fragor. | synnerhet i organisationer
som verkar inom ett stort geografiskt omrade
kan distansforbindelse minska behovet av resor.
Under ovningen kan vissa ha konsultativa roller
och vara tillgangliga vid behov och delta i spelet
en kort stund per telefon eller annan distans-
forbindelse. Till exempel kan det ibland behovas
juridisk hjalp.

Distansforbindelse och att delta i en ovning
parallellt med det egna arbetet kan emellertid
paverka koncentrationen negativt. Darfor bor
personer som deltar pa distans reservera tillrack-
ligt med storningsfri ovningstid i sin kalender.

Om man vill 6va med en stor grupp at gang-
en, kan man for varje avskild lokal boka egna
utrymmen for distansdeltagande. Man kan bland
annat anvanda videokonferens, direktmeddelan-
den, mobiltelefoner eller e-post for distansdel-
tagande. Att anvanda distansforbindelse ar ett
bra satt att testa organisationens kommunika-
tionskanaler och vid behov reservforbindelser
om situationen i évning forhindrar anvandning
av de primara kontaktmedlIen.



5 Planering av en ovning

Nar en ovning genomfors star organisationens
ledning, planerarna, deltagarna och personer
i stoduppgifter i en central stallning. Ju storre
ovning det ar fragan om, desto fler manniskor
behovs i olika roller.

Ledningen ska vara tydlig med sitt engage-
mang och intresse for ovningen och lardomarna
av den. Planeringsarbetet blir lidande om inte

ledningen tydligt stoder ovningen eftersom del-
tagarna kan uppleva att deras arbetstid anvands
for onodiga saker.

Om man i ovningen kan testa organisatio-
nens verksamhets kontinuitet i undantagssitua-
tioner och kan konstatera att funktionsformagan
ar intakt, gagnar denna information aven organi-
sationens ledning.

Harnast foljer en beskrivning av centrala upp-
gifter och arrangemang i fraga om planering och
genomforande av en ovning.




5.1 Att satta ihop en planeringsgrupp

Det ar bra att boka in atminstone tre eller fyra
planeringsmoten. Dessutom kravs det sarskild
planeringstid for att skapa ovningens berattelse
och input. Personer som ingar i planeringsgrup-
pen bor inte vara deltagare i ovningen eftersom
deras forkunskaper om vad som kommer att
handa i spelet &tminstone skulle paverka spelets
forlopp. Planeringsgruppen kan aven kallas for
en projektgrupp.

Planeringsgruppen maste ha en ledare som
sammankallar gruppen och ansvarar for att
leda ovningen. Ledaren ar aven projektchef for
ovningen. | gruppen ska det daven finnas sak-
kunniga fran organisationen som ansvarar for
ovningens innehall och som ar val insatta i orga-
nisationens verksamhet. For att fa nya perspektiv
och kunskaper kan man aven bjuda in utom-
stdende sakkunniga, tjansteproducenter eller
representanter for andra samarbetspartners till
gruppen.

Var och en i planeringsgruppen maste kanna
till sin roll och sina uppgifter. Nar man samarbetar
med en utomstaende dvningspartner ansvarar
partnern i allmanhet for att leda planerings-
arbetet, att ordna planeringsgruppens moten och
fordela rollerna mellan planerarna enligt deras
styrkor.

Exempel pa representation och roller i plane-
ringsgruppen:

« ovningsledare: it-sakerhetschef eller
-direktor eller utomstaende partner

« ledare for scenarioplaneringsarbetet:
it-sakerhetssakkunnig eller utomstdende
partner

« Ovningens interna och
externa kommunikation:
kommunikationssakkunnig eller -chef

« it-forvaltning, it-system och utomstaende
leverantorer

- affarsverksamhetsenheternas
representant: key account manager eller
motsvarande

« tjansteproducent: samarbetsforetagets
representant

 tjansteproducent: it-sakerhetstjansternas
representant

Med en sadan sammansattning kan man
mycket bra ta reda pa vilken slags dvning som
kunde gagna organisationen bast och hur
den bor forberedas. Gruppen ovan ar bara ett
exempel som kan anvandas som ett stod for den
egna planeringen.



5.2 Val av deltagare

Om malet med ovningen ar att forbattra
ledningen i en krissituation, behover dtminstone
organisationens ledning och kommunikation ut-
gora deltagare i 6vningen. Om malet daremot ar
att forbattra produktionssystemets funktion i en
undantagssituation, valjs personer som arbetar
med produktionssystemet ut som deltagare.
Ratt deltagargrupp i en informationsteknisk
ovning ar organisationens informationstekniska
personal jamte chefer.

En ovning kan innehalla uppgifter for vilka
det behovs flera olika representanter for organi-
sationens personal. Det rekommenderas att
kommunikationen narvarar vid alla ovningar
eftersom den har en betydande roll i hante-
ringen av cyberstorningssituationer - i synnerhet
i situationer dar storningen far konsekvenser
utanfor organisationen. Aven nar man ovar
interna storningssituationer kan kommunika-
tion vara till hjalp nar man upprattar lampliga
meddelanden till organisationens personal och
intressenter.

Deltagare med mindre roller kan skota
spelets stoduppgifter fran sin arbetsstation
parallellt med sina arbetsuppgifter. En deltagare
behover inte vara pa plats under hela 6vningen
om deltagarens roll bestar till exempel av att
svara pa nagra fragor. Oavsett om en deltagare
har en stor eller liten roll, ar det skal att utse en
suppleant for var och en som kan utfora den
ursprungliga deltagarens uppgifter om denne ar
franvarande. Pa detta satt stannar dvningen inte
upp pa grund av oforutsedd franvaro.

Personer som ar vasentliga i fraga om ov-
ningens innehall ar ofta med och planerar
ovningen. Vanligen ar de inte sjalva med som
deltagare i ovningen. Istallet for planerarna kan
till exempel suppleanter delta i ovningen eller
sa kan planerarna vara tillgangliga endast per
telefon under 6vningens gang. | en sadan roll
ska planeraren fokusera pa att [6sa problemen

I ovningen endast i ljuset av de fakta som del-
tagarna uppger. En medlem ur planeringsgruppen
kan spela med i ovningen men eftersom hen
kanner till ovningens vandningar och overrask-
ningar bor hens roll i spelet anpassas darefter.

Antalet roller i en ovning ar inte synonymt
med kvalitet. Om for manga deltagare bjuds in,
kan sjalva ovningssituationen bli kaotisk. Till
exempel behover den hogre ledningen inte vara
pa plats vid en ovning som ordnas for teknisk
personal. Daremot ar det viktigt att mellan-
ledningen eller lagens chefer ar narvarande |
situationer som kraver beslutsfattande.

Deltagarnas roller i spelet hor i regel ihop
med deras verkliga arbetsuppgifter.

Den som valjs ut till en 6vning ska ha tid att
delta. Inklusive forberedelser och genomgang tar
en ovning vanligen en hel dag.

5.3 Forberedelser

For de flesta ar en ovningssituation en exceptio-
nell handelse och darfor ar det inte nodvandigt-
vis sjalvklart for deltagarna hur man forbereder
sig infor en ovning.

Deltagarna ska i god tid informeras om vilken
utrustning eller vilka arbetsredskap de behover
ha med sig till dvningen. Om deltagarna behover
egna datorer i ovningen, ska detta goras klar och
man ska aven sakerstalla att det finns tillrackliga
natforbindelser i ovningslokalen. Ibland ar det
battre utan den storning en dator innebar, efter-
som e-post och direktmeddelanden latt kapar
deltagarens intresse. | ovningsinbjudan ska det
daremot tydligt anges vad deltagarna behover
ha med sig till ovningen och vilken utrustning
som inte far anvandas.

Det viktigaste ar att ha ett oppet sinne och
forhalla sig positivt till dvningen samt agera |
enlighet med handelserna under dvningen. Del-
tagarna far ibland spela "mot spelet” dvs. hitta
kryphal i det for att kunna kringga utmanande
spelsituationer.



Ibland blir deltagarna for ivriga och "spelar
over” och gor drag som man inte ens skulle over-
vaga i verkligheten pa grund av stora kostnader.
Till exempel: Systemet som anvands for att over-
vaka gransoverskridningar fungerar daligt och det
finns misstanke om att det har hackats. Man loser
problemet genom att stanga landets yttre granser
sa att man inte langre behover anvanda systemet.

| verkligheten skulle man sjalvfallet inte Iosa
problemet pa detta satt. | ovningen ar det alltid
skal att strava efter realism bade vad galler han-
delser och losningar.

Spelcentralens uppgift ar tygla under- och
overspel. Centralen kan meddela deltagarna att
den valda losningen inte lyckas, varpa deltagar-
na maste komma pa en annan losning. Det ar
skal att informera deltagarna fore ovningen om
riskerna med Over- och underspel sa att de ar
medvetna om granserna for sitt agerande samt
de mojligheter som ovningen erbjuder.

5.4 Stoduppgifter och observatorer

Man kan aven knyta manniskor fran andra orga-
nisationer eller enheter till dvningen i jourhavan-
de roller. De finns inte pa dvningsplatsen, men ar
redo att svara pa deltagarnas fragor under ov-
ningens gang. | vanliga fall ar personerna i dessa
roller till exempel jurister som spelarna vid behov
kan be om juridisk tolkningshjalp. Den jour-
havande rollen passar aven en leverantor eller
tjansteproducent om vars formagor och svars-
tider det kan uppsta fragor under dvningen.

Deltagarnas chefer och hogre ledning kan
ocksa placeras i stodroller, sdvida de inte ar
egentliga deltagare i ovningen. Man kan aven
ova sjalvstandigt beslutsfattande och alternativa
modeller for beslutsfattande genom att under
pagdende ovning avlagsna dem som arbetar i
stoduppgifterna.

Det lonar sig aven att anvanda observatorer
vid ovningen. Dessa har en viktig roll i analysar-
betet efter ovningen. En observator iakttar men

ingriper inte i det spelarna gor. Observatoren rap-
porterar ocksa sina observationer till deltagarna
och dvningsarrangorerna efterat. Observatoren
kan vara en person inifran organisationen eller en
utomstdende.

Det centrala i uppgiften ar att man inte ingri-
per i spelarnas handlingar eller beslut. | praktiken
ska observatoren inte diskutera med personer
som deltar i spelet. Vid behov kan observatoren
formedla information till spelcentralen om hur
ovningen framskrider och om eventuella problem-
situationer under Gvningens gang. Man ska kom-
ma overens om detta pa forhand.

Observatoren antecknar sina observationer |
en observatorspromemoria. Om det ar mojligt kan
man anvanda flera observatorer och fordela spe-
lets olika delomraden mellan dem. En kan foku-
sera pa att bedoma beslutsfattandet och en annan
ovningsarrangemangen.

| efteranalysen av spelet ger observatorerna
direkt respons till deltagarna och ovningsarrang-
orerna. Senare lamnar de in sin renskrivna obser-
vatorspromemoria utifran vilken framtida ovningar
kan utvecklas. Istallet for en promemoria kan
observatorerna aven besvara den responsenkat
som skickas ut efter ovningen dar respondenter-
nas roller har specificerats.

For observatorens promemoria kan man upp-
ratta en blankett dar man antecknar alla delomra-
den som ska observeras i form av fragor eller falt
som ska fyllas i. Pa detta satt kan man styra obser-
vationen. Pa blanketten kan man till exempel fraga:

- "Hur fordelades ledningsansvaret

for situationen?”

- "Beaktades kommunikation i ratt tid

och i tillracklig utstrackning?”

Det gar inte att gora en uttommande och all-
mant tillamplig blankett och det behovs inte heller.
Varje blankett ska upprattas for en specifik situation
dar ovningens mal, insatsomraden och deltagar-
grupp beaktas. Om observatoren anvander samma
blankettmall i motsvarande ovningar ar det mojligt
att folja hur ovningsverksamheten utvecklas.



5.5 Utrymmen

Valplanerade utrymmen ar en stor del av en
smidig ovning. Ovningens typ, placering och
antalet deltagare avgor i stor utstrackning vilka
slags lokaler som behovs. Ett lag som utfor

en helhet behover alltid ett rum: ett rum ska
reserveras for deltagarna och ett annat for en
eventuell spelcentral. Till exempel behovs
ingen spelcentral vid en skrivbordsovning da
hela ovningen mycket val kan utforas i ett och
samma utrymme.

Om det finns flera deltagargrupper som utfor
olika uppgifter, ar det bra att placera dem i olika
rum eller dela upp rummet med skarmar. Bra
ventilation i forhandlingsrummet och tillrackliga
utrymmen garanterar att en ovningssession som
racker lange inte blir onodigt tung. Man ske se till
att det finns anteckningsmaterial, bladderblock
eller whiteboard och vid behov aven forfrisk-
ningar i ovningslokalerna.

Att samla deltagarna i ett och samma ut-
rymme gor det lattare for dem att koncentrera
sig pa ovningen. Stamningen i en 6vningssitua-
tion kanns ofta konstgjord jamfort med en verk-
lig krissituation. | verkligheten skulle krisen i en
typisk ovningssituation vara i manga dagar, men
i ovningen kan den forkortas till nagra timmar.

Ovningslokalerna ska tydligt markas ut till
exempel med texten "OVNING PAGAR” och
datum. Aven korridorer och dvriga omraden i nar-
heten av utrymmet dar deltagarna ror sig ska om-
sorgsfullt markas ut for att undvika missforstand.

En eltagare kan diskutera sadant som ror
ovningen i telefon i korridoren och darmed oroa
forbipasserande som hor en del av samtalet.
Exempel pa vikten av 6vningshygien: En anstalld
som inte kanner till dvningen rakar hora en
deltagares samtal om att en kemikaliecistern
har valt i lagret. Situationen leder till ett verkligt
brandlarm.

Deltagarna ska ha klart for sig var man far
diskutera saker som galler ovningen. Det ar
sarskilt viktigt att marka ut utrymmena om
ovningen omfattar en ledningscentral eller andra
operativa utrymmen.

| operativa ovningar kan man oppna en
enkelriktad videoforbindelse fran spelcentralen
till deltagarnas utrymme. Via videolanken kan
man Overvaka deltagarna och styra spelet utifran
deltagarnas reaktioner. Video- och ljudforbin-
delsen kan genomforas till exempel sa att man
ringer ett videosamtal med en barbar dator dar
videokameran pa spelcentralens sida ar over-
tackt och mikrofonen ar avstangd.

Under 6vningen halls ofta en lunchpaus.
Kring lunchen kan man bygga in ett "tidshopp” i
ovningen, till exempel till foljande dag. Pa detta
satt kan man fora spelet framat utover den till
ovningen begransade tiden.

Om det ar manga som deltar i dvningen, ar det
bra att reservera ett separat utrymme for lunchen.
En diskussion i en allman lunchrestaurang kan
spridas fran bord till bord och starta rykten.



6 Ovningens innehall

| vanliga fall ar handelserna i ovningen forlagda
till nutid och nuvarande verksamhetsmiljo.

| ovningen foljs organisationens befintliga struk-
turer och vardag. Vid behov kan man skapa
fiktiva omstandigheter dar man till exempel ovar
i framtida eller exceptionella omstandigheter.
Utgdngspunkten for en dvning som ar forlagd
till framtiden kan till exempel vara verksamhet
utomlands som i verkligheten annu bara ar
under planering, men som i ovningen redan har
forverkligats.

Ibland kan en ovning aga rum i en helt fiktiv
miljo. Detta forfarande kan anvandas till exempel
i stora samovningar dar det ar omojligt att varje
deltagare ska kunna folja sin verkliga arbets-
beskrivning. Malen for dvningen kan da ocksa
anges pa en hogre niva, till exempel utveckling
av samarbetet inom natverket.
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6.1 Ovningsscenario

Ovningsscenariot ar de fiktiva omstandig-
heterna i ovningen och handelsernas narrativ.

| ovningen grundar sig scenariot vanligen pa ett
it-sakerhetsproblem och dess bakgrund.

Organisationens eget riskhanteringsarbete
ger bra vagledning for att bygga upp ett scenario.
Utifran identifierade risker kan man skapa scena-
rier som grundar sig pa att riskerna blivit verklig-
het och lett till foljande handelser. Alternativt kan
man halla ett kort mote dar man brainstormar fritt
om olika hot som kan tankas rora organisationen.
Det I0nar sig ocksa att anvanda nyheter inom
teknologibranschen och Cybersakerhetscentrets
cybervader nar man bygger upp scenarier.

Nar man skapar ett scenario borjar man fran
en koncis beskrivning av problemet, dvs. man
definierar scenariots karna. Till exempel "vart
lagerhanteringssystem ar inte tillgangligt under
72 timmar.” Utifran detta grundproblem bygger
man upp ett ovningsscenario dvs. de omstandig-
heter som leder till att problemen uppstar, men
dven de konsekvenser som problemen far. Det
ar deltagarnas uppgift att I1osa problemen. Det
kan se ut pa foljande satt:

"En av vara tidigare anstallda har gralat med
sin chef. Arbetstagaren har haft atkomst till lager-
hanteringssystemets centralserver dar hen har
lamnat ett skadeprogram som raderar serverns
harddisk vid midnatt den 1 mars. Handelserna i
spelet ar forlagda till morgonen den 2 mars.

De forsta arbetstagarna anlander till logistik-
centralen men kan bland annat inte skriva ut
forsandelselistor eller kontrollera bestallningar.
Logistikcentralens verksamhet lamslas. Det blir
stockning vid inkorsporten eftersom langtradar-
na som skoter transporterna inte far de produk-
ter de behover fran vart lager. Storningen paver-
kar dven trafiken i naromradet.”

| en operativ ovning informeras deltagar-
na inte genast om ovningsscenariot, utan den
forsta inputen upprattas baserat till exempel pa
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det meddelande som personalen pa morgon-
skiftet skickar till it-forvaltningen. Input skapas
enligt scenariot och dess uppgift ar att informera
deltagarna om handelserna i scenariot under
ovningens gang.

| en skrivbordsovning kan scenariot beskrivas
for deltagarna i borjan av ovningen till exempel
som i exemplet ovan. | denna ovningstyp identi-
fierar och loser deltagarna problem och problem-
situationer som uppstar till foljd av scenariot.

6.2 Input

Input ar information enligt vilken man gar fram-
at i spelet. Spelcentralen ger spelarna input via
nagon kommunikationskanal. Anvandningen av
input och innehallet i dem varierar beroende pa
speltyp.

| praktiken ar input ett informationspaket
som ger deltagarna information om handelserna
i spelet. Input kan vara:

» ett e-postmeddelande

. ett fotografi

» ett brev

« ett telefonsamtal

» en nyhetsartikel

« ettinldgg pa sociala medier

« ett fysiskt foremal

 en fil eller ett dokument

 ett meddelande fran en myndighet eller
nagot annat som pa nagot satt beskriver
handelserna i scenariot.

Nar man upprattar input kan man till exem-
pel anvanda ett kalkylprogram som hjalp. Da
kan man enkelt samla alla input i tidsordning.
Tabellen kan anvandas for att folja med hur
spelet framskrider. Det lonar sig att bygga upp
input hierarkiskt sa att input som hor till en och
samma handelse samlas under samma rubrik.
Detta fortydligar planeringen av ovningen och
gor det lattare att overblicka handelserna.



Exempel pa hierarkin for
en inputtabell:

Handelse 1
Angrepp mot kunddatabas

« Handelse 1.1 - Dataintrang
- Input 1.1.1 - E-postmeddelande
- Input 1.1.2 - Telefonsamtal
- Input 1.1.3 - Begaran om en intervju
» Handelse 1.2 - Utpressning
- Input1.2.1 - Myndighetsmeddelande
- Input 1.2.2 - Bradskande begaran

Handelse 2
Kritisk haveri

» Handelse 2.1 - Produktionssystemet
stannar
- Input 2.1.1 - Telefonsamtal
- Input 2.1.2 - E-postmeddelande

« Handelse 2.2 - Offentligt meddelande
- Input 2.2.1 - E-postmeddelande

Inputinformation som samlats i tabellen kan
innehalla bland annat foljande:

e ordningsnummer

» publiceringstidpunkt

« handelse som inputen hanfor sig till

« beskrivning av inputen

« mottagare

« avsandare

« typ av input (e-postmeddelande,
telefonsamtal, brev, bild...)

« inputens innehall (e-postmeddelande,
samtalsmanuskript...)

« inputens status (spelat, vantar, forkastas)

« avhangighet till andra input.

Input forbereds sa langt som majligt pa
forhand sa att de kan skickas till spelarna utan
fordrojning. Spelcentralen foljer inputtabellen
under hela ovningen och skickar inputmed-
delandena vid den pa forhand faststallda tid-
punkten eller som reaktion pa ett beslut eller en
atgard som deltagarna vidtar. Nar input skapas

K. Nr  Handelse ayinputen  Avsdndare Mottagare inputen Inputens innehall Status
900 1 Anvisninga  STARTEX Spelcentrale  Alla E-post **+ QUNING* **OVNING** *OVNING*** Spelat

for spelet n Svnings-

deltagare Gyningen har bérjat. Input kommer att skickas frin denna e-postadress.
***OUNING* **OVNING** *OVNING***

930 2 Starning i Skadligt Spel- ICT-tjgnster  E-post **3 GUNING* **OVNING** *OVNING*** Vintar

registrators-  program centralen o ,

kontoret From: jukkis@gmail

To: atk-tuki@organisaatio.fi

Subject: Registratorskontorets dator fastnat - hislp!
Hej!

Vi verkar ha problem med en av vira datorer har vid registratorskontoret. Vi kan inte logga in

och det finns en konstig bild pd skirmen. Kan négon kemma och titta pa det har? Vi r har p
Loimaa-kontoret,

Ni kan kontakta mig pa numret 044 xxx xxxx. Min jobb-e-post fungerar inte s3 jag skickar det
har.frén min privata adress.

Halsningar,
Jukka J3rvinen
Reglstratorskontoret

*=*OUNING* **OVNING** *OVNING***
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ar det skal att beakta att deltagarna kan lag-
ga forvanansvart mycket tid pa att hantera en
enskild input, och det ar darfor omojligt att
ge en exakt tidsuppskattning for hur lange en
enskild input hanteras, men den uppskattade
tiden for hanteringen av en input ska beaktas
i planeringen av spelet. De atgarder som del-
tagarna forvantas vidta kan raknas upp under
inputen. Utifran detta man kan bedoma hur
mycket tid man ska lamna mellan olika input.
Antalet input ska vara rimligt.

Deltagargruppen bestar ofta av sakkunniga
eller ledare fran olika branscher. Da kan man till
exempel rikta en input till it-forvaltningen sam-
tidigt som man riktar en annan till kommunika-
tionen. Deltagare som hor till olika funktioner
kan parallellt spela handelser dar man behover
i synnerhet deras sakkunskap. | en valutford
planering hor input i spel som spelas parallellt
ihop och styr deltagarna att samarbeta men
aven att skota sina egna uppgifter.

Det ar endast fantasin som satter granser
nar man skapar input. | en ovning i krisledning
kan en input vara till exempel kontakter med
journalister. Man kan till och med skicka in en
journalist med en fotograf bland deltagarna for
att gora en intervju i realtid om handelserna i
spelsituationen. Olika input ger maojlighet att
Ova manga slags formagor som kravs for att
utreda en cyberstorning som leder till en kris-
situation.

6.3 Bakgrundsbeskrivningar

Om ovningen utspelar sig i omstandigheter
som avviker fran verkligheten, kan man som
stod for ovningsscenariot skapa ett bakgrunds-
material (s.k. "state of the world”), dvs. extra
information om den varld dar ovningen utspelar
sig. | vanliga fall utspelar ovningen sig i organi-
sationens nuvarande och verkliga verksamhets-
miljo och da behodver ingen bakgrundsbeskriv-
ning goras upp.
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| bakgrundsbeskrivningar kan man anvanda
till exempel nyheter om tillspetsade politiska,
ekonomiska, miljomassiga eller sociala situa-
tioner som inte paverkar spelets innehall direkt.
Pa detta satt kan man styra och begransa alterna-
tiven for deltagarnas beslutsfattande och ge liv at
spelet. Deltagarna kan redan pa forhand fa ta del
av bakgrundsinformationen for att skapa motiva-
tion och inlevelse.

Som en introduktion till ovningen kan man
till exempel ha en nyhetssandning som skapats
pa forhand som visas for deltagarna strax innan
ovningen borjar. Nyhetssandningen kan inne-
halla nyheter om antingen sadant som direkt
ror organisationen som deltar i ovningen eller
bakgrundsinformation om omstandigheterna.

6.4 Kommunikation om 6vningen

Central information om ovningen lamnas till del-
tagarna samt till andra organisationer pa forhand
i form av forberedda meddelanden.

Ett allmant meddelande om ovningen upp-
rattas och delas ut internt i organisationen. Med-
delandet innehaller information om nar och var
ovningen ordnas samt vem som bjudits in att del-
ta. Inbjudan till ovningen ska skickas i god tid. Pa
sa satt far man bekraftelse pa att de inbjudna del-
tagarna kommer att delta och bindande anmalan.

En eller tva veckor fore dvningen skickas
ovningsinstruktioner till deltagarna om de prak-
tiska arrangemangen, malen med Gvningen,
deltagare samt tidtabellen for ovningsdagen.

Efter ovningen skickas ett tackmeddelande
till deltagarna och ett sammandrag av ovningen
och insamlad respons. Det ar ocksa bra att gora
upp ett kort meddelande till den deltagande
organisationen om slutresultatet och insamlad
respons. Det lonar sig aven att skriva ett offentligt
meddelande om ovningen eftersom ovningen
starker bilden av organisationen i offentligheten
som en aktor som tar cyberstorningssituationer
pa allvar.



Kommunikation ar sarskilt viktig i operativa
ovningar dar det centrala ar kommunikationen
mellan deltagarna och spelcentralen. Spel-
centralen ska till sitt forfogande ha atminstone
en e-postlada enkom for dvningen samt ett
telefonnummer som fungerar som spelcentra-
lens "vaxel”. Fran vaxeln kan deltagarna be att
fa tala med vem som helst som de vill diskutera
med. Spelcentralen ansvarar for att spela den
begarda rollen i telefon eller konstatera att den
efterfragade personen inte ar antraffbar.

For dem som spelar olika roller vid spel-
centralen kan man utover vaxeln reservera egna
telefonnummer sa att spelcentralens represen-
tanter kan diskutera med olika deltagare sam-
tidigt.

Ett gemensamt nummer till de myndigheter
som deltar i ovningen kan ordnas sa att man
vid behov far tag pa polisen, Cybersadkerhets-
centret eller nagon annan myndighet som
stoder ovningen vid behov. De telefonnummer
och e-postadresser som anvands samlas i en
telefonkatalog for spelet och skrivs ut till del-
tagarnas forfogande. Andra kontaktuppgifter
far inte anvandas i dvningen, darfor samlas
aven kontaktuppgifter till personer som deltar i
ovningen i stoduppgifter eller via distansforbin-
delse i katalogen.

Spelcentralens e-postlada ska foljas hela
tiden medan 6vningen pagar. Inkomna e-post-
meddelanden ska lasas och besvaras konse-
kvent och utan drojsmal. Om input formedlas
till deltagarna som e-postmeddelanden, kan
den person vid spelcentralen som har hand om
e-postladan aven vara den som skickar ut input.
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6.5 Markning av ovningsmaterial

Meddelanden och dokument i anslutning till
ovningen ska markas tydligt s& man ser att de

ar ovningsmaterial. Till exempel ar det bra att i
sidhuvudet och -foten i dokument skriva OVNING
med rod text.

Det ar ocksa bra att under 6vningen hantera
dokument som innehaller fiktiva personupp-
gifter i enlighet med lagstiftningen om dataskydd.
Onodiga dokument ska forstoras efter ovningen i
enlighet med deras skyddsklassificering eftersom
dokument som hor ihop med ovningen aven kan
innehalla information som ar kanslig pa riktigt.

Enligt gangse praxis kan e-postmeddelanden
markas ut pa det satt som visas i exemplet. Mark-
ningar i anslutning till ovningen ar understrukna:

B %0

Message Inzert Farmat Text Review

Optians Developer

@ Tell me what y

kyterharjoituksetPtraticomfi

.

Subject [CYBERGVNING 19] Suspekt paket kammit fill kundssrvicen?

*** EXERCISE *** EXERCISE *** EXERCISE ***

Hej,

det ar Lisa fran receptionen. Vi fick just ett suspekt paket
adresserat till kundservicen med antagligen en bérbar
dator i paketet. Jag vet inte vad jag ska gora med paketet.
Ska jag béra det till er?

Halsningar,

Lisa Lajvspelare
Reception
Foretag Ab

*** EXERCISE *** EXERCISE *** EXERCISE ***

Ovningens beteckning har angetts i medde-
landets rubrik. P4 detta satt kan man enkelt hitta
och filtrera meddelanden som ror ovningen.

Overst i meddelandefaltet signalerar man
tydligt att det ar ett ovningsmeddelande, till
exempel genom att skriva "exercise” eller
ovning”. Innehallsfaltet avslutas ocksa med en
markering som anger att det ar frdga om en
ovning.



Pa grund av dvningshygienen ar det viktigt
att anvanda en tydlig markning. Ett meddelande
i anslutning till en dvning som losgjorts fran sin
kontext kan tolkas felaktigt. | ovningsmeddelan-
dets innehallsfalt ar det bra om det tydlig star
vem som har skickat meddelandet, eftersom
meddelanden i vanliga fall skickas fran spel-
centralens e-postadress.

6.6 Att avbryta en 6vning

| vissa fall blir man tvungen att avbryta en
ovning, till exempel om organisationen rakar
ut for en verklig kris mitt under en pagdende
ovning. Da kan man anvanda I6senordet "skarpt
lage” for att kommunicera att problemet som
hanteras inte hor ihop med ovningen.

| 6vningens dokumentation ska sadant som
ror avbrytandet av ovningen antecknas. Man
fortsatter i allmanhet inte en ovning som av-
brutits, eftersom avbrottet stor koncentrationen
pa ovningens innehall. Deltagarna kan blanda
ihop verkliga handelser och ovningshandelser
och ovningens slutresultat blir lidande.

6.7 Modellering av ovningsmiljon

Med simulering eller modellering av ovnings-
miljon menas att verkliga funktioner och
resurser presenteras i spelets kontext pa ett

sa trovardigt satt som mojligt. Till exempel kan
mediekallor eller sociala medier modelleras med
ett andamalsenligt program eller genom att gora
upp en visuell version.

Modellering av offentlig kommunikation ar ratt
okomplicerad eftersom kommunikationen i regel
ar enkelriktad. Till exempel behovs inga tekniska
losningar for att gora upp ett pressmeddelande
i en skrivbordsovning. | en operativ ovning kan
spelcentralen ta emot de meddelanden som del-
tagarna gjort upp och skapa input utifran dessa.

Modellering av media, och i synnerhet
sociala medier, kraver daremot en teknisk miljo.

Olika ovningssimulatorer lampar sig for detta
andamal. Via dessa ar det mojligt att kommuni-
cera i sociala medier och modellera aven annan
kommunikation. Olika program for direktmedde-
landen och publikation fungerar ocksd om man
kan anvanda dem kreativt och tillampande.

| en teknisk ovning simuleras en teknisk
verksamhetsmiljo dar ovningshandelserna
huvudsakligen genomfors. Det finns flera
ovningsplattformar pa marknaden dar servrar
och arbetsstationer modelleras pa plattformen.
Ofta finns det olika slags fardiga 6vningar pa platt-
formen som det kan |ona sig att bekanta sig med.

For att ordna en teknisk ovning kravs simule-
ring med olika system for att skapa en ovnings-
miljo, men aven i en operativ ovning kan man
anvanda en simulator for att utveckla spelstoryn.
Med hjalp av simulatorer kan man sakerstalla
att deltagarna far de uppgifter de behover i
ovningen till sitt forfogande samtidigt.

Det finns fardiga |osningar pa marknaden just
for att simulera en ovning. Man kan bygga en
enkel ovningssimulator till exempel pa en gratis
www-publikationsplattform dar man skapar tids-
installda input i form av artiklar. Daremot saknar
en sadan losning egenskaper sarskilt avsedda
for ovningsbruk som de ovningssimulatorer som
finns pa marknaden har.

6.8 Lagen i en teknisk ovning

| stora samovningar dar man spelar i en tek-
nisk miljo anvands i allmanhet fargkoder for att
ange de olika lagens roller och uppgifter. De
vanligaste lagfargerna ar rod, bl3, vit och gron.
Aven lila, gul, grd eller andra farger kan anvandas
beroende pa spel och behov. De uppgifter som
hor ihop med fargkoderna definieras i allmanhet
i ovningsdokumentationen eftersom det bortsett
fran rott eller blatt inte finns ndgon standardise-
rad internationell tolkning av fargdefinitionen.
Enligt gangse praxis ar det blaa laget de
egentliga deltagarna. | stora samaovningar kan



det finnas flera blda lag. | dessa situationer
kan de bla lagen tavla mot varandra om poang
som man samlar in genom att lyckas forsvara
systemet.

Det bla lagets motstandare ar det roda laget.

Det roda laget har till uppgift att strava efter
sina pa forhand uppstallda mal, till exempel att
fa dtkomst till och ta kontroll Gver det tekniska
system som det bla laget skyddar.

Det roda lagets uppgift ar att skapa en
utmaning for det bla laget som anpassas ef-

ter forsvararnas atgarder och motaktioner.
Det roda lagt bestar i allmanhet av 6vnings-
arrangorerna eller tekniska sakkunniga som
arrangorerna sarskilt bjudit in.
Ovningsarrangorerna, de deltagande lagens
kontaktpersoner, spelcentralen eller personer
som foretrader andra speladministratorer utgor
det vita laget. Det grona laget ansvarar for att
uppratthalla natverket och spelets infrastruktur
och tillhandahalla teknisk support under spe-
lets gang.



7 Analys av ovningen

- att dra nytta av lardomarna

Man far ut storsta mojliga nytta av en dvning om

den analyseras noggrant. Har spelar observa-
toren en central roll. Genom att avslutningsvis
kombinera anmarkningar fran deltagare, arrang-
orer och observatorer far man en mangsidig
bild av ovningen som man kan anvanda som
grund for det framtida utvecklingsarbetet. Man
kan med fordel se analysskedet som ovningens
viktigaste fas.

Forutom att man i analysfasen identifierar ut-
vecklingspunkter, antecknar man aven konkreta
atgarder for att ta sig an utvecklingspunkterna
i ovningen. Det ar bra att gora en tidtabell for
atgarderna och folja upp dem sa att de sdkert
genomfors.

Sjalva ovningshandelsen okar kunskapen om
att hantera kriser och incidenter, men beklagligt
ofta stannar denna kunskap hos ett fatal per-
soner. For att hela organisationen ska dra nytta
av lardomarna kravs det verkliga forandringar
i verksamheten. Det ar bra att komma ihag att
redan i ovningens planeringsskede kan man
gora observationer utifran vilka organisationens
verksamhet kan utvecklas.

Nar man stéller upp malen for 6vningen
bedomer man vilken verksamhet som ska
utvecklas under dvningen. Antagandet kan stam-
ma eller sa kan ovningen fora fram helt nya och
overraskande kanaler och foremal for utveckling.



Bagge slutresultaten ar nyttiga. Malen ska styra
planeringen av dvningen, inte begransa den
nytta den kan ge.

Genast efter ovningen ordnas ett responstill-
falle dar deltagare och arrangorer kan fora fram
sina forsta intryck och asikter om Gvningens
framgang. Samtidigt kan man samla in asikter
om sjalva arrangemangen kring ovningen och
bryta spanningen i ovningssituationen. Ofta har
deltagarna ocksa frdgor som de inte har kunnat
stalla under 6vningens gang. En representant
for spelcentralen bor vara beredd pa att svara
pa deltagarnas fragor om genomforandet av
ovningen, dess story och bakgrund samt moti-
vera de val som gjorts i ovningen.

Det ar bra att ocksa be om skriftlig respons
fran deltagare och arrangorer. Fritt formulerad
respons eller en blankett dar man aven nume-
riskt kan bedoma ovningsupplevelsen lampar
sig bra for detta andamal.

Observatorerna formedlar sin respons ren-
skriven till ovningsarrangorerna. Om man har
skapat en responsenkat kan den anvandas flera
ganger och pa sa vis samlar man in information
till en "svarsbank” om den utveckling som skett
mellan ovningarna.

Sammanstallda lardomar och atgardsforslag
delas ut till deltagarna for kannedom. Nar det
visar sig att man med hjalp av ovningen har
hittat utvecklingspunkter och att man kommer
att andra praxis utifran dessa, skapar det aven
motivation att delta i framtida ovningar.

Nar lardomarna har gjorts till en del av orga-
nisationens vardag tas de i beaktande i nasta
ovning. Det ar till exempel bra att testa en ut-
vecklad process igen under andra omstandig-
heter och utmaningar for att se om utvecklings-
riktningen &r ratt eller fel. Aven en fungerande
process lampar sig for ett ovningsscenario for att
pa sa satt kunna anpassas att bli annu battre.

Med hjalp av en ovning forsoker man hitta
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svagheter hos processer och handlingssatt, inte
hos manniskor. Det ar viktigt att man inte upp-
lever starka personliga misslyckanden i ovning-
en. Deltagarna ska ges mod att tryggt vaga prova
djarva losningar i ovningen - aven i kaotiska
situationer.

Positiva erfarenheter ar viktiga for den fort-
satta ovningsverksamheten. Nar deltagare klarat
sig riktigt bra ar det skal att lyfta fram deras fram-
gangar i samband med responssituationen.

71 Planering av responsenkaten

Samla in respons med ett verktyg avsett for en
responsenkat. Bland annat webblasarbasera-
de verktyg lampar sig val for detta. Med hjalp

av verktyget kan man enkelt upprepa samma
enkat aven vid nasta ovning och samtidigt
bedoma hur ovningsverksamheten utvecklats.
Med en enkat far man aven mer tid for att ge re-
spons och sammanstalla observationerna. Den
kan inte ersatta muntlig respons, men skriftlig
respons lampar sig battre for vissa.

| vanliga fall ingar det en responsenkat i en
ovning som en utomstaende aktor arrangerat.
Enkaten innehaller fragor om ovningsarrange-
mangen och organisationens hantering av stor-
ningssituationen. Det huvudsakliga syftet med
enkaten ar att samla in information om sjalva
utredandet av cyberstorningssituationen och i
andra hand om arrangerandet av ovningshandel-
sen.

For manga kan det kannas omojligt att ge
muntlig och kritisk respons infor deltagargrup-
pen, men lattare att gora skriftligen. Ta emot kri-
tik av ovningen med ett Oppet sinne och forsok
forstd vad responsen grundar sig pa. Ofta kan
man ta den fraga eller det fenomen som ligger
bakom kritiken i beaktande i foljande ovning. Kri-
tisk respons ger mojlighet att forbattra ovnings-
verksamheten och ar darfor positivt.



Tydliga poang for ovningens olika delomraden
gor det lattare att bedoma helheten och gor det
aven mojligt att rapportera ovningserfarenheter

Respondentens roll i 6vningen
» arrangor, observator, deltagare, andra
stoduppgifter

« ledning, it-forvaltning, tjansteproduktion,

annan enhet.

Ovningens praktiska arrangemang
e utrymmen

- tidtabell

« information

« servering.

Sattet pa vilket 6vningen ordnades

« Hade deltagargruppen valts pa ratt satt?
« Var ovningsmetoden lamplig?

» Varinstruktionerna tillrackliga?

Spelinnehallet i 6vningen

 Var scenariot trovardigt?

» Fick man tillrackligt med information
om handelserna under 6vningens gang?

» Var bakgrundsbeskrivningarna
trovardiga och lampliga for ovningen?

Nar man samlat in responsen sammanstalls
denien tydlig presentation dar uppgifter som kan
identifiera respondenterna har strukits. Respon-
sen delas ut till dem som deltagit i ovningen.
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vidare med tydliga nyckeltal. Responsenkaten
for en ovning bor atminstone innehalla foljande
delomraden:

Ovningen utvecklar yrkeskunskapen

(subjektiv bedomning)

« Kan presenteras i form av en rad
pastaenden: "Jag upplevde att Gvningen
var nyttig” etc.

» Var ledningen av situationen lyckad?

« Lyckades man utveckla befintliga
processer for hantering av storningar?

Villighet att delta i kommande o6vningar

« "Jag deltar garna i 6vningar ocksa i
fortsattningen.”

» "Jag rekommenderar ovningar for
mina kollegor.”

» "Jag upplevde att dvningen var
intressant.”

Oppen respons om dvningen
* ris och ros, utvecklingsidéer, fri respons.



8 Ovning som en del av
cybersakerhetshantering

Hur ovningsverksamheten utvecklas paverkas av
vem som ansvarar for den i organisationen. En
cyberovning skiljer sig inte avsevart fran ovningar
om andra krissituationer, sd om det redan finns
erfarenhet och kunskap om ovningar i organi-
sationen, till exempel vid enheten for foretags-
sakerhet, lonar det sig att anvanda dessa i plane-
ringen av en cyberovning.

Det ar en god idé att vidareutveckla ovnings-
verksamheten fran sporadiska handelser till en
central del av cybersakerhetshanteringen. Pa sa
satt kan man periodisera och testa organisatio-
nens cybersakerhetsverksamhet och -kultur som
ar i standig forandring. Genom ovning kan man
aven starka samarbetet mellan organisationens
olika avdelningar.

Samma ovningar behover inte upprepas med
nagra manaders mellanrum, utan olika ovnings-
typer kan utgora en serie under aret och en tydlig
helhet. Under ett ar kan man till exempel passa in
nagra skrivbordsovningar och en eller tva opera-
tiva ovningar. Med personalen kan man samtidigt
ova till exempel simulerade natfiskeangrepp med
tatare intervaller. Om det ar majligt kan man
under dvningsaret aven passa in deltagande i en
storre samovning.

Hur omfattande en organisations ovnings-
verksamhet &r beror givetvis pa organisationens
storlek och resurser. Mindre organisationer har
farre maojligheter till ovningar an storre.

Nar man ordnar ovningar lonar det sig aven
att utnyttja samarbetsnatverk. Olika samman-
slutningar, natverk for informationsutbyte eller
expertgrupper kan genomfora en ovning som
spelas till exempel i samband med ett gemen-
samt mote eller seminarium. Vid motet kan man
aven bereda en ovning som var och en sedan
spelari sin egen organisation. Till sist kan man
tillsammans ga igenom resultaten och jamfora
dem. En cyberovning som spelas samtidigt
over organisationsgranserna och som planerats
tillsammans skapar utmarkta tillfallen att ova
samarbete i omfattande storningssituationer.

>
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De huvudsakliga malen for enskilda
ovningsar styrs utifran de strategiska malen.
Malen for enskilda 6vningar kan ha sitt ursprung
i de huvudsakliga malen. Pa sa satt blir en dvning
inte isolerad fran det Gvriga informationssaker-
hetsarbetet, utan istallet en central del av det.

Ovningsverksamheten kan innehdllsmas-
sigt delas in i olika arsteman. Ett dvningstema
behover inte vara ett egentligt cybertema efter-
som samma ovningsmetoder aven kan anvan-
das for att ova olika kriser i den fysiska varlden
och affarsverksamheten. Ofta nar konsekven-
serna av problemen i en cyberstorningssituation
langre an de egentliga it-systemen.

| basta fall kan hela organisationen delta i
regelbunden ovning. Det ar klart att it-forvalt-
ningen och den hogsta ledningen dvar pa olika
satt och olika saker, men i bada fallen ar dvning-
ar betydelsefulla, viktiga och en del av en val-
planerad hantering av cybersakerheten.

8.1 Langsiktig planering

Det |onar sig att inleda planeringen av det kom-
mande ovningsaret i god tid genom att samla

in huvudteman for det kommande aret som
overensstammer med den onskade utvecklings-
riktningen for organisationens cybersakerhets-
arbete.

En amneslista och tidtabell for ett specifikt
ar, utifran vilka man kan skapa en arsklocka for
ovningsverksamheten, kan i stora organisationer
se ut till exempel pa foljande satt:

Mars 2020,

skrivbordsovning

» amne: langvarig funktionsstorning
av produktionssystemet, test av
reservmetoder

« deltagare: produktionschefer, linjeforman,
kommunikation.

Maj 2020,

teknisk ovning

« amne: identifiering av angriparens
atgarder och loggning i
produktionssystemet

« deltagare: SOC, it-forvaltningen.

Juni 2020,

skrivbordsovning:

« amne: en central leverantor lagger
ner sin verksamhet eller saljer den
utomlands

 deltagare: ledningen, kommunikation.

September 2020,

teknisk ovning

« amne: ovning for att aterstalla
sakerhetskopior

« deltagare: it-forvaltningen.

November 2020,

operativ ovning for ledningen

« amne: dataintrang i produktionssystemet,
funktionsstorning, hur den inre kretsen
utgor ett hot mot informationssakerheten

» deltagare: ledningen, major incident,
management-team, kommunikation.



| exempel X kretsar ovningarna ar 2021 kring
att trygga och testa produktionssystemets drifts-
sskerhet. Ovningarna har ett tematiskt samband,
men deltagare fran olika delar av organisationen
deltar i dem. Ovningsaret bestar av skrivbords-
ovningar, tekniska ovningar och operativa
ovningar. Genom ett gemensamt tema stoder
ovningarna varandra och utgor en tydlig helhet.
Vissa ovningar gar snabbt och enkelt att ordna,
medan andra kraver lite mer tid. Att varva lattare
ovningar med tyngre mojliggor en mangsidig
ovningsverksamhet hela aret. En regelbunden
cykel haller de amnen som tas upp i 6vningarna i
farskt minne hela kalenderaret.

Till drets barande tema kan man valja en
abstraherad helhet sdsom "dataskydd” eller

"teknisk informationssakerhet”. Organisationens
eget riskhanteringsarbete, egen verksamhetsmiljo
och forandringarna i den anger riktningen nar
teman ska valjas. Man kan skapa ett kontinuum
for temana som inte ar begransat till ett ar dar
ovningsaren avloser varandra pa ett naturligt satt.
Arliga teman hjalper dven att rikta informations-
sakerhetsarbetet varvid informationssakerhets-
frdgor enligt temat battre kommer fram.

Varje organisation gor upp sina egna ars-
specifika mal och en egen 6vningscykel kring sin
basverksamhet. | exemplet ovan har man valt
ut tva arsspecifika teman, men valen ska goras
enligt egna behov. Arsspecifika teman kan vidare-
utvecklas till mal i enlighet med riktlinjerna i orga-
nisationens informationssakerhetsstrategi.

Ar 2021

Verksamhetens kontinuitet

Produktionssystem

Ar 2022

Molntjanster

Distansarbete

Utkontraktering

Skydd mot manskliga fel




9 Slutord

Vi hoppas att ni har nytta av den har anvisningen
nar ni i er organisation planerar och startar upp
er cyberovningsverksamhet. Det ar enkelt och
okomplicerat att starta upp ovningsverksam-
heten for med de enklaste ovningsmetoderna
kan man ga fran idé till verklighet pa ett par
minuter.

Borja med enkla saker och fortsatt sa sma-
ningom med mer komplicerade ovningar. Innan
ni vet ordet av ar informationssakerhetsarets
hojdpunkt att komma pa javliga scenarier och
fartfyllda intriger for en storre ovning.

Mer information om hur man ordnar en
ovning finns bland annat i foljande allmant till-
gangliga verk:

« Handbook for planning, running and evaluating
information technology and cyber security
exercises (Center For Asymmetric Threat
Studies, Swedish National Defence College,
2011)

» Exercise Guidance Basic Manual - An
Introduction to the Fundamentals of Exercise
Planning (Swedish Civil Contingencies Agency
MSB, 2009)

« Manual and script for organizing cyber crisis
exercises based on Cyber Crisis Exercise
OZON (SURF Utrecht, 2017)

« Planning an Effective Incident Response
Tabletop Exercise (Secureworks, 2018).

9.1 Kontaktuppgifter

Cybersakerhetscentrets stodtjanster for ovnings-
verksamhet star till de forsorjningsberedskaps-
kritiska organisationernas forfogande. Om ni ar
intresserade av att ordna er forsta cyberovning,
hitta en lamplig samarbetspartner som stod for
er ovningsverksamhet eller om ni behover hjalp
med att ordna en ovning, ta kontakt med vara
stodtjanster for ovningsverksamhet pa e-post-
adressen kyberharjoitukset@traficom.fi




9.2 Centrala begrepp

Ovningshygien

Det satt pa vilket man sakerstaller att 6vningens innehall
inte sprids utanfor den grupp som deltar i ovningen eller
den lokal dar dvningen halls. Se kapitlen 5.5 Utrymmen
och 6.4 Kommunikation om ovningen.

Ovningsprogram

Det arliga program som organisationen gor upp som
beskriver organisationens ovningsverksamhet pa en allman
niva. | évningsprogrammet samlar man de ovningar som
ska planeras och spelas under aret. Se kapitel 8.1 Langsiktig
planering.

Ovningssimulator

It-system som upprattats for att beskriva
ovningshandelserna och som anvands for att informera
deltagarna om dessa. Se kapitel 6.7 Modellering av
ovningsmiljon.

Ovningsscenario

En helhet som utgors av handelserna i ovningen och
bakgrundsbeskrivningarna. Ovningsscenariot beskriver
innehallet i dvningen. Kortfattat aven "scenario”.

Se kapitel 6.1 Ovningsscenario.

Ovningslag (t.ex. det blda och det roda laget)

Olika farger anvands for att skilja mellan olika deltagare
och arrangorer som har olika uppgifter i ovningen. Anvands
i synnerhet i tekniska ovningar. Se kapitel 6.8 Lagen i en
teknisk ovning.

Ovningstyp

Det spelsatt och den speltyp som valts for ovningen.

Till exempel skrivbordsovning, operativ ovning eller teknisk
ovning. Se kapitel 3 Olika typer av dvningar.

Ovningsmiljo

Den tekniska miljo dar dvningen genomfors. Ovningsmiljon
kan utgoras av antingen it-system eller foretagets
verksamhetsfalt. Begreppet teknisk ovning.

Se kapitel 3.4 Teknisk 6vning.

Hot wash-up
Responstillfalle som ordnas genast efter en ovning.
Se kapitel 7 Uppfoljning av lardomarna av ovningen.

Efteranalys

Insamling och granskning av lardomarna fran évningen
efter att den genomforts samt omformning till praktiska
atgarder. Se kapitel 7 Uppfoljning av lardomarna av
ovningen.

33

Cyberoévning

En sakerhetsovning som fokuserar pa storningssituationer
av it-system eller informationssakerheten och de
omfattande konsekvenser som foljer av dessa i en
organisation. Se kapitel 2 Vad ar en cyberovning?

Spelare
Den egentliga deltagaren i en ovning.
Se kapitel 5.2 Val av deltagare.

Spelcentral
Det utrymme varifran ett pagdende spel styrs och drivs
framat. Se kapitel 5.5 Utrymmen.

Pre-mortem

Grundorsaksanalys, en dvning dar man borjar med
konsekvenserna och letar sig bakat for att hitta mojliga
grundorsaker. Se kapitel 3.2 Grundorsaksanalys.

Simulering
Beskrivning av de fiktiva handelserna i en ovning.
Se kapitel 6.7 Modellering av dvningsmiljon.

STARTEX, ENDEX

Kommandona for att inleda och avsluta en ovning ar
"start exercise” (starta 6vningen) respektive "end exercise”
(avsluta 6vningen). En 6vning inleds och avslutas med
meddelandena STARTEX och ENDEX.

State of the world, bakgrundsbeskrivning av 6vningen
Bakgrundsberattelse som beskriver dvningens utgangslage.
Kan anvandas for att skapa avvikande omstandigheter for
ovningen. Se kapitel 6.3 Bakgrundsbeskrivningar.

Input (inject)

En enskild handelse, ett enskilt meddelande eller ndgon
annan information som formedlas till deltagarna och som
for berattelsen framat. Se kapitel 6.2 Input.

Inputtabell
En helhet som sammanstallts av inputen i spelet som utgor
ovningens spelinnehall. Se kapitel 6.2 Input.

Observator

Ovningsdeltagare som har till uppgift att observera
ovningen och anteckna sina iakttagelser i en promemoria.
Se kapitel 5.4 Stoduppgifter och observatorer.

Skarpt lage

Det uttryck som ska anvdndas for att avbryta 6vningen da
det foreligger ett verkligt problem eller tillbud.

Se kapitel 6.4 Kommunikation om dvningen.



For mer information om cyber-
sdkerhet, kontakta oss via:
cybersakerhetscentret@traficom.fi

Transport- och kommunikationsverket
Traficom

Cybersdakerhetscentret

PB 320, 00059 TRAFICOM
tfn 029 534 5000

traficom.fi

TRATICCM

Transport- och kommunikationsverket
Cybersdkerhetscentret
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