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Anvisningspromemoria 2021 for periodiska bedomningar
1 Allmant

N&r periodiska bedémningar bestalls/utférs ar 2021 anvander Transport- och
kommunikationsverket denna promemoria for att ta fram olika teman. Temana
galler brister som upprepats i de tidigare periodiska bedémningarna eller
forbattringsforslag till beddmningsprocessen. Syftet med radgivningen &r att
minska behovet av preciserande kompletteringsbegaranden och att snabba upp
behandlingen av bedémningen bade hos leverantérer av identifieringstjénster och
hos Traficom.

Anvisningspromemorian kan indelas i tva delar

- Helheter som kraver speciell uppmarksamhet och som rapporterats bristfalligt
vid de tidigare periodiska bedémningarna

Frivillig Excel-tabell i standardformat vars syfte 8 ena sidan ar att sikerstilla
beddmningens och sjélva rapportens omfattning och & andra sidan att snabba upp
behandlingen

2  Forfattningar

I 29 §ilagen om stark autentisering och betrodda elektroniska tjanster
(617/2009, autentiseringslagen) finns bestammelser om skyldighet for en
leverantor av identifieringstjanster att regelbundet |3ta ett sddant
beddmningsorgan som namns i 28 § bedéma om identifieringstjansten uppfyller
kraven pa interoperabilitet, informationssidkerhet, dataskydd och annan
tillforlitlighet som foreskrivs i lagen om stark autentisering och betrodda
elektroniska tjanster. Syftet med en kvalitetsrevision ar att bedéma i vilken
utstrackning en identifieringstjanst och foretagets verksamhet uppfyller de
uppstallda kraven.

Enligt 31 § i autentiseringslagen ar inspektionsberattelsen i kraft den tid som
anges i den standard som anvéandes vid bedémningen, dock hégst 2 ar.

Bestémmelser om Transport- och kommunikationsverkets ratt att meddela
narmare foreskrifter om beddmningsgrunderna vid bedémningen av
identifieringstjéanster dverensstammelse finns i 42 §.

Bestammelser om férutsattningarna for identifieringstjanster ingdr i lagen om stark
autentisering och betrodda elektroniska tjansten samt delvis i Europeiska unionens
kommissions genomférandeférordning (EU) 2015/1502 (férordning om tiIIitsniv%er)
och i bilagan till den.

I 15 § i Kommunikationsverkets foreskrift 72A/2018 M preciseras de kravomraden
som ska ingd i en oberoende bedémning. I 16 § i foreskriften preciseras de
kravomraden som en leverantér av identifieringstjanster kan visa en egen
utredning om.

Transport- och kommunikationsverkets anvisning 211/2019 O om beddmning av
elektroniska identifieringstjanster, som utférdats som stéd for kvalitetsrevision av
identifieringstjénster, innehaller de allménna kriterierna fér kvalitetsrevision av
identifieringstjanster samt sarskilda kriterier gallande I6sningar for
mobilidentifiering. Leverantdrerna av identifieringstjanster kan anvédnda de namnda
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kriterierna eller andra kriterier eller kombinationer av andra kriterier som uppfyller
kraven i 15 § i foreskrift 72.

3 Tidsplan

Inspektionsberattelserna jamte bilagor ska skickas till Transport- och
kommunikationsverket senast 31.12.2021. Alla aktérer som inlett sin
identifieringstjanst fére ar 2021 har samma tidsfrist ar 2021.

Aktorerna kan lamna in den periodiska bedémningen dven tidigare utan att det
paverkar tidtabellen for féljande bedémningsomgang.

Traficom bedémer och informerar vid behov separat om tidsfristerna fér den
periodiska bedémningen till eventuella nya identifieringstjanster som registreras.

4 Traficoms tillsynsriktlinjer for krypteringsléosningen ChaCha20+Poly1305

Traficom bereder en andring i foreskrift 72A/2018 M som avses trada i kraft vid
bérjan av 2022. Enligt 7 § i gallande féreskrift ska krypteringsalgoritmen som
anvands i symmetrisk kryptering vara AES eller Serpent. Hashfunktionen ska vara
SHA-2, SHA-3 eller Whirlpool.

I samband med periodiska bedémningar av identifieringstjansternas
Overensstammelse med krav och i samband med beredningen av féreskriften har
det framkommit att det utdver de algoritmer och hashfunktioner som uppréknas i
foreskriften dven finns nyare tillrackligt sakra alternativ. Det bereds en andring i
foreskriften som kommer att dven tilldta krypteringsalgoritmen ChaCha20 samt
autentiserings-koden Poly1305.

Transport- och kommunikationsverket kommer inte att ingripa i
anvandningen av ChaCha20-algoritmen och Poly1305-autentiseringskoden
eller krava att anvandningen ska upphora vid sin tillsyn av
overensstammelse med krav for kryptering av identifieringstjanster.

5 Objekt som kraver speciell uppmarksamhet vid den periodiska
bedomningen

5.1 Beskrivning av identifieringsmetoden

En beskrivning och/eller dokumentation om identifieringsmetoden och
autentiseringsmekanismen ska bifogas inspektionsberattelsen. Beskrivningen ska
vara tekniskt s3 noggrann att det &r mojligt att fastsld att alla faktorer som &r
relevanta med tanke pa kraven har beaktats i bedémningen. Beskrivningarna ska
omfatta underleverantérerna.

- Vilka &r de autentiseringsfaktorer som har anvénts for metoden (minst tva
faktorer fran olika kategorier)?

- P& vilket satt har oberoendet mellan faktorerna sakerstallts?

- P vilket satt &r autentiseringsfaktorerna bundna till innehavaren av
identifieringsverktyget?

- Autentiseringsmekanism, dvs. en teknisk beskrivning av hur

identifieringstransaktionerna genomférs
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Inspektionsberéittelsen ska ocksd innehdlla uppgifter om produkt- eller
tjanstenamn s& att anvandare och tjanster for drendehantering kan identifiera
tjansten. Dessutom ar det bra att uppge de benamningar som
identifieringstjansten anvander internt, om benamningarna férekommer i
inspektionsberdttelsen eller dokumentationen om identifieringstjdnsten.

5.2 Underleverans

I 15 § i Traficoms foéreskrift M72 ingd@r bestdmmelser om kriterier for
kvalitetsrevision av en identifieringstjanst. Kvalitetsrevisionen ska omfatta
identifieringstjansten i sin helhet.

Leverantdren av identifieringstjénster ska alltsd &ven bedéma hela
underleveranskedjan och dess 6verensstémmelse med krav. Alla underleverantorer
ska identifieras och underleverantérens roll ska bedémas vid genomfdrandet av
identifieringssystemet.

Underleveransorganisationens egen certifiering, t.ex. ISO 27001, kan beaktas men
i bedémningen ska man fasta avseende vid certifieringarnas omfattning och
lamplighet for de funktioner som deltar i genomférandet av identifieringssystemet.
Att enbart tillgodorakna certifieringarna tacker i allmanhet inte alla avsnitt och
darfoér ar leverantoren av identifieringstjanster skyldig att se till att
underleveransnatverkets dverensstammelse med krav bedéms som en del av de
periodiska bedémningarna.

Vid relevanta andringar i verksamheten ska en bedémning gbéras och en anmalan
om andringar och en inspektionsberattelse ska ldmnas in innan andringarna inférs i
produktionen. Relevanta dndringar inkluderar ocksa byte eller andringar i
underleverantérernas underhdll, utrustning, system eller program.

5.3 Arkitekturbeskrivningar

Man har i regel skickat heltdckande beskrivningar av arkitekturen i samband med
periodiska bedémningar 2019.

En bild, ett schema eller ndgon annan tydlig presentation av
identifieringssystemets helhetsarkitektur ska bifogas inspektionsberattelsen.
Utifran arkitekturutredningen och inspektionsberattelsen ska det vara méjligt att
sakerstélla att alla relevanta faktorer som paverkar sdkerheten i systemet har
beaktats och att systemets arkitektur ar saker. Beskrivningarna ska omfatta
underleverantérerna.

e Systemkomponenterna for identifiering ska framga av beskrivningen av
systemets arkitektur.

e Utifrdn utredningen ska det vara mojligt att uppfatta delarna av
identifieringssystemet och leverantérerna av delarna,
forbindelserna/bryggorna mellan olika delar, praxisen fér skydd av
forbindelser, granssnitten mellan olika delar av systemet och andra
faktorer.

e Alla funktionella relationer mellan de olika komponenterna i hela
identifieringssystemet ska framga av beskrivningen, bland annat atskillnad
av datalager, atskillnad av presentationsskiktet och affarslogiken,
kopplingar mellan bryggor/miljéer och skydd av kopplingarna samt
sdkerhetskontroller mellan externa aktérer.
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e Beskrivningen bér innehdlla information om néattopologi, komponenter pa
L3-niva, till exempel brandvéggar, servrar och kopplingar till évriga miljoer
samt administrationsférbindelser om de har skilts at.

o Datafldéden i identifieringsprocessen ska ocksa beskrivas.

e Om systemet utnyttjar kommersiella komponenter eller produkter fran
molntjanster (Amazon Web Services, Google, Microsoft Azure osv.), ska
produktkomponenterna uppges vid namn och inkludera dessa externa
komponenter i beddmningen gallande underleverantorer.

5.4 Tekniska observationer

I punkt 2.5.2 i bedémningsanvisningen behandlas bedémningsmetoder som man
kan anvanda vid bedémningen. Férutom rapporterna om inspektion, intervjuer och
observationer som gjorts pa plats ska man ocksa lamna in rapporterna om
tekniska observationer som bilaga.

5.5 SDK for mobilapp for identifiering

Flera mobilappar for identifiering har utforts s att man pa marknaden har képt en
SDK som genomfor identifieringen och som har kombinerats ihop med en stérre
helhet (t.ex. bankapplikation) eller integrerats i en identifieringsapp som hor till
leverantdren av identifieringsverktyget. SDK &r en vasentlig del av
identifieringsmetoden, och sjalva SDK ska beddmas. Bedémningen kan utfdras
med hjalp av Traficoms kriterier fé6r bedémning av mobilappar, men aven
tillverkarens egen bedémningsrapport som en tredje part har utfért kan visa att
man iakttar kraven pa éverensstammelse. D& ska man dock bifoga information om
den bedémningsmetod som anvants, den organisation som gjort bedémningen och
den version som bedémts (och ar den version som bedémts samma som anvands i
mobilappen).

6 Rapportering till Traficom och Excel-fil

Traficom har gjort en valbar modell av rapporteringstabellen fér beddmningen. Med
tanke pa att de periodiska bedémningarna sker smidigt &r det 6nskvért att denna
tabell anvands i samband med periodiska bedémningar &r 2021. Genom att
anvanda den valbara tabellen kan leverantéren av identifieringstjanster ocksd
enklare konkurrensutsatta bedémningar och forsdkra sig om att alla nédvandiga
delar blir bedémda. Tabellen baserar sig pa Traficoms bedémningskriterier i
anvisningen 211/2019 O.

Traficom pa@minner er ocksd om att ju heltdckande bedémningsrapporterna och
bilagorna till Traficom &r, desto battre gar det att granska den periodiska
bedémningen. Om det konstateras brister i bedémningsrapporten bér leverantéren
av identifieringstjanster lamna en heltackande utredning av de planerade
korrigeringsatgarderna jamte tidtabell.
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