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Tausta

Merenkulun AIS-jarjestelma

AIS (Automatic Identification System) on alusten automaattiseen tunnistamiseen
kaytettava jarjestelma. Se perustuu aluksiin asennettuihin radiolaitteisiin, jotka jat-
kuvasti ja automaattisesti lahettavat tahan tarkoitukseen maailmanlaajuisesti vara-
tuilla radiotaajuuksilla aluksen sijainti- ja tunnistetietoja.! AIS-ldhettimen kaytto
Suomessa edellyttaa radiolupaa.

Merenkulun AIS-jarjestelman kayton pakollisuudesta sdaadetdan EU:n ns. seuranta-
direktiivissa.? AIS-laitteiden kayttd on kansainvalisen merenkulkujarjestén IMO:n
paatoksella pakollista kaupallisessa liikenteessa olevilla aluksilla. AIS-jarjestelmien
kayttd perustuu IMO:n SOLAS-yleissopimuksen V luvun 19 saantéon ja sen nojalla
annettuihin maarayksiin. IMO:n mukaan AIS:n tavoitteena on lisatd merenkaynnin
ja navigoinnin turvallisuutta sekd suojella merellistd ymparistéa. IMO on kuvannut
AIS:n tarkoituksen seuraavasti: "the purpose of AIS is to help identify ships, assist
in target tracking, assist in search and rescue operation, simplify information ex-
change (e.g. reduce verbal mandatory ship reporting) and provide additional infor-
mation to assist situation awareness."3

AlS-yleislahetteiden tiedot tavanomaisesti sisaltavat: 1) aluksen dynaamiset tiedot,
kuten aluksen paikan, nopeuden, kulkusuunnan ja asetetun statuksen, 2) aluksen
staattiset tiedot, kuten aluksen nimen, tunnuksen, meriradionumeron, IMO-nume-
ron ammattialuksissa ja aluksen mitat seka 3) aluksen matkakohtaiset tiedot, kuten
lahtdsataman, maarasataman, arvioidun saapumisajan ja aluksen syvayksen. AIS-
tiedot jaotellaan A- ja B-laitteiden tietoihin siten, etta yksinkertaistetusti A-luokan
laitteiden tiedot ovat ammattialusten valittamia tietoja* ja vapaaehtoisten B-luokan
laitteiden tiedot pienten alusten ja huviveneiden valittamia tietoja°.

Seurantadirektiivilld on perustettu alusliikennettd koskeva unionin seuranta- ja tie-
tojarjestelma. Direktiivin nojalla kansalliset tiedonhallintajarjestelmat on liitetty yh-
teisdn merenkulun tiedonvaihtojarjestelmaan (SafeSeaNet-jdrjestelma). Jarjestelma
mahdollistaa meriturvallisuuteen, satamien ja merenkulun turvatoimiin, meriympa-
ristdn suojeluun sekd meriliikenteen ja merikuljetusten tehokkuuteen liittyvien tie-
tojen vastaanottamisen, tallentamisen, hakemisen ja vaihtamisen. Seurantadirektii-
vin muutetussa 24(1) artiklassa saadetdan, etta jasenvaltion on yhteison tai kansal-
lisen lainsaadanndn mukaisesti toteutettava tarvittavat toimenpiteet niille taman di-
rektiivin nojalla ldhetettyjen tietojen luottamuksellisuuden varmistamiseksi, ja ne
saavat kayttaa kyseisia tietoja ainoastaan tata direktiivia noudattaen. Direktiivin liit-
teessa III tarkennetaan, etta SafeSeaNet-keskusjarjestelman ja kansallisten Sa-
feSeaNet-jarjestelmien on noudatettava direktiivin vaatimuksia, jotka koskevat tie-
tojen luottamuksellisuutta, sekd IFCD:ssa kuvattuja turvallisuusperiaatteita ja eri-
telmid, erityisesti kayttooikeuksien osalta. IFCD-asiakirjaan sisaltyy tietoturvaan liit-
tyvida maarayksia jarjestelman kyvysta sailyttaa tietojen luottamuksellisuus. Asiakir-
jan mukaan SafeSeaNet-jarjestelman tulee kasitella tietoa sen luottamuksellisuuden

1 https://www.digitraffic.fi/meriliikenne/ais/.

2 Euroopan parlamentin ja neuvoston direktiivi 2002/59/EY alusliikennetta koskevan yhteisén seuranta- ja
tietojarjestelman perustamisesta seka neuvoston asetuksen 93/75/ETY kumoamisesta.

3 IMO, Resolution A.1106(29) Adopted on 2 December 2015, Revised guidelines for the onboard operational
use of shipborne automatic identification systems (AIS), k. 4.

4 A-luokan AIS-laite on pakollinen kaikilla kaupallisen liikenteen aluksissa lukuun ottamatta kotimaanliiken-
teen alle 24 metrisia matkustaja-aluksia seka bruttovetoisuudeltaan alle 300 GT lastialuksia.

5 B-luokan AIS-laitteita on pienemmillé kaupallisen liikenteen aluksilla seka huviveneilld. A- ja B-luokkien
tietosisallot eroavat toisistaan.
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tason mukaisesti.® - Seurantadirektiiviin tai IFCD:hen ei kutenkaan sisally saannok-
sia tai maarayksia AIS-tietojen luottamuksellisuudesta sindnsa tilanteessa, jossa si-
vulliset ottavat AIS-léhetyksia vastaan.

Suomessa osa viranomaisten keraamista AIS-tiedoista on saatavissa avoimena tie-
toaineistona.” Koska AIS-laitteiden lahettémaa radioviestintaa ei ole salattu, kuka
tahansa sopivan laitteen haltija voi vastaanottaa AIS-tietoja selvakielisend. AIS-tie-
toja hyddynnetadan myds muissa kuin viranomaisten tarjoamissa laivaliikenteen seu-
rantaan ja analysointiin perustuvissa palveluissa. Naissa palveluissa kasiteltavien
AlIS-tietojen paaasiallisena ldhteena ovat vapaaehtoiset ympari maailmaa, jotka
AIS-signaalien kantaman puitteissa vastaanottavat laivojen ja alusten AIS-viesteja
radiovastaanottimilla ja valittavat niitd palveluntarjoajille. Tunnetuin AIS-tietoa hyo-
dyntava julkinen ja avoin palvelu on MarineTraffic,® joka on meriliikennettad lahes
reaaliaikaisesti seuraava verkkopalvelu. AIS-tietoja hyodyntavat palvelut Ma-
rineTraffic mukaan lukien keraavat tiedot aluksissa olevien AIS-laitteiden léhetta-
mista viesteistd ja tavanomaisesti nayttavat tiedot omilla Idhes reaaliaikaisilla kar-
toillaan. Esimeriksi MarineTraffic tallentaa myo6s historiatietoa alusten liikkeistd, jota
voi hakea palvelusta muun muassa aluksen nimella. AIS-tietoja on mahdollista ke-
ratd myads satelliittien avulla.

1.2 Ilma-alusten ADS-B-jarjestelma

ADS-B (Automatic Dependent Surveillance - Broadcast) on ilma-alusten tunnistami-
seen ja niiden sijainnin maarittdmiseen kadytettdva jarjestelma. Kyseessa on radio-
Idhetin, joka lahettad automaattisesti ilma-aluksen tietoja lyhyin aikavélein. ADS-B-
Iahetin hyddyntaa toisiotutkajarjestelmaa (transponderia). ADS-B-transponderin la-
hete sisadltaa esimerkiksi ilma-aluksen tunnistustiedon seka tietoja aluksen korkeu-
desta ja sijainnista seka nopeudesta. ADS-B-ldhetteitd voi vastaanottaa laitteella,
jossa on ADS-B IN -ominaisuus, kuten maa-asema tai toisessa ilma-aluksessa oleva
laite. Koska ADS-B-lahetyksia ei ole salattu, kuka tahansa voi vastaanottaa niiden
lahettamia tietoja selvakielisena myods yksinkertaisella ohjelmistoradiolla.

Jarjestelma on ensisijaisesti suunniteltu ilmatilan valvojien ja muiden ilmatilan kayt-
tajien kayttdéon. Tietoa hyddynnetdan lennonvarmistuksessa ilma-alusten sijainnin
maarittamiseen ja ilmaliikennepalvelun antamiseen. Myo6s kaupallisessa lentotoimin-
nassa kaytettava ACAS-térmaysvaroitin (Airborne Collision Avoidance System) poh-
jautuu ADS-B-lahetteisiin. ADS-B-transponderin kayttdminen on pakollista tietyissa
tilanteissa, kuten kaupallisessa ilmailutoiminnassa ja eraisséa ilmatilan osissa.®

ADS-B-tietoja hyddynnetdan myds muissa kuin viranomaisten tarjoamissa palve-
luissa. Tunnetuin tallainen palvelu lienee Flightradar24.1° ADS-B-tietoja hyédyntavat
palvelut keraavat tietoja, joita vapaaehtoiset valittavat palveluun vastaanottamis-
taan ilma-alusten ADS-B-out-laitteiden ldhettamista radioviesteista. Palveluista on
saatavissa ilma-alusten lentohistoriatietoja.

6 SAFESEANET Interface and Functionalities Control Document SSN IFCD, versio 1.1.2, 7.7.2016, k. 7.2.2.5.
7 https://www.digitraffic.fi/meriliikenne/ais/.

8 https://www.marinetraffic.com/.

9 Ks. https://www.easa.europa.eu/newsroom-and-events/news/amendment-airspace-requirements-ads-b-
and-mode-s ja https://ais.fi/ais/eaip/ge/EF _GEN 1 5 EN.pdf. Vaatimuksista saadetaan komission taytan-
tédnpanoasetuksessa (EU) N:o 1207/2011 yhtendisen eurooppalaisen ilmatilan valvonnan suorituskykya ja
yhteentoimivuutta koskevista vaatimuksista.

10 https://www.flightradar24.com/.
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1.3 RID-jarjestelma miehittamattomassa ilmailussa

Miehittamattomien ilma-alusten (esim. drone) osalta on tietyissa tilanteissa tulossa
pakolliseksi suoran etatunnistuksen jarjestelma (direct remote identification), jolla
"varmistetaan toiminnassa olevan miehittamattéman ilma-aluksen tietojen paikalli-
nen ldhettaminen, mukaan lukien tieto miehittamattoman ilma-aluksen merkin-
nastd, jotta nama tiedot voidaan saada ilman fyysista kontaktia miehittdmattémaan
ilma-alukseen" (RID-ldhete).!! Kyse on droneen kuuluvasta jarjestelmasta, joka l&-
hettaa radioluvasta vapailla taajuuksilla tietoja lennatyksesta.

Euroopan unionissa vaatimusta suoran etdtunnistuksen jarjestelmista sovelletaan
vuoden 2024 alusta.'? Taman jalkeen edellytetdan yli 250 g painavien laitteiden va-
rustamista RID-jarjestelmalla. RID-lahetteeseen sisdltyy mm. dronen operaattorin
rekisteritunnus, sarjanumero, aikaleima, sijainti, korkeus, kulkusuunta, kauko-oh-
jaajan sijainti seka ilmoitus dronen hatatilasta.!3

Lainsaadanndssa ei tarkemmin maaritelld tai rajoiteta RID-lahetteen kayttétarkoi-
tusta. Yleisesti ottaen jarjestelma mahdollistaa tietojen kayton erilaisia turvallisuu-
teen liittyvia tarkoituksia varten. Jarjestelmaa ei ole suunniteltu erityisesti valvonta-
jarjestelmia varten, mutta kaytetty tekniikka mahdollistaa Idhetysten tietojen kay-
ton myds valvontajarjestelmissa. RID:n kaytto lisaa yleisén hyvaksyntda miehitta-
mattémalle ilmailulle. Toiset dronet eivat juurikaan hyddy toisten RID-ldhetteesta.
RID-lahetteitad tulee olla mahdollista vastaanottaa erityisten valvontajarjestelmien
lisdksi esimerkiksi tavanomaisella matkapuhelimella.#

Liikenne- ja viestintavirasto Traficomilla ei ole aiempaa tulkintaa siita, miten RID-
Idhetteita olisi arvioitava suhteessa radioviestinnan luottamuksellisuuteen. Kuitenkin
ilmailulakiin (864/2014) lisatyn miehittamattomien ilma-alusten havainnointitoimi-
valtaa koskevan saanndksen (169 a §, laissa 1327/2021) esitdissa on huomautettu,
ettd vaatimus miehittamattémien ilma-alusten etatunnistusjarjestelmasta tuo osan
miehittdmattéman ilma-aluksen lennattamisen radioviestinnasta yleisesti vastaan-
otettavaksi.'> Sen sijaan dronen kauko-ohjaukseen liittyva radioviestintd on SVPL:n
mukaan luottamuksellista.'® Esimerkiksi aluksen havainnointi ohjausliikennettsd ka-
sittelemalla edellyttaa erikseen laissa saadettya toimivaltuutta.”

1.4 Nykytilanne ja uudelleenarvioinnin tarve

Traficom on aiemmin lainsaadannén soveltamista koskevassa neuvonnassaan tehnyt
tulkinnan, ettd ADS-B-lahetettd tulee pitda luottamuksellisena ilmailuradioviestin-
téana. Tulkinta on perustunut siihen, ettd sahkodisen viestinnan palveluista annetun
lain mukaan luottamuksellista on sellainen radioviestintd, jota ei ole tarkoitettu ylei-
sesti vastaanotettavaksi (917/2014, SVPL, 136.2 §). ADS-B-lahete ei kuulu mihin-

11 Komission tayténtodnpanoasetus (EU) 2019/947 saannéista ja menetelmistéd miehittamattomien ilma-
alusten  kaytéssa, 2 art. 13 kohta (https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CE-
LEX%3A02019R0947-20220404).

12 Komission taytantéénpanoasetus (EU) 2019/947 20, 22 ja 23 art. muutoksineen.

13 Ks. tarkemmin komission delegoitu asetus (EU) 2019/945 40(5) art. ja EASA Easy Access Rules for Un-
manned Aircraft Systems, syyskuu 2022, k. 12 (b) (https://www.easa.europa.eu/en/down-
loads/110913/en#page=419).

14 Komission delegoitu asetus (EU) 2019/945 40(5)(b) artikla.

15 HE 197/2021 vp, s. 12.

16 Miehittamattoméan aluksen kauko-ohjaukseen liittyvan radioviestinnan tilastollisesta kasittelysta saade-
tédan valiaikaisesti voimassa olevassa SVPL 136.5 §:ssa.

17 IImailulain ohella téllaisia saannoksia sisaltyy esimerkiksi ydinenergialain 7 v §:38an ja vankeuslakin 16
luvun 2 a §:aan.
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kaan laissa erikseen yleisesti vastaanottavaksi maaritettyyn radioviestinnan tyyp-
piin. Lahetteiden on arvioitu olevan tarkoitettu pikemminkin ilmatilan valvojien ja
muiden ilmatilan kayttajien kayttéodn kuin kenen tahansa vapaasti hyédynnettavaksi.

Merenkulun AIS-yleislahetysten kayttotarkoitusta on pidetty siind maarin samankal-
taisena kuin ilmailun ADS-B-ldhetetta, ettd myds niita on pidetty luottamuksellisena
radioviestintanda. Kyseisen radioviestinndn ensisijaisena tarkoituksena on katsottu
olevan varmistaa lento- ja merililkkenteen turvallisuus ja mahdollistaa sen valvonta.
Lahetteiden tietojen valittaminen kaupallisiin palveluihin ei ole katsottu olevan jar-
jestelmien alkuperdisen, meri- ja ilma-alusten navigointia ja turvallisuutta tukevan
tarkoituksen mukaista toimintaa.

Se, joka on saanut tiedon luottamuksellisesta radioviestinnasta, jota ei ole hanelle
tarkoitettu, ei [ahtékohtaisesti saa ilman viestinndn osapuolen suostumusta ilmaista
tai kayttaa hyvaksi viestin sisaltdd, valitystietoa tai tietoa viestin olemassaolosta
(SVPL 136.4 §). Tasta seuraa, etta AIS- ja ADS-B-lahetysten tietojen valittaminen
kaupallisiin palveluihin sivullisten, eli kdytanndssa muiden kuin toisten ilma- tai me-
rialueen kdyttajien seka liikennetta valvovien tahojen toimesta on Traficomin neu-
vontakdytanndssa katsottu voimassa olevan lainsdaadanndn vastaiseksi, kun tallai-
nen kayttd ei ole ollut [dhetteiden alkuperaisen kayttotarkoituksen mukaista.

Merkittavaa osaa ilma- ja meriliikenteestd koskee edellé todetusti alun perin kan-
sainvalisista sopimuksista tai EU-sdantelysta peraisin oleva velvollisuus AIS- ja ADS-
B-tietoja valittdvien radiolaitteiden kayttamiseen. Naiden laitteiden kaytoén tarkoi-
tuksena on parantaa merenkulun ja ilmailun turvallisuutta mm. ehkaisemalla yh-
teentérmayksia, kun muiden alusten ja ilma-alusten reaaliaikainen sijainti on AIS-
ja ADS-B-lahetteiden perusteella kaytettavissa.

Traficomin nakemyksen mukaan AIS- ja ADS-B-ldhetteiden asemaa luottamukselli-
sena radioviestintdna on syyta arvioida uudelleen naiden tietojen kasittelyyn liitty-
van toimintaymparistén nykytilaa vasten. AIS- ja ADS-B-tietoja kasitelldan tosiasi-
assa hyvin laajasti. Tiedot ovat saatavilla myds kaupallisista palveluista. Naita ovat
esimerkiksi AIS-tietojen osalta MarineTraffic sekd ADS-B-tietojen osalta FlightRa-
dar24. Nama palvelut saavat tietoja esimerkiksi yksityishenkil6ilta, jotka vapaaeh-
toisesti valittdavat vastaanottimillaan kerdamansa tiedot kyseisille palveluille ilmailun
ja merenkulun turvallisuuden edistémiseksi. AIS- ja ADS-B-radioléhetteiden vas-
taanotto ja kasittely on teknisesti yksinkertaista, kun taas vastaanoton ja valittdmi-
sen valvominen on erittdin vaikeaa. Tama johtuu siita, ettd kuka tahansa pystyy
radiolaitteella kuuntelemaan salaamatonta radioviestintad, eika tata voi radioteknii-
kasta johtuvista syista estaa. AIS- ja ADS-B-lahetteiden vastaanottaminen on mah-
dollista my®&s satelliitilla, johon on asennettu sopiva vastaanotin.

Aiemman tulkintalinjauksen kriittinen tarkastelu on tarpeen myds sen johdosta, etta
droneissa ollaan ottamassa kayttéén RID-ldhetteitd. Traficomilla ei ole ollut aiemmin
tulkintaa siita, miten RID-lahetteitd on arvioitava suhteessa viestinnan luottamuk-
sellisuuteen. Koska RID-ldhete on jossain maarin piirteiltaan samankaltainen suh-
teessa AIS- ja ADS-B-ldhetteisiin, on viimeksi mainittuja koskevalla tulkinnalla mer-
kitystd myos RID-lahetteiden osalta. Toisaalta RID-lahetteistd on edelld todetusti
lain esitdissa omaksuttu kasitys, ettd ne olisivat yleisesti vastaanotettavaksi tarkoi-
tettua radioviestintaa, mika alustavasti puoltaisi vastaavaa tulkintaa myds AIS- ja
ADS-B-lahetteiden osalta.

Viestinnan luottamuksellisuutta koskeva tiukka tulkinta Suomessa voi muodostua
perusteettomaksi esteeksi liiketoiminnalle, tutkimustoiminnalle tai sellaisille kes-
keista infrastruktuuria suojaavien valvontajarjestelmien kaytolle, joissa ylla mainit-
tuja lahetteitd voitaisiin kayttaa toiminnan turvallisuudesta huolehtimiseen.
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Selvyyden vuoksi on syyta todeta, ettéd tama arviomuistio ei koske miehittamatto-
mien ilma-alusten kauko-ohjausliikenteen luottamuksellisuutta. Kauko-ohjaukseen
liittyva radioviestinta on luottamuksellista, ja sen kasittely on mahdollista vain laissa
saadetyin perustein. Lisdaksi on huomattava, ettd AIS-ldhetteiden osalta tdssa muis-
tiossa tarkastellaan ainoastaan yleislahetteita (broadcast) erotuksena kohdenne-
tuista ldhetteista (addressed), joille on maaritelty viestin vastaanottaja.

Taman arviomuistion luonnos oli lausuntopalvelussa lausuttavana maaliskuussa
2023.'8 Lausunnon antoivat Rajavartiolaitos, Suojelupoliisi ja Vaylavirasto seka Lii-
kenteenohjausyhti6 Fintraffic Oy, ICEYE Oy ja Sensofusion Oy. Lausunnon antaneet
tahot pitivat arviomuistiossa esitettya kantaa joko kannatettavana tai eivat lausu-
neet muistion johtopaatoksista.

2 Keskeinen viestinnan luottamuksellisuutta koskeva lainsaadanto
2.1 Euroopan unionin oikeus ja Euroopan ihmisoikeussopimus
Euroopan unionin perusoikeuskirja

Euroopan unionin perusoikeuskirjan (jaljempana myos perusoikeuskirja) 7 artiklassa
saadetdan yksityis- ja perhe-elaman kunnioittamisesta. Sen mukaan jokaisella on
oikeus siihen, ettd hanen yksityis- ja perhe-elamaansa, kotiaan seka viestejaan kun-
nioitetaan.

Perusoikeuskirjan 8 artiklassa saadetaan puolestaan henkilétietojen suojasta. Sen 1
kohdan mukaan jokaisella on oikeus henkilétietojensa suojaan ja 2 kohdan mukaan
tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettya tarkoitusta
varten ja asianomaisen henkilén suostumuksella tai muun laissa saadetyn oikeutta-
van perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hanesta on
keratty, ja saada ne oikaistuksi. Lisaksi 8 artiklan 3 kohdan mukaan riippumaton
viranomainen valvoo ndiden saantéjen noudattamista.

Lisdksi perusoikeuskirjan 52(3) artiklan mukaan silta osin kuin perusoikeuskirjan oi-
keudet vastaavat ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssa yleis-
sopimuksessa taattuja oikeuksia, niiden merkitys ja ulottuvuus ovat samat kuin mai-
nitussa yleissopimuksessa. Tama madrays ei esta unionia myéntamasta tata laajem-
paa suojaa.

Sopimus Euroopan unionin toiminnasta

Euroopan unionin toiminnasta annetun sopimuksen 16 artiklassa saadetdan henki-
I6tietojen suojasta ja sen 1 kohdan mukaan jokaisella on oikeus henkil6tietojensa
suojaan.

Séhkébisen viestinndn tietosuojadirektiivi

Sahkoisen viestinnan tietosuojadirektiivin!® 3 artiklan mukaan kyseista direktiivia
sovelletaan henkilttietojen kasittelyyn, joka liittyy yleisesti saatavilla olevien sdh-
kdisten viestintapalvelujen tarjoamiseen yleisissa viestintaverkoissa yhteiséssa, mu-
kaan luettuina tiedonkeruu- ja tunnistuslaitteita tukevat yleiset viestintdverkot.

18 https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=a7833512-8509-4d9a-bd2b-
4845b011c37a.

19 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY henkilotietojen késittelystéd ja yksityisyyden
suojasta sahkdisen viestinnan alalla.
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Direktiivin 5 artiklassa sdadetéaan viestinnan luottamuksellisuudesta. Sen 1 kohdan
mukaan jasenvaltioiden on kansallisella lainsaadanndélla varmistettava yleisen vies-
tintaverkon ja yleisesti saatavilla olevien sahkdisten viestintapalvelujen valityksella
tapahtuvan viestinnan ja siihen liittyvien liikennetietojen luottamuksellisuus. Niiden
on erityisesti kiellettdva se, ettd muut henkilot kuin kayttajat ilman kyseisten kayt-
tdjien nimenomaista suostumusta kuuntelevat, salakuuntelevat, tallentavat tai
muulla tavalla sieppaavat tai valvovat viestintdaa ja siihen liittyvia liikennetietoja,
jollei se ole laillisesti sallittua 15 artiklan 1 kohdan mukaisesti. Mita tdssa kohdassa
saadetaan, ei esta teknista tallentamista, joka on tarpeen viestinnan valittamiselle,
tdman rajoittamatta luottamuksellisuuden periaatteen soveltamista.

Yleinen tietosuoja-asetus

EU:n yleinen tietosuoja-asetus?® (TSA) saantelee yleisesti henkilttietojen kasittelya
EU:n alueella. TSA 2 artiklan 1 kohdan mukaan tietosuoja-asetusta sovelletaan hen-
kilotietojen kasittelyyn, joka on osittain tai kokonaan automaattista, seka sellaisten
henkildtietojen kasittelyyn muussa kuin automaattisessa muodossa, jotka muodos-
tavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa. Saman 2 ar-
tiklan 2 kohdan c alakohdan mukaan tietosuoja-asetusta ei sovelleta henkil6tietojen
kasittelyyn, jonka luonnollinen henkilé suorittaa yksinomaan henkildkohtaisessa tai
kotitalouttaan koskevassa toiminnassa.

TSA 4(1) artiklan mukaan henkilétiedoilla tarkoitetaan kaikkia tunnistettuun tai tun-
nistettavissa olevaan luonnolliseen henkildén liittyvia tietoja.

TSA 5 artiklassa saadetaan henkilotietojen kasittelyd koskevista periaatteista. Ky-
seisen artiklan 1 kohdassa sadadetaan muun muassa vaatimuksesta kasitellda henki-
|6tietoja lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti.

Henkilotietojen kasittely edellyttaa TSA 6 artiklan mukaista henkilétietojen kasittelyn
oikeusperustetta.

Euroopan ihmisoikeussopimus

Euroopan ihmisoikeussopimuksen 8 artiklassa saadetddn oikeudesta nauttia yksi-
tyis- ja perhe-eldman kunnioitusta. Sen 1 kohdan mukaan jokaisella on oikeus naut-
tia yksityis- ja perhe-elamaansa, kotiinsa ja kirjeenvaihtonsa kohdistuvaa kunnioi-
tusta. Lisaksi 2 kohdan mukaan viranomaiset eivat saa puuttua taman oikeuden
kayttamiseen, paitsi silloin kun laki sen sallii ja se on demokraattisessa yhteiskun-
nassa valttamaténta kansallisen ja yleisen turvallisuuden tai maan taloudellisen hy-
vinvoinnin vuoksi, tai epdjarjestyksen ja rikollisuuden estdamiseksi, terveyden tai mo-
raalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaa-
miseksi.

2.2 Suomen kansallinen lainsadadanto
Perustuslaki

Perustuslain 10 §:ssa saadetdan yksityiselaman suojasta ja sen 1 momentin mukaan
jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Henkildtietojen suojasta
saadetaan tarkemmin lailla.

Perustuslain 10 §:n 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton.

20 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkild-
tietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta.
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Pykaldn 4 momentin nojalla lailla voidaan saataa valttamattémista rajoituksista vies-
tin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaaranta-
vien rikosten tutkinnassa, oikeudenkaynnissd, turvallisuustarkastuksessa ja vapau-
denmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Laki sdhkbisen viestinndn palveluista

Sahkoisen viestinnan palveluista annetun lain (917/2014, SVPL) 3 §:n 17 kohdan
mukaan radioviestinnalla tarkoitetaan viestintaa radioaaltojen avulla ja radiomaari-
tykselld esineen sijainnin, nopeuden tai muun luonteenomaisen piirteen maaritta-
mistd radiomaarityksella taikka naihin parametreihin liittyvien tietojen hankkimista
radioaaltojen etenemisominaisuuksien avulla.

SVPL:n esitdiden mukaan radioviestinnalld tarkoitetaan tiedon siirtoa, lahettamista
ja vastaanottoa kayttden hyvaksi radiotaajuuksia. Radioviestintaa ovat muun mu-
assa televisio- ja radiolahetykset, matkaviestintd, meriradioviestinta, turvallisuusra-
dioviestintd, radioamatdoriviestintd ja lyhytaaltoradioviestinta.?! Liséksi SVPL:n ra-
dioviestinndn maaritelman sdaddskohtaisissa perusteluissa todetaan, ettd maari-
telma vastaa radiolain 4 §:n 2 kohdan maaritelmaa (HE 80/2001 vp, HE 119/1987
vp). Kyseisessa jo kumotussa radiolaissa (1015/2001) radioviestinnalla tarkoitettiin
tiedon siirtoa, ldhettéamistéa tai vastaanottamista kayttaen hyvaksi radiotaajuuksia.??

SVPL 3 §:n 40 kohdassa saadetaan valitystietojen maaritelmasta, jonka mukaan va-
litystiedoilla tarkoitetaan oikeus- tai luonnolliseen henkil6dn yhdistettavissa olevaa
tietoa, jota kasitelldan viestinnan valittamiseksi sekd tietoa radioaseman tunnis-
teesta ja radioldhettimen kdyttajastd seka tietoa radioldhetyksen alkamisajankoh-
dasta, kestosta tai ldhetyspaikasta.

SVPL 17 luvussa saddetdaan sahkdisen viestin, valitystietojen ja rikoksia koskevien
tietojen kasittelystd. Radioviestinnan luottamuksellisuutta koskeva saantely on si-
sallytetty SVPL 136 §:3dn, jossa sdaadetaan viestin ja valitystietojen luottamukselli-
suudesta. Sen 1 momentin mukaan viestinnan osapuoli voi kasitelld omia sahkdisia
viestejaan ja niihin liittyvia valitystietoja, jollei laissa toisin saédeta. Viestinnan luot-
tamuksellisuus kohdistuu sahkdisen viestinnan ohella myo6s radioviestintadn ja sen
valitystietoihin, jotka kuuluvat perusoikeutena turvatun luottamuksellisen viestin sa-
laisuuden piiriin.

SVPL 136 §:n 2 momentin mukaan yleisesti vastaanotettavaksi tarkoitettua radio-
viestintda ja sen vadlitystietoja saa kasitelld, jollei laissa toisin sdaadeta. Tallaisena
radioviestintand pidetaan:

1) televisio- ja radio-ohjelmistojen Idhetyksia;
2) hatakutsuja;
3) yleisella kutsukanavalla harjoitettavaa radioviestintaa;

4) radioamatodriviestintaa;

21 HE 221/2013 vp, s. 87.

22 Vastaavasti radiolain esitdissa HE 80/2001 vp, s. 19-20, jossa todetaan, ettd pykalédn 2 ja 4 kohtien
mukaiset radioviestinnan ja turvallisuusradioviestinndn maaritelmat vastaisivat sisalléltéan voimassa olevan
radiolain maaritelmid. Tuolloin oli vield voimassa vuoden 1987 radiolaki, jonka 3 §:n 1 momentin mukaan
radioviestinnalla tarkoitettiin kaikkea merkin, merkinannon, kirjoituksen, kuvan, d@anen tai muussa muo-
dossa olevan tiedon siirtoa, lahettamista tai vastaanottamista kayttden hyvaksi radioaaltoja.
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5) lyhytaaltoradioviestintda 27 megahertsin taajuusalueella;

6) muuta kuin 1-5 kohdassa tarkoitettua radioviestintaa, joka on tarkoitettu yleisesti
vastaanotettavaksi.

SVPL 136 §:n 3 momentin mukaan muita sdahkdisia viesteja ja valitystietoja saa ka-
sitelld viestinnan osapuolen suostumuksella tai jos laissa niin saadetaan.

SVPL 136 §:n 4 momentin mukaan se, joka on ottanut vastaan tai muutoin saanut
tiedon sahkoisesta viestista, radioviestinnasta tai valitystiedosta, jota ei ole hanelle
tarkoitettu, ei saa ilman viestinnan osapuolen suostumusta ilmaista tai kayttaa hy-
vaksi viestin sisaltda, valitystietoa tai tietoa viestin olemassaolosta, ellei laissa toisin
saadeta. Nain ollen viestinnan luottamuksellisuutta koskevassa sdaanndksessa ote-
taan huomioon myds vahingossa vastaanotettua radioviestintdd koskeva hyvaksi-
kayttdkielto ja vaitiolovelvollisuus.

SVPL 349 §:ssa saadetaan sahkdisen viestinnan tietosuojarikkomuksesta. Sen 1 mo-
mentin 4 kohdan mukaan, joka tahallaan kasittelee valitystietoja 136-144 §:ssa
saadetyn vastaisesti tai laiminly® kasittelyyn liittyvan tiedonantovelvollisuuden tai
viranomaisen antamat maaraykset, on tuomittava sahkdisen viestinnan tietosuoja-
rikkomuksesta sakkoon, jollei teosta muualla laissa saadeta ankarampaa rangais-
tusta.

SVPL 350 §:n 2 momentissa on informatiivinen saannoés vaitiolovelvollisuuden ja hy-
vaksikayttokiellon rikkomisen rangaistavuudesta. Sen mukaan rangaistus lain 136
§:n 4 momentissa ja 160 §:n 5 momentissa saddetyn salassapitovelvollisuuden rik-
komisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangais-
tava rikoslain 40 luvun 5 §:n mukaan tai siité muualla laissa saadetd ankarampaa
rangaistusta.

3  Arviointi ja ratkaisuvaihtoehdot
3.1 Tulkintavaihtoehdot

AIS-, ADS-B- ja RID-ldhetteiden suhde radioviestinnan luottamuksellisuutta koske-
vaan saantelyyn on periaatteessa ratkaistavissa kahdella tavalla:

1. Ensimmainen ratkaisuvaihto: Ei muuteta Traficomin aiempaa tulkintaa, jonka
mukaan AIS- ja ADS-B-ldhetteet ovat luottamuksellista radioviestintada ja niita
saa kasitelld vain SVPL:n tai jonkin erityislain mukaisella perusteella. Tulkintalin-
jausta sovellettaisiin jatkossa myds RID-lahetteisiin.

2. Toinen ratkaisuvaihtoehto: AIS-, ADS-B- ja RID-lahetteet eivat ole luottamuk-
sellista radioviestintda, vaan kyse on yleisesti vastaanotettavaksi tarkoitetusta
radioviestinnastd (SVPL 136 §:n 2 momentin 6 kohta), jolloin niiden kasittely
olisi mahdollista muun lainsdaddnndn asettamissa rajoissa.

Ensimmaisesta vaihtoehdosta seuraisi, ettad Idhetteita vastaanottavat ja palveluntar-
joajille valittédvat vapaaehtoiset seka kyseiset palveluntarjoajat kasittelisivat lahet-
teiden tietoja viestintdatapahtumaan nahden sivullisina. Tallainen kasittely olisi SVPL
136.4 §:n vastaista. Toisessa vaihtoehtoehdossa edelld mainitut tahot voisivat kasi-
telld lahetteiden tietoja SVPL:n saantelyn estamatta. Kasittelyn tulisi kuitenkin ta-
pahtua muun soveltuvan lainsadadannon, kuten EU:n yleisen tietosuoja-asetuksen
puitteissa.
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3.2 Liahetteet SVPL:n systematiikassa ja suhteessa ePrivacy-direktiiviin

AIS-, ADS-B- ja RID-tunnistusjarjestelmien lahetteet tietoineen ovat alusten ja ilma-
alusten radiolaitteiden ldhettamaa automaattista radioviestintaa. Nain ollen kyseiset
tiedot ovat SVPL:n mukaista radioviestintda ja lahetteiden tiedot viestinnan sisaltda.
Kyseiset lahetteet sisdltdavat edella todetusti mm. aluksen yksildivat tiedot ja sen
reaaliaikaisen sijainnin, ja nimenomaan kyseisten ldhetteiden tietoja kaytetdan eri-
laisissa palveluissa.?3

Lahetteiden valittamiseen ei kaytetd yleisia viestintaverkkoja. Tasta syystd tdssa
muistiossa tarkastellussa radioviestinndssa ei ole kyse sdahkdisen viestinnan tieto-
suojadirektiivin 3 artiklassa tarkoitetusta sellaisesta henkilétietojen kasittelysta,
joka liittyy yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoamiseen
yleisissé viestintdverkoissa. Nain ollen direktiivia ei sovelleta kyseisten jarjestelmien
radioviestintaan ja sen luottamuksellisuuteen, eikd sen tulkintavaikutus edellyta 14-
hetteiden kasittelyn lukemista luottamuksellisen radioviestinnan piiriin.

3.3 Yleisesti vastaanotettavaksi tarkoitettu radioviestinta

SVPL 136 §:sta ilmeneva saantelyn lahtdkohta on, ettd radioviestinta on luottamuk-
sellista, jollei sitd ole tarkoitettu yleisesti vastaanotettavaksi. Muuta kuin yleisesti
vastaanotettavaksi tarkoitettua radioviestintda kasiteltdessa tulee ottaa huomioon
paasaanto, jonka mukaan sivullinen saa kasitella luottamuksellista viestintda tai sen
valitystietoja ainoastaan laissa saadetylla perusteella.

SVPL 136 §:n 2 momentissa maaritelldan yleisesti vastaanotettavaksi tarkoitettu ra-
dioviestinta. AIS-, ADS-B- tai RID-lahetteita ei voida pitdd mindan momentin 1-5
kohdissa lueteltuna radioviestinnan lajina. Momentin 6 kohdan mukaan yleisesti vas-
taanotettavaa radioviestintda on kuitenkin myds muu kuin 1-5 kohdassa tarkoitettu
radioviestintd, joka on tarkoitettu yleisesti vastaanotettavaksi. Nain ollen arvioinnin
tulkintakysymys tiivistyy siihen, ovatko lahetteet katsottavissa SVPL 136 §:n 2 mo-
mentin 6 kohdan mukaiseksi muuksi radioviestinndksi, joka on tarkoitettu yleisesti
vastaanotettavaksi. Jos kyse on yleisesti vastaanotettavaksi tarkoitetusta radiovies-
tinnasta, sita ei pideta luottamuksellisena, vaan sita saa kasitella SVPL:n viestinnan
luottamuksellisuutta koskevan sadntelyn estamatta.

Yleisesti vastaanotettavaksi tarkoitettua radioviestintda ei ole tyhjentévasti maari-
telty, joten arvioinnissa korostuu tapauskohtaisuus. Tdsta johtuen on tulkinnanva-
raista, mitd yleisesti vastaanotettavaksi tarkoitetulla radioviestinnalla tarkoitetaan.
Asiaa ei ole tarkennettu aihetta koskevissa hallituksen esityksissa.?* Taman arvioin-
nin tekeminen voi edellyttaa teknistd asiantuntemusta radiotekniikasta ja kyseiseen
viestintatilanteeseen liittyvista kaytéanndista.

Tulkinnan kohteena voi olla Idhinnd sen arviointi, onko kdyttaja (radioviestinnan |a-
hettdjd) tarkoittanut radioviestin yleisesti vastaanotettavaksi tai onko radioviesti

23 Tallaista lahetysta kuvaavat tiedot voivat lisdksi olla SVPL 3 §:n 40 kohdan mukaisia radioviestinnan
valitystietoja. Tassa muistiossa ei ole kuitenkaan tarpeen tarkastella erikseen radioviestinnan valitystietojen
kasittelyd, sillda ne ovat samoin perustein luottamuksellisia kuin varsinainen radioldhetyksen sisaltokin.

24 Ks. HE 221/2013 vp, s. 153 ja HE 75/2004 vp, s. 6 ja 15. Nykyinen SVPL 136 §:n 2 momentin esimerkin-
omainen luettelo lisattiin alun perin radiolakiin ja se on laadittu erityisesti radiolaitteiden kayttdjien nako-
kulmasta. Esimerkkiluettelo lisattiin lakiin, koska silld haluttiin selventda radioviestinnan luottamukselli-
suutta koskevaa saantelya.
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kayttétarkoitukseltaan sellainen, etta se on yleisesti vastaanotettavaksi tarkoitet-
tua.?® Tyypillisesti arvioinnissa korostuu (olosuhteista paateltéava) lahettédjan tarkoi-
tus. Aina ei ole mahdollista etukateen tietaa, onko radiolahetys luottamuksellinen
vai tarkoitettu yleisesti vastaanotettavaksi SVPL 136 §:n 2 momentin mukaisessa
merkityksessa. SVPL 136 §:n 2 momentin 6 kohtaa sovellettaessa keskeista on, onko
viestin ldhettaja (oletettavasti) tarkoittanut viestin yleisesti vastaanotettavaksi. Jos
viestin ldhettdja ei ole tarkoittanut sitd yleisesti vastaanotettavaksi radioviestin-
ndksi, sen kasittelyyn soveltuu SVPL 136 §:n 4 momentin mukainen sivullisen vas-
taanottamaan viestiin liittyva vaitiolovelvollisuus ja hyvaksikayttokielto, jonka mu-
kaan se, joka on ottanut vastaan tai muutoin saanut tiedon sahkdisesta viestista,
radioviestinnasta tai valitystiedosta, jota ei ole hanelle tarkoitettu, ei saa ilman vies-
tinnan osapuolen suostumusta ilmaista tai kayttaa hyvaksi viestin sisaltéa, valitys-
tietoa tai tietoa viestin olemassaolosta, ellei laissa toisin saadeta.

3.4 Lahetteiden kdyttotarkoitus ja toimialalla noudatettavat kdaytannot

Asian arvioinnin kannalta ongelmallista on, ettd useille toimijoille AIS- ja ADS-B-
jarjestelmien kaytto ei ole harkinnanvaraista, vaan niiden kaytté on kansainvalisissa
merenkulun ja ilmailun sopimuksissa sekda EU-oikeudessa saadetty pakolliseksi.
Tama pakollisuus johtuu nimenomaisesti kyseisten reaaliaikaisten sijaintitietojen
turvallisuutta parantavasta vaikutuksesta, joka perustelee sitd, etta kyseisten tieto-
jen on tarkoitettu tulevan mahdollisimman laajan joukon tietoon alusten ja ilma-
alusten yhteentérmaysten valttamiseksi seka hadassa olevan aluksen l6ytamiseksi.
Taman johdosta lahettajan henkilokohtainen tarkoitus soveltuu kasitteend huonosti
sen arvioimiseen, onko kyseessa yleisesti vastaanotettavaksi tarkoitettu radiovies-
tinta.2¢ SVPL 136 §:n 2 momentin 6 kohta on kuitenkin kirjoitettu passiivimuotoon:
yleisesti vastaanotettavaa on radioviestinta, joka on tarkoitettu yleisesti vastaan-
otettavaksi. Tama mahdollistaa yleisemmin jarjestelmien kayttétarkoituksen ottami-
sen huomioon sen sijasta, etta tarkasteltaisiin yksittdisen lahettimen haltijan oletet-
tua kasitysta radioviestinnan luottamuksellisuudesta.

Vaikuttaa mahdolliselta katsoa AIS- ja ADS-B-tiedot kayttétarkoituksensa puolesta
sellaiseksi radioviestinndksi, joka on tarkoitettu yleisesti vastaanotettavaksi. Tama
johtuu kyseisten tietojen viestimisen padasiallisesta tarkoituksesta, joka on aluksen
sijaintitiedon valittdminen toisille merenkulkijoille tai ilmailijoille alusten yhteentér-
maysten estdmiseksi. Liikenteen turvallisuuden nakdékulmasta kyseisten tietojen
mahdollisimman laaja kaytettédvyys ja avoimuus olisi perusteltua. Lahetys palvelee
ennen kaikkea niitd vastaanottajia, jotka tarvitsevat tietoa meri- ja ilmaliikenteen
turvallisuuden varmistamiseksi, kuten toisia meri- tai ilma-alueen kayttajia ja niiden
turvallisuudesta vastaavia tahoja. Olennaista on, etts I&hetyksia ei ole osoitettu mil-
lekééan tietylle vastaanottajalle, vaan |lahetteiden tarkoituksena on yleisesti turvalli-
suuden ja tilannetietoisuuden parantaminen. Vaikka ldhetysten katsottaisiin olevan
tarkoitettu ensisijaisesti ilmatilan tai merialueen valvojien ja muiden ilmatilan tai
merialueen kayttdjien kayttéon, ei naitdkaan tahoja ole ennalta maaratty siten, kuin
luottamuksellisessa radioviestinndassa normaalisti edellytetdan olevan.

EU-lainsdadantd vaikuttaisi suhtautuvan ADS-B-tietoihin vapaasti hyddynnettavina
tietoina. Ns. droneasetuksen ohjemateriaalissa on yhtend DAA (Detect and
Avoid) -keinoista mainittu "Use of (web-based) real-time aircraft tracking services,
jollainen muun muassa ADS-B-tietoja laajasti hyodyntéva Flightradar24 on.?’

25 Eija Alavesa - Erika Leinonen: Yksityisyyden suoja, radioviestinnan luottamuksellisuus ja lennokkeja hyo-
dyntavat uudet palvelut. Viestinndn muuttuva saantely - Viestintdoikeuden vuosikirja 2016, s. 154.

26 Saannokset toisaalta mahdollistavat sen, ettd poikkeuksellisissa olosuhteissa AIS voidaan kytkeda pois
paalta, ks. esim. seurantadirektiivin 6a(2) artikla.

27 EASA Easy Access Rules for Unmanned Aircraft Systems, s. 100.
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AlIS-lahetteiden tietoihin nayttdisi EU-oikeudessakin suhtaudutun sellaisina julkisina
tietoina,?® joita voi kasitelld henkilotietojen kasittelya koskevien sdaanndsten puit-
teissa.?® Lisaksi myds suomalaiset viranomaiset kerdaavat ja jakavat ainakin AIS-
tietoja.3? Kyseisten radioldhetysten luottamuksellisuutta suhteessa sivullisiin koske-
via erityisia saannoksia ei ole.

Ruotsissa téamankaltaisten radioldhetysten mahdollinen luottamuksellisuus tulisi to-
denndkoisesti arvioitavaksi Ruotsin sdhkoisesta viestinnastd annetun lain
(2022:482) 9 luvun 34 §:n perusteella, mutta Ruotsin PTS:Ité3! saatujen tietojen
mukaan tallaista arviointia ei ole toistaiseksi tehty. Pykalassa saddetaan kiellosta
valittaa oikeudettomasti edelleen radiovastaanottimella vastaanotettua, radioteitse
viestintdverkossa siirrettya viestia, jota ei ole tarkoitettu talle viestin vastaanotta-
neelle tai yleisesti vastaanotettavaksi.

Ei ole kuitenkaan itsestdan selvaa, ettd AIS- ja ADS-B-laitteita ja jatkossa RID-toi-
minnon sisaltavia droneja kayttavien tahojen perusteltuja odotuksia yksityisyydes-
taan vastaa se, ettd naiden radioléhetyksien tietoja julkaistaan myo6s kaupallisissa
palveluissa tai etta niita saatetaan muutoin vapaasti saataville. Tallainen kasittely
voisi periaatteessa olla kyseisille henkiléille yllattdvaa, mika voisi viitata kyseisten
tietojen olevan muuta kuin yleisesti vastaanotettavaksi tarkoitettua radioviestintaa.
Kyseisen viestinnan luottamuksellisuuden puolesta puhuisi sindnsa se, ettd muu il-
mailu- ja meriradioviestintad katsotaan luottamukselliseksi viestinnaksi samoin kuin
dronen kauko-ohjaukseen liittyva radioviestinta.3? Jos lahetteet katsottaisiin luotta-
mukselliseksi radioviestinnaksi, tarkoittaisi tama sita, etta niita vastaanottaneeseen
sivulliseen, jolle [dhetysta ei ole tarkoitettu, sovellettaisiin SVPL 136 §:n 4 momentin
mukaista vaitiolovelvollisuutta ja hyvaksikayttokieltoa. Talloin |ahetteiden kasittely
ja valittdminen tietoja hyddyntaville palveluntarjoajille, kuten MarineTraffic ja Flight-
radar24, olisi Suomessa tuon vaitiolovelvollisuuden vastaista. Talldin vapaaehtoisten
tietojen valittajien toimintaa voisi olla mahdollista tarkastella myds rikosoikeudelli-
selta kannalta.?3

AIS- ja ADS-B-tietojen kasittelyn nykytilanne on kuitenkin se, ettd naita tietoja ka-
sitelldan sekd maailmanlaajuisesti ettd Suomessa laajasti tunnistamatta, etta kysei-
set tiedot katsottaisiin Traficomin aiemman tulkinnan mukaan Suomessa luottamuk-
selliseksi radioviestinnaksi. Tietojen saatavuus kaupallisista palveluista arvioidaan
myds olevan tosiasiallisesti hyvin laitteiden kayttdjien tiedossa. Tietoja hyddyntavat
niin viranomaiset kuin yksityiset toimijat, ja ne koetaan hyoédyllisiksi ja tarpeellisiksi
etenkin merenkulun ja ilmailun turvallisuuden nakékulmasta. Kun tietoja joka ta-
pauksessa kasitelldaan laajasti, ko. radioviestinnan katsominen luottamukselliseksi ei
nayttaisi vastaavan lahettimien ja tietojen kayttdjien kasitysta tietojen luonteesta.

Tallaisten, kaupallisista palveluista tosiasiallisesti maailmanlaajuisesti saatavilla ole-
vien tietojen luottamuksellisuuden arvioinnissa on lisaksi perusteltua ottaa huomi-

28 Euroopan parlamentin ja neuvoston direktiivi 2002/59/EY, annettu 27 p&ivéna kesédkuuta 2002, aluslii-
kennettd koskevan yhteisdn seuranta- ja tietojarjestelman perustamisesta sekda neuvoston asetuksen
93/75/ETY kumoamisesta luettuna yhdessa IFCD:n kanssa.

29 AIS-ldhetteiden késittelyn osalta Euroopan tietosuojavaltuutetun lausunto komission taytantéénpanoase-
tuksesta (EU) N:o 404/2011 (2012/C 37/01), k. 10.

30 https://www.digitraffic.fi/meriliikenne/ais/.

31 Post- och telestyrelsen (https://www.pts.se/).

32 Viimeksi mainittu ilmenee SVPL 136.5 §:std, jossa poikkeuksellisesti sallitaan taman radioviestinnan ka-
sittely erdin edellytyksin.

33 SVPL 350.2 §:n mukaan rangaistus lain 136 §:n 4 momentissa saadetyn salassapitovelvollisuuden rikko-
misesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava rikoslain 40 luvun 5 §:n
mukaan tai siita muualla laissa saadeta ankarampaa rangaistusta.

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



https://www.digitraffic.fi/meriliikenne/ais/

T R ‘ == I CCM Arviomuistio 13 (17)

Liikenne- ja viestintavirasto Dnro TRAFICOM/3970/09.0.01/2022
20.3.2024

oon se, ettei kyseisten tietojen tulkitseminen Suomessa kansallisesti luottamuksel-
lisiksi esta ulkomaisen lainsdadannon perusteella tapahtuvaa, Suomen lainkaytto-
valtaan kuulumatonta kasittelya. Arvioinnissa on perusteltua myo6s ottaa huomioon
se, ettd valvontaviranomaisella ei ole tehokkaita keinoja puuttua AIS- ja ADS-B-
tietojen valittamiseen palveluntarjoajille. Nain ollen kyseisten tietojen tulkitseminen
my0s Suomessa Yyleisesti vastaanotettavaksi tarkoitetuksi radioviestinndksi ei kay-
tanndssa muuttaisi nykytilannetta. Kyseisia tietoja hydédynnetaan nykyisin hyvin laa-
jasti, ja MarineTrafficin ja FlightRadar24:n kaltaisia palveluja pidetdan yleisesti hyo-
dyllisind merenkulun ja ilmailun toimijoiden piirissa. Nadiden tietojen kasittelyn pe-
rusteena nahdaan merenkulun ja ilmailun turvallisuuden parantaminen, eika niiden
saatavuutta julkisista palveluista ole yleisesti koettu ongelmana, joskin kriittisem-
piakin ndkemyksia on esitetty.

3.5 AIS- ja ADS-B-radiolahetteiden kasittelyn turvallisuusvaikutukset

Tietojen asemaa arvioitaessa on merkityksellista arvioida myds niiden vaarinkaytds-
mahdollisuuksia, silla AIS- ja ADS-B-tiedot mahdollistavat ldhes reaaliaikaisen alus-
ten seuraamisen julkisesti saatavilla olevista palveluista. Sivullisten mahdollisuus
kayttaa ja jakaa tietoja onkin aiheuttanut keskustelua siitd, miten ADS-B-jarjestelma
sovitetaan yhteen yksityisyydensuojan ja turvallisuuden kannalta.3* Ehdotuksia on
myads tehty siita, miten tietoturva ja yksityisyyden suoja voitaisiin varmistaa salausta
kayttamalla.3® Toisaalta B-luokan laitteita kayttavat henkil6t ovat tavanomaisesti hy-
vin tietoisia MarineTrafficin kaltaisista palveluista ja mahdollisesti itsekin hyddynta-
vat kyseisia palveluja. Lisaksi B-luokan laitteiden kaytté on edella todetusti vapaa-
ehtoista, joten huviveneilijat voivat halutessaan myd6s kytkea radiolaitteensa valiai-
kaisesti pois paalta. Erdisséd muissakin poikkeuksellisissa olosuhteissa AIS voidaan
kytked pois paalta, jos se on tarpeen aluksen turvallisuuden kannalta.3® Vaikka AIS-
ja ADS-B-tietojen katsottaisiin olevan yleisesti vastaanotettavaksi tarkoitettua ra-
dioviestintad, jolloin viestinnan luottamuksellisuutta koskevat sadanndkset eivat so-
veltuisi kyseisiin tietoihin, kyseisten tietojen kdyttéa saantelisi kuitenkin mahdollis-
ten henkildtietojen kasittelyn osalta yleinen tietosuoja-asetus, mita kasitellaan jal-
jempana.

Aiemmin on selvitetty eri yhteyksissa viranomaisten AIS-tietojen julkaisemista, jol-
loin AIS- ja ADS-B-radiolahetteiden tietojen saatavuuden itsessdan ei yleisella ta-
solla ole katsottu aiheuttavan erityisia turvallisuusriskeja etenkaan, kun tietoja tosi-
asiassa on ollut jo pitkdan vapaasti saatavilla. Tietoja voidaan pitaa julkiseksi suun-
niteltuina ja ne ovat ulkopuolisten vastaanotettavissa, joten kyseisten tietojen kay-
ton kaupallisiin tarkoituksiin ei ole sellaisenaan katsottu aiheuttavan erityisia turval-
lisuusriskeja, vaikka tietoja voitaisiin periaatteessa kayttéda myds turvallisuutta vaa-
rantaviin laittomiin tarkoituksiin.3” Naiden radiolédhetteiden kasittelyyn kaupallisissa
tarkoituksissa ei siten liity sellaisia erityisia turvallisuusriskeja, jotka perustelisivat
kyseisten lahetteiden tulkitsemista luottamukselliseksi radioviestinnaksi.

34 Ks. esim. https://www.flightglobal.com/safety/use-of-ads-b-by-flight-tracking-websites-spurs-proposi-
tion-to-protect-privacy/150391.article ja https://www.planeandpilotmag.com/article/privacy-lost-in-the-
age-of-ads-b/.

35 Ks. esim. E. Hableel - J. Baek - Y.-J. Byon - D. S. Wong: How to protect ADS-B: Confidentiality framework
for future air traffic communication, https://ieeexplore.ieee.org/abstract/document/7179377.

36 Tallaisesta mahdollisuudesta saadetaan ainakin seurantadirektiivin 6a artiklassa.

37 AIS-lahetteiden osalta Liikenteen turvallisuusviraston lausunto 4.3.2016 Liikennevirastolle merenkulun
AlIS-tietojen julkaisemisen rajoittamisesta seka Suojelupoliisin lausunto 28.2.2007 Merenkulkulaitokselle:
Merenkulkulaitoksen keraaman AIS-tiedon luovuttaminen muiden kuin merenkulkulaitoksen kayttéén.
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3.6 Radioldhetteet ja henkilotietojen kdsittely

Lahetteiden tiedot voivat tietyissa tapauksissa olla EU:n yleisen tietosuoja-asetuksen
4 artiklan 1 kohdan mukaisia henkildtietoja, kun ne liittyvat tunnistettuun tai tun-
nistettavissa olevaan luonnolliseen henkil66n.3® Suomessa henkil6tietojen kasittelya
valvoo tietosuojavaltuutettu.

Silloin, kun kyseiset tiedot katsotaan henkildtiedoiksi, niiden kasittelyyn sovelletaan
tietosuoja-asetuksen saannoksia. Tietoja hyddyntdvien palveluntarjoajien tulee toi-
mia tietoja kasitellessadn tietosuoja-asetuksen mukaisesti silta osin kuin kasitelta-
vissa tiedoissa on kyse henkildtiedoista. Kun tietosuoja-asetuksen mukainen rekis-
terinpitaja kasittelee henkildtietoja, tulee talla olla kasittelylleen TSA 6 artiklan 1
kohdan mukainen henkilétietojen kasittelyn oikeusperuste. Tietosuoja-asetuksen
velvoitteet antavat osaltaan suojaa niiden henkildiden yksityisyydelle ja henkil6tie-
doille, joihin Iahetteiden tiedot ovat yhdistettavissa, vaikka kyseisia radioldhetyksia
pidettaisiinkin sindnsa yleisesti saatavilla olevina. Koska tietosuoja-asetuksen val-
vonta ei kuulu Traficomin toimivaltaan, ei Traficom voi antaa ohjeistusta siita, milla
tavoin yleisesti vastaanotettavia |ahetteita kasittelemalld saatuja henkildtietoja on
mahdollista kayttaa.

Tietosuoja-asetusta ei kuitenkaan sen 2 artiklan 2 kohdan c alakohdan mukaisesti
sovelleta ns. kotitalouskayttéon, jota luonnollinen henkild suorittaa yksinomaan hen-
kilékohtaisessa tai kotitalouttaan koskevassa toiminnassa.

Vertailukohtana voidaan mainita, ettd aiemman lainsaadannén aikana toiminut tie-
tosuojalautakunta myonsi yritykselle luvan kerata ja kasitella eraita WiFi-liityntapis-
teiden radiolahetteisiin sisaltyvia tai niista paateltavia tietoja.3 Kasiteltaviin tietoihin
nayttaisi sisdltyneen myds ainakin radioviestinnan valitystietoja. Asiaa ei lupapaa-
toksessa arvioitu suhteessa radioviestinnan luottamuksellisuuteen, mutta kyseisten
tietojen kasittely luvassa tarkoitetulla tavalla on ollut mahdollista vain, jos kyseiset
radioldhetykset on katsottava yleisesti vastaanotettavaksi radioviestinndksi. Tassa
yhteydessa voidaan mainita Traficomin edeltajan Viestintaviraston tulkinta WiFi-tu-
kiasemien signaaleista. Taman tulkinnan mukaan WiFi-verkon teknisesta toteutuk-
sesta ja vakiintuneista kayttoétavoista voitiin paatella, ettd ainakin WiFi-tukiaseman
hallintakehyksessa lahettama niin kutsuttu beacon-signaali, tukiaseman nimi (SSID-
tunniste) ja MAC-osoite oli tarkoitettu yleisesti vastaanotettavaksi. WiFi-tukiaseman
tallaisia yleisesti vastaanotettavia radiosignaaleja voidaan sikali verrata automaat-
tisten valvontajarjestelmien lahetteisiin, ettd kyseessa ovat radiolaitteen automaat-
tisesti kenelle tahansa kuuluvuusalueella olevalle l1ahettamat tiedot, joiden perus-
teella 1ahettaja voidaan tunnistaa jollakin tasolla. Tukiaseman tiedot voidaan myo6s
yhdistaa sen sijaintiin, ja tiedot voivat olla yhdistettavissa myds luonnolliseen hen-
kil6dn. WiFi-verkoissa tapahtuva varsinainen viestintd sen sijaan on luottamuksel-
lista.

3.7 Perus- ja ihmisoikeuksien toteutuminen

SVPL:n saanndksia radioviestinnan luottamuksellisuudesta tulee tulkita perusoikeus-
mydnteisesti. SVPL 136 §:1la on tarkoitus toteuttaa perustuslain 10.2 §:ssa saadet-
tya luottamuksellisen viestin salaisuutta tavallisen lain tasolla ja yksityisten valilla.

38 AIS-lahetteiden késittelyn osalta Euroopan tietosuojavaltuutetun lausunto komission tdytantéénpanoase-
tuksesta (EU) N:o 404/2011 (2012/C 37/01), k. 10.
39 paatos 18.8.2015 t. 4/2015, https://finlex.fi/fi/viranomaiset/ftie/2015/20150004.
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SVPL 136.2 §:ssa tarkoitetun yleisesti vastaanotettavaksi tarkoitetun radioviestin-
nan kasitteen piiriin ei tule katsoa perustuslaissa suojattua luottamuksellista viestin-
taa.40

Perustuslain 10.2 §:n mukaan kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton. Saanndés on sinansa valineneutraali. Voitaneen kuitenkin
katsoa, ettei tassa arvioitujen lahetteiden tyyppinen automaattinen ja maaramuo-
toinen yleislahete kuulu ainakaan saanndksen ydinalueelle. Lahetteita ei ole osoitettu
kenellekaan tietylle taholle vaan ne on tarkoitettu kenen tahansa kuuluvuusalueella
olevan kaytettavaksi. Taman johdosta on kyseenalaista, voidaanko niita pitaa sellai-
sina luottamuksellisina viesteina, joiden osalta olisi ylipaansa olemassa sellaisia ul-
kopuolisia tahoja, joille olisi oikeudetonta saada tieto viestista.

Perustuslakivaliokunta on katsonut, ettd miehittdmattéman ilma-aluksen kauko-oh-
jauksessa ydinvoimalan alueelle esimerkiksi matkapuhelimen tai tietokoneen avulla
ei ole kysymys sellaisesta perustuslain 10 §:n 2 momentin tarkoittamasta luotta-
muksellisesta viestinnastd, jolle kyseisen perustuslain sdanndksen kautta on yli-
paansa tarkoitettu antaa perustuslain suojaa.! T&lloin suuremmalla syylla on kat-
sottava, ettei mydskaan RID-yleislahete saisi vastaavassa oikeudettoman lennatyk-
sen tilanteessa perustuslain 10.2 §:n suojaa, silla toisin kuin ohjausliikenne, se ni-
menomaan on tarkoitettu muuhun kuin dronen lennattajan omaan kayttéoén. Perus-
tuslain kannalta ei vaikuta olevan syyta arvioida eri tavalla mydskaan AIS- tai ADS-
B-lahetteitd vastaavassa tilanteessa niiden samankaltaisten piirteiden takia.

Epaselvaa kuitenkin on, missa maarin perustuslakivaliokunnan arvioon on vaikutta-
nut se, etta arviointi rajautui ydinvoimalan alueelle tapahtuvaan lennatykseen, joka
tyypillisesti on kiellettya, ja voisiko arvion lopputulos olla yleisemmassa tarkaste-
lussa mahdollisesti erilainen. Ilmailulakiin lisdtyn miehittdmattomien ilma-alusten
havainnointitoimivaltaa koskevan sdaanndksen esitdissa onkin omaksuttu perustusla-
kivaliokunnan lausunnon pohjalta kasitys, ettd nimenomaan oikeudettomasti tapah-
tuvan lennatyksen yhteydessa tapahtuva radioviestintd ei nauti vastaavaa luotta-
muksellisuuden suojaa kuin asianmukaisen lennatyksen yhteydessa tapahtuva vies-
tintd.42 Samoissa esitdissa on kuitenkin todettu, ettd vaatimus miehittamattomien
ilma-alusten etatunnistusjarjestelmasta toisi osan (eli RID-l&dhetteet) miehittamat-
toman ilma-aluksen lennattdmisen radioviestinnasta yleisesti vastaanotettavaksi.*?
Mikali tdama hyvaksytaan, tulisi ADS-B- ja AIS-lahetteitéd arvioida lahtokohtaisesti
samoin. Yleislahetteen osalta kaikkien kuuluvuusalueella olevien mahdollisuus kuun-
nella lahetystd ei ole ei-toivottu seuraus radioldahetysten luonteesta, vaan nimen-
omaan jarjestelmaan suunniteltu ja tavoiteltu piirre.

Viestinndn luottamuksellisuus turvataan myds Euroopan ihmisoikeussopimuksen
(EIS) 8 artiklassa, joka antaa suojaa "kirjeenvaihdolle", jota Euroopan ihmisoikeus-
tuomioistuin (EIT) on tulkinnut laajasti. EIT tyypillisesti selvittda suojan soveltumista
arvioimalla, onko yksil6lla ollut perusteltu odotus siitd, ettd hanen yksityisyytensa
on turvattu (reasonable expectation of privacy).4* EIT:n ratkaisukédytannosta on paa-
teltavissa, etta sitd, onko odotus yksityisyydesta perusteltu, voidaan arvioida muun

40 perustuslakivaliokunta on aiemmin todennut, ettd nykyisin SVPL 136.2 §:4an sisdltyva sadntely luotta-
muksellisen radioviestinnan ulkopuolelle rajatuista viesteista ja viestinnan muodoista ei kohdistunut perus-
tuslailla suojattuun luottamukselliseen viestintaan (PeVL 44/2004 vp - HE 75/2004 vp hallituksen esitys
laiksi radiolain muuttamisesta).

41 peVL 22/2020 vp - HE 8/2020 vp Hallituksen esitys eduskunnalle laeiksi ydinenergialain, turvallisuussel-
vityslain 21 §:n ja kaivoslain muuttamisesta.

42 HE 197/2021 vp, s. 88. Korkein oikeus on myos katsonut, etta rikosten suunnittelua tai tekemisté koskeva
viestinta jaa yksityiseldman suojan ydinalueen ulkopuolelle (KKO 2023:14, k. 31).

43 HE 197/2021 vp, s. 12.

44 Barbulescu v. Romania, asia 61496/08, ratkaistu 5.9.2017 (suuri jaosto), k. 73.
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muassa silla perusteella, onko puuttumisesta yksityisyyteen informoitu henkiléa tai
onko tallaisen puuttumisen mahdollisuudesta erityisia viitteitda, seka puuttumisen
luonteen, pysyvyyden ja vaikutusten perusteella.*>

EIT on vanhemmassa ratkaisukaytanndssaan arvioinut radioviestinnan luottamuk-
sellisuutta. Tapauksessa X ja Y v. Belgia katsottiin, etta yksityinen radioviestinta voi
sinansa kuulua EIS 8 artiklassa tarkoitetun kirjeenvaihdon kasitteen piiriin.4¢ EIT on
kuitenkin myéhemmin todennut tapauksessa B.C v. Sveitsi, ettei EIS 8 artiklan mu-
kainen luottamuksellisen viestin suoja ulotu luvattomiin radiolahetyksiin taajuudella,
joka oli varattu toiseen kayttéoén, kuten kyseisessa tapauksessa ilmailulle. Viimeksi
mainitussa tapauksessa viitattiin my0s siihen, etta keskustelu tdllaisella taajuudella
oli muiden saatavissa, jolloin sita tuskin voitiin pitaa "yksityisena". Hakijan todettiin
nain toimimalla altistaneen itsensé riskille, ettd keskustelu paljastuu sivullisille.4”
Toisaalta mydhemmaén kaytdannén mukaan kirjeenvaihdon suojaa ei EIS 8 artiklassa
kvalifioida lainkaan, vaan suojan piirissa on myds muu kuin yksityinen viestinta.*8

EIT:n ratkaisukdaytanndsta ei ole saatavilla selvaa johtoa kasilléa olevaan tulkintati-
lanteeseen, mutta huomiota voidaan kiinnittaa ainakin seuraaviin seikkoihin. Kuten
edelld todettiin, AIS- ja ADS-B-jarjestelmien kayttajien tiedossa voidaan nykyisin
selkeasti olettaa tietojen avoin saatavilla olo eri palveluissa. Kun tietoja jo kasitellaan
laajasti, ko. radioviestinnan katsominen luottamukselliseksi ei nayttaisi vastaavan
ldhettimien ja tietojen kayttdjien kasitysta tietojen luonteesta, jolloin jarjestelmien
kayttajilla ei valttamatta voida katsoa olevan perusteltuja odotuksia yksityisyydesta.
Myo6s RID-lahetteiden osalta lennattajan tiedossa tulee olemaan lahetteiden olemas-
saolo ja kayttotarkoitus, silla lennattéjan velvollisuutena on kayttaa RID-jarjestel-
maa ja lennattajan on syotettava itse tietonsa jarjestelmaan, jolloin hanen tietoonsa
viimeistaan tulee jarjestelman olemassaolo. EIT:n oikeuskdaytdanndssa on tosin kat-
sottu, ettei viestinnan luottamuksellisuutta voida kokonaan poistaa edes tilanteessa,
jossa perusteltua odotusta yksityisyydestd ei olisi. Tapauksessa Barbulescu v. Ro-
mania jai avoimeksi, oliko tydntekijalle jaanyt tallaista perusteltua odotusta sen jal-
keen, kun ty6nantaja oli antanut joitakin tietoja viestinnan valvonnasta ty6paikalla.4®
Talla tulkintaratkaisulla voidaan katsoa suojattavan oikeuden ydinaluetta myoés ti-
lanteissa, joissa viestinnan luottamuksellisuutta on rajoitettu. Tapaukseen B.C v.
Sveitsi verrattavasti AIS-, ADS-B ja RID-jarjestelmia kayttavan voidaan sanoa otta-
van riskin, etta ldhetteita kuuntelemaan pystyva taho voi hydédyntaa lahetteiden si-
saltdéa; tassa arvioitava kysymys on kuitenkin tuota EIT:n tapausta monimutkai-
sempi, silld automaattisten tunnistusjarjestelmien kaytté on monissa tilanteissa pa-
kollista, kun taas EIT:n tapauksessa arvioitu radiolaitteen kdyttd oli nimenomaan
kiellettya. Kuten edelld mainittiin, nayttda kuitenkin olevan mahdollista tehda paa-
telma, ettei ndiden lahetteiden katsottaisi kuuluvan lainkaan luottamuksellisen vies-
tinnadn perusoikeussuojan piiriin Suomessa, vaan kyse olisi yleisesti vastaanotetta-
vasta radioviestinnasta. Ylla mainittu perustuslakivaliokunnan kannanotto jattaa jos-
sain madrin epaselvaksi, olisiko nimenomaan toiminnan oikeudettomuus ratkaiseva
tekija sen suhteen, onko siihen liittyva radioviestinta perusoikeussuojan piirissa vai
ei.

Kaikki seikat huomioon ottaen vaikuttaa perustellulta katsoa, ettei RID-, AIS- tai
ADS-B-jarjestelmien kdyttajilla voi olla sellaista perusteltua odotusta yksityisyydesta
naita jarjestelmia kaytettdessa ja siten naiden léhetysten luottamuksellisuudesta,

4> Frank Hendrickx - Aline Van Bever: Article 8 ECHR: Judicial Patterns of Employment Privacy Protection,
s. 189. Teoksessa Filip Dorssemont et al. (toim.): The European convention on human rights and the em-
ployment relation, 2013.

46 X ja Y v. Belgia, asia 8962/80, ratkaistu 13.5.1982, k. 4.

47 B.C v. Sveitsi, asia 21353/93, ratkaistu 27.2.1995, kohta 1.

48 Barbulescu v. Romania, k. 72.

49 Barbulescu v. Romania, k. 80.
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jonka nojalla EIS 8 artikla soveltuisi kyseisten jarjestelmien yleislahetteisiin. Lahet-
teet eivat ole luonteeltaan minkaan tiettyjen osapuolten valista viestintaa, silla niita
ei ole osoitettu kenellekdan tietylle taholle.>® Sen sijaan ne on nimenomaan suunni-
teltu mahdollistamaan alusten ja ilma-alusten tunnistaminen kaikille kuuluvuusalu-
eella oleville tahoille. Jarjestelmia saatelevassa erityislainsadadanndssa ei anneta ta-
keita tietojen sailymisesta luottamuksellisina suhteessa niita kuuntelemaan pystyviin
sivullisiin.

Vaikuttaakin asianmukaiselta tarkastella naiden lahetteiden kasittelya viestinnan
luottamuksellisuuden sijasta yleisemmin siltd kannalta, miten lahetteiden tietojen
kayttd vaikuttaa henkildon yksityisyyden suojaan esimerkiksi sisaltamalla tietoja
aluksesta ja sita kautta alukseen yhdistettdvissa olevista henkildista. Olennaista on
ottaa huomioon, ettd perustuslaissa turvattu yksityiselaman suoja seka henkilbtie-
tojen suoja voivat koskea myds tallaisten tietojen kasittelya. Tama tarkoittaa, etta
perusoikeusjarjestelmdssa ja muutoin lainsaadanndssa annetaan muilla kuin vies-
tinnan luottamuksellisuuden keinoin suojaa naille eduille. Tdma puoltaa sita, ettei
luottamuksellisen radioviestinnan alan laaja tulkinta ole tarpeen perusoikeuksien to-
teutumisen turvaamiseksi.

Edelld sanotun perusteella voidaan todeta, ettei perusoikeusmyodnteinen laintulkinta
vaadi yleisesti vastaanotettavan radioviestinndn kasitteen suppeaa tulkintaa niin,
ettd AIS-, ADS-B- ja RID-ldhetteet tulisi katsoa luottamuksellisiksi.

4 Johtopaatokset

Tassa muistiossa arvioitujen automaattisten tunnistusjarjestelmien (AIS, ADS-B ja
RID) lahetteet on syytd katsoa kokonaisarvion perusteella SVPL 136 §:n 2 momentin
6 kohdan mukaiseksi yleisesti vastaanotettavaksi tarkoitetuksi radioviestinnéksi.
Tama tarkoittaa samalla aiemman AIS- ja ADS-B-ldhetteiden luottamuksellisuutta
koskevan tulkinnan paivittamista. Tdssa muistiossa esitetyt arviointiperusteet voivat
olla sovellettavissa my6s muihin samankaltaisiin lahetteisiin.

Ylla mainittujen ldhetteiden tulkitseminen yleisesti vastaanotettavaksi tarkoitetuksi
radioviestinnaksi merkitsee sitd, etta lahetteiden tietoja ei suojata radioviestinnan
luottamuksellisuutta koskevan SVPL:n saantelyn nojalla. Ndin ollen nadiden tietojen
kasittelyyn ei sovellu SVPL 136 §:n 4 momentin mukainen vaitiolovelvollisuus ja hy-
vaksikayttokielto, vaan tietoja voidaan kasitelld SVPL:n viestinnan luottamukselli-
suutta koskevien saanndsten estamatta. Tama ei kuitenkaan tarkoita sita, etta la-
hetteita voisi kasitelld taysin vapaasti. Tietojen kasittelyyn voi ylla todetusti soveltua
ainakin EU:n yleinen tietosuoja-asetus.

50 Esimerkiksi séhkoisen viestinnan tietosuojadirektiivissa viestinnalla tarkoitetaan ainoastaan viestintaa
tiettyjen osapuolten kesken (2 artikla).
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