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SANDLISTA

Transport- och kommunikationsverkets begaran om utla-
tande om andrad anvisning om bedomning av tjanster for
stark autentisering 211/2019

Cybersdkerhetscentret vid Transport- och kommunikationsver-
ket (Traficom) begér ett utldtande om en &ndrad anvisning
om bedémning av tjanster for stark autentisering
211/2019 O.

Sammanslagning och uppdatering av anvisningarna

I anvisningen 211/2019 O sammanslas och uppdateras Kom-
munikationsverkets anvisning 211/2016 O Modellkriterier
for kvalitetsrevision hos leverantorer av identifierings-
tjanster och delen om inspektionsberattelse om bedémning av
identifieringstjanster i anvisningen 215/2016 O Berdittelser
om bedémning av identifieringstjanster och betrodda
tjanster.

Anvisningen 215/2019 O om berattelser om bedémning av god-
kénda betrodda tjanster innehaller fortfarande delen i den sa
kallade eIDAS-férordningen gallande betrodda elektroniska
tjanster - innehallet i den delen &ndras inte i detta samman-
hang.

Huvudsakliga andringar

Anvisningen innehaller helt nya kriterier fér bedémning av mo-

bilappar. En mobilapp kan vara en del av det 6vergripande ge-

nomférandet av en identifieringstjénst. Kriterierna stéder sig pa
specifikationen OWASP Mobile AppSec Verification v.1.1.3.

De allmé@nna kriterierna fér beddmning av identifieringstjanster
har andrats genom att minska antalet kriterier och genom att
dndra strukturen sa att den motsvarar de lagstadgade kraven.
Kriterierna innehaller i tillampliga delar hanvisningar till stan-
darden ISO/IEC 27001:2013 Information security management.

Anvisningen om utarbetande av inspektionsberattelse har kom-
pletterats utifran erfarenheterna av tilldmpningen.
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Syfte och beredning av anvisningen

Anvisningen galler leverantdrer av tjanster for stark autentise-
ring, dvs. sadana leverantérer av identifieringsverktyg och sad-
ana tjanster for identifieringsférmedling som har gjort en anma-
lan enligt autentiseringslagen. Syftet med anvisningen ar att
underlatta den lagstadgade bedémningen av éverensstammel-
sen och anskaffningen av bedémningen samt rapporteringen av
resultat i en inspektionsberattelse.

Traficom har berett uppdateringen och kompletteringen av an-
visningen i samarbete med naringslivet och foérvaltningens ar-
betsgrupp. Arbetsgruppen utsags den 5 december 2018 och sex
beredningsverkstdder har hallits med gruppen.

Forenlighet mellan eIDAS- och PSD2-regelverken

Hosten 2018 granskade Transport- och kommunikationsverket
och Finansinspektionen i samarbete férenligheten mellan kra-
ven pa stark autentisering, PSD2-regelverket om betaltjanster
och eIDAS-regelverket om allmant anvanda identifieringstjans-
ter. I reglerna uppdagades inga motstridigheter som goér att en
identifieringsmetod inte kan anvdndas som utgdngspunkt i bada
regelverken. Det finns nagra variationer i detaljerna och nog-
grannhetsnivan i regelverken. Om en identifieringstjénst till
varje del uppfyller kraven i ett noggrannare eller strangare re-
gelverk, kan den uppfylla de grundldggande kraven i bada re-
gelverken.

Granskningen gjordes utifran de lagstadgade kraven. Trans-
port- och kommunikationsverkets beddémningskriterier i anvis-
ningen 211/2019 bygger pa lagstadgade krav. Darfér har &m-
betsverket nu inte gjort en ny bedémning och inte heller sar-
skilt satt sig in i kriterierna vad galler mobilappar. Finansin-
spektionen har deltagit i arbetsgruppen.

Begdran om utlatande

Utkastet till ny anvisning 211/2019 O finns pa Traficoms och
Cybersakerhetscentrets webbplatser

https://www.traficom.fi/sv/foreskrifter (S6k: begdran om utl§-
tande, kommunikation, cybersédkerhet, alla)

https://www.kyberturvallisuuskeskus.fi/sv/elektronisk-identifie-
ring (under rubriken Beredningsdokument)

Utldtandena ska skickas till Transport- och kommunikationsver-
kets registratorskontor pa registrator@traficom.fi senast 16
augusti 2019 (pa svenska senast 28 augusti 2019). De ska
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helst vara i Word-format. Ert utldtande ska ha en hanvisning till

arendets diarienummer 1003/620/2018.

Vid behov lamnas ytterligare information av specialsakkunnig
Petteri Ihalainen, telefon 0295 390 302 (1.7-18.7.2019 och
5.8.2019-), och ledande sakkunnig Anne Lohtander, telefon
0295 390 618 (24-28.6.2019 och 8.8.2019-). E-postadressen

ar eidas@traficom.fi.

Jukka-Pekka Juutinen
enhetschef

Anne Lohtander
ledande sakkunnig

Arbetsgruppen elDdkriteerit2019
Samarbetsgruppen for fértroendenatet
eIDAS-gruppen

Finansinspektionen

Konkurrens- och konsumentverket
Befolkningsregistercentralen
Polisstyrelsen
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