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Inledning

Hoten mot infrastruktur som ar kritisk fér samhallet har utvecklats och blivit mer
komplexa. Speciellt cyberhoten har 6kat. Skyddet mot cyberhot har blivit en
vasentlig del av att sakerstdlla informationssamhallets funktion och
forsorjningsberedskap. Pa grund av att funktionerna &r sinsemellan beroende maste
det sakerstdllas att varje organisation som ar kritisk fér samhallets funktion har
beredskap for cyberhot. Detta kraver nationellt samarbete fér att utveckla
cybersakerheten i organisationer, branscher och samhallet.

I dag mits cybersdkerhet med olika slags referensramar beroende pa organisation
och bransch. Resultaten som uppnas med olika referensramar &r ofta inte jamférbara
vilket gor det svarare att jamfoéra resultaten och stélla upp enhetliga utvecklingsmal.
Férutom gemensamma madtare saknas metoder for att dela konfidentiell information
om organisationens mognadsniva och bésta praxis for att utveckla cybersédkerheten.

Cybermataren dr en nationell bedémningsmodell for cybersakerhet utvecklad vid
Cybersdkerhetscentret vid Transport- och kommunikationsverket Traficom.
Beddémningsmodellen erbjuder ett enhetligt satt for bedémning och utveckling av
cybersdakerhet. Modellen har ssammanstallts av nationell och internationell praxis och
med |8sningen gar det att dvergripande bedéma status for cybersdkerheten i ett
foretag, en bransch och samhillet samt identifiera potentiella utvecklingsomraden.
En nationell modell gér det mojligt att jamféra féretag och branscher pa ett enhetligt
satt och skapa ett gemensamt satt att mata och utveckla cybersdkerheten.
Cybersakerhetscentrets roll stéder modellens kontinuitet och langsiktighet samt
skapar forutsattningar att dela konfidentiell information om basta praxis,
rekommendationer och referensresultat i samarbetet med kritiska organisationer.

Cybersédkerhetscentret tillhandahdller mataren fritt for anvandning av féretag,
organisationer och offentliga aktdrer. Dessutom kan den utnyttjas av kommersiella
aktérer och myndigheter. Cybermatarens materialpaket och aktuella
anvandningsvillkor finns pa www.kybermittari.fi pa finska, svenska och engelska.
Matarens huvudsakliga malgrupp &r féretag som  &r  kritiska  for
forsérjningsberedskapen, men den lampar sig fér beddmning av alla slags féretag,
organisationer och offentliga aktdérer oberoende av bransch.

Nyttan med Cybermataren for féretag, organisationer och offentliga aktérer ar bland
annat:

e En dppen och fritt tillganglig modell fér bedémning av cybersdkerhet och fér
I&ngsiktig styrning av utvecklingsverksamheten.

e Jamfoérelse av mognadsnivdn i férhdllande till andra finlandska aktérer
("benchmarking") och delning av basta praxis mellan aktérer.

e En gemensam modell fér kommunikation, bedémning och utveckling av
cybersdkerhet tillsammans med underleverantdrer, tjansteleverantdrer och
myndigheter.

P& nationell niva stéder Cybermataren den nationella cybersikerhetsstrategin dar en
strategisk atgard &r utveckling av verifiering, testning, bedémning och
anvandningsrekommendationer for produkter och hela I6sningsmiljéer i anslutning
till kritiska funktioner. En bred anvandning av mataren stéder bildande av en
nationell lagesbild, myndighetsverksamhet och beslutsfattande samt underlattar
fokuseringen av nationella resurser.


http://www.kybermittari.fi/
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1.1 Malgrupp

Denna bruksanvisning ar avsedd att stéda anvandning och ibruktagning av
Cyberméataren. Den ger anvisningar och rad fér att ta métaren i bruk, for
genomfbérande av bedémningen och fér att utnyttja resultaten. I organisationer ar
bruksanvisningen speciellt riktad till organisationsledningen, experter inom
riskhantering och cybersakerhet samt andra parter som deltar i bedémningen.
Anvisningen har féljande delar:

e Kapitel 2 beskriver hur organisationen bast kan utnyttja Cybermataren och
vad som kravs for att ta den i bruk i organisationen.

e Kapitel 3 beskriver Cybermatarens struktur och funktionsprinciper.

e Kapitlen 4 och 5 innehdller mer detaljerade anvisningar och
rekommendationer foér att anvdnda Cybermataren och genomfora
bedémningar, stéda speciellt projektledare och deltagare i bedémningarna.

o Kapitel 6 innehdller en lista 6ver termer inom cybersdkerhet och i
Cybermataren.

Bruksanvisningen ar avsedd att anvandas tillsammans med beddémningsverktyget.
1.2 Inledning

Cybermataren har utvecklats i samarbete mellan Cybersakerhetscentret och
Forsorjningsberedskapscentralen under 2019-2020 och den forsta versionen
publicerades i oktober 2020. Fér underhall av méataren och fortsatt utveckling svarar
Cybersakerhetscentret.

I utvecklingsarbetet ville man som grund anvanda en befintlig internationellt kdnd
referensram som ar aktivt uppdaterad och fritt tillganglig. Med dessa urvalskriterier
valdes efter en bred kartlaggning tv@ referensramar ut som Cybermataren i
huvudsak baseras pa. Dessa ar National Institute of Standards and Technology
Cybersecurity Framework (NIST CSF) [1] och U.S. Department of Energy
Cybersecurity Capability Maturity Model (C2M2) [2] [3]. Vid utarbetande av
anvisningarna utnyttjades dessutom bland annat Finlands nationella riskbedémning
(2015) [4] och S&dkerhetsstrategin fér samhallet [5].

Cybermétaren &r baserad pd C2M2-modell version 1.1 och utkastsversion 2.0.
Cybermataren inkluderar C2M2-modellens tio avsnitt som dessutom har 6versatts
fran engelska till finska och svenska. Dessa tio avsnitt utgdér stommen i
Cybermataren. Utdver den ovan namnda stommen har Cybersdkerhetscentret
utvecklat separata delar om skydd av kritiska tjanster och om insamling av nivan pa
investeringar i cybersakerhet. Cybermataren inkluderar en av Cybersakerhetscentret
utvecklad riktgivande korsreferens med NIST CSF-modellen vilket gor det mdjligt att
ocksa rapportera resultaten fran Cybermataren med indelning enligt NIST CSF-
modellen.

Organisationer kan om de sd dnskar, frivilligt och konfidentiellt, dela producerade
beddmningsresultat med Cybersakerhetscentret. Cybersakerhetscentret kan
utnyttja resultaten konfidentiellt fér att utféra sina lagstadgade uppgifter. Dessutom
kan centret med dessa resultat som grund utarbeta anonymiserade referens- och
rekommendationsnivder som det kan erbjuda organisationer som stéd for
anvandningen av Cybermataren och utvecklingen av cybersdkerheten. Referens- och
rekommendationsnivaer utarbetas sa att inga slutledningar kan dras pa deras grund
om enstaka organisationer och deras beddmningsresultat. Narmare uppgifter om
delning av beddmningsresultat och referensnivaer finns p& www.kybermittari.fi
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Anvandning av Cybermataren

Detta kapitel beskriver den beddmningsprocess som Cybersdkerhetscentret
rekommenderar och som underlattar anvandningen av Cybermataren i
organisationer. Processen har utarbetats med erfarenheter fran pilotkartldggningar
som grund.

Det rekommenderas att Cybermdtaren anvands som en del av verksamhetens
kontinuerliga bedémnings- och utvecklingsprocess. Processen i fem steg bestar av
start och férberedelser av bedémningen, genomférande av beddémningen samt
identifiering och genomférande av utvecklingsatgarder. Nar utvecklingsatgarderna
framskrider och verksamhetsmiljon &ndras uppdateras bedémningen eller s3
genomfoérs en ny bedémning. Bedémningsprocessen och dess kontinuitet visas i figur
1.

Cyberméatarens bedémning kan gdéras som en engangsforeteelse men den basta
nyttan med maétaren f&s nar den inférs som en del av den sténdiga utvecklingen av
verksamheten. Dessutom rekommenderas det att bedémningen integreras till en del
av annan riskhantering i organisationen och utvecklingsarbetet gallande
cybersdkerhet till en del av organisationens ¢évriga utvecklingsverksamhet.

5.1 Starta bedémningen L

5.2 Férbered bedémningen

5.3 Genomfér Cybermatarens bedémning

5.4 Identifiera utvecklingsatgarder

5.5 Utveckla verksamheten och uppdatera
beddémningen

Figur 1: Femstegsprocessen for bedémning av cybersdkerhet som underldttar anvdandningen
av Cybermdtaren i organisationer.

Nedan beskrivs kortfattat varje processteg och de viktigaste deltagarna och
uppgifterna i varje steg. I slutet av kapitlet finns en komprimerad minneslista 6ver
stegen och uppgifterna. Narmare anvisningar fér anvandning av Cybermataren finns
i kapitel 4.

Starta bedémningen

Deltagare: Organisationens ledningsgrupp eller annat beslutsorgan.
Uppgift:
1. Besluta om att genomféra bedémningen och om vad som ska beddémas.

2. Utse en sponsor och en projektledare for bedémningen, dessa ansvarar for
fortsatta atgarder.
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Bedémningen inleds med ett beslut om att bedémning ska géras fér nadgot visst
objekt och i bestamd omfattning. Rekommendationen &r att beslutet fattas i
organisationens ledningsgrupp eller annat organ som fattar beslut om cybersdkerhet
och riskhantering. P38 detta satt uppnas tillrackligt stéd och férutsattningar for att
genomféra bedémningen och fér Iangsiktig utveckling av cybersakerheten.

Det viktigaste beslutet galler val av
verksamhetsdelomr8de som ska
bedémas. Med verksamhetsdelomrade
menas de tjanster eller verksamheter
som ar kritiska for organisationen eller Valet pgverkas av bland annat tidigare

Projektledaren for bedomningen
kan valjas internt i organisationen eller
frdn en extern tjansteleverantor.

samhallet och som granskas | BV ETsMRale 1oz 1alelallaleNolelaRa Lty
bedémningen av cybersakerhet. bedémningen &r organiserad.
Beddmningen kan omfatta

organisationens hela verksamhet, men speciellt i stérre organisationer

rekommenderas det att fokusera bedémningen bara pa en kritisk tjanst eller funktion
i taget. Behandling som en helhet forutsatter att de processer och de rutiner som
anvands ar tillrackligt enhetliga inom hela det delomrade som bedéms. Om man vill
bedéma flera separata verksamhetsomradden &r rekommendationen att starta en
egen bedémning fér var och en av dem.

Det andra viktiga beslutet ar att utse en sponsor fér bedémningen samt fér det
praktiska genomfdrandet en projektiedare fér bedémningen. Projektledaren kan
komma inifrdn organisationen eller externt. Det rekommenderas att &ven dessa
utses i ledningsgruppen eller annat beslutsfattande organ. Sponsorn for
bedémningen bér vara en medlem i ledningsgruppen eller annan tjansteman inom
organisationen, men som projektledare fér bedémningen kan &ven en expert fran en
extern tjansteleverantdr utnyttjas. Det ar dessutom madjligt att helt eller delvis lagga
ut bedémningen p& en tjansteleverantor.

N&r beslutet att genomfdéra en bedémning har fattats och bedémningen har fatt en
sponsor och en projektledare tar de ansvar for det praktiska genomférandet av
bedémningen.

2.2 Forbered bedomningen
Deltagare: Sponsor och projektledare for bedémningen tillsammans.

Uppgift:

1. Gora en narmare avgransning av det delomrdde i verksamheten som ska
beddémas och identifiera delomradets kritiska beroenden.

2. Identifiera de experter som kravs for bedémningen.
3. Komma déverens om beddmningsmetoden och tidplanen fér bedémningen.

Sponsorn och projektledaren fér bedémningen definierar ndarmare det delomrdde
som ska bedémas och identifierar de beroenden som &r kritiska fér delomrddet. Med
kritiska beroenden avses de system, processer och informationstillgdngar som
behdvs for att realisera de valda tjansterna eller funktionerna. Om man i detta skede
observerar utmaningar nar det galler till exempel omfattningen av bedémningen,
kan beslutet om avgrénsning av det delomrade av verksamheten som ska bedémas
Overvagas p§ nytt i ledningsgruppen. Det finns nédrmare anvisningar for identifiering
av delomrddet av verksamheten och dess beroenden i kapitel 4.2.
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Med det delomrade av verksamheten som ska bedémas och dess beroenden som
grund identifierar beddémningens sponsor och projektledare de experter inom
organisationen som behdvs fér bedémningen. Experterna fér nddvdandig kunskap
fran sitt ansvarsomrade till beddmningen, till exempel om organisationens
verksamhet, riskhantering, informationsférvaltning eller andra processer. Lampligt
antal deltagare varierar frdn organisation till organisation, men i
pilotkartldaggningarna deltog typiskt tva till fyra experter.

Med bedomningens omfattning, antalet O RTEREr Y=Y WEVA: 211 ) Le [

deltagare och organisationens preferenser bér géras omsorgsfullt s§ att
som grund kommer beddmningens sponsor bedémningen kan genomforas
och projektledare Overens om sattet att EEERYINoIETIYTs Rl Moto Wa=Cl]2-12=0)
genomfora bedémningen. kan tolkas p& rétt sitt senare.
Rekommendationen ar att anvanda antingen > e

workshop- eller personalbaserad bedémning. Bedomning i workshop har
Vid workshopbaserad bedémning kallas [N ZICRCUNuER F e lElE)
deltagarna samman i en eller flera

beddmningsworkshopar dar bedémningen goérs fran bérjan till slut. Vid
personalbaserad bedémning delas avsnitten ut till respektive deltagare for att fyllas
i separat och projektledaren sammanstaller svaren. Genomférandesattens fordelar
beskrivs narmare i kapitel 4.3.

N&r alla ovanstdende saker har bestamts, kommer beddmningens sponsor och
projektledare ocksa dverens om tidplanen for bedémningen. Rekommendationen ar
att i forvag reservera tidpunkterna for moten i anslutning till bedémningen och de
experter som deltar i bedémningen.

2.3 Genomfor bedomning med Cybermataren

Deltagare: Bedémningens  projektledare, bedémningens  sponsor  och
organisationens experter.

Uppgift: Genomfdora bedémningen med valt bedémningssatt med hjalp av verktyget
Cybermataren.

Tidsatgdng: 1-2 arbetsdagar.

Projektledaren svarar for de praktiska arrangemangen kring bedémningen och fér
att introducera de experter inom organisationen som deltar i bedémningen i
anvdndningen av Cybermataren. I arrangemangen ingdr beroende p3
genomférandemetoden sammankallande till méten, utdelning av material och
sammanstdllning av svar. For introduktionen finns Cybermatarens bruksanvisning
samt annat stddmaterial.

Beddémningen utférs med hjalp av verktyget Cybermétaren. Deltagarna svarar pa
frdgor om rutiner for cybersédkerhet och efterlevnaden i organisationens verksamhet.
Verktyget styr genomfdrandet av bedémningen och bestammer organisationens
mognadsniva baserat p& svaren nar beddmningen framskrider.

2.4 Identifiera utvecklingsatgarder

Deltagare: Beddomningens projektledare, bedémningens sponsor, organisationens
experter och agare till utvecklingsplaner.
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Uppgift:
1. Analysera bedémningens resultat.
2. Bestdmma eventuell malniva fér verksamheten.
3. Identifiera och satta prioriteter pa de viktigaste utvecklingsatgérderna.

Projektledaren svarar for sammanfattning och analys av svaren tillsammans med
bedémningens sponsor, organisationens experter och agarna till
utvecklingsplanerna. De automatiska rapporter som verktyget Cybermadtaren
producerar stdéder analys av resultaten och med hjalp av dem kan styrkorna och
svagheterna i organisationens verksamhet identifieras med flera olika matare. Om
organisationen  dessutom anvander referensgruppernas referens- eller
rekommenderade nivaer, kan rapporterna férses med information om till exempel
den genomsnittliga mognadsnivan i branschen.

For att identifiera lampliga Vid bestdmning av m&lnivdn bér
utvecklingsatgarder =~ rekommenderas man utnyttja referens-

det att alltid faststalla den mglnivg for /rekommenderade nivger, som kan
cybersakerhet ~som  organisationen EEPREIEEN RO 1T gl el ia
efterstravar. Det ar inte nédvandigtvis

kostnadseffektivt att strava efter en Den allménna rekommendationen &r
hogre mognadsniva inom alla omraden att forst stréva efter niv8 1 i all
som beddms. En tillracklig niva kan verksamhet.

faststdllas med till exempel uppnadda
resultat, eventuella referens- och rekommenderade nivaer hos referensgrupper eller
organisationens interna mal som grund. Dessa kan vara verksamhetsmassiga mal
eller basera sig pa till exempel risker som identifierats i riskbedémningar. For de
organisationer som genomfér bedémning foér forsta gangen bestims malnivan i
allménhet férst med resultaten och fynden frén den férsta bedémningen som grund.
En allma@n rekommendation kan vara att alla organisationer stravar efter minst
mognadsniva 1 i sin verksamhet.

Med resultaten fran beddémningen och malbilden som grund identifieras de
utvecklingsdtgarder som organisationen bér genomféra for att utveckla sin
verksamhet och uppnd malbilden. En utvecklingsplan utarbetas for dtgarderna, den
bér utdver prioritering av dtgarder innehalla dtminstone en atgardsspecifik tidplan,
ansvarig person och en mer detaljerad genomfdérandeplan. Cybersakerhet kan inte
utvecklas separat fradn organisationens ovriga verksamhet och darfor bor
organisationens normala processer for verksamhetsutveckling och budgetering
beaktas nar utvecklingsplanen utarbetas. Dessa paverkar beslutsfattandet och
tidplanen for genomférande av planen.

N&r utvecklingsdtgarderna &r valda och tidplanerade 6évergdr koordineringsansvaret
till namngivna dgare av utvecklingsplaner.

2.5 Utveckla verksamheten och uppdatera bedémningen

Deltagare: Utvecklingsplanernas dgare, organisationens experter samt
organisationens ledningsgrupp eller annat beslutsorgan.

Uppgift: Genomféra planerade utvecklings%tgérder, uppdatera bedémningen och
vid behov inleda en ny bedémningsprocess.
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Anvandningen av Cybermdtaren bér ses som en process dar beddmning och
genomférande av  utvecklingsdtgarder sker véxelvis. Mognadsnivan for
cybersakerhet kan héjas steg for steg med malet satt till den malniva som bestdmts
enligt den egna riskvilligheten.

Den viktigaste uppgiften fér agarna till utvecklingsplanerna ar att koordinera
genomférandet av planerna och uppratthdlla den évergripande bilden av hur
atgarderna framskrider. Malet &r att sikerstalla att beslutade atgarder genomférs
och identifiera ratt tidpunkt for att uppdatera bedémningen.

Uppdaterad beddmning eller ombedémning Ombedoémning bor géras med
blir aktuell nar utvecklingsplanerna 1-2 &rs intervall, beroende p§
framskrider eller organisationens organisationen och
verksamhetsmiljé férandras. Nyttan med bedémningens objekt.

Cybermataren blir som storst nar
verksamheten bedéms regelbundet pa nytt och effekten av utvecklingsdtgérderna
kan ses i rapporterna. Cybermataren goér det mdjligt att jamféra tidigare
bedémningar, vilket underldttar uppféljningen och rapporteringen av
utvecklingsatgardernas effekt.
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Sammanfattning av bedomningsprocessen och minneslista

Nedan har samlats de centrala faserna av Cybermatarens beddémningsprocess och
de viktigaste sakerna som ska beaktas i varje fas.

e Ledningsgruppen beslutar om genomférande av
bedédmningen och objekt for bedomningen

e De utser sponsor och projektledare for bedomningen

—

e Beddmningens sponsor och projektledare avgransar det
delomrade av verksamheten som ska beddmas och kritiska
beroenden som system, processer och informationstillgangar

5.2 e De identifierar nédvandiga experter inom organisationen,
kommer dverens ombedomningsmetoden och tidplan for

Forbered bedémningen

bedomninge

—_

e Projektledaren tillsammans med Ovriga deltagare genomfér
) beddmningen med valt beddmningssatt med hjalp av verktyget
CRCNELhllylielg Cybermataren.

Cyber-
matarens
beddmning

—

e Projektledaren analyserar resultaten av bedomningen

e Tillsammans med 6vriga deltagare bestammer de malnivan for
o organisationens verksamhet
5.4 Identifiera
utg/ec_l_dldngs- « De identifierar och prioriterar utvecklingsatgirderna, som
atgarder det utarbetas utvecklingsplaner for

N

e Organisationen genomfor utvecklingsatgarder, till exempel
som en del i en bredare utvecklingsplan, uppdaterar

et eckls I;egf?mn!ngen och startar vid behov en ny

T edomningsprocess

—
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3 Cybermatarens bedomningsmodell

Detta kapitel beskriver Cybermatarens bedémningsmodell och dess viktigaste
egenskaper. Dessa egenskaper dr speciellt bedomningsmodellens struktur och
berakningsmodellen fér mognadsniva.

Cybermataren representerar en mognadsmodell avsedd fér beddmning och
utveckling av férmagor inom cybersidkerhet. Med hjalp av modellen kan objektets
formagor inom cybersakerhet bedémas och utvecklingsarbetet kan styras pa fyra
olika mognadsnivaer (niva 0-3). Nivderna visar hur systematisk och utvecklad
verksamheten &r, fran svagare till battre. M3let ar att organisationen med hjalp av
Cyberméataren bestdmmer nuvarande niva for sin verksamhet och framskrider fran
en niva till ndsta mot béttre och effektivare verksamhet.

Nivd 0 Verksamheten uppfyller inte grundldggande krav.

Nivd 1 Verksamheten uppfyller grundlaggande krav, men kan fortfarande vara
sporadisk och verksamhetens niva kan variera fran fall till fall.

Nivd 2 Verksamheten &r mer avancerad och omfattande &n pa lagre niva.
Hanteringen av cybersakerheten karakteriseras dessutom av:
¢ Dokumenterade processer och rutiner.
e Tillrackliga resurser och kompetens.

e Definierad roll- och ansvarsférdelning.

Nivd 3 Verksamheten &r avancerad och omfattande.
Hanteringen av cybersakerheten karakteriseras dessutom av:

e Verksamheten styrs av organisationens policy (eller andra
riktlinjer fran ledningen).

e Verksamheten har prestandamal som féljs.

e Dokumenterade processer och rutiner 6verensstammer med
organisationens normer och de utvecklas kontinuerligt.

3.1 Viktigaste begrepp

I samband med Cybermataren anvédnds begrepp som det &r viktigt att forstd for att
kunna anvdnda mataren pa ratt satt och tolka resultaten. Har presenteras fyra
sadana begrepp, utdver detta finns i kapitel 6 en mer omfattande ordlista dver
Cybermatarens begrepp och cybersdkerhetstermer.

Formaga

Med hjalp av Cybermataren stravar man efter att bedéma och utveckla
organisationens férmagor inom cybersikerhet. Med férmaga avses férmagan att
o . o . . . . o . .
agera pa ett andamalsenligt satt inom ett visst delomrade, och utnyttja sina
kunskaper och resurser for att uppna malen. For att forverkliga organisationers
formagor behdvs i allmdnhet en kombination av tre delhelheter, som &r
verksamhetsmodeller och processer, personal och kompetens samt information och
system.
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Mognadsmodell

Med mognadsmodell avses en modell dar verksamheten granskas som nivaer eller
steg och dar man klattrar uppat mot mer systematisk och avancerad verksamhet.
For varje nivd har det stillts upp mal eller krav som den bedémda verksamheten
maste uppfylla pd ifrdgavarande niva. Dessa mal och nivaer representerar typiskt
basta praxis och kan till exempel folja verkstéllandet av ndgon lag eller standard.
Dessutom ar det karakteristiskt for mognadsmodellen att verksamheten delas in i
olika avsnitt som granskas var for sig. Cybermataren representerar en
mognadsmodell dar organisationens férmagor inom cybersiakerhet bedéms med
hjalp av fyra olika mognadsnivaer och elva snitt som beddms.

Delomrdde av verksamheten

Delomrdde av verksamheten &r ett begrepp som anvdnds i samband med
Cybermataren och som avser de tjanster eller verksamheter som ar kritiska for
organisationen eller samhallet och vars cybersakerhet granskas i bedémningen.
Utdver tjanster och funktioner omfattar definitionen de processer, system och
informationslager som ar kritiska for produktion av dessa tjanster. Identifiering och
tydlig definition av delomrddet av verksamheten spelar en viktig roll vid
genomférande av bedémningen och utnyttjande av resultaten.

3.2 Avsnitt, mal och rutiner

Cybermaétaren bestar av elva avsnitt fokuserade pa bedémning av cyberséakerhet,
m&l som stéllts upp for avsnitten samt rutiner som mater uppndendet av malen.
Rutiner representerar typiska goda forfaringssatt inom cybersdakerhet som foretag
inom olika branscher foljer i sin verksamhet. Varje rutin representerar ett visst
krav/en viss mognadsniva och ett visst mal. Rutinerna har grupperats enligt saval
mal som svarighetsgrad.

Avsnitt Cybermétarens elva avsnitt &r (inom parentes namnet pa verktygets flik):
1. Skydda kritiska tjanster (CRITICAL)
2. Riskhantering (RISK)
3. Hantering av leveranskedjor och externa beroenden (DEPENDENCIES)
4. Hantera skyddade objekt, andringar och konfigurationer (ASSET)

Atkomstkontroll och administration av dtkomstrattigheter (ACCESS)

b

6. Hantera hot och sdrbarheter (THREAT)

7. Lagesbild (SITUATION)

8. Hantera handelser och incidenter (RESPONSE)

9. Personaladministration (WORKFORCE)

10. Cybersakerhetsarkitektur (ARCHITECTURE)

11. Program for hantering av cybersdakerhet (PROGRAM).

Den aktuella ordningen &r samtidigt ocksd den rekommenderade ordningen for
bedémning. Delarna kan ocksa bedémas i en ordning som avviker fran detta. Det
rekommenderas dock att bedémningen omfattar alla avsnitt i bedémningsmodellen
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sa att slutresultatet blir en &évergripande bild av organisationens arbete med
cybersakerhet och att eventuella dolda svagheter identifieras i bedémningen.

MA&l Cybermétare innehdller 52 mal sd att var och en av avsnitt innehaller tre till
fem mal for cybersékerheten.

Malen och de rutiner de innehdller representerar antingen:
e Cybersdkerhetsmal, eller
s . . [o]
e Administrativa mal.

M3l och rutiner i anslutning till cybersdkerhetsm&l &r forfaringssatt som
organisationen bor folja i sin verksamhet uttryckligen for att skydda sig mot cyberhot
(jfr administrativa atgarder, som galler mer generella mal i anslutning till hur
etablerad verksamheten &r).

Mal och rutiner kopplade till administrativa m8/ méter hur etablerad organisationens
verksamhet ar. De rutiner som ska bedémas ar samma foér varje avsnitt. Rutinerna
galler till exempel om verksamheten nar det galler aktuellt avsnitt baseras pa
dokumenterade processer, om resurstilldelningen ar tillracklig eller om matbara
prestationsmal anvdnds. Det bor observeras att inga administrativa mal har stéllts
o . O as . .

upp pa mognadsniva 1. Med andra ord behdver inte verksamheten annu vara
etablerad eller félja formella processer for att uppnd mognadsniva 1.

Rutiner Mognadsnivan for cybersdkerhet faststills genom att bedéma rutiner som
beskriver verksamheten. Varje avsnitt och mal i Cybermataren bestdr av en méngd
rutiner. Rutinerna representerar typiska goda férfaringssatt inom cybersdkerhet som
organisationer inom olika branscher féljer i sin verksamhet. Rutinerna ar ordnade
enligt malen pa s3 satt att varje mognadsniva representeras av en samling rutiner.

3.3 Berdakningsmodell for mognadsniva

Cybermétarens berakningsmodell fér mognadsnivd berdknar organisationens
mognadsnivd pa skalan 0-3. Mognadsnivdn bestdms enligt de implementerade
rutinerna och hur kravande de ar. Ju mer kravande rutiner som implementeras i
verksamheten, desto hégre & mognadsnivan for det delomrdde av verksamheten
som beddms.

Tekniskt sett foljer berdkningen av mognadsniva foljande tre steg:
1) Implementeringen av alla rutiner.
2) Mognadsnivan fér varje mal beréknas.

3) Mognadsnivan fér varje avsnitt berdknas.
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Fas 1: Implementeringen av rutiner bedéms genom fyra svarsalternativ.

1. Ej implementerad - organisationen implementerar inte beskrivna rutiner.

2. Partiellt implementerad - organisationen &r bara i bodrjan av att
implementera beskrivna rutiner eller s &r verksamheten annars bristfllig i
praktiken.

3. Mestadels implementerad - organisationen implementerar de beskrivna
. [*] . . . . .
rutinerna atminstone i huvudsak, dven om utvecklingsarbetet dnnu kan vara
delvis oavslutat.

4. Helt implementerad - organisationen implementerar beskrivna rutiner och
inga betydande utvecklingsatgérder behévs.

For berdkningen komprimeras de fyra svarsalternativen till tva alternativ. Rutinen &r
implementerad om:

e Implementerad = 4. Helt eller 3. Mestadels implementerad.
e Ej implementerad = 2. Partiellt eller 1. Ej implementerad.

Ansbkan: for rutiner dar organisationen har identifierat brister och utarbetat
utvecklingsplaner for att |6sa bristerna, bor svarsalternativet valjas till antingen 1
eller 2. N&r utvecklingsdtgdrderna framskrider och blir fardiga bér bedémningen
uppdateras. For rutiner dar verksamheten beskrivs som “frdn fall till fall” bér
svarsalternativet valjas till antingen 1 eller 4. I dessa situationer ger inte mdjligheten
till fyra svarsalternativ ytterligare nytta. Fyra svarsalternativ anvands baserat pa
erfarenheterna fran pilotkartladggningarna; till exempel visade sig alternativen ja/nej
ofta otillrackliga.

Fas 2: Berdkningsmodellen fungerar pa féljande satt pa olika mognadsnivaer:
e P& niva 1 ska alla (100 %) av rutinerna pa nivan implementeras.

e P3 niva 2 ska mer &n halften (>50 %*) av rutinerna pa aktuell niva och alla
(100 %) av rutinerna pa niva 1 implementeras.

e P3 niva 3 ska mer &n halften (>50 %*) av rutinerna pa aktuell niva och alla
(100 %) av rutinerna pa niva 2 implementeras och alla (100 %) av rutinerna
pa niva 1 implementeras.

Fas 3: Mognadsnivan for avsnitten bestdms utifrdn den ldgsta mognadsnivan for
avsnittet. Om ett avsnitt bestdr till exempel av tre mal, vars mognadsniver har
berdknats 1, 2 och 3, ar mognadsniv%n som berdknats for avsnittet den lagsta av
dessa, dvs. mognadsniva 1.
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A andra sidan betonar berakningsmodellen &vergripande riskhantering dar
betydelsen av verksamhetens svagaste delomrade understryks. Fér att uppna en
viss mognadsniva ska - beroende pd nivd - antingen alla eller éver halften av
rutinerna i aktuell mognadsniva implementeras. Det &r inte méjligt att g vidare till
ndsta mognadsniva innan alla rutiner pa lagre mognadsnivder har implementerats.
Organisationen kan alltsd inte uppna hégre mognadsnivaer innan dess verksamhet
uppfyller kraven fér en viss mognadsniva for alla bedémda avsnitt.

*Obs! Detta avviker fran berdkningsmodellen som anvénds i den ursprungliga
C2M2-modellen dédr uppndende av varje niva kraver att alla rutiner pa aktuell niva
och lagre nivder implementeras. Berdkningsmodellen i Cybermétaren har gjorts
lattare for att béattre lyfta fram det utvecklingsarbete som gjorts p@ hogre
mognadsnivaer, trots att ndgon enstaka rutin pa aktuell mognadsnivd &nnu kan
saknas.

Dessutom bér féljande observeras om mognadsnivaerna i Cybermétarens
bedémningsmodell.

Mognadsnivderna ir avsnittsspecifika. Mognadsnivan foér varje avsnitt bestdms
utifrdn de mal och rutiner som stélls upp fér avsnittet. Eftersom avsnitten inte &r
beroende av varandra kan foretaget uppnd mycket olika mognadsnivaer inom olika
avsnitt.

Mognadsnivderna ar kumulativa. For att uppnd en viss mognadsnivd ska
organisationen implementera savél alla rutiner pa aktuell mognadsnivd som pa alla
lagre nivder nar det galler aktuellt avsnitt eller mal. Trots avancerade eller dyra
atgarder uppnas inte en hég mognadsnivd om inte grundldggande férhallanden &r
klara.

Stilla upp malnivaer. Valet av en tillrdcklig malnivd beror pd organisation och
bransch. Malen bér dock stallas avsnittsspecifikt och bér anpassas till
organisationens nuvarande niva, affirsméssiga mal, organisationens riskbedémning
samt eventuella referens- eller rekommenderade nivder inom branschen.
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4 Detaljerad anvisning for bedomningens projektledare

Detta kapitel erbjuder detaljerade anvisningar for anvandning av Cybermataren.
Avsnittet ar avsett speciellt som stéd for bedémningens projektledare och andra
parter som deltar i beddmningen for att férbereda beddémningen, genomféra
beddmningen och utnyttja resultaten. De fdljande underkapitlen omfattar
nyckelpersonerna vid bedémningen, bestdmning av delomrade av verksamheten,
satt att genomféra bedémningen och utnyttjande av rapporterna.

4.1 Mer om nyckelpersoner och roller

Det rekommenderas att identifiera och utse nyckelpersoner for féljande roller i
beddmningen: bedémningens sponsor, projektledaren fér bedémningen, deltagande
experter inom organisationen och agare till eventuella utvecklingsplaner.

Bedomningens sponsor skapar forutsattningarna for att genomféra bedémningen
och svarar for ett lyckat genomférande tillsammans med projektledaren. Hans eller
hennes uppgift ar att sakerstalla tillrackliga resurser och insatser fér bedémningen
och senare utvecklingsatgarder. Dessutom har han eller hon en viktig roll i att
engagera organisationens ledning i 18ngsiktig utveckling av cybersidkerhet. Rollen
ska alltid utses inifran organisationen.

Projektledare svarar for genomférande av bedémningen med stéd av
beddmningens sponsor. Han eller hon svarar for forberedelser infor bedémningen,
praktiska arrangemang kring genomférandet och behandling av resultaten.
Dessutom svarar han eller hon fér att lara sig sjalv och 6vriga deltagare anvanda
Cybermataren och dess beddmningsverktyg. I projektledarens egenskaper betonas
utdver cybersakerhetskunskaper férmagan att organisera och tidplanera
beddmningen.

Som projektledare fér bedémningen kan man antingen utse en intern projektledare
eller utnyttja kompetensen hos en extern tjansteleverantér. Rollen kan ocksa delas
s3 att det inifr@n organisationen utses en ansvarig person fér bedémningen men de
praktiska arrangemangen och genomférandet av bedémningen kdps in externt.

e Intern projektledare. Fo6r rollen kan utses till exempel en
informationssakerhetschef eller annan expert pd cybersidkerhet eller annan
person som ar insatt i amnet.

e Extern projektledare. Kompetensen hos en tjansteleverantdr kan utnyttjas
vid beddmningen till exempel som projektledare for bedémningen, extern
expert eller vid planering av utvecklings%tgérder.

En extern tjénsteleverantér kan rekommenderas for sdvdl sma som stora féretag.
Utnyttjande av en extern expert rekommenderas framférallt for de organisationer
dar anvandningen av mognadsmodeller inte ar kdand sedan tidigare eller som har
begransade resurser for utveckling av cybersakerhet. Fér sm& och medelstora
foretag fas nyttan speciellt i form av extern erfarenhet - for stora foéretag kan nyttan
ligga mer pa organisering och tidplanering av bedémningen.

Organisationens experter Fér bedomningen behdvs sakkunskap om bland annat
organisationens verksamhet, cybersdkerhet samt riskhantering och
personaladministration. Projektledaren valjer tillsammans med sponsorn ut de
deltagare som behdvs for bedémningen, framférallt ur verksamhetens perspektiv.
Antalet experter varierar beroende pa organisationens storlek: i mindre foretag kan
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hela bedémningen skétas av nagra nyckelpersoner under det att det kan vara vettigt
att kalla experter fran flera olika avdelningar i stérre organisationer.

I tabell 1 listas viktiga experter for att svara pa fragor inom olika &mnesomraden. I
forteckningen understryks rollerna for datasakerhetsdirektéren och -chefen, men i
stallet for dessa roller kan andra personer anvandas som har relevant ansvar i
anslutning till cybersakerhet inom det bedémda objektet.

Tabell 1. Centrala roller fér ifyllnad av Cybermétarens &mnesomréden.

Delomr8de i Cybermdataren

Centrala roller

CRITICAL
Skydda kritiska tjanster

RISK
Riskhantering

ASSET

Hantera skyddade objekt,
dndringar och
konfigurationer

PROGRAM Hantering av
utvecklingsprogrammet for
cybersdkerhet

DEPENDENCIES
Hantering av
leveranskedjor och externa
beroenden

ACCESS
Atkomstkontroll och
administration av
8tkomstréttigheter

RESPONSE
Hantera héndelser och
incidenter

ARCHITECTURE
Cybersdkerhetsarkitektur

SITUATION
L&gesbild

THREAT
Hantera hot och
s8rbarheter

WORKFORCE
Personaladministration

Riskhanteringschef, informationssakerhetsdirektor
och -chef, samt affarsverksamhetens
representanter tillsammans

Riskhanteringschef, informationssdkerhetsdirektor
och -chef

Informationssakerhets- och
informationsférvaltningsdirektoren tillsammans
(*OT tillgdng: dessutom svarar
affarsverksamhetens representanter for saken)

Informationssakerhetsdirektdr/chef eller annan
person i organisationen med ansvar for
cybersakerhet.

Inkoépschefen, riskhanteringschefen,
informationssakerherhetsdirektéren/chefen och
informationsforvaltningsdirektéren tillsammans

Informationssakerherhetsdirektéren/chefen och
informationsférvaltningsdirektdren tillsammans

Informationssakerhetsdirektéren/chefen,
informationsforvaltningsdirektdren och risk-
hanteringschefen tillsammans samt de represen-
tanter for afféarsverksamheten som skdéter @rendet

Informationssakerhetsdirektdéren/chefen
tillsammans med relevanta arkitekter

Informationssakerherhetsdirektéren/chefen och
informationsférvaltningsdirektdren tillsammans

Informationssakerhetsdirektéren och -chefen
tilsammans, samt de representanter fér
affarsverksamheten som skoter darendet

Informationssakerhetsdirektdéren i samarbete med
personaldirektdren

Utvecklingsplanernas #gare Agarna till utvecklingsplaner svarar foér de
utvecklingsplaner som har utarbetats med utgdngspunkt i bedémningsresultaten.
Deras uppgift ar att koordinera utarbetandet av utvecklingsplanen, sdkerstélla att
tillrackliga resurser soks for atgarderna och félja genomférandet av planerna. Rollens
ansvarsperson kan ocksd vara samma person som bedémningens sponsor eller
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projektledare. For utvecklingen av cybersakerheten ar det viktigt att rollen har
synligt getts till en sarskilt utsedd part och att han eller hon har skyldighet att
rapportera framstegen till féretagets ledning. Det rekommenderas att rollen utses
inifran organisationen.

4.2 Bestamning av verksamhetsdelomrade som ska bedémas

Bedémningens sponsor och bedémningens projektledare bestdammer i detalj det
delomrdde av verksamheten som ska bedémas. Med delomridde av
verksamheten avses de funktioner och de system, processer och
informationstillgdngar som ar kritiska for att producera funktionerna och
som granskas i bedomningen. Bestamningen av funktioner och deras beroenden
ar ett kritiskt arbetsmoment fér en lyckad bedémning. En noggrann avgransning och
dokumentering gér det méjligt att genomféra bedémningen inom 6nskad tid, fa
beddmningsresultaten jamférbara och rikta senare utvecklingsatgérder ratt.

Identifiering av kritiska funktioner

Det rekommenderas att rikta bedémningen pa funktioner som organisationen
behdver for att producera tjanster som ar kritiska for antingen det
omgivande sambhadllet eller den egna (affars)verksamheten. Cybermataren
riktar sig i forsta hand till organisationer som ar kritiska for samhallets
forsérjningsberedskap, men modellen lampar sig lika val fér anvandning av andra
aktorer. I det fallet valjer man att granska till exempel funktioner som ar kritiska for
kontinuiteten i organisationens egen verksamhet och deras viktigaste beroenden.

Avgransningen kan géras pa& manga sétt, till exempel:
e Téacker hela organisationen, till exempel i sma& och medelstora féretag.
e Enligt organisationsstrukturen, till exempel mark- eller affarsenheten.

e Enligt funktioner, till exempel en funktion som produceras O&ver
organisationsgranser.

Organisationen kan valja till exempel en viss funktion eller tjanst fér granskning,
som till exempel varmeproduktionen, vattenférsérjningen eller betalningstjanster,
samt de system, processer och informationstillgdngar som &r kritiska for att
producera dessa funktioner. Beddmningen kan ocksd fokuseras pa en viss del av
organisationen, som ett affairsomrade, en enhet eller ett verksamhetsland i taget.
Geografisk indelning rekommenderas inte sdvida den inte uppfyller ndgon av
ovanstaende beskrivningar.

Smé eller medelstora aktérer kan rikta bedémningen till organisationens hela
verksamhetsomrade. Storre aktorer kan i stillet avgréansa bedémningen till att galla
till exempel en viss tjanstehelhet, afférsenhet eller en enstaka
produktionsanldggning. Aven om Cyberméataren ldmpar sig fér bedémning och
utveckling av cybersdkerheten i en hel organisation, rekommenderas det att rikta
granskningen speciellt i stdrre organisationer till en kritisk funktion eller del av
organisationen i taget. Behandling som en helhet forutsatter att de processer och de
rutiner som anvands &r tillrackligt enhetliga inom hela det delomrdde som bedéms.

Om man vill bedéma flera delomrdden av verksamheten samtidigt &r
rekommendationen att starta en egen bedémning foér var och en. D3 &r det lattare
att rikta utvecklingsdtgarder och resultat fran en enskild bedémning ratt och
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bedémningsprocessen forblir hanterbar. Fér rutiner som implementerats éver hela
organisationen kan samma svar utnyttjas i dessa separata bedémningar.

Identifiering av kritiska beroenden

Utover att identifiera kritiska tjanster och funktioner ska de viktigaste beroendena
identifieras for att bestiamma bedémningens objekt. Sddana &r som utgangspunkt
alla i anslutning till kritiska tjanster:

e Affars- och operativa processer.
e System och delsystem.
¢ Informationslager.

Beroenden som ska identifieras ar olika slags system samt till dem knutna delsystem
och informationslager. Beroenden utgdrs ocksd av anknutna operativa och
affarsprocesser, inbegripet interna tjanster och kritiska tjanster som produceras av
en extern leveranskedja. Av
beroendena bér de viktigaste
prioriteras och dessa val bor
dokumenteras som en tydlig del av
bedémningen.

Affars-
processer

Operativa

Beroenden kan identifieras genom att processer

bérja med processerna och g& vidare
till de system och den information
som hd@nger samman med dem. Man
kan ocksa bérja med den information
som ar kritisk for tjanster och
funktioner och ga vidare dérifr&n mot
system och processer. Figur 2
illustrerar dessa beroenden.

Informa-
Processen for identifiering av tionslager
delomrdde av verksamheten och
beroenden kan vara till exempel:

1. Organisationens kritiska Figur 2: Exempel p8 strategier for att identifiera

funktioner eller tjdnster kritiska funktioner och deras beroenden.
identifieras.

2. Om det finns flera funktioner eller tjanster valjer man ut dem som man vill
genomfdra bedémningen for.

3. For varje kritisk funktion eller tjanst identifieras och listas anknytande kritiska
beroenden, inklusive:

a. Processer som styr kritiska funktioner och utnyttjar system som ska
skyddas. Borja exempelvis med att lista affarskritiska processer och
klassificera hur kritiska de ar.

b. System som producerar funktioner eller tjédnster som ar kritiska for
samhallet eller organisationen. Bdrja till exempel med
inventarieférteckningar dver system och klassificering av hur kritiska
de &r. Identifiera interna och externa beroenden i anslutning till
systemen.
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c. Information som anvdnds for produktion av kritiska funktioner eller
tjanster eller i ett kritiskt systems arbete. Bérja till exempel med
inventarieforteckningen éver information som ska skyddas.

Tjdanst som ar kritisk for samhallet. En tjanst ar kritisk fér samhallet om en
stérning i den paverkar ett stort antal kunder, ett stort geografiskt omrade eller om
storningen har allvarliga féljdverkningar. Vid bestamning av hur kritiskt nagot &r kan
Férsdrjningsberedskapscentralens branschdefinitioner vara till hjalp.

Tjanst som ar kritisk for organisationens (affars)verksamhet. Identifiering av
tjanster som ar kritiska fér verksamheten kan man boérja till exempel med
organisationens mal eller affarsstrategins fokusomraden.

4.3 Satt att genomfora bedomningen

Projektledaren hjdlper organisationen att valja det [ampligaste genomférandesattet.
Beddémningen kan genomféras till exempel som en ledd workshop eller som mer
sjalvstandig personlig beddmning. Avsnitt som ska beddmas kan delas ut for
bedémning av olika personer. Beroende pd8 genomfdérandesdttet skoter
projektledaren antingen de praktiska arrangemangen kring workshopen eller
koordinerar genomférandet av bedomningen med experterna.

En ledd arbetsform av workshopmodell dar en modell dar projektledaren
organiserar genomfdrandet av bedémningen genom att kalla experterna till en eller
flera workshopar.

De faser vars koordinering projektledaren ansvarar for (eventuellt tilsammans med
bedémningens sponsor och organisationens experter), ar:

1. Utse experter och engagera dem i workshopen.

2. Inledande méte (1 h) eller inledande meddelande till de personer som deltar
i bedémningen.

3. En eller flera workshopar (kan ocksd genomféras som en serie workshopar i
sma grupper, t.ex. 2-3 h/workshop).

4. Sammanstallning och analys av resultaten till den sista workshopen.

5. Genomgang av resultaten, identifiering av utvecklingsobjekt samt att utse
personer med ansvar for utvecklingsatgarder i den sista workshopen (2 h).

Programledaren svarar for genomfdérande av beddmningen, koordinering av
uppgifter, tillracklig dokumentation och att ordna workshoparna. En av
projektledarens viktigaste uppgifter ar att sdékerstalla att bedémningens syfte och
omfattning forstds pd samma séatt i varje diskussion och del av beddmningen.
Projektledaren far under processens gdng en omfattande helhetsbild av laget for
cybersdkerheten i organisationen.

I en modell med grupparbete ar syftet med det inledande mdtet att kommunicera
beddmningens syfte och genomfdrandeprocess till deltagarna. En mer detaljerad
introduktion i de &mnesomraden som ska bedémas kan géras i bérjan av
workshopen eller workshoparna. Det inledande métet kan vid behov ocks3 erséttas
med ett meddelande som skickas till alla i gruppen.

Utdver en léangre workshop kan beddémningen genomféras som en serie kortare
amnesspecifika workshopar som genomfoérs i sma grupper. I dessa kan utdver
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projektledaren delta till exempel 2-4 personer innefattande experterna pa d&mnet
och beddmningens sponsor. De diskussioner som férs i workshoparna skapar
forstdelse for cybersakerheten och kan samtidigt fungera som kunskapséverféring
fran en person till en stérre grupp.

I slutet av processen samlar projektledaren ihop resultaten och arrangerar en
slutworkshop dar rapporterna fran verktyget gas igenom. I workshopen diskuterar
man identifierade brister och kommer 6verens om ansvar och tidplaner for
utvecklingsatgarder och -planer. Fragor kring analys och rapportering av resultaten
l&mpar sig som agenda for workshopen liksom en diskussion om malniva.

Férdelen med arbetssattet ar att det som slutresultat uppstdr en gemensam
lagesbild och en forstdelse om nuldget och om eventuell malniva. Under
bedémningen diskuteras alla &mnesomraden i Cybermataren under ledning och
samtidigt delas synsatt och kunskap. Detta forebygger att
cybersakerhetskompetensen stannar hos en enda person i organisationen.

Utmaningen med grupparbetsmodellen ar den tid den krdaver och speciellt att hitta
gemensam tid for alla. A andra sidan ar férdelen med workshopar i serieform att en
mindre grupp personer narvarar i varje workshop och bara de som har en direkt
koppling till &mnesomradet som behandlas. Arbetssattet kan kdnnas tungt fér vissa
roller, om en viss person férvantas delta i alla diskussioner.

Individuell bedomning ar ett alternativt satt att genomféra bedémning med
Cybermataren. I den organiserar projektledaren genomférandet av bedémningen
med enskilda experter inom organisationen. Férutsattningen for en sjalvbedémning
med hdg kvalitet ar att den person som valts for att leda bedémningen har kunskap
inom cybersakerhet och mdjlighet att satta sig in i Cybermataren innan projektet
inleds.

Faser vars koordinering projektledaren svarar for ar:
1. Utse experter och engagera dem i workshopen.
2. Inledande moéte (1-2 h) fér de personer som deltar i bedémningen.

3. De utsedda experterna fyller sjalvstindigt i de &mnesomrdden i
Cybermataren som de tilldelats, enligt 6verenskommen tidplan.

4. Sammanstallning och analys av resultaten till workshopen.

5. Genomgang av resultaten i slutworkshopen (2-4 h) med alla personer som
deltagit i ifyllandet av bedémningen.

Syftet med det inledande moétet ar att ge de ansvariga personerna for olika
dmnesomraden en introduktion till Cybermétaren, dess anvidndning och
dmnesomradenas syfte. Efter detta fyller personerna i delomradena antingen
sjalvstandigt eller i sma& grupper, beroende pd @mnesomrade. Projektledaren leder
det sjalvsténdiga ifyllandet och erbjuder stéd vid behov.

Resultaten lamnas till projektledaren som sammanstéller dem fér genomgang vid en
avslutande workshop. Projektledaren forsdker identifiera de viktigaste
motsagelserna och bristerna i svaren som tas upp i workshopen.

I den avslutande workshopen diskuteras svaren och de kan finslipas till att vara mer
jamférbara med varandra. I workshopen gds till slut igenom de rapporter som
Cybermataren producerat. I samband med analys av rapporterna kan diskussioner
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foras om malnivan. I workshopen bér man komma 6verens om hur resultaten
. . [*] . .
rapporteras vidare och hur man 6évergar till att utarbeta utvecklingsplaner.

Fordelarna med arbetssattet ar dess effektivitet och enkelhet, framforallt nar det
gdller tidplanering, nar endast ett kort inledande mdéte och en halvdags workshop
for att gd igenom resultaten behdver ordnas foér gruppen. Arbetssittet fungerar
speciellt nar det i organisationen finns tydligt identifierbara ansvarspersoner inom
olika &mnesomraden eller de mal dessa innehaller.

Utmaningen med sjalvstandigt arbete kan vara att ansvar fér cybersédkerhet stannar
hos en person och att bedémningen eventuellt ger en spretig lagesbild. Den
avslutande workshopen blir arbetstyngd om de olika &mnesomradena har bedémts
med mycket olika antaganden som grund. Foérutsattningen fér att arbetssattet ska
lyckas &r att det delomrdde av verksamheten som bedéms &r tydligt avgrénsat och
att detta kommuniceras till alla som deltar i bedémningen.

4.4 Bedomningsresultat och rapporter

Cybermatarens automatiska rapporter stéder analysen av bedémningsresultaten och
utnyttjandet av resultaten. Rapporterna kan utdkas med olika slags referens- och
jamforelseuppgifter och utnyttjas for att vélja 1ampliga malnivaer. Verktyget skapar
tre rapporter av vilka var och en beskriver organisationens mognadsniv% ur lite olika
perspektiv eller med olika noggrannhet. Dessa rapporter ar:

1. Ledningens mognadsrapport ir en rapport pa allman nivad som i enlighet
med sitt namn ar riktad till ledningen eller fér anvandning i exempelvis extern
kommunikation.

2. Cybermatarens mognadsrapport ar en teknisk rapport som ar riktad till
yrkespersoner inom cybersékerhet och riskhantering samt andra tekniska
ansvarspersoner for att anvandas exempelvis for att bestdamma
organisationens nuldge och malbild samt identifiera utvecklingsatgarder.

3. Detaljerad mognadsrapport enligt referensramen NIST ar en annan
teknisk rapport som presenterar Cybermatarens bedémningsresultat som ett
slutresultat enligt NIST-modellen. Rapporten ar avsedd exempelvis for
organisationer som redan anvander ndgon annan NIST-baserad
beddmningsmodell eller annars vill analysera eller kommunicera resultaten
enligt denna modell.

Till rapporterna kan laggas referens- och jamfoérelseuppgifter, till exempel resultaten
frdn den féregdende bedémningen i organisationen eller branschens genomsnittliga
mognadsresultat. Samma egenskap kan alternativt utnyttjas till exempel fér att
visualisera organisationens malniva.
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Ledningens mognadsrapport

Ledningens mognadsrapport dr speciellt avsedd for rapportering av
bedémningsresultaten till organisationens ledning samt f6r att stdda organisationens
interna och externa kommunikation.

KYBERMITTARI
Cybersdkerhetens mognadsgrad

1 enlighet med referensramen NIST Cybersecurity

TRATICCM

- 0
Identifiera Skydda Observera Atgirda Aterstill

W nulaget B foregdende Referens

Identifiera 40 %
Skydda 56 %
Observera 22 %
Argirda 41 %

g
Aterstill 31 %

Figur 3: Cybermé&tarens mognadsrapport riktad till ledningen, baserad p8 NIST-modellens fem
avsnitt; identifiering, skydds8tgérder, detektionsférm8ga, respons och 8terstéllning.

Bedomningsresultaten presenteras enligt NIST-modellens fem avsnitt (identifiering,
skyddsatgarder, detektionsférmaga, respons och 3terstéllning). Mognadsnivaerna
visas med de av Cybermétaren definierade mognadsnivderna fran noll till tre.

Mognadsmodell och korskoppling. Mognadsnivaerna bestams utifran de rutiner
som genomférts med Cybermataren. Rutinerna har férst i tilldmpliga delar
korskopplats med rutinerna i NIST-referensramen. Mognadsnivdn for alla fem
formagor berdknas sedan enligt hur stor andel av rutinerna som har implementerats:
nivd 0 betyder att under 30 % av rutinerna som syftar till férmdgor har
implementerats (nivad 1 under 60 %, niva 2 under 90 % och niva tre dver 90 %).

Det bor observeras att NIST-modellen i sig inte inkluderar ndgon mognadsmodell.
Korsreferenserna finns dokumenterade i Cybermataren.
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Cybermadtarens mognadsrapport

Cybermatarens mognadsrapport dar en detaljerad rapport i Cybermataren och avsedd
for analys och rapportering av bedémningsresultaten samt ledning av internt
utvecklingsarbete. Rapporten riktar sig speciellt till organisationens specialist er
inom cybersdkerhet och riskhantering samt 6vriga tekniska ansvarspersoner.

KYBERMITTARI TRT\'FICSM
Cybersdkerhetens mognadsgrad '
I enlighet med avsnitten fir cybersikerheten
3
2
1
CRITICAL RISK DEPEND. ASSET ACCESS THREAT SITUATION RESPONSE WORKFORCE ARCHITEC. PROGRAM
W nulaget W Foregdenda Referens
Skydda kritiska tjanster HNiva 0 Lageshbild Hivh 0
Ideriifiera bitiaka ljanster och berosndefarhillanden il ljsnstems hiva 0 Geromfar loggring v
Harira kaitisha tjsnster vk tivervakring MvkD
Merirnara cuber sakerhetsincidenters verkningar pd krtizka Yanster bk 0 Skapa och uppdatera lageshilden Mavd 1
Harteringsitgirder M 1
Riskhantering Nivh 0
Harinra cybmraakarhetsrisher vk Hantera hindelser och incidenter Mivh 0
Faststiflance av en strahegi fir hantering av cybersakerhstarisker hivi 1 DOitvzervera cybersskerhetshandslser vl
HarlenrageSigarder Hivk1 i Joars ke ch ek ciderher Nk
Eehanla handslser ochinc icub heten Hivk
av djor och ext b d Niva 0 Harteringsitgirder M 1
Ideniifigra berosrdefiordl snden [T
Haninra beroenderisker vk Personaladministration Mivh 0
Harieringsigarder hivi 1 Ansvar fir cybersskerhet vl
Cyberss srhstzper sonalers ubveckling Nk
Hantera skyddade objekt, ndringar och konfiguration Nivh 0 Arwiind personaladminisirationskoniroller Hivk
Haniera forteckringama dver | T- och OT-Wligingar Miva 0 Oka medvetenheten om cybersikerhet Kivk D
Actrwreahien a ferleckrergar v el oirrahon el ghega [Tl Harlenrge s der Mavh 1
Hantnra kordigurationer aw skycdads chjskt v
Hanterirg av andringar i skyddade chyekt Kiva 0 Cybersikerhetsarkitektur Hiva 0
Harssrarsge Bighedar Mk Irbit och upExdaleta en o sleg for crbersskerhelzakibekhu M0
Arwind nitsegreniening som en del i cubersakerhetsarkitekhuren MNvaD
At Il ach admir awv ath q Hivé 0 Armined spplikationzsskerhet zom en del | cubersidkerhetzarkitekiuren Mivd 1
Specibiars ook adi risiiers | derbister Mk Arrvared skidd & irfomalion sof & del | cubsrsskerbatearkileklner Nk
Adminisirera Somstrattigheter hivi 0 Harleringaitgirder v 1
Hanlerngaalgarder Hivi1
Program fir hantering av cybersikerhat Nivi 0
Hantera hot och sdrbarheter Nivé 0 Cvbersibhurhetzsiraiegi Hivk
Idertifiera och hartera hot Miva 0 Ledningenz stod till fr hantering av het Kivk D
Harisrreg av shrbarbwsler Rk Beakis cybersikerhelen | verksamimtskorlinnibsbery Nk
Harinringafigirder hiv 1 Harieringsitginder M 1
Nivd 0 Niva 1 Nivd 2 Nivd 3

Figur 4: Cybermdétarens mognadsrapport for cybersdkerhet &r riktad till organisationens
experter for analys av resultaten och ledning av utvecklingsarbetet.

Fér varje delomradde som beddéms visar mognadsrapporten organisationens
. O . . O - . .
mognadsniva inom cybersakerhet som erhallits som resultat av bedémningen.
.. O . o . .. .. O o .
Mognadsnivaerna visas pa av Cybermataren definierade mognadsnivaer fran noll till
tre.

Mognadsmodell. Berdkningsmodell fér mognadsnivder féljer Cyberméatarens
berdakningsmodell som beskrivs i kapitel 3.3. Det bor observeras att Cybermataren
anviander en generdsare bedémning pd@ mognadsnivderna 2 och 3 jamfért med
poangséattningen i C2M2-modellen. Det &r méjligt att uppnd nivdn om minst 50 %
av rutinerna for nivan i frdga uppfyller kraven fér varje mal. Aven detta beskrivs
narmare i kapitel 3.3.
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Detaljerad mognadsrapport enligt NIST-referensramen Mognadsrapporten
enligt NIST-referensramen d&r avsedd for mer detaljerad analys av
bedémningsresultat och som stéd for planering av utvecklingsdtgérder. Den riktar
sig speciellt till organisationens specialister inom cybersakerhet och riskhantering
samt oOvriga tekniska ansvarspersoner. Rapporten kan utnyttjas speciellt av de
organisationer som redan tidigare anvénder ndgon bedémningsmodell som grundar
sig p§ NIST-referensramen.

KYBERMITTARI TRAFICCM
Detaljerad NIST Cybersecurity Framework Core-rapport

Baserad pa en riktgivande korskoppling mellan C2M2 och NIST

[ ork Core Implementation of C2M2 Practices
Total #of Maturity level | Maturity level | Maturity level
e controls 1 2 3

-1 Physical devices and systems within the organization are inventoried 50% 4 100% | 3

-2 Software platforms and applications within the organization are inventoried

ID.AM-3 Organizational communication and data flows are mapped

ID.AM-4  External information systems are catalogued

IDAM.5 RESOUTCES (e.0., hardvare, devices, data, time, personnel, and Software)
; are priontized based on thelr dassification, crocalty, and business vaiue

Cybersecurity roles and responsibiiies for the entire woriforce and third-

TDAME gty stakeholders (¢.0., supplkrs, customers, partners) ar establshed

ID.BE Business Environment
ang TD-BE-1 The arganization's roie in the supply chain is identified and communica ted

The argar
identified municated
Priorities. izational mission, objectives, and activities are
established and communicated
ID.8E.4  Deendendes and critical functions for delivery of critical services are
established
Reslience requirements to SUpport delivery of critcal services are
ID.BE-S  estabiished for al operating states (e.g. under duress/attack, during
rece pera

e place in critical infrastructure and its industry sector is

ID.BE-3

ID.GV-1 Organi rsecurity polcy is established and communicated

reguiat an Cybersecu sibiites are coordinated and aigned with
operational requirements are understood ana  1D.GV-2 PSRy 1SS S Tepenebi
Infarm the management of cybersecurty rik.

Legal and regulatory g regammg thﬂsacmlv including privacy

T0-G¥3 " and civil Wberties oblgations,

ID.GV-4 Governance and risk management processes address cybersecurity risks

" IDRA-1  Asset vunerabitties are identifed and documented

Cyber threat inteligence is received from information sharing forums and
sssss

D.RA-2

ID.RA-3  Threats, both internal and external, are identified and documented
ID.RA-4 Potential business impacts and ikeihaods are identified

ID.RA-S Threats, vulnerabiities, ikeihoods, and impacts are used to determine risk

1D.RA6 identiied and prioritzed
TO.RH_ Rk Management “The organization's prorles, conSTraits, sk |- o~ Risk mans processes are estabiished, managed, and agreed to by
and assumy ] ! organizavional stakeholders

ID.RM-2  Organizational sk tolerance is determined and dearly expressed

etk I ot s et RMaco o e o € ey b= e

ncal and sector speciic isk analysis
T5.5C Supply Chan Risk
O e s Wb suph chin sk management processes o enfd,ctaished,
- ssessed, managed, and agreed to by organizationsl stakehoiders

2 D D R (T
ID.SG-2  and services are identified, prioritized, and assessed using a cyber supply
chain risk assessment process

itracts with suppliers and third-party partners are used to Implement
D.5C-3 zamnr«m measures designed to meet the objectives of an organization's
cybersecurity program and Cyber Supply Chain Risk Management Plan.

Suppliers and third-party partners are routinely assessed USIN BUGITS, test
ID.SC-4  results, or other forms of evaluations to canfirm they are meeting therr 3
contractual obigations.

Figur 5: Cybermétarens detaljerade rapport enligt NIST-referensramen.

Korskoppling. De procent och siffror som finns i rapporten baserar sig pa
implementerade rutiner i Cybermataren. Rutinerna har forst i tillampliga delar
korskopplats med rutinerna i NIST-referensramen. Procentandelarna beraknas
genom att jamféra de implementerade rutinerna fér varje punkt med alla for den
aktuella punkten tillampliga rutiner.

Det bdr observeras att korskopplingen endast ar riktgivande, eftersom NIST-
referensramen varken omfattar ndgon mognadsmodell eller tacker alla avsnitt i
Cybermataren. Korskopplingen mellan rutinerna i Cybermataren och rutinerna i
NIST-referensramen finns i bedémningsverktyget Cybermataren.

Obs! Om “"maturity level” visas i vitt betyder det att aktuell mognadsniva inte &r
definierad i modellen.

Punkterna “N/A" betyder att motsvarande punkt inte finns i Cybermataren
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5 Detaljerad ifylinadsanvisning for bedomningsverktyget Cybermataren

Detta kapitel erbjuder detaljerade anvisningar fér anvandning av Cybermataren och
inmatning av uppgifter. Verktyget stéder genomférandet av bedémningen och styr
bedémningsprocessen. Anvisningarna ar avsedda speciellt som stéd for
projektledaren och andra parter som deltar i beddmningen for effektiv anvandning
av verktyget.

5.1 Fliken Cybermataren (Kybermittari)

P& fliken Cyberméataren (Kybermittari) finns en sammanfattning av
beddmningsprocessen som bestar av féljande:

o Sprakval (finska, svenska, engelska).
e Sakerhetsklassificering av information.
e Organisation och delomrdde av verksamheten.

e Resultat och referensdata.

KYBERMITTARI swy TRT*"T ICAM
N

Verktyg for bedémning av cybersdkerhet

Beddmningsverktyget for Cybernjataren hjélper organisationer att géra upp en lagesbild av cybersékerheten och styra utvecklingen av
cybersdkerheten. Verktyget bestar av detta bedomningsverktyg och anvisningar till verktyget. Cybermataren hanvisar direkt till US
Department of Energy C2M2-modellen och dess englesksprikiga texter. Bedémningsverktygets version &r 1.0.

Beddmningsverktyget fér Cybermataren, anvisningar fér anvandning och anvandningsvillkoren finns tillgangliga pd www.kybermittari.fi.
Kom Ihdg att bekanta dig med anvisningarna och villkoren innan du bérjar anvanda méataren

Valitse kieli / V&lj sprak / Choose language

Organisation

[ Namn [* Kontaktperson
Funktion Handledare

[* Beskrivning av det delomrade som bedéms

[* samhillelig inverkan av delomradet i fraga

Bedomning av cybersidkerhet

[* Avsnitten fér cybersidkerheten

Skydda kritiska tjdnster 0/27

Riskhantering 0/ 22 Lagesbild 0/29
Hantering av leveranskedjor och externa beroendeférhdo / 28 Hantera héndelser och incidenter 0/32
Hantera skyddade objekt, dndringar och konfigurationeio / 31 Personaladministration 0/30
Atkomstkontroll och administration av dtkomstrattigheto / 22 Cybersakerhetsarkitektur 0/32
Hantera hot och sdrbarheter 0/ 32 System fér hantering av cybersékerhet 0/ 40

v

Nivan pa investeringar i cybersikerhet

Nivn pd investeringar | cybersdkerhet (fliken Investment)
Resultat och referensdata
Import och export av resultaten (fliken DataExport)

Ledningens rapport om mognad (flik R1)

Rapport om Cybermdtarens mognad (flik R2) Detaljerad NIST Framework Core-rapport (flik R3)

CRITICAL | RISK  DEPENDENCIES  ASSET ACCESS | THREAT = SITUATION | RESPONSE WORKFORCE

Figur 6: Den férsta fliken i bedémningsverktyget Cybermétaren med en sammanfattning av
den organisation som bedéms och bedémningens status.
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Denna flik visar en sammanfattning av Cybermatarens beddmning omfattande en
beskrivning av den organisation och det delomrade av verksamheten som bedéms,
elva bedémda avsnitt samt de rapporter som skapas som resultat av bedémningen.
Pa fliken visas ocksa laget for en ofullbordad bedémning och det finns direkta ldnkar
till verktygets olika avsnitt.

Verktyget kan anvidndas pa finska, svenska eller engelska. Verktygets texter
byts dynamiskt for att motsvara det sprak som valts, med undantag av alternativen
for  rullgardinsmenyer (t.ex. Oversattningar av  svarsalternativen  for
beddmningsavsnitt).

Klassificering av information kan dokumenteras under punkten Klassificering av
information. Klassificeringen utférs i allmanhet av den organisation som beddms
under bedémningen eller som avslutning av bedémningen. Punkten klassificering av
information kan ocksa anvéndas till exempel av myndigheter nér de klassificerar
handlingar som &verlatits till dem.

Organisation och delomrdde av verksamheten N&r det géller organisationen
och delomrddet av verksamheten s@ dokumenteras den organisation som bedéms
och det beskrivs kortfattat vad bedémningen fokuseras pd. Dokumentationen bestar
av féljande falt:

e Organisationens namn, bransch och funktion.

e Kontaktperson och projektledare fér bedémningen.

e Beskrivning av det delomrdde av verksamheten som bedéms.
e En beddémning av delomrddets samhéllsbetydelse.

Som namn pad aktdren antecknas det officiella namnet pd féretaget, organisationen
eller annan aktér. Bransch och funktion valjs ur en rullgardinsmeny som visar de
branscher och delomrdden som Férsérjningsberedskapscentralen definierat som
kritiska for forsorjningsberedskapen (grundat p& branschpooler). Alternativen
beskrivs i tabell 2. Organisationer som inte identifierar sig som
forsorjningsberedskapskritiska aktorer bér vélja alternativet “ej fbk bransch” i bada
falten. Avsikten med menyerna ar att stéda senare statistikféring och klassificering,
menyerna har ingen inverkan pd sjalva bedémningen.

Kontaktperson och/eller projektledare dokumenteras fér eventuella preciseringar
och senare anvandning.

Beskrivningen av delomradet av verksamheten dokumenteras fér analys och
jamforelse av resultaten. Detta ar sarskilt viktigt for att senare veta vilka funktioner,
system, processer och informationstillgdngar bedémningen gallde.
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Tabell 2. Cybermétarens definitioner av férsérjningsberedskapskritiska branscher och
delomréde av verksamheten som anvénds fér statistikféring.

Kritisk bransch

Kritiskt delomrade av verksamheten

Livsmedelsférsorjning

Finansbranschen

Kritisk
industriproduktion

Logistik

Hélso- och sjukvérd

Informationssamhdéllet

Ej
forsérjningsberedskaps-
kritisk bransch

Primé&rproduktion
Livsmedelsindustri
Handel och distribution

Finansiell service
Férsékringsbranschen

Kemi

Skog

MIL

Plast och gummi

Bygg
Teknik

Lufttransporter
Landtransporter
Sjétransporter

Hélso- och sjukvérd
Vattenférsérjning

Digital
Media

Verksamhet som géller annat &n
férsorjningsberedskapskritisk verksamhet

Bedémning av delomradets samhallsbetydelse géller de organisationer som
producerar tjanster som ar kritiska fér samhéllet. Effekterna beskrivs genom tre
alternativa val och en preciserande beskrivning i fri form. Alternativ som kan valjas

ar:

Sma systemiska verkningar: Verkningarna drabbar endast organisationen
sjalv eller ett litet antal samarbetspartner och/eller kundorganisationer, eller
verkningarna begransas till mindre &n 50 000 medborgare.

Stora systemiska verkningar: Verksamheten férsvaras for ett stort antal
samarbetspartner och/eller kundorganisationer, eller livet forsvaras eller
skador orsakas fér mer &n 50 000 medborgare.

Forlamande systemiska verkningar: Férlamar de grundlaggande
verksamheterna i samhallet, eller mer dn 100 000 medborgare drabbas av
skada.

N&r organisationen och det delomrdde av verksamheten som ska bedémas har
dokumenterats kan de avsnittsspecifika flikarna fyllas i.
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Var och en av de elva avsnitten av cybersikerhet finns pa sin egen flik. Fliken

Cybermataren innehaller direkta lankar samt en lagesbild fér varje avsnitt.

Rl?K . TRT‘\_I ICCM
Riskhantering .

Ta fram, anvand och underh3ll ett system fér organisationsévergripande riskhantering s& att det &r m&jligt att identifiera, analysera och minska
cybersdkerhetsriskerna i organisationen (inbegripet affarsenheter, dotterféretag, integrerade infrastrukturer och andra berérda parter).

® Hantera cybersakerhetsrisker Nivd 0 Total niva
® Faststallande av en strategi for hantering av cybersakerhetsrisker Nivd 1 Niva 0
* Hanteringsatgarder Nivd 1

1 Hantera cybersidkerhetsrisker
Hanteringen av cybersikerhetsrisker omfattar identifiering, beddmning, behandling (godkdnnande, undvikande, minskning eller dverforing) och uppféljning. Hanteringen tar
hansyn till behoven | affarsverksamheten och organisationen. En organisationsivergripande firstaelse av riskhanteringsstrategin star | centrum fér att aktiviteterna ovan ska
kunna genomféras. Genom en faststalld ri ificering kan or ionen behandla och kontrollera risker pé ett konsekvent satt. Ett riskregister, dvs. en férteckning Gver
identifierade risker och information om risker, stdder denna process.

Andra dmnesomraden i sjalvutvarderningen, som SITUATION och RESPONSE, hanvisar till riskregistret och visar hur praxis enligt denna modell fungerar kraftfullare nér de
&r kooolade till hanterina av cvbersdkerhetsrisker.
Nivd  Praktik Svar Noter och referenser

N Cybersakerhetsriskerna identifieras och dokumenteras, Stminstone | enskilda [
fall -

Cybersikerhetsrisker hanteras och riskhanteringsatgéarder vidtas atminstone |
1b enskilda fall. Som metoder anvénds att acceptera, undvika, minska eller 4
averfora risken.

Riskbedémningar gérs fér att cybersakerhetsrisker ska kunna identifieras i
enlighet med de tidpunkter som faststéllts | organisationen (t.ex. férfluten tid, P
andringar i infrastrukturen, dndringar i hotbilden)

a

Cybersdkerhetsriskerna dokumenteras i riskregistret (en strukturerad

2 forteckning dver identifierade risker)

o Cybersékerhetsriskerna analyseras fr val och prioritering av hanteringsatgarder »
i enlighet med de riskkriterier som faststdllts i organisationen (RISK-2b).

Riskerna f8ljs upp fér att garantera att hanteringsitgarderna genomférs och att

i organisationens mal uppnas (PROGRAM-1b). L
Riskbeddmningen omfattar alla sidana tillgingar (assets) och aktiviteter som

ig . . ) N 2 | 4
&r kritiska fér uppndendet av organisationens mal.

1 Riskhanteringsorganisationen faststiller riskhanteringsmetoder och
riskhanteringsrutiner som uppfyller kraven i strategin/policyn fér riskhantering.

3

1) Den gallande cyberskerhetsarkitekturen tas | beaktande nar en riskanalys gors
(ARCHITECTURE-1c)

1 Riskregistret omfattar alla risker som identifierats genom riskbedémningar, och »

utnyttjas som stad for r\skhar\leringsﬁtgardema

2 Faststallande av en strategi for hantering av cybersidkerhetsriske
En strategi fér hantering av cybersdkerhetsrisker ar en hégnivﬁstrategi som drar upp riktlinjer fér analys och prioritering av cybersdkerhetsrisker och som definierar

cRmcAL

DEPENDENCIES =~ ASSET | ACCESS | THREAT = SITUATION | RESPONSE = WORKFORCE

Figur 7: En avsnittsspecifik flik i bedémningsverktyget Cyberméataren (elva flikar i verktyget,

en for varje avsnitt som ska bedémas).

Varje flik innehaller féljande punkter:

e Avsnittets namn, en kort beskrivhing samt en sammanfattning av uppstallda

mal och den mognadsniva som beraknats fér dem i nulaget.

o Malens namn, beskrivningar samt de rutiner som satts malen.

e Rutinernas koder och beskrivningar grupperade i stigande ordning enligt

mognadsnivaerna. Dessutom foér varje rutin:
o Svarsalternativ 1-4 (flerval).

o Plats for kommentarer och hanvisningar (fritt textfalt).
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Anvédndning: beddmningen sker genom att bedéma de rutiner som presenteras och
for varje rutin fylla i det svarsalternativ som passar bast. Kommentarer ar frivilliga.
Med de svar som ldmnats berdknar verktyget automatiskt mognadsnivan for aktuellt
mal, avsnitt och for hela organisationen allt efter att verktyget fylls i.

Avsnitten kan beddémas i vilken ordning som helst, men det rekommenderas att borja
med avsnittet "Skydda kritiska tjanster”. Detta avsnitt ger en god grund for
forstaelse av senare avsnitt.

N&ar alla avsnitt i beddmningen har fyllts i kan man ga vidare och beddma
investeringsnivan och granska de bedémningsresultat som modellen producerat.
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Fliken Investeringar

Nivan pa investeringar i cybersédkerhet aterfinns pa en egen flik. Avsikten med denna
flik ar att bedéma storleken pa de investeringar och kostnader som ldggs ned pa
cybersakerhet och kategorisera dem enligt de avsnitt som bedéms med
Cybermataren. Detta gor det mdojligt att analysera effekten av investeringarna nar
den mognadsniva som uppnatts inom varje avsnitt i slutet av bedémningen jamfors
med de investeringar som gjorts.

=1~
TRATICCM
Nivadn pa investeringar i cybersikerhet ;
Valj fem av de stérsta investeringarna i cybersakerhet. Granskningsperioden f6r investeringarna &r de senaste 24 mnaderna och beloppen anges i tusen euro (x 1 000
euro). Av investeringar och kostnader inkluderas endast de vars huvudsakliga syfte har varit utveckling och underhdll av cybersékerhet.
I tabellens kolumn “Planerad” samla uppgifter om planerade utgifter under de kommande 12 manaderna. Om beloppen &nnu inte &r kénda rcker det att kryssa for den
kategeri som utgifterna galler.
Kategori Pgrsona\ Konsultverksam Tjsnster Programvarulice lr_\vest. i Total Planerad
(intern) het nser hirdvara

Skydda kritiska tjanster ] ] ] 0
Riskhantering H H H []
Hantera skyddade objekt, &ndringar och konfigurationer | | ] 0

oll och inistration av | | ! Py
Atkomstrittigheter
Hantera hot och sirbarheter o
Ligesbild 0
Hantera hiindelser och incidenter 0
Hantering av leveranskedjor och externa beroenden | | ! 0
Personaladministration ] | : o
Cybersikerhetsarkitektur i ] i °
Program fér hantering av cybersikerhet ] ] ] 0

Total (x 1 000 €) 0 0 H 0 H 0 H ] [] []

RESPONSE WORKFORCE = ARCHITECTURE =~ PROGRAM DataExport

Figur 8: Fliken Investeringar i cybersdkerhet i Cybermétaren som samlar uppgifter om
investeringar i varje avsnitt och deras slag.

Anvéndning: Nar tabellen fylls i ska foéljande observeras:
e Granskningsperioden for investeringarna &r de senaste 24 manaderna.
e Beloppen anges i tusen euro (x 1 000 euro).
e Av investeringar och kostnader inklugleras endast de vars huvudsalgliqa syfte
har varit utveckling och underhall av cybersakerhet. Férmagor och

funktionaliteter i anslutning till cybersdkerhet, som féljer med investeringar
eller kostnader av ndgon annan anledning tas inte med.

e Det rekommenderas att avgransa granskningen till exempelvis de 5-10
storsta utgiftsposterna.

I tabellens kolumn “Planerad” ar tanken att samla uppgifter om planerade utgifter
under de kommande 12 manaderna. Inkludera endast de utgifter som ar godkénda
eller som har hunnit s 18ngt i processen att ett godkénnande verkar sannolikt. Om
beloppen annu inte ar kdnda racker det att kryssa fér den kategori som utgifterna
géller. Ifyllandet underlattas om man férst gar igenom mognadsmodellens avsnitt
sa att man vet vad varje rad i kostnadstabellen innehaller.
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5.4 Rapporter och jamforelseuppgifter

Cybermatarens beddmningsverktyg skapar tre automatiska rapporter med
bedémningen som grund. Dessutom stdder verktyget utékning av rapporterna med
externa jamforelseuppgifter och export av bedémningsresultaten i xml-format.

Jamforelseuppgifter. De rapporter som beddémningsverktyget skapar kan uttkas
genom att lagga till jamforelseuppgifter via fliken Resultat. Uppgifterna éverférs
automatiskt till de rapporter som verktyget skapar.

TRATICCM
Import av jamforelseuppgifter och export av bedéomningsresultat e i
Tidigare resultat Jamforelseuppgifter Exporterar resultat
De jémférelseuppgifter som skrivits in | denna tabell De jémférelseuppgifter som skrivits in | denna tabell Denna tabell kan anvéndas fér att Sverféra
visas | rapporterna. visas | rapporterna. eller sénda beddmningsresultaten.
[Rapport om Cybermitarens mognad (R2) | [Rapport om Cybermitarens mognad (R2) | Practice B Answer B
C_securityclass 0
practice [ Anawer c_name o
CRITICAL CRITICAL C_industry o
RISK RISK C_function [+]
ASSET ASSET RISK 0
ACCESS ACCESS RISK-1 o
THREAT THREAT RISK-2 1
SITUATION SITUATION RISK-3 1
RESPONSE RESPONSE ASSET (]
DEPENDENCIES DEPENDENCIES ASSET-1 o
WORKFORCE 'WORKFORCE ASSET-2 0
ARCHITECTURE ARCHITECTURE ASSET-3 o
PROGRAM PROGRAM ASSET-4 o
ASSET-5 1
[ Ledningens rapport om mognad (R1) | [ Ledningens rapport om mognad (R1) | ACCESS 0
ACCESS-1 o
NIST-ID NIST-ID ACCESS-3 1
NIST-PR NIST-PR THREAT [}
NIST-DE NIST-DE THREAT-1 0
NIST-RS NIST-RS THREAT-2 o
NIST-RC NIST-RC THREAT-3 1
SITUATION [}
SITUATION-1 0
SITUATION-2 o
SITUATION-3 1
SITUATION-4 1
RESPONSE o

RESPONSE =~ WORKFORCE | ARCHITECTURE =~ PROGRAM | lInvestment [BRETEISTETIE IEE]

Figur 9: Fliken Resultat i Cybermétaren dér man med hjdlp av férdiga tabeller kan antingen
exportera/spara resultat fr8n Cybermétaren eller utéka de automatiska rapporterna.

Anvéndning: i de angivna falten kan dnskade jamférelsevarden kopieras eller skrivas
in. Varden som skrivits in i falten syns i de automatgenererade rapporterna.

P fliken Resultat finns plats for tvd uppsattningar jamférelseresultat. Platserna har
getts namnet “Tidigare resultat” och "Jamforelseresultat”, men organisationen kan
utnyttja platserna pd énskat satt.
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Export av beddmningsresultat. De bedémningsresultat som
bedémningsverktyget skapar kan overféras fran verktyget i en annan form, till
exempel for lagring eller sandning. I de dverférda dverféringsresultaten ingar

e Grundldggande uppgifter om organisationen sd att resultaten kan placeras
och tolkas ratt senare.

e Numeriska resultat fér varje avsnitt, mal och rutin, men inte kommentarer
eller interna hanvisningar.

e Numeriska varden dver investeringsnivaerna géllande cyberséakerhet.

De kommentarer, hadnvisningar och personuppgifter som organisationen fyllt i ingar
inte i dverféringen av bedémningsresultat.

P& fliken Resultat finns en fardig tabell éver bedémningsresultaten. Tabellen
uppdateras automatiskt enligt de svar som ges i bedémningen.

Anvédndning: beddmningsresultaten kan dverféras ur tabellen antingen genom att
exportera resultaten ur verktyget i xml-format eller genom att klippa ut resultaten
och klistra in dem i ett annat verktyg.

Obs! Om tabellens varden redigeras eller skrivs dver ar det inte sdkert att
bedémningsresultaten langre uppdateras som tankt.

RESPONSE WORKFORCE | ARCHITECTURE PROGRAM | Investment R1 RE | R3

Automatiska rapporter. Beddmningsverktyget skapar tre automatiskt
uppdaterade rapporter med de svar som lamnats och eventuella jamférelseuppgifter
som grund.

e Cybermatarens mognadsrapport (flik R1).
e Ledningens mognadsrapport (flik R2).
e Detaljerad mognadsrapport enligt NIST-referensramen (flik R3).

Anvéndning: rapporternas uppgifter lases fr&n den dolda fliken Data (nar det géller
beddmningsresultat) och fliken Resultat (nédr det géller jamférelseuppgifter), fran
ovanndmnda platser. Rapporterna uppdateras automatiskt fran de svar som lamnas
pa de avsnittsspecifika flikarna och de jamférelseuppgifter som skrivs in.
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6 Ordlista

De viktigaste termerna i Cybermataren har samlats till en separat ordlista. Syftet
med detta avsnitt ar inte att tillhandahalla en omfattande ordlista for cybersakerhet
och darfér kan det saknas termer som behdver férstas for att utarbeta bedémningen
i Cybermataren. Av denna orsak rekommenderas organisationerna att utnyttja de
officiella dokumenten Ordlista om cybersakerhet (TSK 52) och Ordlista om
overgripande sakerhet (TSK 50) som Terminologicentralen publicerat. Ordlistorna ar
tillgéngliga pa finska, svenska och engelska fran Terminologicentralens webbplats
under Publikationer.

En helhet bestdende av ett eller flera digitala
informationssystem dar organisationens
informationsbehandling sker. En organisations
cybermilj6 bildas av tekniska och teknologiska
val, branschens sardrag samt kopplingar till
externa intressentgrupper som myndigheter,
avtalsparter och kunder.

Cybermiljo,
“Cyber environment”

En malbild dar man kan lita pa cybermiljén
och dar dess funktion tryggas. Cybersakerhet
Cybersékerhet, skiljer sig fran traditionell
“"Cyber security” informationssakerhet i det att det ar en
bredare helhet dar malet &r att ocksa
kontrollera hot mot den fysiska sakerheten.

En skadlig handelse eller utveckling som
eventuellt kan ske och som riktar sig mot
cybermiljén och som om den realiseras
aventyrar en funktion som ar beroende av
den. Ett cyberhot kan utgéra en
cybersakerhetsrisk for organisationen.

Ett exempel pd ett cyberhot kan vara en
Cyberhot, fjarrstyrningsférbindelse som en extern
"Cyber threat” angripare utnyttjar for att komma &t
organisationens informationssystem. Det om
fjarrstyrningsférbindelsen utgdr en risk for
organisationen beror p& de
informationssdkerhetskontroller som anvands
och om det ar méjligt att via forbindelsen
aventyra en funktion eller uppgift som ar
kritisk for organisationens affarsverksamhet.

En helhet som férenar negativ inverkan fran
cybermiljén, cyberhot och cybersakerheten pa
organisationens férmaga att agera.
Exempel pa cyberrisk &r en handelsekedja dar
Cybersakerhetsrisk, en motiverad hotaktdr utnyttjar sdrbarheten i
“Cyber security risk” organisationens verksambhet for att
genomféra en skadlig atgard, som
astadkommer skada och &ventyrar
organisationens kritiska tillgdngar som
information eller produktionsprocessen.
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Hantering av
cybersdkerhetsrisker,
"Cyber security risk
management”

System for hantering av
cybersakerhet,

“"Cyber Security Management
System”

Amnesomrade inom
cybersakerhet (i Cybermataren)

M3l (i Cybermaétaren)

Rutin (i Cybermataren)

Resiliens

Skyddade objekt
"Asset”

Inventarieférteckning,
“Inventory of assets”
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En férebyggande process med vars hjalp man
forbereder sig for cybersakerhetshot. Vid
hantering av cybersakerhetsrisker
identifieras, beddms och hanteras risker och
de rapporteras och féljs upp regelbundet.

Samarbete mellan olika funktioner i en
organisation for att hantera
cybersédkerhetsrisker pa ett systematiskt satt.
Hanteringsmodellen &r organisationens
beskrivning av hur den hanterar de olika
delomrddena av cybersakerhet. Den bestar av
policyer, anvisningar och processer samt
roller, ansvar och matare som bestamts for
dem.

I Cybermatarens kontext avses med

. o . . .
amnesomraden inom cybersdkerhet de tio
helheter som férm&gan inom cybersakerhet
beddms mot.

Med mal avses i Cybermatarens kontext en till
dgmnesomrade knuten helhet som férmagan

. as o .

inom amnesomradet bedéms mot.

Med rutiner avses i Cybermatarens kontext
pastdenden som &ar grupperade under malen i
cybersdkerhetens &mnesomraden.

I Cybermataren bedémer organisationen hur
rutinerna implementeras i den egna
verksamheten med hjalp av skalan med fyra
steg, och med resultaten som grund bestdams
dgmnesomrade och malspecifik mognad.

Organisationens motstandskraft mot kriser
eller kristdlighet eller formaga att uppratthalla
funktion under féranderliga férhallanden samt
beredskap att mdta stdérningar och kriser och
dtergd efter sddana.

Organisationens fysiska tillgang eller
informationstillgdng som har varde for
verksamheten. Till exempel kunduppgifter,
installningsvarden foér produktionssystem eller
produktionsutrustning.

Férteckning 6ver skyddade objekt i foretaget.
Inventarieférteckningen innehaller uppgifter
om till exempel féretagets skyddade
informationstillgdngar, apparater och deras
konfigurationer, som féretagets
arbetsstationer med program- och
datauppgifter, datanatets struktur, IPR,
licenser, personuppgifter,

35 (39)
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overvakningssystem for fysiska lokaler och
ritningar 6ver lokaler.

Standardiserade grundinstallningar ar
installningar som ar definierade och
dokumenterade s& att processen pd ett sakert
satt kan aterstallas till dem efter en stérning.

Standardiserade
grundinstallningar,
“Configuration baseline”

Cybermataren ar ett verktyg som tagits fram
av Traficoms Cybersakerhetscenter och
Férsdrjningsberedskapscentralen och med
vars hjalp en organisation kan bedéma
mognadsnivan for cybersidkerhet som
bedémning.

Cybermataren

Organisationens kunskap om i vilket ldge
organisationens mognad inom cybersakerhet
befinner sig. En god lagesbild bestar av
formaga att samla, forsta och analysera

Lagesbild information samt reagera pa hot i realtid. En

“Situational awareness” del i att skapa en lagesbild utgérs av
organisationens forstaelse av vilka
delomraden av cybersakerhet som &r under
kontroll och i vilka det finns utmaningar och
forbattringspotential.

TLP-standarden &r ett regelverk som
utarbetats for delning och behandling av
information och som anvands for att
kommunicera den dverldtande partens
onskemal gallande behandling och vidare
Traffic Light Protocol- delning av informationen. TLP-klassificeringen
klassificeringen (TLP) bestdr av en fargkodning i fyra steg som visar
hur informationen far anvéandas i
organisationen och delas vidare.

Cybermataren har en integrerad klassificering
av information baserad pa TLP-standarden.

IT-system Informationstekniskt system

Med operativ teknik (OT) menas allmant
informations- och kommunikationssystem som
anvands for att évervaka och styra industriella
eller fysiska apparater, processer eller
hdndelser. Traditionellt har man med termen
OT uttryckligen syftat pa industriella
styrsystem och med termen har man férsékt
skilja ~pa termerna OT och IT
OT-system (informationsteknik) som syftar pa
traditionella informations- och
kommunikationssystem.

I samband med Cybermataren omfattar
termen OT utdver traditionella industriella
styranordningar aven andra anordningar som
kan jamféras med sadana och som antingen &r
kopplade till den fysiska varlden eller annars
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uppfyller de typiska utmaningarna fér OT-
anordningar. Sadana anordningar kan vara till
exempel vardapparatur inom hélso- och
sjukvarden, terminal- eller
automatutrustningar i finansbranschen, lyft-,
transport- och andra automationsanordningar
inom byggindustri eller logistik, eller
styranordningar fér uppvarmning, ventilation
eller passersystem i fastighetsautomation. Ur
cybersakerhetsperspektiv ar OT-system och -
anordningar ofta férenade med karakteristiska
utmaningar. OT-systemen ar i 6kande grad
anslutna till natet men hamnar ofta utanfér IT-
overvakningen, de kan inte uppdateras eller sa
ar de inte alls kanda.

NIST ar en amerikansk myndighet under
handelsministeriet med uppgift att utveckla
och framja matteknik, standarder och teknik.
NIST (National Institute of NIST producerar standarder och bdsta praxis i
Standards and Technology) anslutning till cybersakerhet och
integritetsskydd som stdder organisationers
formagor inom cybersdkerhet.

En mognadsmodell for férmaga inom
cybersakerhet som underhdlls av USA:s
energimyndighet.

C2M2 (Cybersecurity Capability C2M2 stdder organisationer i att observera

Maturity Model) och hantera utmaningar inom cybersakerhet
samt fokusera och implementera rutiner.
C2M2 &r en av de referensramar som anvants
som grund i Cybermataren.

En tjanst ar kritisk féor samhallet om en
stérning i den paverkar en betydande mangd
kunder, ett stort geografiskt omrade eller om
stérningen har allvarliga foljdverkningar.

Tjanst som ar kritisk for
samhallet

Definierar organisationens cybersdkerhetsmal,
prioriteter fér malen, ansvar och uppféljning.
Den kan vara dokumenterad som separat
dokument, men ar ofta dokumenterad i en
cybersakerhetspolicy som ledningen stallt upp
(informationssakerhetspolicy).

Cybersdkerhetsstrategi

Mal, prioriteter, ansvar och
uppfoéljningsprocess for
cybersakerhetsarkitekturstrategin. Den bér
vara i 6verensstammelse med den allmanna
cybersakerhetsstrategin och
foretagsarkitekturen.

Cybersakerhetsarkitekturstrategi

Organisation som ar kritisk for @ En organisation som ar  kritisk  for
férsérjningsberedskapen férsérjningsberedskapen &r en "organisation
som ar sarskilt betydelsefull med tanke pa



T R ‘ = I CCM Anvisning 38 (39)

Transport- och kommunikationsverket

Cybersakerhetscentret 27.10.2020

sakerstallande av samhallets vitala funktioner.
En organisation som ar kritisk  for
forsérjningsberedskapen kan vara ett foretag
eller en annan organisation.” [5] Det
huvudsakliga syftet med Cybermataren ar att
utveckla dessa kritiska aktorers beredskap och
beroende pa detta hanvisas det i
Cybermétaren till sddana organisationer och
for samhallet kritiska tjanster och funktioner
som de producerar. Det bdr observeras att
Cybermataren lampar sig lika val for
anvandning vid beddmning av organisationer

som inte ar kritiska for
forsorjningsberedskapen. 1 det fallet ska
hanvisningar i Cybermataren till kritiska

tjanster och funktioner forstds som tjénster
eller verksamheter som ar kritiska for
organisationens egen affarsverksamhet.
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