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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.

Cybervadret kan @ lugnt 9 oroande Gallvarligt
vara:
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Cybervadret i1 januari 2025

Dataintrang och dataléackor

» Flera tillverkares kantenheter har
anvants som en del av dataintréng.
Grundorsaken ar ofta anvandares
daliga informationssakerhets-
kunskaper som utsatter sarbarheter
for snabbt utnyttjandde.

» M365-konton har hackats till féljd
av en lyckad Dropbox-
natfiskekampanj.

Automation och IoT

» Europeiska kommissionen
godkande den 20 januari 2025 en
standardiseringsbegaran gallande
cyberresliensakten.

» Undersdkningen The BlinkenCity
om anvandningen av oskyddade
radiosignaler inom energisektorn i
Centraleuropa lyfte fram risker och
behovet att inféra battre skyddade
tradldsa kommunikationsmetoder.
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Bluff och natfiske

» Bedragerier med beskattning som
tema har blivit vanligare igen efter
arsskiftet. Textmeddelanden med
skatt som tema har anvants for att
locka offer att ge sina bankkoder till
bedragare.

» Bedragare har kopt
sokmotorreklam vilka har lett till
natfiske. Falska reklam har
forekommit i sokmotorer dar man
som soOkord har anvant bland annat
bankers namn och Traficom.

Natens funktion

» I januari observerades sju
funktionsstérningar i allmanna
kommunikationsnat.

» Antalet anmalda
Overbelastningsangrepp 6kar.

» En pro-ryska hacktivistgrupp
riktade 6verbelastningsangrepp
mot finska webbsidor och berattade
att orsaken var Statsradets
forsvarsredogdrelse som
publicerades i december. Effekten
av angreppen blev liten.

Skadeprogram och
sarbarheter

» Kritisk sarbarhet i Fortinets
FortiOS- och FortiProxy-produkter.
Enligt Fortinet har sdrbarheten
utnyttjats aktivt.

» Atminstone pa Tori.fi och Facebooks
Marketplace har det férekommit
bedragerier dar saljaren har lockats
att installera ett skadligt program.

Spionage

» En sarbarhet som hittades i Ivanti
Connect Secure VPN har utnyttjas
runtom i varlden pa dag noll
atminstone fran mitten av
december for att géra intrang i
organisationer.

» Utrustning som misstanks ha
hackats har ocksa undersokts i
Finland.
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Cybersakerhetscentrets
atgarder och tips for foérberedelser

Kantdatorsystem som syns pa och &r dppna mot internet ékar angreppsytan for illvilliga aktérer. I var
Informationssédkerhet Nu!-artikel paminde vi alla om hur viktigt det &r att sténdigt sdkerstalla
kantdatorsystem.

Ett skadligt program som installerats i telefoner sprider sig fér narvarande via marknadsplatser pa
internet, och med vilket bedragarna kan komma at allt som finns pa telefonen. Vi paminde om séker
handling pa natet och att man enbart ska ladda ner appar fran officiella appbutiker.

Ostersjdomradet som ordnades i Helsingfors den 14 januari. Med tanke pa cybersékerheten férldpte allt

' Cybersakerhetscentret hdjde sin beredskapsniva pa grund av toppmotet for Nato-medlemslanderna i
: lugnt.

Seminariet Informationssadkerhet 2025 ordnas i ar den 12 mars. Temat &r hur det digitala samhallet kan
skyddas. Seminariet organiseras av Traficom och Forsérjningsberedskapscentralen. Programmet och
registreringsblanketten finns pa adressen tietoturvaseminaari.fi.
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Allman oversikt over cybersakerheten i januari

» Det blev regnmoln pa himlen pa grund av allvarliga sarbarheter i Ivantis, Fortnets och SonicWalls produkter.
Alla sarbarheter har utnyttjats aktivt. Cybersakerhetscentret rapporterades om flera dataintrang i Ivanti- och
Fortinet-utrustning.

» En del av sdrbarheterna anvandes av angriparna redan innan produktdgarna hade fatt veta om dem.

» Utnyttjandet av tva sdrbarheter kunde férhindras helt ndr man begriansade administrationsgranssnittets visibilitet fran
offentliga nat.

» En Microsoft 365-natfiskekampanj som utnyttjar Dropbox blev mycket aktiv igen i januari. Kampanjen har
resulterat i flera dataintrang pa olika sektorer och i nya néatfiskeforsok.

> For att komma 3t e-postanvdndarnamn utnyttjar brottslingarna i synnerhet pdf-filer som delas via Dropbox och vars rubrik &r
till exempel "LASKU_INV_PO300125.PDF". I de fall som Cybersékerhetscentret fatt kdnnedom om har man férsékt logga in
pd anvandarkontot till och med inom ndgra minuter efter att anvandaridentifikationen har matats in pa natfiskesidan.

» I de fall som Cybersakerhetscentret fatt kinnedom om har det kapade e-postkontot forsetts med en
meddelandehanteringsregel som flyttar alla meddelanden som kommer som ordet "dropbox" till mappen RSS-fléde. Malet &r
att anvadndaren inte ska marka suspekt verksamhet pa kontot.

» Cybersdkerhetscentrets anvisningar for vad man ska géra vid dataintrang ger rad for férebyggande atgarder och hur man
kan forsikra sikerheten pa ens eget M365-konto.
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Trenderna inom cybersakerhet
de gangna 12 man.
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Natens funktion
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Dataintrdng och
dataldackor

Skadeprogram och
sarbarheter

Spionage
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Top 5-hot i den nirmaste framtiden (6 manader-2 ar)

1.

uppdateringen.

O

@ Uppdaterad

Symboler

Allvarliga sarbarheter
utnyttjas allt snabbare

Forutom att installera en organisationer
korrigerande uppdatering ar det
ofta nddvandigt att undersdka
om sarbarheten redan utnyttjats
innan man installerar

2.0

globalt.

5.

Utpressningsprogram - Informationssakerheten och
Betydande hot mot

kontinuiteten i leverans- och
servicekedjor ar allt mer kritiska.

Under det senaste Sret har flera | Att forstd underleverantdrskedjan &r centralt
organisationer i Finland drabbats | for organisationernas egen cybersakerhet. De
av ett utpressningsprogram, och | flesta organisationer ar mer eller mindre

antalet 6kar kontinuerligt ocksa beroende av utlagda digitala tjanster.

4.

Organisationer bor vara forberedda
for AI-relaterade utmaningar.

Det skulle vara bra fér organisationer att
identifiera de utmaningar som artificiell
intelligens medfér och férbereda sig pa
dem till exempel genom att utbilda sin
personal.
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5.

Skyddet av kommunikationsinfrastruktur blir
allt viktigare

Skyddet av kommunikations- och
systeminfrastruktur ar viktigt utomlands och i
Finland, b&de pa grund av de skador och
naturfenomen som de blir utsatta fér samt pa grund
av avsiktliga stdrningar orsakade av utomstaende.
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