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#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfaltet under
perioden i fraga. Laget kan vara:
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Dataintrang och datalackor

» Twitch upplevde ett dataintrdng dar
kritiska data om tjansten lacktes ut.

» Det gjordes ett dataintrang mot ett
statligt informationssystem i
Argentina och personliga uppgifter
om tiotusentals miljoner
medborgare hamnade i kriminella
hander.

IoT och automation

» Strategier och anvisningar for
cybersakerheten i IoT och automation
blir allt vanligare och berattar om
Okande medvetenhet om
dgmnesomradets viktighet.
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Bluff och natfiske

» Kampanjer for att stjala bankkoder
var mycket aktiva i oktober.

» Forutom e-postbedragerier lurar man
manniskor ocksa med falska
textmeddelanden.

Natens funktion
» 10 betydande stérningar

» En del av stérningarna berodde pa
olika andringsarbeten eller
konfigurationsfel.

» Kommunsektorn rapporterade om
Overbelastningsangrepp mot skolors
adresser. Angreppen har aven haft en
indirekt inverkan pa andra tjénster.

Skadeprogram och sarbarheter

» Det skadliga programmet QakBot
sprids aktivt.

» Informationssakerhet Nu!-artikel:
Beroendekonflikter (dependency
confusion) exponerer foretag for

angrepp.

Spionage

» Cyberspioner ar intresserade av
teleoperatdrer: Gruppen LightBasin
har gjort intrdng i flera
teleoperatorers system runtom i
varlden.

» NOBELIUM utnyttjade IT-
tjansteleverantérers underhallskoder
for att géra intrang i deras
kundorganisationer.



Top 5 cyberhot - betydliga fenomen 6ver en langre period
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Ouppdaterade sdrbarheter 6ppnar
en rutt till organisationen for de
kr|m|neIIa De kriminella utnyttjar
sarbarheterna snabbt. Man lamnar
enheter 6ppna mot internet utan att ha
beaktat deras informationssakerhet_och
aven skyddsatgarderna och underhall
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Anvandarkoder ar vardefull
information i organisationer
Kontroll 6ver anvandarkoder ar viktigt
i alla organisationer. Koder kan stjalas
med hjalp av olika angrepp, och detta
kan ha en betydande inverkan pa
organisationens verksamhet.
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Det blir allt vanligare att anvanda
olika cyberangreppsmetoder for
utpressning och de hotar
affarsverksamhetens kontinuitet.
I Finland kommer man att se allt fler
natangrepp dar tiotusentals euro ar
smapengar.
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Molntjanster ar nya for manga
organisationer, och angripare ar ofta
basta experter pa
informationssadkerhet i molnet
Organisationer har snabbt overgatt till
molntjanster men de forstar ofta inte sin
egen miljé och dess formagor tillrackligt
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Informationssakerheten i
leverans- och servicekedjor blir
allt mer kritisk. For att garantera
cybersakerhet ska organisationerna
forsta sina egna leveranskedjor.
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