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tionsverket
hetscentret

#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hént pa cybersidkerhetsfaltet under

perioden i fraga. Laget kan vara:
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oroande allvarligt
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Dataintrang och
datalackor

» Omfattande dataintrdngkampanjer
riktades mot e-post ocksa i Finland.

» Foretagens stamkundssystem blev
utsatta fér dataintrang och forsok till
dataintrang.

Automation

» EKANS-attacker med skadliga
program riktades mot Honda och
ENEL Group.

I juni publicerades ett par viktiga
undersdkningar om automation och
IoT.

Bedragerier och natfiske
» Man ringer i namn av tekniskt stod
aktivt igen.

» VD-bedragerier och andra
faktureringsbedragerier dkar igen
under semesterperioden.

Natverkens funktion

» 12 betydande stérningar, darav 3
fororsakades av stormen Paivo.

» Minskningen av antalet betydande
stérningar som pagatt i flera ar
verkar ha stannat av och antalet har
stigit nagot.

For dverbelastningsangrepp var det
lugnt i Finland i juni.
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Skadliga program och
sarbarheter

» Manga kritiska sarbarheter som
inverkar pa bl.a. VPN-I8sningar av
Palo Alto Networks och F5 och Citrix-
produkter Application Delivery
Controller (ADC), Citrix Gateway och
Citrix SD-WAN WANOP.

Spionage

» Sociala medietjénster kan ocksa
utnyttjas i férmedlingen av skadliga
meddelanden och bilagor.

Organisationens system som hanfér
sig till genomfdrandet av natet och
organisationens sakra forbindelser ar
intressanta mal fér intrang av
angriparen som ar ute efter
information eller férsdker fa fotfaste.




Top 5 cyberhot - betydande langsiktiga fenomen
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Natfiske

ar valdigt vanligt och
mottagaren kan ha svart att
upptécka att det &r fraga om
ett bedragen Detta utnyttjas
ocksa i riktade attacker och
spionage.

Utnyttjandet av sdrbarheter
blir snabbare,

vilket kraver snabba
uppdateringar. Apparater och
tjanster vars datasakerhet inte
har beaktats Iamnas éppna pa
natet och skyddsatgarderna samt
underhallet &r bristfalliga.

Utpressningsangrepp med
omfattande konsekvenser
hotar affarsverksamhetens
kontinuitet. Skadorna i enskilda
fall har okat till tiotals miljoner
euro.
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Organisationer kan inte
hantera sina cyberrisker.

Man kan inte férutse hur hoten
paverkar verksamheten och
darfér underskattas riskerna. Det
finns brister i
aterhamtningsplanerna.

Okat En otydlig ansvarsfordelning
: mellan tjansteleverantoéren,
minskat underleverantdrerna och
- bestédllaren férsamrar
» gl hanteringen av datasakerheten.
Brister i kontrollen av loggar gor
det svarare att uppticka hot.
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