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Cybervadret oktober 2025

Dataintrang och dataldckor

» MB365-dataintrdng har fortsatt att 6ka.
Forsok till dataintrdng rapporterades
mindre an tidigare.

» I oktober rapporterades om globala
informationslackor som hant redan
tidigare och som @ven omfattade finska
offer.

» Sveriges stamnatsbolag Svenska
kraftnat drabbades av ett dataintrang
dar hotaktdren Everes har pastatt att ha
lackt ut 280 Gt data. I offentligheten
bekréftades att intranget géller en
begransad extern
datadverféringsldsning.

Automation och IoT

» Dragos §rsrapport och ENISAs rapport
Threat Landscape 2025 publicerades i
oktober.

» I ENISAs rapport konstateras att
mobilapparater fortfarande ar det
granssnitt som angriparna anvander
mest. Antalet OT-angrepp mot industri
och kritisk infrastruktur okar.
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Bedragerier och natfiske

» I bedragerisamtalen har man utgett sig
for att vara myndighetsforetradare.
Brottslingar har pastatt att de ringer fran
Cybersakerhetscentret och att
utrustningen har blivit smittade av ett
skadligt program och snokat efter
bankkoder eller betalkortsuppgifter.

» Vid en internationell polisoperation
stangdes mobilservrar som anvandes av
kriminella, misstankta greps och dver
1200 SIM-boxar samt annan
brottsvinster togs i beslag. Det
uppskattades att bedragerierna hade
minst 3 200 offer.

Natens funktion

» Finska organisationer blev igen utsatta
for dverbelastningsangrepp av en
proryska aktoér. Angreppen hade inte
nagon betydande inverkan.

» Nar du férbereder dig pa
Overbelastningsangrepp behdver du ta
hansyn till helheten i de system som ska
skyddas och deras inbordes beroenden.

Skadeprogram och sarbarheter

» Runtom i varlden har det rapporterats
omfattande om olika
utpressningsprogramangrepp. I Finland
hade angreppen &nnu inte haft nagon
storre inverkan under oktober.

» Nar antalet natfiske och bedragerier har
okat har man upptackt riktad spridning
av skadlig programvara som har gomts i
e-postbilagor.

» En allvarlig sarbarhet har hittats i
programmet CVE-2025-49844 Redis. Vi
rekommenderar att man lokaliserar och
uppdaterar sdrbara instanser
omedelbart.

Spionage

» En kinesisk hotaktor forsokte spionera
pa diplomatiska mal i Europa. I
kampanjen forsékte man sprida det
skadliga programmet PlugX till malet
bl.a. med EU och NATO som tema.

» En hotaktér med koppling till Nordkorea
har foérsokt spionera pa europeiska
forsvarsorganisationer genom en
kampanj som inleds med en
rekryteringsinriktad kontakt.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

produkter, och i oktober tog vi kontakt med &garna till de enheter som identifierats som

@ I slutet av september informerade vi om kritiska sarbarheter i Ciscos FTD- och ASA-
sarbara. Du kan ldsa om dessa sarbarheter och uppdateringsbehov pa vara webbsidor.

Vi har fatt veta om incidenter dar brottslingar har utgett sig for att vara medarbetare vid
Cybersakerhetscentret. Vi publicerade ett meddelande om amnet dar vi berattar hur du
kan identifiera huruvida samtalet eller e-postmeddelandet kommer fran en riktig person.
Kom ihag att vi aldrig ber dig till exempel att betala en faktura, installera programvara
eller ldmna ut bank- och inloggningsuppgifter.

upphér betyder att operativsystemet inte langre far sakerhetsuppdateringar eller officiell
teknisk support. Operativsystemet fungerar fortfarande, men anvandningen medfér
dkade informationssédkerhetsrisker eftersom nya sarbarheter inte ldngre atgardas.

Microsoft avslutade den 14 oktober 2025 det officiella stodet for Windows 10. Att stodet
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Allman oversikt over cybersakerheten i oktober

Ur Cybersakerhetscentrets perspektiv var oktober ganska livlig.

Till manadens mest betydande internationella handelser hérde bland annat ett dataintrang riktat
mot det amerikanska sakerhets- och teknikforetaget F5, dar en aktér som beddémts vara en
statlig hotaktdr hade fatt atkomst till F5:s interna system. Angriparen hade bland annat kopierat
kallkoden till BIG-IP-produkter samt uppgifter om dnnu ej publicerade sarbarheter.

» F5:s system anvands i stor utstrackning i olika organisationer runt om i varlden och handelsen kravde
bradskande atgarder.

» Andra internationellt betydelsefulla hdndelser var dataintranget riktat mot mjukvaruféretaget Red Hat
samt de kritiska sarbarheterna i Ciscos ASA- och FTD-produkter.

I Finland registrerades det fortfarande fler an vanligt anmalningar om kapade Microsoft 365-
konton under oktober. Den allvarliga varningen som vi publicerade i september ar fortfarande i
kraft.

Pa hemmaplan var en positiv nyhet ur ett sakerhetsperspektiv den brottshelhet som avslojades
av polisen i Ostra Finland, dar pensionérer lurades pa flera miljoner euro.
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Top 5-hot i den nirmaste framtiden (6 manader- 2

ar)
I C

snabbare

uppdateringen.

O

@ Uppdaterad

Symboler

Sarbarheter utnyttjas allt

Forutom att installera en
korrigerande uppdatering ar det
ofta nédvandigt att undersédka
om sarbarheten redan utnyttjats
innan man installerar

2. ©® (C,
Informationssdkerheten och Organisationer bor vara
kontinuiteten i leverans- och forberedda for AI-relaterade
servicekedjor ar allt mer kritiska. utmaningar.

Att forsta underleverantorskedjorna ar Det skulle vara bra for organisationer
centralt for organisationernas egen att identifiera de utmaningar som
cybersakerhet. De flesta organisationer ar artificiell intelligens medfor och

mer eller mindre beroende av utlagda forbereda sig pa dem till exempel
digitala tjanster. genom att utbilda sin personal.

4. @

Utpressningsprogram - Betydande
hot mot organisationer

Under det senaste aret har flera
organisationer i Finland drabbats av ett
utpressningsprogram, och antalet 6kar
kontinuerligt ocksa globalt.
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5.

Skyddet av kommunikationsinfrastruktur blir
allt viktigare

Skyddet av kommunikations- och
systeminfrastruktur ar viktigt utomlands och i
Finland, b&de pa grund av de skador och
naturfenomen som de blir utsatta fér samt pa grund
av avsiktliga stdrningar orsakade av utomstaende.
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